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Ochrona tajemnicy medycznej w e-zdrowiu

Protection of Medical Privilege in eHealth

Abstract: This article exposes legal and moral concerns regarding medical privilege and safety of pa-
tients’ medical data in association with the area of eHealth. Digital technology in modern society pro-
vides unbelievable opportunities for patients, but also challenges for their privacy. The availability and
incorporation of digital technology in almost every aspect of life provides not only opportunities, but
also challenges. The security of medical information in the context of medical privilege seems to be at
risk, especially in the mHealth area.

This article focuses on the emerging privacy issues regarding medical privilege in eHealth. The article
analyzes the framework for eHealth in the Polish legal system, with consideration of current legal acts,
in relation to medical privilege and security of patients’ data, especially in mHealth and the Internet of
Things. Due to the delicate nature of information about patients in medicine, it is strongly needed to bal-
ance the safeguarding of data and privacy with the development of eHealth.
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Wprowadzenie

W sformulowanej przez Ruth Gavison' koncepcji prywatnosci jej podstawowym
elementem, obok kwestii gwarancji uprawnien do poszanowania samotnosci i ano-
nimowosci jednostki, jest tajemnica. Podstawowa cechg informacji stanowigcych
tajemnice powinna by¢ wedlug tej tezy poufnos¢, czyli zachowanie w dyskrecji uzy-
skanych wiadomosci.

Termin ten zostal takze zdefiniowany w przepisach z zakresu ochrony danych
osobowych oraz informatyzacji podmiotéw publicznych - wedlug § 2 pkt 14 roz-

1 R. Gavison, Privacy and the limits of law, “The Yale Law Journal” 1980, vol. 89, nr 3, s. 423.
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porzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjno$ci, minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemdw te-
leinformatycznych? poufnos¢ to wlasciwos¢ zapewniajaca, ze informacja nie jest
udostepniana lub wyjawiana nieupowaznionym podmiotom.

Tajemnica lekarska jest jedng z najstarszych oraz najwazniejszych tajemnic, na-
lezacych do kategorii zawodowych. Stanowi ona podstawowa gwarancje ochrony
prywatnosci pacjenta w zwigzku z udzielaniem $wiadczen zdrowotnych. Zachowa-
nie jako poufnych wiadomosci zwigzanych z pacjentem i jego stanem zdrowia jest
nie tylko istotne, jesli chodzi o poszanowanie prawa do prywatnosci i intymnosci, ale
tez przyczynia si¢ do utrzymania zaufania miedzy stronami stosunku medycznego.
Stanowi jasny sygnal dla pacjent, ze jego autonomia i podmiotowo$¢ jest szanowana
i chroniona.

Zachowanie tajemnicy zawodéw medycznych gwarantuja przepisy prawa kra-
jowego i miedzynarodowego. Podstawowe regulacje w prawie polskim s zawarte
w rozdziale IV ustawy z dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw
Pacjenta’. Maja one porzadkujacy charakter, definiujg najwazniejsze elementy przed-
miotowe i podmiotowe, powigzane z tajemnicami zawodéw medycznych. Tajemnica
medyczna swoim zakresem obejmuje réwniez ochrong danych medycznych, zbiera-
nych w trakcie udzielania $wiadczenia leczniczego.

W zwiagzku z rozwojem spoteczenstwa cyfrowego kwestia ochrony zdrowia row-
niez przeniosta si¢ na grunt cyberprzestrzeni, co sprawilo, iz zachodza powazne
obawy co do bezpieczenstwa danych medycznych i gwarancji ich ochrony. Bez-
sprzeczne jest, iz na przestrzeni ostatnich lat Internet zrewolucjonizowat spoteczen-
stwo we wszystkich sferach zycia. Popularyzacje uzycia sieci tacznosci na odlegtos¢
przyréwna¢ mozna do rewolucji przemystowej wieku XIX w. Algorytmy i zbiory da-
nych wypelniajg wspoltczesny sen o zyciu, ktdre jest fatwe, sprawne, wydajne i zopty-
malizowane. Nalezy jednak tu zada¢ pytanie, czy powierzenie danych tak wrazliwych,
jak informacje dotyczace stanu zdrowia, jest rozwigzaniem, ktore rzeczywiscie stuzy
cztowiekowi.

2 Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interope-
racyjnoéci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych (Dz.U. z 2012 r.
poz. 526 ze zm.).

3 Ustawa z dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta (tekst jedn.
Dz.U. 2009 r. Nr 52, poz. 417 ze zm., dalej jako: u.p.p.)
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1. Definicja i pozycja e-zdrowia w systemie prawa polskiego

Termin ,e-zdrowie” oznacza wykorzystanie technologii stuzacych medycynie
w sektorze zdrowia*. Telemedycyna natomiast odnosi si¢ do wykorzystania techno-
logii medycznych przy udzielaniu $§wiadczen medycznych. Wydaje sig, ze wprowa-
dzenie technologii komunikacji na odlegto$¢ wobec istniejacych probleméw bedzie
ruchem naturalnym i nieuniknionym. Wprowadzanie i przeptyw informacji o zdro-
wiu oraz sytuacji medycznej pacjenta przy uzyciu danych elektronicznych i faczno-
$ci na odleglos¢ jest gtéwna czescig sktadowa ustug e-zdrowia. Z uwagi na charakter
tych czynnosci wystepuja tu liczne zagrozenia ochrony dobra osobistego, jakim jest
prywatnos¢ kazdej jednostki.

Polski system prawny nie zawiera definicji legalnej telemedycyny, stad w zalez-
nosci od indywidualnych preferencji moze by¢ ona poczytywana jako alternatywna
dla standardowej, obejmujacej kontakt fizyczny, procedury udzielania §wiadczenia
zdrowotnego w tym samym miejscu geograficznym, dla formy wymiany informacji
miedzy lekarzem a pacjentem’ badz tez jako kategoria zbiorcza dla nowych procedur
medycznych, ktére wykorzystuja informatyke i telekomunikacje w medycynie®.

Rozwoj technologii oraz potrzeba szybkich konsultacji specjalistycznych, skon-
frontowana z niewystarczajacymi zasobami ludzkimi i finansowymi, od lat wymusza
w praktyce medycznej sieganie po nowe rozwigzania, nieprzewidziane w prawodaw-
stwie aktualnie obowigzujacym lub przez nie wykluczonym; prowadzi to do konklu-
zji, iz rozwoj telemedycyny nastepowal pomimo obowigzujacych przepiséw, a nie
z ich pomocy. Ustawodawca dopuscil orzekanie przez lekarza o stanie zdrowia pa-
cjenta po zbadaniu go za pomoca systemow teleinformatycznych lub systemow lacz-
nosci w 2015 r. Przepisy ustawy z dnia 5 grudnia 1996 r. o zawodach lekarza i lekarza
dentysty’ nie wprowadzajg ograniczen co do rodzaju konsultacji, uzalezniajac ja od
specjalnosci lekarza, wieku osoby konsultowanej czy przyczyny konsultacji — wyjat-
kiem s tutaj regulacje ustawy z dnia 19 sierpnia 1994 r. o0 ochronie zdrowia psychicz-
nego® oraz ustawa z dnia 15 czerwca 2007 r. o lekarzu sgdowym (tekst jedn. Dz.U. Nr
123, poz. 849)°, gdzie zastrzezono obowigzek uprzedniego osobistego zbadania pa-
cjenta, przy okresleniu uprawnien lekarza, przystugujacych w ramach tychze regu-

4 E. Sarnacka, Telemedycyna i eRecepta — nowe wyzwania legislacyjne, (w:) J. Sobczak, M. Reshef
(red.), Nowe procedury medyczne a prawo, Torun 2016, s. 268.

5 G. Glanowski, Telemedycyna w $wietle ustawy o zawodach lekarza i lekarza dentysty, ,Monitor
Prawniczy” 2015, nr 18, s. 978.
6 Ibidem.

7 Ustawa z dnia 5 grudnia 1996 r. o zawodzie lekarza i lekarza dentysty(tekst jedn. Dz.U. z 1997 r.
Nr 28, poz. 152 ze zm., dalej jako: u.z.1.).

8 Ustawa z dnia 19 sierpnia 1994 r. o ochronie zdrowia psychicznego (tekst jedn. Dz.U. Nr 111, poz.
535 ze zm., dalej jako: u.o.z.p.).

9 Ustawa z dnia 15 czerwca 2007 r. o lekarzu sagdowym (tekst jedn. Dz.U. Nr 123, poz. 849).
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lacji - jest to jednak uzasadnione, zwazywszy na specyfike wykonywanych przez
lekarza psychiatre i lekarza sadowego czynnosci.

Prawo do prywatnosci, jezeli chodzi o kwestie zwigzane ze zdrowiem czlowieka
i informacjami tego dotyczacymi, to nie tylko problematyka polegajaca na potrzebie
intymnosci czy wyboru faktow, ktore chcemy ujawnié; informacje o naszym zdrowiu
to tez problematyka kwestii biznesowej, komercyjnej. Dzigki posiadaniu odpowied-
nich danych dotyczacych stanu zdrowia mozna tworzy¢ profilowane pod danego
pacjenta tresci oferowane w marketingu wobec konsumentow, szczegoélnie w sieci in-
ternetowej, w formie wyswietlanych reklam, pozycjonowania stron oraz proponowa-
nia produktéw; to réwniez wazne informacje dla ubezpieczyciela oraz potencjalnego
pracodawcy. W koncu tez informacje te moga sta¢ si¢ elementem czynu zabronio-
nego, majacego na celu wymuszenie okreslonych zachowan przy pomocy szantazu.

W zwigzku z powyzszym dane sensytywne, jakimi sag dane medyczne, powinny
by¢ réwniez obwarowane dostatecznymi srodkami technicznymi i organizacyjnymi,
ktore uwzglednia¢ beda specyfike zagrozen, zwigzang z przetwarzaniem danych
o zdrowiu za pomocg technologii informacyjno-komunikacyjnych.

2. Ochrona danych medycznych w prawie polskim i europejskim

Szczegdtowo ochrone danych reguluje ustawa z dnia 10 maja 2018 r. o ochronie
danych osobowych. Ustawa zostala przyjeta w celu implementacji unijnego Rozpo-
rzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony o0so6b fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/
WE (rozporzadzenie ogolne o ochronie danych, dalej jako: RODO)*.

Z tresci RODO wynika zakaz przetwarzania danych osobowych, ktore ujaw-
niajg pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne
lub $wiatopogladowe, przynaleznos¢ do zwigzkéw zawodowych oraz przetwarzania
danych genetycznych, danych biometrycznych w celu jednoznacznego zidentyfiko-
wania osoby fizycznej lub danych dotyczacych zdrowia, seksualnosci lub orientacji
seksualnej tej osoby (art. 9 ust. 1 RODO). RODO danym tego rzedu przypisuje cha-
rakter wcze$niej wspomnianych danych sensytywnych, ze wzgledu na to, ze ich prze-
twarzanie niesie za sobg zagrozenie prywatnosci pacjenta w stopniu wiekszym niz
w przypadku tzw. danych zwyklych'.

10  Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (tekst jedn. Dz. Urz.
UE.L Nr 119).

11 P. Durbajlo, A. Piskorz-Ryn, Problemy cyberbezpieczenstwa w telemedycynie, (w:) I. Lipowicz,
G. Szpor, M. Swierczynski (red.), Telemedycyna i e-Zdrowie. Prawo i informatyka, Warszawa
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Wyjatki od powyzej opisanego zakazu zostaly ujete dyspozycja art. 9 ust. 2 lit. h
RODO. Na jego mocy przetwarza¢ dane sensytywne mozna w sytuacji, gdy ,,przetwa-
rzanie jest niezbedne do celéw profilaktyki zdrowotnej lub medycyny pracy, do oceny
zdolnosci pracownika do pracy, diagnozy medycznej, zapewnienia opieki zdrowot-
nej lub zabezpieczenia spotecznego, leczenia lub zarzadzania systemami i ustugami
opieki zdrowotnej lub zabezpieczenia spolecznego na podstawie prawa Unii lub
prawa panstwa czlonkowskiego lub zgodnie z umowa z pracownikiem stuzby zdro-
wia i z zastrzezeniem warunkow i zabezpieczen, o ktérych mowa w ust. 3”. W tym
miejscu nalezy od razu odwota¢ si¢ do powolywanego ust. 3 art. 9 RODO - na jego
podstawie dopuszczalne jest przetwarzanie danych wrazliwych, jezeli sa przetwa-
rzane przez - lub na odpowiedzialno$¢ - pracownika podlegajacego obowiazkowi
zachowania tajemnicy zawodowej na mocy prawa Unii lub prawa panstwa cztonkow-
skiego, lub przepiséw ustanowionych przez wlasciwe organy krajowe lub przez inng
osobe réwniez podlegajaca obowiazkowi zachowania tajemnicy zawodowej na mocy
prawa Unii lub prawa panstwa czlonkowskiego, lub przepiséw ustanowionych przez
wlasciwe organy krajowe. Ponadto na mocy art. 9 ust. 4 panstwa cztonkowskie moga
zachowac lub wprowadzi¢ dalsze warunki, w tym ograniczenia w odniesieniu do
przetwarzania danych genetycznych, danych biometrycznych lub danych dotycza-
cych zdrowia.

Nie sposob tutaj nie zauwazy¢, iz zachowanie tajemnicy medycznej oraz dopusz-
czenie przetwarzania danych medycznych pod pewnymi warunkami jest ze sobg $ci-
sle zwigzane na gruncie faktycznym, jednak pod wzgledem legislacyjnym zauwazalna
jest tu pewna niekompletnos¢ w stosunku do regulacji ustawowej polskiego systemu
prawnego, w zwigzku z czym nie mozna przepiséw art. 9 ust. 2 lit. h w zw. z art. 9
ust. 3 traktowac rozszerzajaco, takaby nie dopusci¢ do ewentualnych naruszen praw
pacjentow'?, przede wszystkim poprzez nieodpowiednie zabezpieczenie przetwarza-
nych danych pacjentéw, co narusza podstawy stosunku profesjonalisty medycznego
i pacjenta, ktory z natury winien by¢ otoczony gwarancja poufnosci, tak aby osoba le-
czona miala poczucie bezpieczenstwa i komfortu.

3. Gwarancje bezpieczenstwa przetwarzanych danych medycznych

Zabezpieczenie danych przetwarzanych w systemie informatycznym to przede
wszystkim wdrozenie i eksploatacja stosownych srodkéw technicznych i organizacyj-
nych, ktére zapewnia ochrone danych przed ich nieuprawnionym przetwarzaniem
— jest to obowiazek organizacyjny administratora danych'’. Przetwarzanie danych
w systemach teleinformatycznych, szczegdlnie w chmurze obliczeniowej, sprawia, ze

2019, s. 285-286.
12 Ibidem,s. 287.
13 A.Drozd, Ustawa o ochronie danych, Warszawa 2008, s. 247.
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zabezpieczenia powinny mie¢ bardziej rozbudowany charakter, ze sSrodkami ochrony
dostosowanymi do kategorii danych i mozliwych zagrozen. Nalezy tu przypomnie,
iz zgodnie z art. 35 ust. 1a ustawy z dnia 28 kwietnia 2011 r. o systemie informacji
w ochronie zdrowia'* jednostkowe dane medyczne z Systemu Informacji Medycz-
nej moga by¢ udostepnione wytacznie w takim zakresie, jaki wynika ze zgody, ktora
zostala udzielona przez ustugobiorce'® na dokonanie czynnosci z zakresu swiadcze-
nia ustug medycznych, powiazanej z wprowadzaniem danych do elektronicznej do-
kumentacji medycznej, oraz przez autoryzacje opisanej czynnosci przez pacjenta,
aczkolwiek warto jednoczes$nie odnotowad, iz od tej zasady istnieje szereg wyjatkow
w przepisach — w art. 12 ust. 3-10 u.s.i.o.z. okreslono krag podmiotow, ktére moga
uzyska¢ dostep do danych pacjenta przetwarzanych w SIM w zakresie, ktory okre-
$laja przepisy ustawy i akty prawne z nig powigzane. Ponadto, na podstawie tresci art.
35 ust. 1 u.s.i.0.z. zezwala si¢ na dostep do danych medycznych cztonkom personelu
medycznego, takim jak lekarz, pielegniarka, polozna, oraz podmiotom okreslanym
szeroko jako zbiér pracownikéw medycznych ustugodawcy'®, a takze podmiotom ta-
kim jak wojewoda i minister wlasciwy do spraw zdrowia'’. Wprawdzie to do pacjenta
jako podmiotu danych wrazliwych, ktére sa gromadzone w bazach, nalezy decyzja
o tym, czy i w jakim zakresie udostepniane beda zasoby zawierajace informacje do-
tyczace jego zdrowia, zawarte w elektronicznej dokumentacji medycznej i przetwa-
rzanej w SIM, jednakze nie sposob nie zauwazy¢, ze bez udostgpnienia tych danych
udzielenie $wiadczenia leczniczego jest praktycznie niewykonalne oraz ze szeroki
i rozproszony miedzy rozne akty prawne katalog wyjatkéw od zasad generalnych
znaczgco wplywa na gwarancje¢ i ochrone uprawnien zwigzanych z ochrong danych
medycznych'®. System Informacji Medycznej i rejestry z nim powigzane dopiero roz-
poczynaja swoje dzialanie'. Dodatkowo ciagle korygowanie przepisow prawnych,

14  Ustawa z dnia 28 kwietnia 2011 r. o systemie informacji w ochronie zdrowie (tekst jedn. Dz.U. Nr
113, poz. 657 ze zm., dalej jako: u.s.i.0.z.).

15  Uslugobiorca to osoba fizyczna korzystajaca lub uprawniona do korzystania ze §wiadczen opieki
zdrowotnej, w tym $wiadczeniobiorca w rozumieniu art. 2 ust. 1 ustawy z dnia 27 sierpnia 2004 r.
o $wiadczeniach opieki zdrowotnej finansowanych ze srodkéw publicznych oraz osoba, o ktorej
mowa w art. 2 ust. 2 i art. 13 tej ustawy (art. 2 pkt 16 w.s.i.0.z.).

16  Przez ustlugodawce nalezy rozumie¢ $wiadczeniodawce, o ktéorym mowa w art. 5 pkt 41 ustawy
z dnia 27 sierpnia 2004 r. o $wiadczeniach opieki zdrowotnej finansowanych ze §rodkéw publicz-
nych - czyli podmioty profesjonalnie udzielajace $wiadczen z zakresu leczenia oraz zaopatrujace
w wyroby medyczne, a takze apteki (art. 2 pkt 15 u.s.i.o.z.).

17 Art. 12 ust. 1 pkt 5w zw. zart. 10 i art. 11 ust. 1 ustawy z dnia 27 sierpnia 2004 r. o §wiadczeniach
opieki zdrowotnej finansowych ze srodkéw publicznych (tekst jedn. Dz.U. Nr 210, poz. 2135 ze
zm.).

18  Switata K., Pacjent jako beneficjent ograniczen jawnosci elektronicznej dokumentacji medycznej,
‘Warszawa 2018, s. 88.

19 Wejécie w zycie systemu wystawiania e-recept bylo kilkakrotnie odsuwane w czasie, ostatecznie
zaczal on obowiazywac od 8 stycznia 2020 r.; por. w tym zakresie — Stanowisko Naczelnej Rady
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niejasne i niespdjne regulacje zawierajace niejednoznaczne pojecia oddziatuja nega-
tywnie na funkcjonujacy system przetwarzania danych medycznych w systemach te-
leinformatycznych.

Dane medyczne nie bez powodu zaliczane sa do kategorii danych wrazliwych -
dzieje si¢ tak dlatego, ze ich bezprawne ujawnienie naraza podmiot tych danych na po-
wazng szkode. Wedlug przepiséw placéwki medyczne sa ustawowo zobowigzane do
zapewnienia odpowiednich pozioméw gwarancji pod wzgledem technologicznym,
jednak polska stuzba zdrowia jest w niewystarczajacym stopniu dofinansowana, co
powoduje, Ze istniejg powazne braki w zapewnieniu zaplecza technologiczno-komu-
nikacyjnego, a dodatkowo czesto nie ma kompatybilnosci przeptywu danych miedzy
poszczegolnymi placowkami. Wprawdzie nawet najlepsze zabezpieczenia nie zapew-
nig stuprocentowego bezpieczenstwa, gdyz pewne spektrum zagrozen wystepuje
stale, jesli chodzi o przetwarzanie danych w cyberprzestrzeni, jednak dane medyczne
powinny by¢ chronione przede wszystkim z uwagi na bezpieczenstwo pacjenta, jesli
chodzi o nieautoryzowany dostep do ich tresci i modyfikacje, co wigze si¢ z mozliwo-
$cig ujawnienia danych medycznych. Dane medyczne przetwarzane w sieci teleko-
munikacyjnej moga by¢ bowiem narazone na ataki prowadzace do niedostepnosci
ustugi lub na ryzyko zwigzane z ransomware, czy przylaczaniem urzadzen wykorzy-
stywanych w eHeath do botnetow™.

Nalezyta realizacja gwarancji zachowania prawa pacjenta do prywatnosci to
przede wszystkim koniecznos¢ wdrozenia specjalistycznych rozwigzan w zakre-
sie zabezpieczen systemow teleinformatycznych, obstugujacych system informacji
w ochronie zdrowia. Dostep do danych sensytywnych w nich przetwarzanych jest
ograniczony poprzez stosowanie mechanizméw uwierzytelniania i autoryzacji. Pouf-
no$¢ tych zasobow gwarantuje uzytkowanie odpowiednio silnych algorytméw kryp-
tograficznych?!.

4. Tajemnica medyczna w obliczu rzeczywistosci e-zdrowia

Nadrzedna role, jesli chodzi o gwarancje zachowania prywatnosci $wiadcze-
niobiorcy i ochrony danych medycznych w e-zdrowiu, pelni stworzenie srodowi-
ska prawnego, w ktérym ta ochrona bedzie miata charakter nadrzedny. Tradycyjnie
poglady na temat poufnosci w stosunku medycznym skupiajg si¢ na tajemnicy me-

Lekarskiej z dnia 22 listopada 2019 r. w sprawie wprowadzania e-recept, https://gazetalekarska.
pl/2p=51842 (24.02.2020).

20  K.M. Mazur, Zagrozenia cybernetyczne zwigzane z rozwojem eHealth, (w:) M. Jackowski (red.),
Ochrona danych medycznych. RODO w ochronie zdrowia, Warszawa 2018, system informacji
prawnej Lex.

21 K. Switala, Pacjent..., op. cit., s. 336.
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dycznej relacji lekarz — pacjent, ale nalezy to zmieni¢ - w zwigzku z nowoczesna rze-
czywistoscia.

W prawie polskim najszersza gwarancje ochrony pacjenta zapewnia ustawo-
dawstwo dotyczace praw pacjenta oraz tajemnicy zawodow medycznych. Na mocy
postanowien u.p.p. w art. 13 stanowi sie, iz pacjent ma prawo do zachowania w ta-
jemnicy przez osoby wykonujace zawdd medyczny, w tym udzielajagce mu §wiadczen
zdrowotnych, informacji z nim zwigzanych, a uzyskanych w zwiazku z wykonywa-
niem tego zawodu. Na mocy art. 13 u.p.p. osoby, ktére wykonuja zawdd medyczny, sa
obowigzane do zachowania w tajemnicy informacji powiazanych z pacjentem, szcze-
golnie tych dotyczacych jego stanu zdrowia; tajemnica pacjenta obejmuje swoim za-
kresem wszystkie informacje, z ktérymi osoba wykonujaca zawod medyczny miata
styczno$¢ podczas wykonywania czynnosci zawodowych. Nalezy si¢ tu zatrzymac
nad ustawowg definicja osoby wykonujacej zawod medyczny - zgodnie z art. 2 ust. 1
pkt 2 ustawy z dnia 15 kwietnia 2011 r. o dzialalno$ci leczniczej** osoba wykonujaca
zawod medyczny to osoba uprawniona na podstawie odrebnych przepiséw do udzie-
lania $wiadczen zdrowotnych oraz osoba legitymujaca si¢ nabyciem uprawnien za-
wodowych pod wzgledem medycznym. Beda to oczywiscie profesje takie jak: lekarz,
pielegniarka, polozna, fizjoterapeuta, ale takze osoby, ktére w powszechnej percepcji
jednoznacznie s3 kojarzone z dziedzing medycyny, lecz nie maja swojej oddzielnej re-
gulacji ustawowej, jak na przyktad dietetyk (rozumiany jako samodzielny zawdd spe-
cjalisty ds. zywienia i choréb dietozaleznych) czy psychoterapeuta.

Nie istnieje jednakze ustawowa definicja zawodu medycznego, a takze nie ma
sporzadzonego katalogu tychze zawoddw?. Brak jasnych i przejrzystych regut kla-
syfikacji zawodéw medycznych utrudnia zdefiniowanie, kto jest zobowigzany prze-
pisami do dochowania tajemnicy pacjenta. Na przyklad bezsprzecznie kontakt
z danymi medycznymi bedzie miala osoba wykonujaca zawod rejestratora medycz-
nego, jednak to, czy osoba taka bedzie objeta obowigzkiem wynikajagcym z tajem-
nicy medycznej, nalezy analizowac indywidualnie, co do danego stanu faktycznego®.
Ustawodawca wprawdzie w art. 22 u.p.p. okresla, iz do zachowania tajemnicy sg obo-
wigzane takze osoby, ktore uczestniczg w udzielaniu §wiadczen medycznych, ale nie
wykonujg zawodu medycznego; réwniez w art. 24 u.p.p. ustawodawca ustanawia
uprawnienie do przetwarzania danych zawartych w dokumentacji medycznej w celu

22 Ustawa z dnia 15 kwietnia 2011 r. o dzialalno$ci leczniczej (tekst jedn. Dz.U. Nr 112, poz. 654 ze
zm., dalej jako: u.d.l.).

23 Za wyjatek mozna tu uzna¢ rozporzadzenie Ministra Pracy i Polityki Spolecznej z dnia 7 sierp-
nia 2014 r. w sprawie klasyfikacji zawoddw i specjalnosci na potrzeby rynku pracy oraz zakresu jej
stosowania (tekst jedn. Dz. U. z 2018 r., poz. 227), zawierajace wyszczegolniona kategorie ,,specja-
listéw do spraw zdrowia’, ale nie traktuje si¢ zamieszczonej tam klasyfikacji zawodéw jako kata-
logu obowiazujacego.

24  Z. Banaszczyk, Formy prowadzenia dziatalnosci leczniczej, ,Studia Prawa Prywatnego” 2016,
nr 3,s. 26.
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ochrony zdrowia, udzielania oraz zarzadzania udzielaniem $wiadczen zdrowotnych,
utrzymania systemu teleinformatycznego, w ktorym przetwarzana jest dokumenta-
cja medyczna, i zapewnienia bezpieczenstwa tego systemu — dla 0s6b wykonujacych
czynnosci pomocnicze przy udzielaniu §wiadczen zdrowotnych, a takze czynnosci
zwigzane z utrzymaniem systemu teleinformatycznego, w ktérym przetwarzana jest
dokumentacja medyczna, i zapewnieniem bezpieczenstwa tego systemu, na podsta-
wie upowaznienia administratora danych, i rownoczesnie zastrzega, ze osoby takie
zobowigzane s3 do zachowania w tajemnicy informacji, ktére uzyskaly w zwigzku
z wykonywaniem zadan przy udzielaniu $wiadczenia zdrowotnego®. Jednak nasuwa
sie tu pytanie, czy na pewno te regulacje ustawowe pokrywaja w sposdb pelny gwa-
rancje bezpieczenstwa przetwarzanych danych, zwlaszcza w $wietle braku katalogu
zawodow medycznych oraz faktu, iZ poza tymi przepisami w prawie polskim general-
nie pracownicy szeroko pojetej administracji nie sa objeci obowiazkiem dochowania
dyskrecji, oprdcz, oczywiscie, jurysdykcji z zakresu prawa pracy?.

5. Kwestia tajemnicy medycznej w pryzmacie mHealth

W tym miejscu warto omowi¢ kwestie obszaru, w ktorym znaczaco wzrést odse-
tek $wiadczonych ustug w ostatnich latach, a ktérym jest mHealth — ustugi medyczne
swiadczone za pomocg aplikacji mobilnych. Dotyczy to nie tylko aplikacji oferowa-
nych przez samodzielnych deweloperéw, rowniez przedsiebiorstwa zajmujace sig
swiadczeniem ustug leczniczych w formie ,tradycyjnej’, to jest w ramach placowek
medycznych, wypuszczaja swoje autorskie aplikacje z zakresu mHealth, aby uspraw-
ni¢ $wiadczenie ustug dla pacjentéw danej przychodni leczniczej czy laboratorium
diagnostycznego. Aplikacje medyczne dzialajg takze w ramach tzw. Wearbles, czyli
urzadzen noszalnych, takich jak na przyklad smartwatch, pozwalajacych na kontro-
lowanie kondycji, aktywnosci oraz parametréw zdrowotnych.

Dane medyczne zbierane podczas kontaktu pacjenta z przedstawicielem perso-
nelu medycznego obwarowane sg gwarancjami tajemnicy medycznej oraz lekarskiej,
kodeksami etyki tychze zawoddw oraz przepisami ustaw dotyczacych ochrony praw
pacjentoéw; w przeciwienstwie do personelu medycznego deweloperzy aplikacji mHe-
alth nie sg nimi objeci. Stwarza to istotne zagrozenie dla prawa pacjenta do poufnosci
ujawnianych danych, gdyz informacje, ktdre zbierane sg podczas uzywania aplikacji
medycznych, moga by¢ zbierane, ujawniane i sprzedawane stronom spoza stosunku
kreowanego podczas korzystania z tych narzedzi*’. Deweloper aplikacji lub zwigzany

25  P.Durbajlo, A. Piskorz-Ryn, Problemy cyberbezpieczenistwa..., op. cit., s. 284-285.

26 Art. 100§ 2 pkt 4 ustawy z dnia 26 czerwca 1974 r. Kodeks pracy (tekst jedn. Dz.U. Nr 24, poz. 141
ze zm., dalej jako: k.p.).

27 J. Hancock, Workplace Wellness Programs Put Employee Privacy at Risk, CNN, http://www.cnn.
com/2015/09/28/health/workplace-wellness-privacy-risk-exclusive/index.html (18.04.2019).
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z deweloperem agregator danych ma mozliwos$¢ zbierania i sprzedawania informacji
o uzytkowniku aplikacji, a dane do aplikacji wprowadzane moga by¢ przedmiotem
$ledzenia przez ciasteczka (cookies), sygnal nawigacyjny sieci Web oraz boty pocho-
dzace od innego rodzaju posiadanych przez uzytkownika aplikacji, stron odwiedza-
nych przez niego albo od producenta danego urzadzenia mobilnego. Upowaznienie
do dostepu do wprowadzanych danych, udzielone przez uzytkownika aplikacji, moze
réwniez stanowi¢ podstawe dla reklam oraz ustug kierowanych do uzytkownika.

Zwrocenie szczegdlnej uwagi na dziedzing tajemnicy medycznej w obszarze
mHealth jest konieczne ze wzgledu na ogrom informacji, ktére sg przetwarzane przez
aplikacje o charakterze medycznym - zbieraja bowiem one dane o ludzkim nastroju,
wadze, aktywnosci fizycznej, przyjmowanej ilosci kalorii, makroelementéw, fazie cy-
klu menstruacyjnego, parametrach snu, przyjmowanych lekarstwach i suplementach,
posiadanych schorzeniach, wskaznikach zdrowotnych, takich jak wysoko$¢ ci$nienia
krwi, seropozytywnos¢, ilos¢ wykonanych krokéw i wiele innych®. Aplikacje, ktére
uzywaja w swoim funkcjonowaniu przyspieszeniomierza, aby mierzy¢ ilos¢ krokow,
oraz aparatu monitorowania mowy za pomocg uzywanego algorytmu potrafig dopa-
sowac zebrane objawy do diagnozy choroby Huntingtona, udaru czy nawet zwyklego
przezigbienia, zanim pacjent odczuje wyrazne symptomy, pozwalajace na rozpozna-
nie tych schorzen za pomoca jego odczué¢ empirycznych.

Ta predyktywna cecha, wlasciwa obecnej generacji aplikacji medycznych, kreuje
nowe wyzwania w dziedzinie ochrony prywatnosci pacjenta®. Zauwazy¢ bowiem
trzeba, ze pacjenci mogg zachowywac swoje dane medyczne w tajemnicy, nie ujaw-
niajac ich nikomu, nawet lekarzowi, a tymczasem podczas uzywania aplikacji me-
dycznych wiele pomiaréw danych parametréw moze by¢ dokonywane bez wiedzy
uzytkownika®. Informacje te moga by¢ nastepnie dyskretnie udostepniane witrynom
internetowym, ktore gromadza i wyswietlaja informacje pochodzace z réznych zro-
del, a takze sprzedawane osobom trzecim, co powoduje, ze informacje o danych me-
dycznych uzytkownika, ktérych on sam nawet nie zna, moga by¢ rozpowszechniane
bez kontroli ich przeptywu?'.

Obowigzek ochrony danych medycznych wynika z tego, ze pacjenci mogg otrzy-
mac¢ odpowiednig opieke zdrowotna tylko wowczas, jesli beda szczerzy wobec oséb,
ktoére udzielaja im $wiadczen, tak aby mozliwe byto postawienie pelnej i popraw-
nej diagnozy*~. Jesli pacjent nie bedzie miat pewnosci co do poufnosci dotyczacych
go danych medycznych, to niewykluczone, Ze nie bedzie szczery ani transparentny

28 L. Andrews, A New Privacy Paradigm in the Age of Apps, Wake Forest Law Review, t. 53, Win-
ston-Salem 2018, s. 443.

29  Ibidem,s. 426.

30 L. Andrews, Future Perfect: Confronting Decisions About Genetics, Columbia 2002, s. 130-50.

31 L. Andrews, A New Privacy..., op. cit., s. 427.

32 Ibidem, s. 443.
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w ich ujawnianiu. Trzeba réwniez odnotowac, ze takie obawy z pewnoscig zahamuja
rozwdj ustug telemedycznych, szczegdlnie w Polsce, gdzie nie sg one jeszcze tak po-
pularne jak na zachodzie Europy oraz w krajach Ameryki Péinocnej, a z pewnoscia
moglyby stanowi¢ szanse¢ na rozwigzanie wielu probleméw, z ktérymi zmaga sie kra-
jowy system opieki zdrowotne;j.

W podsumowaniu przedstawionych rozwazan na temat tajemnicy medycznej
w rzeczywistosci e-zdrowia nalezy przede wszystkim zwrdci¢ uwage na problemy
zwigzane z brakiem jasnej, legalnej definicji terminu ,,zawod medyczny”, przedstawi-
ciele ktérego majg obowigzek dochowania tajemnicy medycznej, a takze na problem
ogolnej niespdjnosci systemowej co do mozliwego katalogu takiej grupy zawodo-
wej. Ponadto nalezy podkresli¢, iz ochrona danych medycznych w rzeczywistosci
udzielania $wiadczen w cyberprzestrzeni dotyczy juz nie tylko tradycyjnej relacji le-
karz - pacjent, ale i innych stron, takich jak deweloperzy stron, aplikacji, informa-
tycy, rejestratorzy medyczni. W zwigzku z tym powstaje pytanie o tres¢ art. 13 u.p.p.
w kontekscie tego, czy nie bytoby wskazane, aby szerzej uja¢ krag podmiotéw, co do
ktorych istnieje obowigzek zachowania tajemnicy medycznej, obejmujac nim osoby;,
ktore weszty w posiadanie danych medycznych w zwigzku z wykonywaniem zawodu
(jak np. pracownik socjalny)* lub dziatalnosci gospodarczej (np. deweloper aplika-
cji medycznej). Takie ujecie przyniostoby korzys¢ w postaci likwidacji istniejacych
luk prawnych co do definicji zawodu medycznego i sprawiltoby, iz nie trzeba byloby
tworzy¢ sztywnego, zamknietego katalogu tych zawodoéw i zwigzanych z opisywanym
w niniejszym artykule problemem - a w zwigzku z rozwojem medycyny i mozliwosci
wykorzystywania w niej rozwigzan z innych dziedzin tworzenie takiego katalogu nie
jest ani celowe, ani konieczne.

Regulacje prawne dotyczace prawnym zasad ochrony informacji o zdrowiu pa-
cjenta nie zostaly jeszcze w pelni dostosowane do rzeczywistosci e-zdrowia, w kto-
rej poruszaja si¢ pacjenci, gdyz istniejaca ochrona nie jest kompleksowa i nie bierze
pod uwage wiekszosci mozliwych zagrozen, przede wszystkim w stosunku do kwe-
stii podmiotowych. System Informacji Medycznej zostal zaprojektowany w sposob,
ktéry zaktada obecnos¢ dwoch stron stosunku $wiadczenia leczniczego — cztonka
personelu medycznego i pacjenta, ale pomija kwestie zwigzane z telemedycyna, elek-
troniczng dokumentacjg medyczng oraz e-zdrowiem jako catoscig.

W e-zdrowiu dostep do wprowadzanych danych medycznych uzyskiwany jest,
jak wskazywano wcze$niej, przez osoby, ktére nie wykonuja zawodéw medycznych,
ale pelnig czynnosci techniczne w zwigzku z obstuga systemoéw, na platformach,
na ktérych udzielane sg ustugi z zakresu e-zdrowia; ze wzgledu na tworzenie coraz to
bardziej zaawansowanych systemoéw z udzialem specjalistycznego sprzetu medycz-
nego, w tym dotyczacego Internetu rzeczy, dane te beda nieustannie przetwarzane
w przedmiotowych systemach teleinformatycznym. Z tego wtasnie wzgledu bedzie

33 R.Kubiak, Tajemnica medyczna, Warszawa 2015, s. 32.

Biatostockie Studia Prawnicze 2020 vol. 25 nr 2 255



Katarzyna Konopka

zwiekszala sie liczba 0sdb, ktore zawodowo beda zapewnialy utrzymanie i obstuge ta-
kich systemow i dlatego konieczne jest rozszerzenie katalogu 0s6b zobowigzanych do
tajemnicy medycznej — na osoby niewykonujace zawodu medycznego, ale zwigzane
z ustugami zdrowotnymi lub prozdrowotnymi, oraz na jednostki, ktére dokonuja
czynnoéci technicznych zwigzane z funkcjonowaniem systeméw e-zdrowia i urza-
dzen z zakresu Internetu rzeczy*.

Obecnie regulacja art. 24 u.p.p. obejmuje obowigzkiem zachowania tajemnicy
osoby uprawnione do przetwarzania danych, ktére zawiera dokumentacja medyczna,
w celu ochrony zdrowia, udzielania oraz zarzadzania udzielaniem $wiadczen zdro-
wotnych, utrzymania systemu teleinformatycznego, w ktérym przetwarzana jest do-
kumentacja medyczna, i zapewnienia bezpieczenstwa tego systemu, sa uprawnione
osoby wykonujace zawdd medyczny oraz inne osoby wykonujace czynno$ci pomoc-
nicze przy udzielaniu §wiadczen zdrowotnych, a takze czynnosci zwigzane z utrzy-
maniem systemu teleinformatycznego, w ktérym przetwarzana jest dokumentacja
medyczna, i zapewnieniem bezpieczenstwa tego systemu, na podstawie upowaz-
nienia administratora danych. Tymczasem w przypadku na przyktad aplikacji me-
dycznych czy Internetu rzeczy nie mamy do czynienia z dokumentacja medyczng,
zatem w tym zakresie bedg obowigzywaly jedynie przepisy o ochronie danych, bez
obostrzen z zakresu tajemnicy medycznej okreslonej prawami pacjenta. Przepis ten
w zwigzku z powyzszym moze nie dawaé wystarczajacych gwarancji ochrony prywat-
nosci pacjentow. Istniejgce regulacje wydaja sie skonstruowane raczej pod tradycyjne
relacje w ramach stosunku medycznego. Nalezy wiec rozwazy¢, czy nie rozszerzy¢ ta-
jemnicy medycznej na wszystkie podmioty, ktdre w ramach swojej dzialalnosci za-
wodowej lub gospodarczej zapoznaly si¢ z danymi osobowymi z zakresu dotyczacego
zdrowia czlowieka®, a takze je przetwarzaly — postulat ten réwniez warto rozwazy¢
w aspekcie coraz powszechniejszej obecnosci sztucznej inteligencji w codziennej rze-
czywistosci i tego jak pojmujemy jej podmiotowosc.

Whioski

Ustugi z zakresu ochrony zdrowia realizowane za pomocg technologii infor-
macyjno-komunikacyjnych nie powinny by¢ postrzegane jako zagrozenie dla praw
pacjentéw oraz poufnosci innych danych, ale jako skutek rozwoju cywilizacji pod
wzgledem technologicznym i zrédto czerpania korzysci z tego faktu. Prawo powinno
by¢ jednym z instrumentéw ksztaltowania rzeczywistosci, a wigc musi réwniez do-
stosowywac sie do postepu i konsekwencji. Obecnie przepisy sg juz pewnoscia o wiele
lepiej dostosowane do $wiadczenia ustug telemedycznych, ale ciagle istniejg luki,
ktore stawiaja pod znakiem zapytania gwarancje ochrony praw pacjentow w nale-

34  P.Durbajlo, A. Piskorz-Ryn, Problemy cyberbezpieczenstwa..., op. cit., s. 291.
35  Ibidem,s. 292.
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zyty sposob. Polski ustawodawca musi uwzgledni¢ to, ze ekspansja $wiadczenia ustug
medycznych w sieciach tacznosci na odleglos¢ oraz z wykorzystaniem sztucznej in-
teligencji postepuje bardzo szybko, a jak pokazuja liczne afery zwigzane z wyciekiem
danych’, ta cenna i wrazliwa informacja moze stac si¢ tatwym towarem i to przy nie-
$wiadomosci uzytkownika, bedacego pacjentem.

E-zdrowie nie zostalo stworzone i rozwinigte dla inwigilacji czy naruszania
praw, ale dla wyréwnania szans wszystkich pacjentéw, zwiekszenia komfortu korzy-
stania z ustugi leczniczej oraz zapewnienia jak najlepszej i najwyzszej jakosci opieki
medycznej. Jednak jesli zignorowane zostang mozliwe zagrozenia prywatnosci pa-
cjentoéw i ich danych medycznych, srodowisko to moze sta¢ si¢ miejscem ,,wycieku”
danych medycznych, szczegdlnie przeciez wrazliwych, badz sta¢ si¢ ustuga eksklu-
zywng, co bytoby krzywdzace dla wielu pacjentéw. W zwigzku z tym, ochrona pry-
watno$ci winna by¢ zapewniona na jak najwyzszym poziomie.
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