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NIE TAKIE RODO STRASZNE.
WYBRANE ZAGADNIENIA Z ZAKRESU
OCHRONY DANYCH OSOBOWYCH
W BIBLIOTECE

GDPR - NOT SUCH A SCARY PROCESS. SELECTED ISSUES
IN THE FIELD OF PERSONAL DATA PROTECTION AT THE LIBRARY

Abstract

Z dniem 25 maja 2018 r. weszly w Zycie nowe przepisy w zakresie
ochrony danych osobowych, tzw. RODO. Zmieniaja one podejscie do
ochrony 0s6b fizycznych w zwiazku z przetwarzaniem danych osobowych.
Wejscie w zycie reformy systemu ochrony danych osobowych jest wyzwa-
niem dla wszystkich podmiotéw, w tym bibliotek. W artykule omoéwiono
niektdre zagadnienia generujace najczestsze pytania i watpliwosci zwigzane
z wprowadzeniem RODO w bibliotekach. Szczegblowej analizie poddano
pojecie danych osobowych oraz interpretacje przepiséw dotyczacych
ochrony wizerunku. Omoéwiono takze rejestr przewinien podlegajacych
karom finansowym za naruszanie ochrony danych osobowych.

Stowa kluczowe: RODO, dane osobowe, kategorie danych osobowych,
ochrona obrazu, kary administracyjne.

Abstract
On May 25, 2018, new regulations regarding the protection of personal
data entered into force, the so-called GDPR (RODO). They change the
approach to the processing of individuals’ personal data. The entry into
force of the reform of the personal data protection system is a challenge for
all entities that process these data, including libraries. The article discusses
some issues that generate the most common questions and concerns related
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to the introduction of the GDPR in libraries. The concept of personal data
and the interpretation of provisions regarding image protection are analy-
zed in detail. The record of offenses subject to financial penalties for viola-
tion of personal data protection is also discussed.

Keywords: GDPR (RODO), personal data, categories of personal data,
image protection, administrative penalties.

RODO w bibliotece - nowe podejscie do przetwarzania danych

W maju 2018 r., po dwuletnim okresie przygotowawczym, weszlo w Zycie
ogolne rozporzadzenie o ochronie danych RODO!, zmieniajace podejscie
w zakresie przetwarzania danych oraz dostosowanie dotychczasowych
przepiséw w zakresie bezpieczenstwa informacji. Kazda, nawet najmniej-
sza biblioteka, powinna wdrozy¢ odpowiednie dzialania, ktore zabezpiecza
dane oséb fizycznych - czytelnikow, pracownikow oraz firm wspolpracuja-
cych z biblioteka. Czy nalezy si¢ obawia¢ nowego podejscia, nowej polityki
w zakresie przetwarzania danych w pracy biblioteki? Na temat rewolucji,
badz ewolucji?, jak to opisuje Sylwia Czub-Kielczewska, w postrzeganiu
zagadnien bezpieczenstwa i przetwarzaniu danych pojawito si¢ juz sporo
publikacji. Wydaje si¢, ze dwa lata przystosowawcze umozliwily dostoso-
wanie i przygotowanie nowych procedur bibliotecznych, pozwalajac tym
samym unikna¢ sytuacji problematycznych. Nowe przepisy wprowadzily
szereg obowiazkéw, nowe rodzaje odpowiedzialnosci, a takze dotkliwe
sankcje finansowe. Prognozowane kary za dziatanie niezgodne z RODO,
to miliony euro lub setki tysiecy ztotych w zaleznosci od podmiotu, ktéry
zostanie ukarany. Nowa ustawa przewiduje rozszerzajace kategorie odpo-
wiedzialnosci za naruszenia, wskazuje kierownikéw jednostek jako osoby
odpowiedzialne bezposrednio za poprawnos¢ przetwarzania danych
osobowych, powoluje nowych inspektoréw danych osobowych (IOD)
oraz nakazuje przeprowadzanie audytow bezpieczenstwa i prowadzenie

1 Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych osobo-
wych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/
/WE (ogdlne rozporzgdzenie o ochronie danych). Tryb dostepu: https://eur-lex.europa.
eu/legal-content/PL/TXT/?uri=CELEX%3A32016R0679 [22 pazdziernika 2018].

2 S. Czub-Kielczewska: OdliczalODnie do RODO rozpoczete... ,,Bibliotekarz” 2018, nr 2,
s. 37-38.
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rejestrow ryzyka oraz naruszen. To niektore ze zmian, jakie nalezy wdrozy¢
W Swojej organizacji.

Wydaje sie, ze wraz z wejsciem obowigzku przestrzegania nowej ustawy
tzw. RODO, wszystkie biblioteki dostosowaly procedury upowaznien do
przetwarzania danych, uméw powierzenia, szkolen podnoszacych $wiado-
mo$¢ i wiedze w tym zakresie, zarowno pracownikow, jak i uzytkownikow.
Wydaje sie oczywistym, ze w obecnej chwili stan znajomosci i kompetencji
dyrekcji i pracownikéw bibliotek nie powinien stanowi¢ juz zrédla niepo-
koju i obaw zwigzanych z wprowadzeniem systemu kar administracyjnych
za naruszenie przepisow RODO. Wprowadzenie wszystkich wytycznych
i ich wlasciwa interpretacja byla procesem diugim i trudnym. Dostosowa-
nie praktycznej wiedzy w zakresie prawidlowego dzialania nowego rozpo-
rzadzenia mozna uja¢ skrétowo w 10 najwazniejszych punktach.

Po pierwsze, bardzo istotna jest bezposrednia odpowiedzialnos¢ prze-
twarzajacego dane. Za naruszenie przepiséw o ochronie danych osobo-
wych odpowiada szef firmy, jednostki, szkoty, urzedu. Odpowiedzialno$¢
jest bezpodrednia, a powolanie inspektora ochrony danych osobowych,
nie zwalnia z tej odpowiedzialnosci. Rektor, dyrektor czy kierownik orga-
nizacji powinien by¢ dobrze przygotowany do wdrozen dyrektyw RODO.
Kierownik organizacji odpowiada zaréwno przed urzedem kontroli, jak
i przed sadem cywilnym czy karnym. Nie moze cedowac¢ tej odpowiedzial-
nosci na innych pracownikéw. Szczegélng uwage zwraca fakt, ze odpo-
wiedzialnos¢ karna dotyczy kazdej osoby naruszajacej przepisy w tym
zakresie, w tym bibliotekarza. RODO wprowadza dotkliwe kary finansowe
za brak wdrozenia i przestrzegania nowych przepiséw dotyczacych ochrony
danych osobowych. Przewiduje si¢, ze wysokos¢ naktadanych kar bedzie
proporcjonalna do skali naruszenia przepiséw. Odpowiedzialnos¢ karna
mozna ponie$¢ za przetwarzanie danych, pomimo ze ich przetwarzanie jest
niedopuszczalne, lub za przetwarzanie danych bez stosownych uprawnien.
Ukaranym mozna zostac takze za udaremnianie prowadzenia kontroli doty-
czacej przestrzegania przepisow o ochronie danych osobowych’. Istotnym
zagadnieniem jest bezposrednia odpowiedzialnos¢ przetwarzajacego dane.

Novum w dzialalnoséci kazdej firmy, w tym organéw nadzorczych
bibliotek kazdego szczebla organizacji, jest powotanie Inspektora Ochrony
Danych (IOD). Inspektor, to nowa osoba w organizacji, odpowiedzialna
za bezpieczenstwo danych oraz za raportowanie naruszen do urzedu

3 M. Sierpien: Jakg kare moze zaptaci¢ biblioteka za naruszenie ochrony danych osobo-
wych. ,Nowoczesna Biblioteka 3.0” 2018, nr 6, s 3-4.

95



BoGguMirA KONIECZNY-ROZENFELD

kontroli. Funkcja dotychczasowego administratora danych osobowych
przestaje istnie¢. Powolanie IOD jest obligatoryjne dla podmiotow, ktére
prowadzac swojg dzialalnos¢, przetwarzaja dane, w ktorych brak nalezy-
tego zabezpieczenia moze spowodowac naruszenie praw i wolnosci oséb
fizycznych, a w szczegoélnosci, jesli dotyczy nieletnich. Inspektor Ochrony
Danych powinien wykazywac si¢ wiedza ekspercka w zakresie ochrony
danych osobowych, aby odpowiednio kierowa¢ polityka bezpieczenstwa
danych w organizacji. Inspektor jest osoba odpowiedzialng za szkole-
nia i podnoszenie $wiadomosci pracownikéw w zakresie poprawnosci
przetwarzania danych. Ma obowiazek zglaszania wszelkich naruszen
bezpieczenstwa danych osobowych w czasie do 72 godzin od naruszenia,
bezposrednio do wiasciwego organu nadzoru. W niektérych przypad-
kach nalezy réwniez poinformowac o takim incydencie konkretne osoby;,
ktérych dane ,wyciekly”

Kolejng zmiang, jaka wprowadzilo RODO, jest dla Inspektoréw Ochrony
Danych obowigzek prowadzenia rejestru naruszen oraz przeprowadzenie
analizy ryzyka przetwarzania danych. Koniecznoscig jest opracowanie
i wdrozenie w kazdej firmie, takze w bibliotece, procedur oraz srodkéw
zapewniajacych bezpieczenstwo przetwarzanych danych osobowych, w tym
metod regularnego testowania i oceny ich. Rozporzadzenie nie wskazuje
wprost, jakie dokumenty, procedury i polityki nalezy wdrozy¢. Nalezy
pamietaé, ze to podmiot musi si¢ wykazac starannosciag w zabezpieczeniu
tych procesow, aby podczas przetwarzania danych osobowych nie doszto
do nieprawidlowosci. Kazda biblioteka musi w tym zakresie opracowac
i upubliczni¢ swoim uzytkownikom nowe klauzule informacyjne. RODO
nie wymaga rejestracji zbioréw danych osobowych, naklada natomiast
obowiazek ich inwentaryzacji, polegajacy na prowadzeniu wewnetrznych
rejestrow czynnos$ci przetwarzania danych, zawierajacy m.in. informacje
takie jak: powody przetwarzania danych, kategorie podmiotéw danych
i danych osobowych, rejestry naruszen, osoby odpowiedzialne za poszcze-
gblne procesy przetwarzania.

RODO przyznaje uzytkownikom wiele nowych uprawnien, ktére musza
by¢ respektowane przez biblioteki. Wéréd uprawnien jest prawo do ,,bycia
zapomnianym’, czyli trwale usunigcie danych osobowych przetwarzanych
przez biblioteke i dotyczy to informacji w formie cyfrowej, papierowej
i kopii zapasowej. Warto tez zwréci¢ uwage na kolejny bardzo istotny punkt
dotyczacy przetwarzania danych osobowych dzieci, w tym upubliczniania
wizerunku dziecka. Opiekunowie prawni dziecka majg pelne prawo wyra-
zenia zgody lub odmowy na wykorzystanie jego danych (w szczegdlnosci
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w uslugach $wiadczonych elektronicznie). Pracownicy biblioteki musza
wiedzie¢, ze zgoda wyrazona przez dziecko moze by¢ niewazna, zwlasz-
cza jezeli dotyczy celéw marketingowych czy tez aktywnosci dzieci
w mediach spotecznosciowych.

Dane osobowe - zwykle i szczegolne

Opisujac nowe podejscie do rozporzadzenia o ochronie danych nalezy
zdefiniowa¢ pojecie ,,dane osobowe”. Wedlug stownika jezyka polskiego
termin ,,dane” oznacza: rzeczy, fakty, informacje, wiadomosci, ale tez dane
biograficzne, osobiste, personalne*. Pojecie danych osobowych jest jedna
z osi, wokot ktdérej zbudowane jest prawo ochrony danych osobowych.
Wraz z rozwojem i upowszechnianiem si¢ roli technologii informatycz-
nych zmienial si¢ réwniez zakres pojecia danych osobowych. Rozwdj
technologiczny i informatyczny, spotegowal zagrozenia strefy prywatnosci
czlowieka, jaka stanowia jego dane osobowe. Zgodnie z art. 4 ust. 1 RODO
»dane osobowe” to informacje o zidentyfikowanej lub mozliwej do ziden-
tyfikowania osobie fizycznej. Osob¢ mozna bezposrednio lub posrednio
zidentyfikowa¢ w szczegdlnosci na podstawie identyfikatora takiego jak:

o imie i nazwisko;

« numer identyfikacyjny;

« dane o lokalizacji;

« identyfikator internetowy’ (adresy IP, identyfikatory plikéw cookie -
generowane przez ich urzadzenia, aplikacje, narzedzia i protokoty czy
tez inne identyfikatory, generowane na przyklad przez etykiety RFID;

« jeden badz kilka szczegolnych czynnikow okreslajacych fizyczng tozsa-
mos$¢ osoby fizycznej, a wérdd nich tozsamos¢ fizjologiczng, gene-
tyczng, psychiczng, ekonomiczna, kulturowa lub spoteczna.

4 Slownik jezyka polskiego. Red. M. Szymczak. Warszawa 1978, s. 360.

5 Identyfikator internetowy. Zob. Portal o unijnym rozporzadzeniu o ochronie danych
osobowych. Tryb dostepu: https://gdpr.pl/dane-osobowe [22 pazdziernika 2018].

6 RFID (ang. Radio-frequency identification) - technika wykorzystujaca, w celu identyfi-
kacji obiektu, fale radiowe do przesylania danych oraz zasilania elektronicznego ukfa-
du stanowigcego etykiete obiektu przez czytnik. Zob: M. Czerniawski: Prawne aspekty
identyfikacji z uzyciem fal radiowych (RFID). ,,Kwartalnik Prawa Publicznego” 2010, nr
3,5.95-116. Tryb dostepu: http://bazhum.muzhp.pl/media/files/Kwartalnik_Prawa_Pu-
blicznego/Kwartalnik_Prawa_Publicznego-r2010-t10-n3/Kwartalnik_Prawa_Publicz-
nego-r2010-t10-n3-s95-116/Kwartalnik_Prawa_Publicznego-r2010-t10-n3-s95-116.
pdf [17 pazdziernika 2018].
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Na gruncie praktyki bibliotecznej istotne znaczenie maja zasady prze-
twarzania danych osobowych. Artykut 5 RODO jasno okresla, ze wszelkie
dzialania zwigzane z przetwarzaniem danych powinny by¢ rzetelne i zgodne
z prawem. Zasady powinny by¢ przejrzyste, wszelkie komunikaty zwia-
zane z przetwarzaniem nalezy sformulowac¢ jasnym i prostym jezykiem.
Zasada ta dotyczy w szczegdlnosci informowania uzytkownikéw bibliotek
o tozsamo$ci administratora i celach przetwarzania oraz innych informacji
zapewniajacych przejrzysto$¢ przetwarzania czy np. czasu przechowywania
danych.

W regulacji wprowadzone zostaja nastepujace zasady:

« legalnosci, rzetelnosci i przejrzystosci;

« ograniczenia celu;

« minimalizacji danych;

o prawidtowosci (poprawnosci danych);

« ograniczenia przechowywania;

« integralnosci i poufnosci (bezpieczenstwa informacji);

« rozliczalnosci.

W bibliotekach przetwarzane sa dane zwykle. Wazne jest, aby osoby
przetwarzajace dane w codziennej praktyce bibliotecznej mialy $wiado-
mos$¢, czym s3 dane osobowe szczegdlne, zwane w poprzedniej ustawie
danymi wrazliwymi. Szczegélne dane osobowe to takie, ktére zawieraja
informacje o pochodzeniu rasowym lub etnicznym, o pogladach politycz-
nych, o przekonaniach religijnych lub swiatopogladowych, o przynalez-
nodci do zwigzkéw zawodowych, danych genetycznych, biometrycznych,
dotyczacych zdrowia czy seksualnosci lub orientacji seksualnej. W odnie-
sieniu do tych danych ustanowiono generalny zakaz ich przetwarzania.

Ochrona danych osobowych w bibliotece jako miejscu pracy

Nowe podejécie do przetwarzania danych w bibliotece dotyczy zaréwno
jej uzytkownikéw, jak i pracownikéw. Prawa w zakresie ochrony danych
pracownikow juz zatrudnionych zabezpieczaja umowy o prace, klauzule
zawierajgce zgody na przetwarzanie danych, czy upowaznienia na przetwa-
rzanie danych przez pracownikéw. Nalezy zwrdci¢ réwniez uwage na zasady
przetwarzania w ramach rekrutacji na nowe stanowiska biblioteczne. Proces
poszukiwania nowych pracownikéow wigze sie z pozyskiwaniem danych
osobowych z dokumentéw rekrutacyjnych. Dane przedstawiane w aplika-
cjach rekrutacyjnych powinien charakteryzowa¢ minimalizm. Potencjalny
pracodawca powinien przetwarza¢ tylko takie dane, ktore sg niezbedne ze
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wzgledu na ich cel, jakim jest zatrudnienie nowego bibliotekarza. Informa-
cje przekazywane przez pracownika powinny by¢ konkretne i odpowia-
dajace wymogom oferty pracy. Dyrektor biblioteki badz organ kierujacy
biblioteka musi poinformowa¢ kandydatéw do pracy o przetwarzaniu
ich danych osobowych, okreslajac cel przetwarzania, czas trwania celu,
prawa dostepu do danych, otrzymania ich kopii, sprostowania danych,
czy cofniecia zgody na przetwarzanie danych. Zdarza sie, ze poszukujacy
pracy wysylaja dokumenty rekrutacyjne, cho¢ nie jest prowadzony nabor
na stanowiska. Dyrektor biblioteki powinien w takiej sytuacji usung¢ doku-
menty aplikacyjne z poczty elektronicznej. Nie mozna tez zatrzymywac
tych dokumentéw na poczet przyszlych i nieokreslonych w czasie innych
rekrutacji do pracy w bibliotece. Niedopuszczalna jest takze praktyka pozy-
skiwania danych o kandydacie do pracy z portali spolecznosciowych czy
od poprzednich pracodawcow. Taki sposdb pozyskiwania informacji jest
niezgodny z prawem. Kandydat do pracy nie wie, jakie informacje podle-
gaja przetwarzaniu przez przyszlego, potencjalnego pracodawce. Mimo,
iz portale spofecznosciowe zawierajg mnostwo danych przekazywanych
przez wlascicieli kont, to pracodawca nie jest uprawniony do przetwarzania
takich danych. Kandydat do pracy nie powinien by¢ oceniany na podsta-
wie informacji prezentowanych w mediach spotecznosciowych. Rejestr
czynnosci, danych prezentowanych w procesie rekrutacji, ich zakresow,
celu i interpretacji szczegétowo omawia Poradnik RODO, wydany w 2018 r.
przez Urzad Ochrony Danych Osobowych’.

Wizerunek i monitoring wizyjny jako kategoria danych

Istotnym zagadnieniem w ochronie przetwarzania danych w bibliotece
jest wizerunek osoby - zaréwno czytelnika, uzytkownika czy pracownika
biblioteki. Prawo do wizerunku podlega ochronie na gruncie Ustawy
z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych®. Nie
mozna rozpowszechnia¢ cudzego wizerunku bez zgody osoby na nim
przedstawionej, z wylaczeniem trzech wyjatkdw: po pierwsze osoba, ktorej
wizerunek ma by¢ rozpowszechniony, jest osoba powszechnie znana,
a jej wizerunek utrwalono w zwigzku z pelnieniem przez nig funkcji

7 Ochrona danych osobowych w miejscu pracy. Poradnik dla pracodawcéw. Urzad Ochro-
ny Danych Osobowych. Warszawa, pazdziernik 2018.

8 Ustawa z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych. Dz.U. 1994,
Nr 24, poz. 83.
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publicznych (w szczegélnosci politycznych, spotecznych, zawodowych);
a po wtdre, wizerunek osoby stanowi jedynie szczegdl calosci takiej jak:
zgromadzenie, krajobraz, publiczna impreza. Ostatnim warunkiem jest
fakt, ze osoba otrzymala umoéwiong zaplate za pozowanie. Jesli w gale-
riach zdje¢ z imprez bibliotecznych, kronice, na wystawach bibliotecznych
pojawia si¢ wizerunek dziecka, ktére nie ukonczylo 16. roku zycia, to nie
moze ono samodzielnie wyrazi¢ zgody na publikacje wizerunku - musza to
w jego imieniu zrobi¢ rodzice lub opiekunowie prawni’.

Kolejnym zagadnieniem w nowej ustawie o ochronie danych osobo-
wych jest monitoring wizyjny. Zasady korzystania z monitoringu wizyj-
nego opisuje RODO oraz reguluje Kodeks pracy', gdzie zgodnie z art. 22?
i art. 22° pracodawca moze prowadzi¢ monitoring wizyjny, jezeli jest to
niezbedne do zapewnienia bezpieczenstwa pracownikéw lub ochrony
mienia. Monitoring moze obejmowac teren biblioteki oraz obszar wokdt
biblioteki. To jedyne przestanki uzasadniajgce instalacje kamer. Nie jest to
natomiast dozwolone kontrolowanie przy uzyciu monitoringu wizyjnego,
sposobu wykonywania pracy. Monitoring, co do zasady, nie moze by¢
instalowany w pomieszczeniach sanitarnych, szatniach, stoléwkach oraz
palarni lub pomieszczeniach udostgpnianych zakltadowej organizacji zwigz-
kowej. W ramach monitoringu wizyjnego przetwarzane s3 dane osobowe
w postaci wizerunku. RODO nie zawiera regulacji dotyczacej mozliwosci
stosowania monitoringu w zakladzie pracy, jednakze przepisy w tym zakre-
sie majg zosta¢ wprowadzone do kodeksu pracy. Zapis z monitoringu jest
»dana osobowyq” zwykla, oznaczajaca informacje o zidentyfikowanej lub
mozliwej do zidentyfikowania osobie fizycznej. Bez watpienia nagranie
z kamery, na ktérym zostal utrwalony wizerunek okreslonej osoby, pozwala
na jej zidentyfikowanie (okreélenie jej tozsamosci). W zwigzku z tym
konieczne jest ustalenie powiazan pomiedzy monitoringiem wizyjnym
a ochrong danych osobowych. Zapis RODO nie precyzuje pelnego unor-
mowania zapisu monitoringu wizyjnego. W stosunku do danych pozyska-
nych za pomocg kamer przemystowych nalezy stosowa¢ wszystkie zasady,
o ktorych mowa w RODO, zwtlaszcza dotyczace obowigzku informacyjnego

9 Art. 8. Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwiet-
nia 2016 r. w sprawie ochrony o0s6b fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogélne rozporzgdzenie o ochronie danych). Tryb dostepu: https://eur-lex.eu-
ropa.eu/legal-content/PL/TXT/?uri=CELEX%3A32016R0679 [22 pazdziernika 2018].

10 Kodeks pracy. Ustawa. Dz.U. 2018, poz. 917, 1000, 1076, 1608, 1629.
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oraz regulujace prawa osob, ktérych dane dotyczg. Obiektem wideofilmo-
wania przemyslowego w bibliotekach nie jest osoba czy grupa oséb, lecz
okreslone miejsce w celu wczesnego wykrycia niepozadanych zdarzen
i mozliwosci podjecia odpowiednich dziatan prewencyjnych. Osoby, ktére
potencjalnie moga si¢ znalez¢ w takim obszarze powinny by¢ poinformo-
wane, ze wejScie w taki obszar jest rownoznaczne z wyrazeniem przez t¢
osobe zgody na przetwarzanie jej danych w zakresie wizerunku.

Rejestr przewinien, czyli co wedlug RODO
podlega karze finansowej

RODO szczegétowo okresla w art. 83 zakres naruszen, za ktore przy-
znawane mogg by¢ nakladane kary finansowe oraz podkresla, ze kary te
powinny by¢ za kazdym razem skuteczne, proporcjonalne oraz odstra-
szajace. Regulacja okresla przestanki wplywajace na decyzje o wysokosci
i zasadnosci grzywny organu nadzorczego, nakladajacego kare finansowa.
Wsrod nich znajduja sie m.in.:

« istotno$¢ naruszenia (rozmiar powstatych szkdd, liczba oséb przez nie

dotknietym);

o celowos¢ lub umyslnos¢ wykroczenia;

o fakt, czy administrator danych osobowych podejmowal probe napra-

wienia szkdd;

 wystepowanie innych naruszen w przeszlosci;

« fakt, czy naruszenie zostalo dobrowolnie zgloszone organowi nadzor-

czemu.

Na jakie kary administracyjne moze by¢ narazony bibliotekarz za naru-
szenie przepisow RODO? Kary pieni¢zne przewidziane dla sektora publicz-
nego to kwota do 10 tys. zt dla instytucji panstwowych i samorzadowych
i do 100 tys. zt dla jednostek sektora finanséw publicznych.

Wiréd podstawowych przewinien podlegajacych karom finansowym
wymieni¢ nalezy:

« przetwarzanie danych bez zgody osoby, ktérej dane dotycza;

« niedopelnienie obowigzku informacyjnego wobec osoby, ktorej prze-

twarzane dane dotycza;

« nieprzestrzeganie nakazu, tymczasowego lub ostatecznego ogranicze-

nia przetwarzania lub przeptywu danych;

« nieuwzglednienie ochrony danych w fazie projektowania, co w prak-

tyce oznacza, ze przed dokonaniem pierwszych czynnosci przetwarza-
nia administrator jest zobowigzany do uwzglednienia i zaplanowania
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kwestii zwigzanych z ochrong danych osobowych. Projektujac produkt
lub usluge nalezy wiec mie¢ na uwadze to, w jaki sposob zapewnione
zostanie prawidlowe stosowanie RODO;

» wybor podmiotu przetwarzajacego, ktory nie spelnia wymogéw tech-
nicznych, aby przetwarza¢ powierzone mu dane.

Podsumowanie

Czy nalezy ba¢ sie RODO w praktyce i dzialalnosci bibliotek. Zmiany
zobowigzaly kierownictwo bibliotek do dostosowywania systemow prze-
chowywania danych osobowych. Oczekuje sie znajomosci w tym zakresie
dyrektyw RODO, Kodeksu pracy i Ustawy o prawie autorskim. Ponadto
RODO nakiada obowigzek powotania IOD w kazdym zakladzie pracy,
opracowania przez niego polityki bezpieczenstwa danych, oceny ryzyka
w zakresie przetwarzania danych. Pod kierownictwem IOD powinny by¢
tworzone upowaznienia do przetwarzania danych, zgodnie z zapisem praw-
nym, klauzule informacyjne czy umowy powierzenia.

Zgodnie z zaproponowanym tytulem artykutu Nie takie RODO straszne,
przyjmujac do kodeksu postepowania kilka priorytetowych zadan, strach
przed niewiadoma zostanie calkowicie zminimalizowany. Rejestr podsta-
wowych zasad w zakresie przetwarzania danych w bibliotece, a bedacych
w zgodzie z RODO:

 minimalizacja posiadanych danych osobowych - nie nalezy ich
gromadzi¢ w nadmiarze;

« stosowanie umoéw powierzenia danych osobowych;

« nadawanie upowaznien do przetwarzania danych osobowych pracow-
nikom, ktdrzy takie dane przetwarzaja;

« zwigkszenie swiadomosci pracownikéw - szkolenia!

o nieudostepnianie bez zgody danych osobowych oraz czyje-
go$ wizerunku;

« informacja o uzyciu wizerunku;

« udostepnianie wizerunku dziecka ponizej 16. roku Zycia, wylacznie
za zgoda rodzica/opiekuna;

« weryfikacja poprawnosci wpisanego adresu e-maila, a przy masowe;j
wysylce korespondencji korzystanie z funkcji ukrywania poszczegol-
nych odbiorcéw wiadomosci;

« spelnianie obowiazku informacyjnego - poinformowanie uzyt-
kownikéw biblioteki o tym, jakie dane osobowe s3 przetwarzane,
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poinformowanie o przystugujacych prawach oraz informacja, kto jest
administratorem danych;
« opracowanie procedury ochrony danych osobowych.
Ponadto zawsze, w przypadku watpliwosci, nalezy zwrdci¢ si¢ do Inspek-
tora Ochrony Danych z wnioskiem o audyt procedur.
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