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WSTEP

Nieustanny postep technologiczny, bedacy dzi$ imperatywem o sile nieomal rowne;j
postepowi biologicznemu, codziennie zmienia otaczajagcg nas rzeczywistos¢ kreujac nowe
mozliwo$ci, ale takze wyzwania. W szczegdlnos$ci twierdzenie to dotyczy rozwoju
nowoczesnych technik komputerowych lub szerzej teleinformatycznych, ktoére bedac jeszcze
zaledwie kilkadziesigt lat temu przedmiotem powie$ci science-fiction, dzi§ stanowig
powszechnie stosowane rozwigzania. Mieszczace si¢ w tym trendzie zjawiska jak bankowos¢
elektroniczna, cyfrowy podpis, nicograniczona terytorialnie wymiana informacji, mozliwos$ci
zdalnego zarzadzania najrézniejszymi zasobami sieciowymi, ale takze rozwigzania
spolecznosciowe, czy rozrywkowe prowadza w efekcie do wirtualizacji rzeczywistosci
i cyfryzacji ludzkiego zycia. Znakiem czaséw stalo si¢ przetwarzanie w systemach
teleinformatycznych jak najwigkszych ilosci danych o nas samych oraz naszych dziataniach.

O ile rozw¢j technologii urzeczywistnia ide¢ tzw. globalnej wioski®, w ktorej pojecie
granic panstwowych staje si¢ rownie wirtualne, jak ruch sieciowy, a mozliwo$ci kooperacji
obejmujg w istocie caly glob, o tyle nowe, wirtualne obszary ludzkiej aktywnos$ci stanowig
jednoczeénie takze nieodkryty grunt dla zupelie nowych form dziatalnoéci przestepczej’.
Tak jak globalne sg korzysci wynikajace ze stosowania nowych rozwigzan, tak samo globalne
sg zwigzane z tym zagrozenia, ktorych najgtosniejsze przyktady stanowig ataki hackerskie na

Estoni¢ w 2007 r., czy tzw. ,,Operacja Aurora™

(druga potowa 2009 r.) bedaca serig
niezwykle wyrafinowanych cyberatakéw, skierowanych przeciwko najwigkszym firmom
branzy IT m.in. koncernowi Google.

Immanentng czg$cia rzeczywistosci wirtualnej, zarysowujacg si¢ wiasciwie juz od
poczatku istnienia domeny cyfrowej, bylo odzwierciedlanie si¢ w niej wszelkich, w tym takze

negatywnych, przejawdéw ludzkiej dziatalnosci. Prawidtowos$¢ ta, z uwagi na wylacznie

Pojecie spopularyzowane przez kanadyjskiego pisarza Marshalla McLuhana, oddaje ide¢ zblizania réznych
(etnicznie, geograficznie, kulturowo, majatkowo itd.) spotecznosci dzigki upowszechnianiu obiegu
informacji prowadzonemu z wykorzystaniem nowoczesnych technologii teleinformatycznych. Zob. takze
L. Duff, S. Gardiner, Compuer Crime in the Global Village: Strategies for Control and Regulation - in
Defence of the Hacker, w: D. S. Wall, Cyberspace Crime, Wyd. Ashgate, Anglia 2003, s. 145 i nast.

Jest to jedna z podstawowych, wyjsciowych tez wszelkich opracowan dotykajacych omawianego tematu,
m.in. pojawiajaca si¢ w amerykanskim raporcie sporzadzonym w 2000 r. przez prezydencka grupg robocza,
zatytulowanym The Electronic Frontier: the Challenge of Unlawful Conduct Involving the Use of the
Internet.

% Szerzej na ten temat na stronie internetowej pod adresem: http://en.wikipedia.org/wiki/Operation_Aurora



rosngce tempo rozwoju technologii, stanowi dzi§ ogromne wyzwanie praktyczne dla prawa —
tak w zakresie jego stosowania (ustalania whasciwosci, interpretacji, egzekucji prawnej),
jak i dla procesu legislacyjnego. Specyfika $wiata wirtualnego jest na dzi$ tyle wyrazna,
ze wymaga odpowiedniego uwzglednienia w obu wskazanych wyzej obszarach
funkcjonowania prawa.

Niniejsza praca zostata poswigcona zagadnieniom zwalczania cyberprzestgpczosci -
czyli tego zakresu czynow bezprawnych, ktorych negatywne przejawy wystepuja
w wirtualnym $wiecie systemow teleinformatycznych. 1 chociaz istnienie zjawiska
cyberprzestgpczosci stanowi dzi§ na $wiecie niepodwazalny fakt, za§ jego powszechno$¢
w krajach rozwinigtych zaczyna by¢ wrecz oczywista, nie mozna wyciagna¢ bardziej
mylnego wniosku od tego, ze problem ten zostat juz dostatecznie zbadany 1 opisany. Wciaz
mata, cho¢ powoli rosngca, liczba opracowan w tym zakresie jest niewystarczajaca by stawic
czolo nie tylko obecnym, ale tym bardziej nadchodzacym wyzwaniom. Nalezy oczywiscie
taki stan zmieni¢, co jednak z uwagi na niezwykle dynamiczny charakter zjawiska
cyberprzestepczosci wymagac bedzie znacznie szerszego zaangazowania w proces badawczy
przedstawicieli ~ wszystkich  zawodow  prawniczych.  Migdzynarodowy  charakter
cyberprzestgpczosci wymusza z kolei zacie$nienie wspolpracy panstw oraz podejmowanie
kolejnych inicjatyw na arenie mi¢dzynarodowej w omawianym zakresie.

Dla wykazania potencjalnej skali problemu cyberprzestepczosci oraz dalszego jej
rozwoju w Polsce nalezy przede wszystkim zwroci¢ uwage na tempo rozwoju kraju
W obszarze teleinformatyki. O ile dosy¢ opdznione oraz powolne poczatki komercyjnego
dostepu do Internetu w Polsce siggaja dopiero 1993 r., o tyle w roku 1999 szacunkowa liczba
uzytkownikéw sieci w kraju przekraczata juz jeden milion?, za§ badania z lat 2008 i 2009
wykazaty kolejno, ze w latach tych dostep do Internetu byt w odpowiednio 48° i 53°
procentach gospodarstw domowych. Obecnie z Internetu korzysta 2/3 Polakow, z czego 80%
przynajmniej raz kupito co$§ w sieci, za$ 20% deklaruje, iz w ciggu roku poznato kogo$ on-
line’. Liczby te wyraznie ilustruja dynamike procesu rozwoju. Ustawicznie rosnie takze ilo§é
zastosowan sieci, z ktorych korzystaja Polacy. Jak wynika z badan przeprowadzonych w roku

2009 z uslug bankowosci elektronicznej aktywnie korzystalo ponad siedem i pdét miliona

Material pochodzacy z konferencji ,,Obywatele Internetu”, ktora odbyla sie w Trzebinie 29.06.1999 r.,
dostepny pod adresem http://www.wsp.krakow.pl/papers/trzebinia.html.

> Zrodlo: http://wiadomosci. gazeta.pl/Wiadomosci/1,80353,5108762.html.

®  Zrodlo:  http://www.wirtualnemedia.pl/artykul/67-proc-polskich-gospodarstw-domowych-ma-komputer-ile-
korzysta-z-internetu#.

Na podstawie: Komunikat z badan CBOS pn. ,,Internauci 2015”.



Polakéw, podczas, gdy rok pézniej liczba ta wyraznie przekraczata juz osiem milionow?®.
Liczba o0sob, ktore zawarly z bankami umowe¢ o dostep do rachunku przez Internet
ksztaltowata si¢ natomiast w tych samych latach na poziomie, odpowiednio trzynastu i poét
oraz prawie czternastu i po! miliona potencjalnych uzytkownikéw®. Obecnie z ustug
e-bankowosci korzysta potowa dorostych Polakow™. Zgodnie z dalszymi prognozami oraz
planami rozwoju informatyzacji kraju trend ten nie tylko bedzie si¢ utrzymywac, ale
w dodatku przybiera¢ na sile. Jako swoisty punkt odniesienia dla dalszego rozwoju mozna
wskaza¢ na statystyki najwigkszego portalu spolecznosciowego — Facebook, z ktdrego na
swiecie korzysta juz ponad po6t miliarda oséb za§ w samych USA ponad sto czterdziesci
miliondéw uzytkownikéw'. W Polsce, na poczatku 2013 r., zarejestrowanych bylo prawie
dziesig¢ milionow kont Facebook. Granica rozwoju informatyzacji w S$wietle
przedstawionych danych wydaje si¢ by¢ dopiero wiaczenie do omawianego procesu catej
ludzkosci oraz wszystkich obszarow naszej aktywnosci, zarOwno zawodowej, spotecznej, jak
i rozrywkowej. Majac przytoczone liczby na uwadze oraz uwzgledniajac przy tym ciagle
pojawiajace si¢ nowe rodzaje coraz to niebezpieczniejszych zagrozen, jak np. robak
komputerowy Stuxnet*?, ktory po raz pierwszy w historii zagrozit fizycznymi uszkodzeniami
infrastruktury  krytycznej® catego $wiata, konieczno$¢ zapewnienia bezpieczenstwa
W cyberprzestrzeni wydaje si¢ by¢ aktualnie jednym z priorytetow, tak w skali
poszczegodlnych obywateli, jak 1 catych panstw, rowniez na poziomie mi¢dzynarodowym.
Celem pracy jest dokonanie kompleksowej analizy problemu cyberprzestepczosci
zardwno w plaszczyznie prawa karnego materialnego, jak i procesu karnego, co pozwala na
jego przedstawienie w ujgciu tak statycznym (opis zagrozen) jak 1 dynamicznym
(problematyka zwalczania). Swoistym bohaterem pracy stala si¢ cyberprzestrzen, ktorej
szeroka charakterystyka pozwala rzuci¢ wlasciwe $wiatlo na kwestie specyfiki
cyberprzestepczosci oraz problematyki realizacji czynnos$ci procesowych podejmowanych
W jej obszarze. W ocenie autora pracy - pomini¢cie charakterystyki obszaru cyberprzestrzeni,
pozbawitoby tytutowa analize nowych form przestgpczosci szczegdlnego kontekstu, w istocie

warunkujacego specyfike calego fenomenu cyberprzestepczosci.

Dane pochodzace z badan Zwigzku Bankéw Polskich, dostgpne migdzy innymi pod adresami
http://prnews.pl/aktualnosci/liczba-aktywnych-klientow-bankowosci-elektronicznej-wynosi-juz-77-min-
44037.html

Dane pochodzace z badan Zwigzku Bankoéw Polskich, op. cit

Komunikat z badan CBOS, op cit.

Strona $ledzaca statystyki portalu Facebook — Check Facebook, znajdujgca sie pod adresem
http://www.checkfacebook.com/.

Wigcej na temat na stronie internetowej pod adresem: http://pl.wikipedia.org/wiki/Stuxnet.

Robak zaatakowal m. in systemy elektrowni atomowej w Iranie.
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Szczegdlna charakterystyka zdarzen karno-prawnych wystepujacych
W cyberprzestrzeni stata si¢ w efekcie gldéwng inspiracja niniejszej pracy oraz pozwolita
sformutowaé jej wstepng teze, iz faktyczne pojawienie si¢ cyberprzestrzeni - jako
specyficznego obszaru ludzkiej aktywnosci, charakteryzujgcego si¢ zupelnie inng topografia
niz otaczajaca nas rzeczywisto§¢ fizyczna, spowodowato konieczno$¢ odczytywania oraz
pojmowania na nowo (w nowym konteks$cie) obowigzujacych regulacji prawnych, wptywajac
tym samym na sposéb interpretacji oraz stosowania prawa karnego we wspotczesnym
spoleczenstwie informacyjnym. W jego nowym obrazie w miejsce osob fizycznych pojawili
si¢ uzytkownicy, w zamian przedmiotéw — zasoby, za$ przestrzen zastgpiono logiczng sfera
komunikacji cybernetycznej. Wskazywana problematyka wcigz stanowi istotne novum
wymagajac prowadzenia szeroko zakrojonych prac badawczych, w tym w ogromnej mierze
prac o charakterze prawnym.

Dla zrealizowania przedstawionego wyzej celu pracy, przyjeto nastepujaca
konstrukcje dysertacji: calo$¢ zostala podzielona na trzy podstawowe obszary badawcze
po$wiecone odpowiednio: 1) charakterystyce obszaru cyberprzestrzeni; 2) fenomenologii
cyberprzestepczosci  (opartej na regulacjach prawa karnego materialnego); oraz
3) problematyce zwalczania cyberprzestepczosci ujetej w dynamicznych elementach prawa
procesowego. Catos¢ konczy podsumowanie zawierajace syntetyczne wnioski oraz postulaty
zmian.

Pierwszy z obszarOw pracy - po$wiecony opisowi cyberprzestrzeni, bedacej nowym
obszarem ludzkiej dziatalno$ci, stanowi probg¢ zderzenia technicznej oraz prawnej
charakterystyki domeny cyfrowej. Opracowana kompilacja definicji oraz zasad budowy
i funkcjonowania rozlegtych sieci teleinformatycznych, pozwolita na zbudowanie wasciwego
obrazu tego, czym wilasciwie jest cyberprzestrzen oraz ,,gdzie si¢ znajduje”, dajac kontekst
dla dalszych rozwazanh na temat stosowania prawa wobec specyfiki zjawiska
cyberprzestepczosci.  Przestepczo$¢ ta bowiem - jako wystepujaca w  domenie
cyberprzestrzeni, jest nierozerwalnie powigzana z istota rzeczywistosci cyfrowej,
funkcjonujacej wylacznie, jako obszar logiczny, pozbawiony cech naturalnych, fizycznych,
czy geograficznych.

Drugi z wymienionych obszaréw pracy, o charakterze materialno-prawnym, zawiera
opis zjawiska cyberprzestepczosci z uwzglednieniem jego szczegodlnej specyfiki. Omawiana
przestepczos¢ zarysowana zostala na tle specyfiki samego obszaru cyberprzestrzeni,
stanowigcego swoisty ,teatr” dziatan przestgpcéw cybernetycznych. Dla blizszego

zdefiniowania zjawiska opisane zostaly roznice zakresowe wystepujace pomigdzy rdéznymi

7



pojeciami stosowanymi na okreslenie omawianej gat¢zi dziatalno$ci przestepnej, jak rowniez
przyblizono okreslone wyrazenia techniczne, odwotujace si¢ do $cisle technicznych cech
incydentow bezpieczenstwa teleinformatycznego oraz atakéw. W czesSci szczegotowej
skupiono si¢ na analizie szeregu rodzajow cyberprzestgpstw oraz odniesieniu ich do
obowigzujacych w Polsce regulacji prawnych, co pozwolito nie tylko na przedstawienie
szerokiej analiz zjawiska, ale takze na skatalogowanie przestanek wystepowania
poszczegdlnych cyberprzestgpstw oraz stworzenie pelnego obrazu przedmiotowego
fenomenu.

Czeg$¢ prawno-procesowa zostata poswigcona problematyce wykrywania i $cigania
zdefiniowanych wczesniej cyberprzestgpstw. Opisane zostaty w niej elementy specyficzne dla
prowadzenia spraw karnych przeciwko czynom mieszczacym si¢ w tej kategorii przestepstw.
Analizie poddana zostala rowniez problematyka dowodow elektronicznych, stanowigcych
podstawe prowadzenia spraw przeciwko cyberprzestgpcom. Poprawne rozumienie istoty
dowodow elektronicznych nalezy uznawaé za stanowigce niezbedny element realizacji
zasady swobodnej oceny dowodu oraz warunek sine qua non wydania prawidtowego wyroku.
W tej czesci pracy wskazana zostata wreszcie takze problematyka okreslania zakresu
jurysdykcji poszczegdlnych panstw w domenie cyfrowe;.

Ostatnia czg$¢ pracy poswiecona zostata sformulowaniu wnioskéw wyplywajacych
Z wezesniejszych rozwazan oraz wyprowadzeniu szeregu postulatow de lege lata oraz de lege
ferenda.

Z uwagi na interdyscyplinarny zakres pracy taczacej w sobie rozwazania o charakterze
stricte prawnym z elementami podstawowej wiedzy informatycznej, ale takze dominacj¢
jezyka angielskiego w zakresie tematyki cyberprzestepczosci w pracy pojawia si¢ wiele
terminéw natury technicznej, w tym obcojezycznych, ktérych wprowadzenie jest jednak
niezb¢dne dla wykorzystania w mozliwie najpetniejszym zakresie aktualnego dorobku
naukowego, tak prawnego jak i informatycznego w zakresie problematyki zwalczania

Cyberprzestepczosci.

Szczegolowa koncepcja badan

Przedmiotem badan prowadzonych w niniejszej pracy jest problematyka definiowania
oraz zwalczania nowoczesnych form przestgpczosci cybernetycznej, ujeta przede wszystkim

przez pryzmat wybranych aspektow prawnych. Majac na uwadze fakt istotnego



znieksztatcenia typowych instytucji prawnych na gruncie cyberprzestrzeni, powodowanego
szczegblng specyfika tego obszaru, za konieczne uznano przeprowadzenie badan odnoszacych
si¢ do poprawnego zrozumienia fenomenu przestepczosci komputerowej oraz majacych na
celu w szczegdlnosci podwyzszenie kompetencji w zakresie kwalifikacji prawnej tak
nazwanej grupy czyndéw zabronionych na gruncie obowigzujacych przepisoOw karnych. Nalezy
zaznaczy¢, iz cyberprzestrzen - bedaca nowa, cyfrowa domeng dziatalno$ci czlowieka,
przyniosta nie tylko szereg zupelnie nowych mozliwosci komunikacyjnych, czy tez
ustlugowych, lecz takze nieznane dotad zagrozenia oraz rysujace si¢ na ich tle wyzwania dla
organdbw wymiaru sprawiedliwosci odpowiedzialnych za zapobieganie, zwalczanie oraz
Sciganie przestepstw.

Stan literatury oraz piSmiennictwa krajowego w przedmiotowym zakresie nalezy
ocenia¢, jako wcigz nie wystarczajacy do opisu omawianych zjawisk przestgpnych, a takze
specyfiki ich $cigania. Cho¢ liczba artykuldw oraz opracowan poruszajacych t¢ tematyke
wyraznie wzrosta w ciagu kilku ostatnich lat, analizowane zagadnienia wcigz pozostaja
tematykg nowoczesng oraz niszowa. Twierdzenie to powoduje, Zze odno$ne opracowania
czesto przybieraja posta¢ wysoce fragmentaryczng, za§ prowadzone rozwazania prawnicze
najczesciej opieraja si¢ wylacznie na analizie dogmatycznej przepisow, nie wnikajac w strong
merytoryczng zjawiska (brak kontekstu faktycznego). Jednocze$nie, opracowania tematu
starsze niz zaledwie 3-4 lata pozostaja obecnie juz w duzej mierze nicaktualne z uwagi na
zachodzace zmiany zjawiska przestepczosci cybernetyczne;.

Majac powyzsze na uwadze, jako cele badawcze dla niniejszej pracy doktorskiej
wyznaczono, w podziale na odcinki badawcze:

1) analiz¢ stanu prawnego oraz dokumentow quasi-normatywnych w plaszczyznie
krajowej oraz miedzynarodowej w zakresie legalnego definiowania cyberprzestrzeni,
ujmowanej jako szczegolny obszar aktywnosci ludzkiej, w tym potencjalne miejsce
popelniania przestgpstw;

2) przyblizenie - w zakresie niezb¢dnym dla prowadzenia dalszych, szczegdélowych
rozwazan prawniczych, wybranych aspektow technicznych budowy oraz
funkcjonowania sieci komputerowych, w szczego6lnosci sieci Internet stanowiacej
fundament cyberprzestrzeni;

3) analize stanu prawnego oraz dokumentéw quasi-normatywnych w plaszczyznie
krajowej oraz miedzynarodowej w zakresie legalnego definiowania oraz opisu
fenomenu cyberprzestepczosci,

4) analiz¢ mozliwosci przyjecia nowego podziatu cyberprzestepczosci z zastosowaniem
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kryterium odwotujacego si¢ do zasad funkcjonowania cyberprzestrzeni oraz obstugi
ruchu sieciowego jej uzytkownikow;

5) szczegotowa analize cyberprzestepstw o najwyzszej doniosto$ci pragmatycznej
prowadzong w ujgciu zardbwno prawnym, jak i merytorycznym (interdyscyplinarny
charakter rozwazan), realizowang na podstawie aktow normatywnych krajowych oraz
mi¢dzynarodowych;

6) ocen¢ obowigzujacych przepisow krajowych pod katem ich zastosowania do
zwalczania przestgpczosci cybernetycznej, ze szczegdlnym uwzglednieniem

problematyki pozyskiwania dowodow elektronicznych.

Ze wzgledu na prawno-kryminologiczny charakter niniejszej pracy, prowadzone

badania realizowane byty zaréwno w ujeciu dogmatycznym, jak i empirycznym.

Problemy i hipotezy badawcze

Przeprowadzone na potrzeby niniejszej pracy badania pozwolily na wyodrgbnienie
nastepujacych ogélnych i szczegoétowych probleméw badawczych odnoszacych si¢ do

wymienionych wyzej odcinkow badawczych:

Odcinek Nr 1:
A. Problem badawczy ogdlny zostat sformutowany w nastepujacy sposob:

e jak ksztaltuje si¢ stan prawny oraz quasi-normatywny w plaszczyznie krajowej oraz
mig¢dzynarodowej w zakresie legalnego definiowania cyberprzestrzeni, ujmowane;j
jako szczeg6lny obszar aktywnosci ludzkiej, w tym potencjalne miejsce popetniania
przestepstw?

B. Problemy badawcze szczegdtowe zidentyfikowano w formie ponizszych pytan:

e czy w wybranych krajach obowigzujg przepisy lub tez dokumenty o charakterze quasi-
normatywnym definiujgce zjawisko cyberprzestrzeni?

e czy zidentyfikowane definicje cyberprzestrzeni opisuja przedmiotowy obszar
w sposob kompleksowy?

e czy zakres przedmiotowy zidentyfikowanych definicji posiada cechy wspolne oraz
jakie sga ewentualne réznice w sposobie ujmowania cyberprzestrzeni na gruncie

r6znych porzadkow prawnych?
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e jakie sg podstawowe cechy cyberprzestrzeni, jako obszaru definiowanego prawnie?

Odcinek Nr 2:
A. Problem badawczy ogdlny zostat sformutowany w nastepujacy sposob:

e jak warunkowane jest zrozumienie istoty cyberprzestrzeni w odniesieniu do poznania
podstawowych aspektow technicznych z zakresu budowy oraz funkcjonowania tego
obszaru na poziomie infrastrukturalnym oraz sprzetowo-programowym?

B. Problemy badawcze szczegdétowe zidentyfikowano w formie ponizszych pytan:

e czy analiza prawna zjawiska cyberprzestrzeni oraz fenomenu cyberprzestgpczosci
moze by¢ prowadzona w oderwaniu od prezentacji oraz przyblizenia ich
merytorycznych aspektéw technicznych?

e czy zrozumienie podstaw technicznych cyberprzestrzeni warunkuje mozliwosé
zrozumienia oraz dalszego opisu zjawiska cyberprzestepczosci?

e W jaki sposob poznanie strony technicznej cyberprzestrzeni oraz cyberprzestepczosci
warunkuje mozliwo$ci poprawnej interpretacji, stosowania, a takze tworzenia prawa

w zakresie zwalczania zagrozen cybernetycznych?

Odcinek Nr 3:
A. Problem badawczy ogdlny zostat sformutowany w nastepujacy sposob:
e jak ksztaltuje si¢ stan prawny oraz quasi-normatywny w plaszczyznie krajowej oraz
miedzynarodowe] w zakresie legalnego definiowania cyberprzestepczosci?
B. Problemy badawcze szczegdétowe zidentyfikowano w formie ponizszych pytan:
e czy w wybranych krajach obowigzujg przepisy lub tez dokumenty o charakterze quasi-
normatywnym definiujace zjawisko cybeprzestgpczosci?
e czy zidentyfikowane definicje poje¢ stosowanych do opisu omawianej galezi czyndw
zabronionych ksztaltujg ich zakres definicyjny w sposéb spojny oraz kompleksowy?
e czy zakres przedmiotowy zidentyfikowanych definicji posiada cechy wspolne oraz
jakie s3 ewentualne rdéznice w sposobie ujmowania zjawiska cyberprzestepczosci na
gruncie roznych porzadkow prawnych?

e jakie sg podstawowe cechy cyberprzestgpczosci?
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Odcinek Nr 4:

A. Problem badawczy ogdlny zostat sformutowany w nastepujacy sposob:

czy powszechnie stosowana typologia przestgpczos$ci z zastosowaniem kryterium
naruszanego dobra prawnie chronionego jest wiasciwa dla opisu zjawiska

cyberprzestepczosci?

B. Problemy badawcze szczegdtowe zidentyfikowano w formie ponizszych pytan:

czy cyberprzestepczosé, z uwagi na swoje cechy szczegdlne, warunkowane specyfika
cyberprzestrzeni, poddaje si¢ typologicznemu podzialowi na kategorie przestgpstw
wyrozniane na podstawie kryterium naruszanego dobra prawnego?

czy mozliwe jest zaproponowanie innego kryterium podziatu cyberprzestepczosci niz
wymienione wyzej?

czy zastosowanie innego kryterium podzialu cyberprzestepczosci moze przyczynic si¢
do uporzadkowania opisu prawnego zjawiska, a tym samym ulatwi¢ jego zrozumienie

od strony prawnej?

Odcinek Nr 5:

A. Problem badawczy ogdlny zostat sformutowany w nastepujacy sposob:

w jaki sposéb w obowigzujacym stanie prawnym ujmowane sg poszczegolne typy

cyberprzestepstw?

B. Problemy badawcze szczegotowe zidentyfikowano w formie ponizszych pytan:

czy obowigzujacy system prawa krajowego dokonuje w sposodb poprawny penalizacji
przestepstw cybernetycznych?

czy obowigzujacy system prawa karnego penalizuje zjawisko cyberprzestepczosci
w sposéb kompleksowy oraz spojny?

czy zakres przedmiotowy poszczegodlnych przestgpstw cybernetycznych wyrdznianych
na gruncie obowigzujacego kodeksu karnego wyczerpuje caloksztalt przejawow
poszczegoblnych typow czyndw bezprawnych?

jakie sg cechy cyberprzestepstw definiowanych na gruncie kodeksu karnego?

w jaki sposob dokonywac¢ subsumcji poszczegdlnych rodzajow atakow
cybernetycznych do przestanek formalnych ujetych w poszczegdlnych przepisach

karnych?
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czy krajowy system prawa karnego uwzglednia w swoich przepisach obowiazujace
regulacje miedzynarodowe? Czy regulacje te zostaly poprawnie implementowane do

porzadku prawnego RP?

Odcinek Nr 6:

A. Problem badawczy ogdlny zostat sformutowany w nastepujacy sposob:

czy obowigzujagce w kraju regulacje karno-procesowe w sposob nalezyty identyfikujg
oraz ujmuja specyfike¢ zwalczania przestgpczos$ci cybernetycznej, ze szczegdlnym

uwzglednieniem problematyki pozyskiwania dowodow elektronicznych?

B. Problemy badawcze szczegdtowe zidentyfikowano w formie ponizszych pytan:

w jaki sposob specyfika cyberprzestrzeni oraz cyberprzestepczosci znicksztalcajg
standardowy sposob postrzegania czynnosci procesowych oraz sposdb mozliwosci ich
prowadzenia?

czy obowigzujacy system prawa krajowego pozwala na jednoznaczne opisanie od
strony prawnej wszystkich elementow procesu karnego prowadzonego w zakresie
postepowan w sprawie o cyberprzestgpstwa?

czy obowigzujacy w kraju system prawa karnego procesowego zawiera regulacje
poddajace si¢ bezposredniemu oraz pelnemu stosowaniu wobec zwalczania
cyberprzestepstw?

jakie obszary regulacji procesowej pozostaja bez nalezytych rozwigzan prawnych
W odniesieniu do prowadzenia czynno$ci procesowych w cyberprzestrzeni, stajac si¢
swoistymi lukami prawnymi?

w jakim zakresie odpowiednie stosowanie przepiséw procesowych odnoszacych si¢ do
realizacji czynnosci o charakterze konwencjonalnym (przeszukanie, zatrzymanie
rzeczy) pozwala na utrzymanie realizacji celow procesu karnego w odniesieniu do
zwalczania przestepczosci komputerowej?

jakie sa wspoélczesne wyzwania procesu karnego w odniesieniu do zwalczania

cyberprzestepczosci?

Postawione powyzej problemy badawcze pozwolily sformutowac¢ nastepujace

hipotezy ogolne i1 szczegdtowe, przedstawione z zachowaniem kolejno$ci wyodrgbnionych

odcinkéw badawczych.
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Odcinek Nr 1:

A. Hipoteza badawcza ogdlna zostata sformutowana w nast¢pujacy sposob:

stan prawny oraz quasi-normatywny w ptaszczyznie krajowej oraz migdzynarodowej
w zakresie legalnego definiowania cyberprzestrzeni, ujmowanej jako szczegdlny teatr
aktywnos$ci ludzkiej, w tym potencjalne miejsce popelniania przestepstw, posiada
istotne braki normatywne oraz charakteryzuje si¢ licznymi réznicami powodujacymi

niekompatybilno$¢ poszczegdlnych systemow prawnych

B. Hipotezy badawcze szczegotowe przyjety nastgpujace brzmienie:

w wielu systemach krajowych obowiazuja przepisy lub tez dokumenty o charakterze
quasi-normatywnym definiujgce zjawisko cyberprzestrzeni,

zidentyfikowane definicje cyberprzestrzeni opisujg przedmiotowy obszar w sposob
bardzo zréznicowany, w wielu przypadkach prowadzacy do fragmentaryzacji zakresu
przedmiotowego pojecia,

zidentyfikowane definicje posiadajg elementy wspolne (jak wskazanie na szeroko
rozumiane elementy infrastrukturalne, mozliwosci wymiany informacji, czy tez
globalny zasieg cyberprzestrzeni), ale daje si¢ takze wyodrebni¢ katalog cech
szczegdlnych pojawiajacych si¢ na gruncie jedynie wybranych definicji (np.
podkreslenie wirtualno$ci obszaru cyberprzestrzeni, wskazanie wprost na role
uzytkownikéw oraz relacje zachodzace pomiedzy nimi),

do podstawowych cech cyberprzestrzeni, jako obszaru definiowanego prawnie, nalezy
zaliczy¢ w szczeg6lnosci: logiczny charakter przedmiotowego obszaru — rozumiany
jako oderwanie samej cyberprzestrzeni od tworzacej ja warstwy infrastruktury
technicznej, transgranicznos$¢, wirtualizacje wystepujacych w jej obszarze wartosci
prawnych, wyksztalcenie nowych, nieznanych poza cyberprzestrzenig ustug, wartosci
prawnych oraz mozliwosci 1 wyzwan dla organdw S$cigania wystepujacych

w kontekscie cyfryzacji zasobow mogacych stanowi¢ tzw. dowody elektroniczne.

Odcinek Nr 2:

A. Hipoteza badawcza ogolna zostata sformutowana w nastepujacy sposob:

zrozumienie kwestii  prawnych dotyczacych szeroko rozumianej regulacji

cyberprzestrzeni pozostaje bezposrednio uwarunkowane procesem poznania
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podstawowych aspektow technicznych z zakresu budowy oraz funkcjonowania tego

obszaru na poziomie infrastrukturalnym oraz sprzgtowo-programowym,

B. Hipotezy badawcze szczegotowe przyjety nastgpujace brzmienie:

kompleksowa analiza prawna zjawiska cyberprzestrzeni oraz fenomenu
cyberprzestepczosci nie powinna by¢ prowadzona w oderwaniu od prezentacji oraz
przyblizenia ich merytorycznych aspektow technicznych, jako pozbawiajgca tak
opracowany temat odniesienia do kwestii faktycznych,

zrozumienie podstaw technicznych cyberprzestrzeni stanowi niezbedny element
rzetelnego opisu zjawiska cyberprzestgpczosci?

poznanie strony technicznej cyberprzestrzeni oraz cyberprzestgpczos$ci warunkuje
mozliwosci poprawnej interpretacji, stosowania, a takze tworzenia prawa w zakresie
zwalczania zagrozen cybernetycznych poprzez uzupehlienie wszelkich odno$nych
rozwazan prawnych niezbgednym tlem stanowigcym opis faktyczny omawianych
zjawisk. Bez niego, prowadzona analiza prawna odrywa si¢ od sfery przedmiotowe;j

rozwazan, czyniac je zupetnie abstrakcyjnymi.

Odcinek Nr 3:

A. Hipoteza badawcza ogolna zostata sformutowana w nastepujacy sposob:

stan prawny oraz quasi-normatywny w ptaszczyznie krajowej oraz migdzynarodowej
w zakresie legalnego definiowania cyberprzestepczosci zawiera istotne braki

legislacyjne.

B. Hipotezy badawcze szczegotowe przyjety nastgpujace brzmienie:

tylko w wybranych krajach obowigzuja przepisy lub tez dokumenty o charakterze
quasi-normatywnym definiujgce zjawisko cybeprzestepczoscei,

zidentyfikowane definicje poje¢ stosowanych do opisu omawianej galezi czynow
zabronionych nie ksztaltuja ich zakresu definicyjnego w sposdb spdjny oraz
kompleksowy — pomigdzy definicjami zachodza istotne rdéznice gatunkowe,
W szczegdlnosci brak jest porozumienia w zakresie ujmowania W pojeciu
»cyberprzestepczosci” tradycyjnych form dziatalnosci bezprawnej, dla ktorej
cyberprzestrzen staje si¢ wytacznie jednym z potencjalnych medidw,

zakres przedmiotowy zidentyfikowanych definicji posiada zaréwno cechy wspolne,

jak rowniez istotne roznice w sposobie ujmowania zjawiska cyberprzestgpczosci — do
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réznic nalezy zaliczy¢ w szczeg6lnosci odnoszenie zakresu przedmiotowego
omawianego pojecia wylgcznie do kwestii formalnych lub tez do aspektow
technicznych modus operandi sprawcy przestgpstwa cybernetycznego,

do podstawowych cech cyberprzestepczosci nalezy zaliczy¢ dziatanie sprawcy
wewnatrz cyberprzestrzeni, podbudowywanej przez szeroko rozumiane systemy
teleinformatyczne, kierowanie dziatania przestepnego przeciwko funkcjonowaniu tych
systemoOw, dziatanie de facto prowadzone za pomoca okreslonego ruchu sieciowego
oraz wydawania polecen okreslonego zachowania systemow, pozostawianie $ladow
w formie cyfrowej, w tym gloéwnie w postaci tzw. logow, dokumentujgcych prace

poszczegblnych systemow.

Odcinek Nr 4:

A. Hipoteza badawcza ogdlna zostata sformutowana w nast¢pujacy sposob:

powszechnie stosowana typologia cyberprzest¢pczos$ci z zastosowaniem kryterium
naruszanego dobra prawnie chronionego nie jest wilasciwa dla opisu zjawiska
cyberprzestepczosci — jako nie pozwalajaca na realny rozdziat poszczegdlnych typow

przestepstw,

B. Hipotezy badawcze szczegotowe przyjety nastgpujace brzmienie:

cyberprzestepczosé, z uwagi na swoje cechy szczegdlne, warunkowane specyfika
cyberprzestrzeni, poddaje si¢ typologicznemu podziatlowi na kategorie przestepstw
wyrozniane na podstawie kryterium naruszanego dobra prawnego z istotnymi
utrudnieniami — w omawianej galezi przestepczosci poszczegolne typy przestepstw
moga kierowa¢ si¢ na naruszenie roznych wartosci prawnych w zalezno$ci od
szczegOtowej konfiguracji danego ataku, co w przypadku podzialu przestgpczosci
z zastosowaniem kryterium dobra prawnie chronionego powoduje wielokrotne
powielanie jednego rodzaju ataku w wielu kategoriach prawnych,

tak - zaproponowanie innego kryterium podziatu cyberprzestepczo$ci niz wymienione
wyzej jest mozliwe oraz zostalo ujete w niniejszej pracy. Jako kryterium autorskie
przyjeto  odniesienie danego rodzaju ataku do struktury funkcjonalnej
cyberprzestrzeni,

W ocenie autora niniejszej pracy, zastosowanie autorskiego kryterium podziatu

cyberprzestepczosci moze przyczyni¢ si¢ do uporzadkowania opisu prawnego
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zjawiska, a tym samym ulatwi¢ jego zrozumienie od strony prawnej, pozwalajac

jednoczes$nie na usystematyzowanie poszczegolnych rodzajow cyberprzestepstw.

Odcinek Nr 5:

A. Hipoteza badawcza ogolna zostata sformutowana w nastepujacy sposob:

w obowigzujacym stanie prawnym poszczegolne typy cyberprzestgpstw ujmowane sg
w sposob niespojny i1 niekompleksowy, bez wyraznego rozdzialu poszczegdlnych

kategorii przestepstw oraz niezgodnie z regulacjami mi¢dzynarodowymi.

B. Hipotezy badawcze szczegotowe przyjety nastgpujace brzmienie:

obowigzujacy system prawa krajowego nie dokonuje w sposéb poprawny penalizacji
przestepstw cybernetycznych,

obowigzujacy system prawa karnego nie penalizuje zjawiska cyberprzestepczosci
w sposob kompleksowy oraz spojny,

zakres przedmiotowy poszczegolnych przestepstw cybernetycznych wyrdznianych na
gruncie obowigzujacego kodeksu karnego nie wyczerpuje caloksztattu przejawow
poszczegblnych typoéw czyndw bezprawnych,

z uwagi na brak regulacji definicyjnych, cechy cyberprzestepstw penalizowanych na
gruncie kodeksu karnego wymagaja rekonstrukcji w oparciu o zasady interpretacji
przepisow, w ktorych typizowane sg poszczegdlne cyberprzestepstwa; katalog tak
identyfikowanych cech nie pozwala na budowe spdjnego obrazu cyberprzestepczosci,
dokonywanie subsumcji poszczegdlnych rodzajow atakéw cybernetycznych do
przestanek formalnych ujetych w poszczegodlnych przepisach karnych stanowi istotne
wyzwanie interpretacyjne z uwagi na fakt iz przestanki te nie odwotuja si¢ do cech
technicznych cyberprzestepstw oraz jednoczes$nie blednie identyfikuja przedmiot
poszczegbOlnych dziatan bezprawnych (w szczegolnosci wskazujgc na informacje, nie
za$ dane),

Krajowy system prawa karnego nie uwzglednia w swoich przepisach w pelnym
zakresie obowiazujacych regulacji prawa miedzynarodowego — implementacja tych

regulacji nie zostala przeprowadzona w petni poprawnie.

Odcinek Nr 6:

A. Hipoteza badawcza ogolna zostata sformutowana w nastepujacy sposob:
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obowigzujace w kraju regulacje karno-procesowe nie identyfikujg oraz nie ujmujg
W sposob nalezyty specyfiki zwalczania przestgpczosci cybernetycznej, w tym
W szczegblno$ci pozostawiajac istotne braki regulacyjne w zakresie problematyki

pozyskiwania dowodow elektronicznych.

B. Hipotezy badawcze szczegotowe przyjety nastgpujace brzmienie:

specyfika cyberprzestrzeni oraz cyberprzestgpczosci w sposob istotny znieksztalcita
standardowy sposob postrzegania czynnosci procesowych oraz sposdb mozliwosci ich
prowadzenia,

obowigzujacy system prawa krajowego nie pozwala na jednoznaczne opisanie od
strony prawnej wszystkich elementow procesu karnego prowadzonego w zakresie
postgpowan w sprawie o cyberprzestgpstwa — w szczegdlnosci brak niezbednych
regulacji do okre$lenia charakteru oraz zakresu podstawowych czynno$ci
procesowych, jak przeszukanie oraz zatrzymanie rzeczy (danych),

obowigzujacy w kraju system prawa karnego procesowego nie zawiera catoksztattu
regulacji poddajacych si¢ bezposredniemu oraz pelnemu stosowaniu wobec
zwalczania cyberprzestepstw,

regulacje procesowe pozostajag w istocie w pelnym zakresie bez nalezytych rozwigzan
prawnych w odniesieniu do prowadzenia czynno$ci procesowych w cyberprzestrzeni,
pozostawiajac luki prawne w kazdym identyfikowanym obszarze normatywnym,
odpowiednie stosowanie przepisow procesowych odnoszacych si¢ do realizacji
czynnosci o charakterze konwencjonalnym (przeszukanie, zatrzymanie rzeczy)
W sposob istotny utrudnia utrzymanie realizacji celow procesu karnego w odniesieniu
do zwalczania przestgpczosci komputerowej — nie uwzgledniajac specyfiki
cyberprzestrzeni oraz cyberprzestgpczosci, opisywane regulacje prawne wymagaja
ustawicznego stosowania per analogiam lub tez odpowiednio, nie dajac tym samym
wihasciwych narzedzi, dedykowanych do =zwalczania nowoczesnych form
przestepczosci cybernetycznej,

posrod najwigkszych wspotczesnych wyzwan procesu karnego w odniesieniu do
zwalczania cyberprzestgpczosci nalezy wskaza¢ na problematyke pozyskiwania
dowoddw na odlegtos¢ (on-line) oraz w sposéb transgraniczny; problematyke
pozyskiwania dowodow z danych poddanych procesowi zaszyfrowania oraz kwestie
zwigzane z tzw. procesem anonimizacji ruchu sieciowego, utrudniajgcego

dokonywanie atrybucji atakow do ich sprawcéw.
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Z uwagi na interdyscyplinarny charakter pracy, taczacy rozwazania prawnicze
z technicznymi - odnoszacymi si¢ $ci$le do specyfiki budowy oraz dziatania cyberprzestrzeni,
a takze specyfiki popelniania cyberprzestepstw (szczegodlny modus operandi sprawcy),
w prowadzonych badaniach wykorzystano nastepujace metody badawcze:

1) metod¢ dogmatyczna;

2) metode komparatystycznag;

3) metode analizy piSmiennictwa;
4) metode¢ badania dokumentow.

W ramach stosowania metody dogmatycznej, dokonywano analizy oraz interpretacji
przepisow krajowych oraz mig¢dzynarodowych, z zastosowaniem zasad interpretacji
jezykowej (jako podstawowej), ale takze systemowej oraz celowosciowej (wWspomagajgco).
Analiza przepisoOw zostala skupiona wokot regulacji obowigzujacego w RP kodeksu karnego
oraz kodeksu postepowania karnego. Uzupetniajgco, badaniom poddany zostal takze szereg
innych ustaw krajowych odnoszacych si¢ do wybranych aspektow funkcjonowania sieci
telekomunikacyjnych (w szczegdlno$ci ustawa — Prawo telekomunikacyjne), systemow
administracji publicznej (ustawa o informatyzacji podmiotéw realizujacych zadania
publiczne), czy tez ochrony wybranych kategorii informacji kluczowych do bezpieczenstwa
panstwa (np. ustawa o ochronie informacji niejawnych).

W ramach metody komparatystycznej dokonywane byly analizy porownawcze
krajowego systemu prawnego z wybranymi regulacjami migdzynarodowymi, w szczeg6lno$ci
zawartymi w przepisach UE, NATO oraz Konwencji Rady Europy o Cyberprzestepczosci.
Prowadzone w tym zakresie badania mialy na celu wykazania podobienstw oraz réznic —
w tym bledow implementacyjnych, rozwigzan krajowych na tle prawa mi¢dzynarodowego.

W ramach metody analizy pisSmiennictwa dokonano przegladu szeregu opracowan
tematu krajowych oraz zagranicznych, celem zgromadzenia niezbednych opinii fachowych
oraz bazy wiedzy potrzebnej do oceny zjawiska cyberprzestrzeni oraz cyberprzestepczosci
w sposob rzetelny, kompleksowy oraz obiektywny. Zebrane uwagi rozlicznych autorow
zostaly ujete w pracy w mozliwie szerokim zakresie w sposob istotny podwyzszajac walor
naukowy niniejszego opracowania.

W ramach zastosowania metody badania dokumentéw (tzw. desk research) analizie
poddano wybrane dokumenty analityczne opisujgce fenomen cyberprzestrzeni oraz
cyberprzestepczosci. Dokumenty te — podobnie jak w przypadku analizy pis$miennictwa,

pozwolily na uwzglednienie w pracy wynikow badan przeprowadzonych w poruszanym
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zakresie przez innych autorow. W szczegdélnosci, w zakresie wykorzystania opisywanej
metody uwzgledniono informacje dotyczace szczegdlnych cech realizacji czynnosci
procesowych w obszarze domeny cyfrowe;j.

Z uwagi na interdyscyplinarny charakter niniejszej pracy, w jej tresci uwzgledniono
takze zebrang wiedz¢ merytoryczna, pozwalajaca na prowadzenie odno$nych analiz prawnych
w sposob mozliwie gigboko umocowany w rozwazaniach $cisle faktycznych, prezentujacych
istot¢ funkcjonowania cyberprzestrzeni oraz modus operandi sprawcdéw poszczegdlnych

kategorii przestepstw cybernetycznych.
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Rozdzial 1
Geneza regulacji prawnych w obszarze zapobiegania
i zwalczania przestepczosci w cyberprzestrzeni

§ 1. Uwagi ogdlne

Wszechobecny rozwdj technologiczny, ktory stat si¢ znakiem rozpoznawczym
schytku XX wieku, wprowadzil do otaczajacej nas rzeczywistosci nie tylko szereg
zaawansowanych rozwigzan teleinformatycznych, ale, co rownie wazne, przyniost ze sobg
takze szczegolne przeobrazenia cywilizacyjne 4 Zmienit si¢ nie tylko sposéb funkcjonowania
naszych spoteczenstw, ale takze sam ich ksztalt. Wciaz rozgrywajace si¢ na naszych oczach
zjawiska, jak postep w wirtualizacji rzeczywistos$ci, przypisujacej realne wartosci nierealnym
bytom, pojawienie si¢ niespotykanych dotad mozliwosci wymiany ogromnych ilosci
informacji, stanowigcych dzi§ samoistne towary, czy wreszcie faktyczne wytworzenie si¢
obszaru cyberprzestrzeni, bedacej zupetnie nowym teatrem dziatan dla ludzkiej aktywnosci -
by wymieni¢ tylko kilka przykladéw - nie mogly przej$¢ niezauwazenie, nie dotykajac
fundamentow, tak gospodarczych, jak i1 spotecznych, naszej rzeczywistos’cilS. Ta swoista
rewolucjalG, wptywajaca niejednokrotnie na podstawowe mechanizmy funkcjonowania
spoteczenstwa, musiata w tej sytuacji znalez¢ swoje odzwierciedlenie naturalnie takze
W jeszcze jednym obszarze - w obowiazujacym prawie’.

Niezaleznie od przyjetego sposobu definiowania prawa, czy to kierujac si¢
wyktadnikami szkoty naturalnej, pozytywistycznej, czy socjologicznej, podstawowa cechg
prawa, jako zjawiska Kkulturowego, jest jego normatywny, abstrakcyjny charakter®®,
wprowadzajacy rozroznienie pomiedzy zachowaniami pozadanymi a potgpianymi w danej

. ;19 . . (20 1.z
spotecznosci™. Przedmiotem prawa sg okreslone wartosci”, ktére tworza uporzadkowang

Y M. Castells wskazuje wrecz na istnienie paradygmatu technologii kierujacego transformacjami spotecznymi,

M. Castells, Spoteczenstwo sieci, Wydawnictwo Naukowe PWN, Warszawa 2010, s. 102 i nast.
 Na skale przemian uwage zwracaja juz od  wielu lat  specjaliéci branzy IT,
np.: http://www.gartner.com/it/page.jsp?id=493003.
Nazywana w literaturze takze Rewolucjg Informacyjng, tak np. A. Adamski, Prawo karne komputerowe,
Wydawnictwo CH Beck, Warszawa 2000 r., s. XV.
P. Podrecki, Z. Okon, P. Litwinski, M. Swierczyﬁski, T. Targosz. M. Smycz, D. Kasprzycki, Prawo Internetu,
Lexis Nexis, Warszawa 2007, wyd. 2, s. 159 i nast.
T. Chauvin, T. Stawecki, P. Winczorek, Wstep do prawoznawstwa, C. H. Beck, Warszawa 2011, wyd. 6,
s. 166 - 169.
Szerzej o definicjach prawa pisze A. Kojder, Godnos¢ i sita prawa, Oficyna Naukowa, Warszawa 2001 r.,
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hierarchi¢ wskazujac dobra, ktére podlegaja szczegodlnej ochronie oraz te, ktore ewentualnie
moga by¢ dla tej ochrony poswiecone®.

Jak w kazdym nowym - niezbadanym i nieuregulowanym jeszcze wycinku
rzeczywistosci, ksztaltowanie si¢ specyficznego prawa regulujagcego funkcjonowanie ludzi
w rozlegtych (ostatecznie globalnych) sieciach teleinformatycznych, stanowilo pierwotnie
proces rozproszony charakteryzujacy sie wysoka dynamika®’. W procesie tym, nowe reguty
postepowania wylanialy si¢ pierwotnie jako normy naturalne, wytwarzane w drodze
faktycznego ucierania si¢ okreslonych stosunkow spotecznych. Przejawialy si¢ one
w dziataniach uzytkownikéw komputeréw i sieci, ktorzy wchodzili we wzajemne interakcje
na plaszczyznie nowego medium?, jakim stala sie cyberprzestrzen. Powszechne zastosowanie
nowoczesnych rozwigzan teleinformatycznych - gltownie komputerow oraz Sieci
komputerowych, wytworzyto bowiem specyficzng cyfrowg przestrzen dla podejmowania
r6znych rodzajow czynnosci, zarowno tych istotnych wylacznie obyczajowo, spotecznie, jak
i prawnych®. W przestrzeni tej, w chwili jej narodzin pojecie prawa byto jednak réwnie
abstrakcyjne oraz fizycznie nienamacalne, jak sama tkanka nowopowstatej cyber-
rzeczywistosci. Istniejac jedynie wirtualnie rzeczywisto$¢ ta uzyskata specyficzne cechy,
dzigki ktorym szybko stata si¢ niezwykle istotnym polem dla ludzkiej aktywnosci, na ktérym
nieznane sa fizyczne wymiary ani limity geograficzne®. Pierwszym przejawem oddolnej
regulacji cyberprzestrzeni stala si¢ tzw. netykieta26 - bedaca zbiorem podstawowych regut,
jakie obowigzuja w sieci. Zawarte w niej sg zasady tak trywialne, jak zakaz naduzywania
wielkich liter (uwazanych za ,krzyczace”), oraz tak istotne, jak zakaz nagabywania innych
uzytkownikow natretnymi wpisami lub mailami (tzw. cyberstalking), zakaz zalewania forow
internetowych wiadomosciami powodujagcymi dysfunkcje forum (flooding), czy wreszcie

zakaz rozsytania spamu, czyli niezamawianych informacji, w tym reklam (ten ostatni

s. 207 i nast.

T. Stawecki, P. Winczorek, Wstep do prawoznawstwa, Wydawnictwo CH Beck, Warszawa 2003 r., s. 25
i nast.

G. Maron, Zasady prawa. Pojmowanie i typologie a rola w wyktadni prawa i orzecznictwie konstytucyjnym,
Wyd. Ars boni et aequi, Poznan 2011, s. 122 i nast.

Wigcej na temat tzw. ,,cybernetyki spotecznej” w: J. Jankowski, Cyberkultura prawa. Wspoétczesne problemy
filozofii i informatyki prawa, Difin, Warszawa 2012, s. 159 i nast.

Pierwotnie poprzez sktadanie o§wiadczen woli w formie elektronicznej, ktore podpisywane sg tzw. podpisem
elektronicznym. Szerzej o nich w P. Polanski, Prawo Internetu, C. H. Beck, Warszawa 2008, s. XXIII i nast.
J. Jankowski, Technological Destabilization of Law w: W. Cyrul, Information Technology of Law, Wyd.
Uniwersytetu Jagiellonskiego, Krakow 2014, s. 15 i nast. oraz s. 21 i nast.

% D.R. Johnson, D. G. Post, Law And Borders: The Rise of Law in Cyberspace, 48 Stanford Law Review 1367
(1996), dostepny na stronie internetowej pod adresem: http://cyber.law.harvard.edu/is02/readings/johnson-
post.html.

Stowo netykieta powstato z potaczenia dwoch wyrazow: net — sie¢ oraz etiquette - etykieta. Wigcej na stronie
internetowej pod adresem: http://pl.wikipedia.org/wiki/Netykieta.
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doczekatl si¢ swojej formalnej kodyfikacji dopiero kilka lat po tym, gdy byl juz na dobre
czescia nieformalnej netykiety). O ile oczywiscie szereg zasad wynikajacych z powszechnie
obowigzujacego prawa mozna bylo zastosowa¢ od razu takze do regulowania niektorych
dziatan podejmowanych on-line przy wykorzystaniu komputeréw oraz rozleglej infrastruktury
sieciowej (np. ogdlne zasady odpowiedzialnoéci)?’, o tyle analizowana sfera stworzyla tak
wiele zupelnie nowych mozliwosci oraz - z uwagi na swoja specyfike - tak istotnie
odksztatcita sposob dokonywania lub pojmowania dziesigtek znanych, typowych czynnosci,
ze w efekcie stala si¢ przestrzeniag wymagajaca wytworzenia zupetnie nowych, specjalnych
uregulowan normatywnych®,

Cze$¢ z nich mogla oprze¢ si¢ na juz wyksztalconych zasadach sieciowej etykiety,
wiekszo$¢ jednak musiata dopiero okresli¢c obowigzujacy ksztatt nowych realiow, co z uwagi
na przyjete zasady prawne, w szczegélnosci dotyczy regulacji karnych. Niektore
z wykorzystywanych w sieci rozwigzan, jak np. podpis elektroniczny, ktory zrownany jest
w skutkach z podpisem odrecznym, mogly wrecz zaistnie¢ dopiero po przyjeciu
odpowiednich przepisow. Zardbwno prawo cywilne, administracyjne, jak i karne musiaty
zatem zmierzy¢ si¢ z nowymi wyzwaniami, jakie przyniosty mozliwosci dokonywania
transakcji za posrednictwem Internetu, podejmowania urzedowych czynnosci w ramach ustug
e-administracji, czy popetniania przestepstw, dla ktorych zaréwno corpus delicti, jak i miejsce
zbrodni stanowig w istocie przetwarzane cyfrowo impulsy elektryczne, biegnace po
obwodach infrastruktury teleinformatycznej. Procesy te daly poczatek tworzeniu nowej galezi
prawa nazywanej W najszerszym ujeciu prawem komputerowym. Dziedzina ta, wcigz nie
majac Scisle okreslonych granic, dotyka wszelkich elementdw rozleglej problematyki
cyfrowego przetwarzania danych (informacji) z uzyciem komputerow. Pojawiajace si¢
w historii informatyzacji glosy podnoszace, ze przestrzen cyfrowa, a w szczegolnosci
Internet, powinny pozosta¢ miejscem wolnym od regulacji normatywnych (tzw. internetowa
anarchia)®, potraktowane zostaly przez spoleczenstwo miedzynarodowe, jako swojego
rodzaju egzotyka, nie za$ realny postulat wart szerszej analizy®®. Od cyberanarchii nalezy

odrozni¢ nurt tzw. hacktywizmu, stanowigcego rodzaj wyrazu niepostuszenstwa

" R. Grabowski, Wplyw Internetu na ewolucje pafstwa i prawa, praca pod red. R. Grabowskiego,
Wydawnictwo Uniwersytetu Rzeszowskiego, Rzesz6w 2008, s. 60.

Tak np. J. Jankowski, Technological Destabilization..., op. cit., s. 15.

Jak zwraca uwage R. Grabowski liczne grupy internautéw przez dlugi czas uwazaty wrecz, ze Internet jest
pozbawiony jakiejkolwiek  jurysdykcji pozostajac  zupelnie wolnym od prawa obszarem.
Tak w: R. Grabowski, Wptyw Internetu ..., op. cit., s. 53.

Mozna zauwazy¢, ze panstwa wrecz wskazujag na  konieczno$¢ coraz mocniejszego regulowania
funkcjonowania Internetu, np.: http://news.ninemsn.com.au/national/1034842/internet-without-laws-a-recipe-
for-anarchy
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obywatelskiego®".

Tworzenie prawa to proces polegajacy w istocie na wywazaniu interesow prawnych32.
Z powyzszego twierdzenia wynikaja dwa postulaty, ktéore musi speilnia¢ racjonalne
prawodawstwo: po pierwsze, konieczna jest poprawna identyfikacja dobr, jakie wystepuja
w danych stosunkach spotecznych, oraz po drugie, niezb¢dne dla podjgcia jakichkolwiek
dziatan prawodawczych jest ustalenie rzeczywistej potrzeby dokonania odgdrnej ingerencji
w dang sfer¢ zycia obywateli poprzez ustanowienie okreslonych norm prawnych
(sankcjonowanych). Zapewnienie ochrony jednej grupie dobr czesto z koniecznosci logiczne;,
wigze si¢ z automatycznym ograniczaniem ochrony dla innych — przyktadowo, szerokie
prawo do prywatno$ci musi ogranicza¢ swobode pozyskiwania oraz rozpowszechniania
informacji, bedacej z kolei filarem wolno$ci stowa.

Niezbedne stad przy stanowieniu prawa jest ostrozne wyznaczanie wspolnych granic
ochrony poszczegolnych wartosci. W przypadku ksztaltowania regulacji normatywnych
rzadzacych prawami globalnych sieci komputerowych oraz telekomunikacyjnych,
podstawowym przedmiotem takiego konfliktu wartosci od poczatku byta kwestia nadzoru nad
sieciowg aktywnos$cig obywateli. Jego istotag bylo wyznaczenie granic pomigdzy zakresem
realizacji gwarantowanych na poziomie konstytucyjnym praw i wolnosci, a koniecznoscia
podejmowania przez administracj¢ kontroli dziatan obywateli, ktora z jednej strony stanowi
srodek ochrony tych praw i wolnosci (w przypadku naruszen moich praw ze strony innych
uzytkownikow), ale z drugiej, jest takze ewentualnym narz¢dziem represji - vide rozwigzania
techniczne przyjete w Chinach, umozliwiajace pelng regulacje ,,zagranicznego” ruchu
sieciowego®. Niezwykle cienka, a czasami wrecz iluzoryczna granica dzieli bowiem
niezb¢dng ochrong od cenzury34. Powyzszy konflikt nabrat tak zasadniczego znaczenia
z uwagi na budowe Internetu dajgca potencjalnie nicograniczone mozliwosci inwigilacji
poczynan w sieci, pozwalajgc na doktadne sledzenie kazdego ruchu jej uzytkownikow. Istotne

z tej perspektywy widzenia jest, aby w trakcie analizy obowigzujacych oraz projektowanych

31 Por. M. Pomaranski, Haktywizm jako ruch protestu XXI wieku, w: M. Marczewska-Rytko, Haktywizm.

Cyberterroryzm, haking, protest obywatelski, cyberaktywizm, e-mobilizacja, Wyd. UMCS, Lublin 2014,
s. 159 i nast.

M. Kelman, A Guide to Critical Legal Studies, Harvard University Press, Londyn 1987, s. 65 i nast.

Np. Golden Shield Project, nazywany tez z angielskiego ironicznie The Great Firewall of China (potaczenie
angielskiej nazwy Wielkiego Muru z terminem Zapora ogniowa oznaczajacym w jezyku informatycznym
rozwigzanie programowe lub techniczne kontrolujace lub ograniczajace ruch sieciowy), czy oprogramowanie
Green Dam, ktore od lipca 2009 r. musi by¢ zainstalowane na kazdym komputerze — jego zadaniem jest
zapisywanie dziatan uzytkownika dla umozliwienia realizacji pelnej kontroli ze strony panstwa.

Na problematyke t¢ zwraca uwage m. in. A.Lach w: Dowody cyfrowe w postepowaniu karnym, wybrane
zagadnienia teoretyczne i praktyczne, e-biuletyn CBKE 2/2004, Wroctaw 2004, s. 1. Tekst opracowania
dostepny  jest na  stronie internetowej pod  adresem:  http://www.bibliotekacyfrowa.pl/
Content/24720/Dowody_cyfrowe_w_postepowan.pdf.
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regulacji dotyczacych funkcjonowania cyberprzestrzeni takie konflikty wartosci, ale takze
sam sposOb okreslania wystepujacych w tej sferze dobr wymagajacych ochrony prawnej,
rozpatrywac na tle szczegélnych wtasciwosci ich elektronicznego srodowiska, ksztattujacego
wrecz okreslong specyfike samego pojecia dobra prawneg035. Warto podkresli¢, ze
problematyka ta wprowadza szczegdlne wyzwania dla procesu tworzenia regulacji karnych
materialnych oraz procesowych nakierowanych na zwalczanie przest¢pczosci komputerowej
oraz tych zwigzanych z zagadnieniami podejmowania nowoczesnych form czynnosci
operacyjno-rozpoznawczych (m.in. zdalne instalowanie tzw. trojandbw - programow
pozwalajacych na niejawne przejecie kontroli nad komputerem, w tym przypadku w celu
pozyskiwania i utrwalania dowodow dziatalno$ci przestgpczej).

Tak jak kazda dziedzina regulacji prawnej, analizowany system norm okreslajacy
reguly postepowania w ,,wirtualnej rzeczywisto$ci”, mogt pojawi¢ si¢ wytacznie dzieki
»zaludnieniu” nowych cyfrowych przestrzeni zgodnie z zasada, ze prawo pojawia si¢ tylko
tam, gdzie mamy do czynienia z funkcjonowaniem okreslonej grupy spolecznej®®. W tym
swietle, niezwykle istotne jest by prowadzac rozwazania dotyczace prawnych aspektow
funkcjonowania cyberprzestrzeni, nie traci¢ z pola widzenia takze szerszego kontekstu,
w jakim prawo to funkcjonuje. ,,Uczestniczeniec w cyberprzestrzeni” powinno by¢
przedmiotem zainteresowania przedstawicieli wszelkich nauk humanistycznych, spotecznych
oraz cybernetycznych, za$ refleksja naukowa nie moze pomija¢ podstaw wiedzy o rozwoju
cztowieka, jego zachowaniach, czy emocjach, ktore towarzysza mu takze w tym osobliwym
obszarze®. Nalezy bowiem mie¢ na uwadze, ze spoleczenstwo informacyjne®® to nowa
spoteczna i technologiczna infrastruktura wraz z nowymi, sieciowymi wspdizaleznosciami
struktur spoiecznych39. Ta interdyscyplinarno§¢ w poruszanym zakresie jest szczeg6lnie

istotna zwazywszy na dokonujace si¢ zacieranie granic pomiedzy $wiatami rzeczywistym

% M. Geist, Is There a There There? Toward greater certainty for Internet Jurisdiction, tekst opracowania
dostepny na  stronie  internetowej pod  adresem:  http://www.law.berkeley.edu/journals/btlj/
articles/vol16/geist/geist.pdf.

T. Stawecki, P. Winczorek, op. cit., s. 9 i nast.

J. Bednarek, Teoretyczne i1 metodologiczne podstawy badan nad czlowiekiem w cyberprzestrzeni,
Cyberswiat: mozliwos$ci i zagrozenia, pod red.: J. Bednarek, A. Andrzejewska, Wydawnictwo Akademickie
Zak, Warszawa 2009 r., s. 24 i nast.

Termin ten zaproponowal jeszcze w latach szes¢dziesiatych XX w. japonski ekonomista Tadeo Umesao na
opisanie spoleczenstwa Japonii, jako spoteczefnstwa, w ktorym o standardach gospodarki zaczely decydowac
informacja i technologia. Za: A. Kania, Oszustwo komputerowe na tle przestepczosci w cyberprzestrzeni, e-
biuletyn CBKE 1/2009, Wroctaw 2009, s. 1. Tekst opracowania dostgpny jest na stronie internetowej pod
adresem; http://bibliotekacyfrowa.pl/Content/34350/Oszustwo_komputerowe.pdf.

K. Doktorowicz, Europejski model spoteczenstwa informacyjnego. Polityczna strategia Unii Europejskiej
w kontekscie globalnych probleméw wieku informacji, Wyd. Uniwersytetu Slaskiego, Katowice 2005, s. 23,
powtarzam za: A. Suchorzewska, Ochrona prawna systemow informatycznych wobec zagrozenia
cyberterroryzmem, Oficyna a Wolters Kluwer Business, Warszawa 2010, s. 25.
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a wirtualnym, ktore zaczynaja wzajemnie si¢ przenika¢, oddzialywujac na siebie w obydwu

kierunkach*°

. Poruszanie si¢ w sieciach komputerowych to dzi$ juz nie tylko dokonywanie
codziennych czynnosci tyle, ze na odlegtos¢, gtownie za posrednictwem Internetu, lecz nowa
jakos¢ w funkcjonowaniu cztowieka, jako czastki spoteczenstwa. Zmiany technologiczne by¢
moze stanowig obecnie najsilniejszy czynnik ksztattujacy nasze realia.

Powyzsza problematyka zwracajagca uwage na aspekty okolo-prawne ma istotne
znaczenie dla poprawnego zrozumienia calego tematu. Prawo, bedace przeciez regulatorem
rzeczywistosci, z koniecznos$ci logicznej nie moze si¢ od tej rzeczywistosci oderwac 1 jako
takie nie powinno by¢ przedmiotem badan jedynie abstrakcyjnych, odchodzacych od
regulowanej materii*’. Badanie prawa nie spehniajace wskazanego postulatu traci swoj
rzeczywisty walor poznawczy. W tych czesciach pracy, gdzie rozszerzenie kontekstu
prawnego o elementy wkraczajace na obszary zagadnien o charakterze etycznym stanowi
istotne uzupelnienie prowadzonych rozwazan merytorycznych dotyczacych poprawnego
tworzenia oraz rozumienia przepisow, starano si¢ wprowadzaé stosowne odniesienia rowniez
do tych kwestii. Ksztaltowanie prawa w nowym obszarze regulacji pozwala bowiem na
potraktowanie go jako swoistego laboratorium badan, umozliwiajacego opisywanie
okreslonych zjawisk w uj¢ciu dynamicznym, w miar¢ ich powstawania i rozwoju, skutkujac
nie tylko analizg tego, co jest, ale takze tego, co si¢ zmienia, a w efekcie - tego, co moze
zaistnie¢*. Mozliwosci rozwoju regulacji cyberprzestrzeni sg za$ rownie wirtualne — a co za

tym idzie nieograniczone, jak ona sama®.

8§ 2. Geneza regulacji

Przechodzac do ujecia historycznego nalezy zaznaczy¢, ze ksztaltowanie si¢ regulacji
karnych cyberprzestrzeni jest procesem nadal aktualnym, toczacym si¢ caty czas na naszych
oczach. Zaréwno bowiem kwestia prawnego badania oraz definiowania cyberprzestrzeni, jak
I kodyfikowania regulacji nakierowanych na zwalczanie cyberprzestgpstw, stanowia
zagadnienia wystgpujace nie tylko w najswiezszej historii, ale przede wszystkim obecne dzis,
konstytuujac przedmiot licznych debat zaréwno miedzynarodowych, jak i1 krajowych. O ile

rozwazania dotyczace kwestii aktualnych umieszczone zostalty we wilasciwych rozdziatach

0 J. Bednarek, op. cit., s. 25.

*E. Kozerska, P. Sadowski, A. Szymanski, Ze studiéw nad tradycja prawa, Difin, Warszawa 2012, s. 251.

2 Uzupetniajaco na temat dyferencjacji, czy prawo sie tworzy, czy odkrywa: R. Kevelson, The Law as a System
of Signs, Plenum Press, Nowy Jork 1988, s. 215 i nast.

N. Takemura, Crime-and-Punishment-Related Information and Its Control in Postmodern Society:
Fundamental Understanding on Control Mode of Information, w: Przeglad Policyjny Nr 1 (61) 2001 r., s. 18
i nast.
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merytorycznych niniejszej pracy, o tyle przedstawione ponizej ujecie historyczne pozwala na
przesledzenie drogi prowadzacej do wytworzenia wspodtczesnego pojecia cyberprzestrzeni
oraz cyberprzestepstwa.

Poczatki ksztaltowania si¢ regulacji prawnych obejmujgcych swoim zakresem
przedmiotowym zagadnienia wykorzystywania komputeréw oraz sieci teleinformatycznych
do podejmowania czynnosci majacych znaczenie prawne (prawnie relewantnych), pozostaja
w $cistym zwigzku z procesem tzw. rewolucji informacyjne;j . Efektem tej rewolucji stato si¢
przypisywanie informacjom okre§lonych wartosci majatkowych, nadajagc im tym samym
charakter towaru. Przyjmujac zaproponowany przez A. Adamskiego®® podzial czasowy, owa
rewolucja na dobre rozpetata si¢ w latach siedemdziesigtych ubiegltego stulecia, obejmujac
W pierwszej kolejnos$ci najbardziej rozwinigte gospodarczo kraje swiata. Wowczas to wtasnie
rozpoczeta sie pierwsza fala reform majacych na celu wprowadzenie nowych idei do
porzadku prawnego. Z przyczyn naturalnych, nowotworzone prawo dotyczyto w najwigkszej
mierze przetwarzania danych wrazliwych przy uzyciu komputerow, gdyz to wiasnie ich
niezwykle mozliwosci obliczeniowe, stanowily bezposrednia przyczyne nadchodzacej
rewolucji informacyjnej. Wraz z tymi mozliwo$ciami wigzaty si¢ jednak ogromne zagrozenia,
gtownie dla prywatnosci®®, ktorym nalezalo zapobiec poprzez wprowadzenie stosownych
regulacji prawnych®’. Pierwszym wyrazem ksztaltowania sic nowej dziedziny prawa,
nazywanej takze ius informationis, staty si¢ dziatania podjete przez ustawodawstwo Szwecji,
ktore w 1973 r. wprowadzilo w zycie pierwsza na $wiecie ustawe o ochronie danych
osobowych oraz dostrzegto szereg zagrozen nadciagajacych wraz z komputeryzacja.

Przetom lat siedemdziesigtych oraz osiemdziesigtych ubieglego stulecia przyniost
nowy kierunek regulacji, kiedy coraz powszechniejsze stawato si¢ popelnianie przestgpstw
zwigzanych z procesami elektronicznego przetwarzania informacji. Chociaz pierwsze
doniesienia o tego typu czynach pojawity si¢ w Stanach Zjednoczonych jeszcze w latach
sze$édziesiatych XX w., a dotyczyly piractwa oraz szpiegostwa®, to jednak dopiero lata
osiemdziesigte staly si¢ $wiadkiem jednych z najglos$niejszych w historii wlaman

komputerowych, w efekcie ktorych dokonywano kradziezy na sumy wynoszace dziesiatki

A. Kania, op. cit., s. 2.

A. Adamski, Prawo karne komputerowe, CH Beck, Warszawa 2000, s. XVI.

Na problematyke te uwage zwraca m. in. J. Misztal-Konecka, G. Tylec, Ewolucja prawa polskiego pod
wplywem technologii informatycznych, Wydawnictwo KUL, Lublin 2012, s. 55 oraz 63 i nast.

Nalezy zauwazy¢, iz bezpieczenstwo to w istocie jedno z najwazniejszych praw cztowieka i obywatela.
Wigcej na ten temat: J. Potrzeszcz, Bezpieczenstwo prawne z perspektywy filozofii prawa, Wydawnictwo
KUL, Lublin 2013, s. 46 i nast. oraz s. 82 i nast.

8 A. Adamski, op. cit., s. XVI i nast.

A. Bequai, Technocrimes, Lexington Mass. 1987, s. 52, cyt. za A. Adamskim, op. cit., s. 1.
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milionéw dolaréw. Lata osiemdziesiagte daly poczatek takze innemu, powszechnemu dzi$
zjawisku szerokiego rozprzestrzeniania si¢ oprogramowania ztosliwego, kiedy w listopadzie
1988 r. Robert Morris, 6wczesny doktorant amerykanskiego Uniwersytetu Cornella (nota
bene syn szefa informatykéw NSA®, a aktualnie profesor Massachusetts Institute of
Technology) wpuscit do Internetu samoreplikujacy sie program o nazwie Creeper! majacy na
celu policzenie podiagczonych do sieci komputeréw, wywolujacy niezamierzony skutek
uboczny w postaci drastycznego obnizenia wydajnos$ci systemu, na ktérym si¢ zainstalowat —
az do jego sparaliZowaniaSZ. W reakcji na szybko rozwijajace si¢ zagrozenie, regulacje
normatywne majace za zadanie ochron¢ praw odnoszacych si¢ do informacji przetwarzanych
w postaci elektronicznej, w tym przede wszystkim regulacje karne roznych panstw zaczety
by¢ rozszerzane o nowe typy przestepstw. Zaczeto woéwcezas wyrdzniaé kategorie przestgpstw
komputerowych rozumianych jako te czyny =zabronione, ktore popetlniane s3 przy
wykorzystaniu komputera stanowigcego narzedzie do wykonywania nielegalnych cyfrowych
operacji na danych przetwarzanych w systemach teleinformatycznych. Sciganie przestepstw
zaliczajacych si¢ do tej kategorii czyndw w oparciu o obowigzujace do tej pory przepisy
stworzone z mysla o zwalczaniu typowych czyndéw zabronionych, okazywato si¢ w praktyce
wielokrotnie nieskuteczne lub wrecz niemozliwe®. Odpowiednie zmiany dotyczace regulacji
nowoczesnych form przestgpczosci pojawity si¢ w pierwszej kolejnosci w 1978 r.
w ustawodawstwie stanowym USA (rozpoczeta Floryda) oraz we Wioszech, za$ nastepnie,
juz w latach osiemdziesigtych 1 dziewigcdziesigtych, kolejno miedzy innymi w Wielkiej
Brytanii, Australii, ustawodawstwie federalnym USA, Kanadzie, Danii, RFN, Szwecji,
Austrii, Japonii, Norwegii, Francji, NRD i Grecji>*.

Pierwsza na $wiecie proba stworzenia jednolitej, spojnej regulacji majacej na celu
szczegOblowe ujecie zagadnien zwalczania przestgpczosci komputerowe] podjeta zostala

w amerykanskim Senacie w 1976 r., po tym jak w Komitecie Spraw Rzadowych odbyla si¢

%0 National Security Agency. W tlumaczeniu: Agencja Bezpieczenstwa Narodowego. Jedna z kluczowych,

federalnych instytucji USA, zajmujaca si¢ m. in. nastuchem elektronicznym oraz rozwojem nowoczesnych
technologii. Wigcej na temat NSA na oficjalnej stronie internetowej agencji, dostepnej pod adresem:
http://www.nsa.gov/.

Z ang. petzacz; Creeper, nazywany takze Robakiem Morrisa, uwazany jest za pierwszego wypuszczonego do
sieci robaka komputerowego (rodzaj =zlosliwego programu podobnego w dziataniu do wirusa
komputerowego), wigcej na stronie internetowej pod adresem: http://pl.wikipedia.org/wiki/Robak_Morrisa.
Wigcej na ten temat na stronach internetowych: http://pl.wikipedia.org/wiki/Robert_Tappan_Morris oraz na
portalu onet.pl, dziat Technowinki, wpis z 17 maja 2011 r. (zrodto: Guardian).

R. M. Kadir, The Scope and the Nature of Computer Crimes Statutes - A Critical Comparative Study, s. 609
I nast. Opracowanie dostepne na stronie internetowe;j pod adresem:
http://www.germanlawjournal.com/index.php?pagelD=11&artID=12509.

M. Goodman, S. Brenner, The Emerging Consensus on Criminal Conduct in Cyberspace, s. 34. Opracowanie
dostepne na stronie internetowej pod adresem: http://ijlit.oxfordjournals.org/content/10/2/139.citation.
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debata nad zasadno$cig wprowadzenia nowych przepisow adresujacych kwestie zwalczania
nowoczesnych form przestgpczosci. Efektem podjetej wowczas inicjatywy stat si¢ wydany
w kolejnym roku projekt aktu zatytutlowanego Federal Computer Systems Protection Act
stworzony przez senacki komitet, ktéremu przewodniczyl Abe Ribicoff. Pdzniejszy
wiceprezydent USA, senator Joe Biden, komentujac wéwczas projekt wskazal na jego
ogromne znaczenie dla dalszych losow walki z przestepczoscia przyszlosci®. Projekt, choé
ostatecznie nie zostat przyjety (odrzucono go w trakcie dalszych prac w 1979 r.), stal si¢
istotnym punktem wyjscia do podjecia szerszej dyskusji nad konieczno$cig uzupeinienia
krajowego porzadku prawnego w analizowanym zakresie. Posrednio przyczynit si¢ takze do
wydania federalnej ustawy Counterfeit Access Device and Computer Fraud and Abuse Act
21984 r., bedacej jednym z pierwszych aktow stworzonych specjalnie do walki
Z przestgpczoscia  komputerowa. Ustawa ta, wprowadzajac  karalno$¢  szeregu
cyberprzestepstw (cybercrime), w tym w szczegdlnosci skierowanych przeciwko krajowym
systemom teleinformatycznym, stala si¢ w USA podstawowym narzgdziem walki z tg forma
przestepczosci i cho¢ z pewnymi poprawkami, obowigzuje do dnia dzisiejszego.

Nieco innym torem poszta poczatkowo legislacja Wielkiej Brytanii, gdzie pierwotnie
prébowano uzupetnia¢ ogolne regulacje karne, dotyczace typowych czyndéw zabronionych,
rozwigzaniami specyficznymi dla zwalczania nowoczesnej cyberprzestepczosci. Dokonana
w tym zakresie implementacja szybko okazata si¢ jednak niewystarczajgca, czego dowodem
byly liczne porazki angielskiego wymiaru sprawiedliwosci niezdolnego do walki
Z przestepczo$cia komputerowg. Mocnym impulsem do wznowienia prac legislacyjnych

% ktéry po

majacych naprawi¢ ten stan rzeczy stala si¢ sprawa Roberta Schifreen’a
zatrzymaniu za wlamanie si¢ do systemu teleinformatycznego operatora telefonii British
Telecom (BT) zostat uniewinniony z powodu niemoznos$ci skazania go na podstawie regulacji
przyjetych w ustawie z 1981 r. Forgery and Counterfeiting Act®’.

Ustawa ta odnoszac si¢ do kwestii nowoczesnych form przestepczosci m. in. poprzez
definicj¢ ,,instrumentu” obejmujaca réwniez elektroniczne nosniki informacji, okazata si¢

jednak nie uymowaé¢ w sposob dostateczny specyfiki przestepstw komputerowych, ktérych

opis faktyczny nie zawsze pozwalat na dokonanie subsumcji pod przepisy stanowigce

% S, Schjolberg, The History of Global Harmonization on Cybercrime Legislation - The Road to Geneva, s. 3.
Opracowanie  dostepne  na  stronie  internetowej  pod  adresem:  www.cybercrimelaw.net/
documents/cybercrime_history.pdf.

Wigcej na ten temat na stronie internetowej pod adresem: http://www.securelist.com/en/analysis/
204792064/Cybercrime_and_the_law_a_review_of UK_computer_

crime_legislation#4.

Forgery and Counterfeiting Act 1981. Tekst dostepny na stronie internetowej pod adresem:
http://www.legislation.gov.uk/ukpga/1981/45.

56

57

29



0 podrabianiu lub przerabianiu fizycznych dokumentéw. Sytuacje t¢ na gruncie brytyjskim
zmienilo wydanie w 1990 r., na wzor amerykanski, szczegdlowej ustawy regulujacej
wylgcznie kwestie przestepczosci komputerowej, zatytutowanej Computer Misuse Act®,
Nowa ustawa dokonata wyraznej penalizacji czynéw polegajacych na uzyskaniu nielegalnego
dostepu do systemu oraz jego zasobow, a takze dokonywaniu w nich jakichkolwiek
nieuprawnionych modyfikacji, eliminujac tym samym wcze$niejsze trudno$ci pojawiajace si¢
przy dokonywaniu kwalifikacji prawnych popelionych cyberprzestgpstw.

Inaczej niz w przypadku wskazanych krajow systemu common-law, panstwa Europy
kontynentalnej podejmowaty gtéwnie inicjatywy legislacyjne majace na celu uzupetnienie
obowigzujacych na ich terenie kodeksow karnych, zamiast wprowadzania do swoich
porzadkow prawnych nowych aktoéw normatywnych o charakterze szczegélnym. Rozwigzanie
takie zostalo przyjete m. in. w Niemczech, Francji, czy Szwajcarii, ale takze Kanadzie®.
W tym duchu w systematyce prawa karnego umieszczane byly takze polskie regulacje
przeznaczone do zwalczania przestgpczosci komputerowej, choé nie bez wyjatkOw
stanowigcych pewne koncesje na rzecz scalania przedmiotowego okreslonych zagadnien
w odrebnych ustawach.

Na tle powyzszych prac na poziomie krajowym podjete zostaly takze pierwsze
inicjatywy mi¢dzynarodowe majace na celu wypracowanie wspolnych standardow w tym
zakresie oraz harmonizacj¢ przyjmowanych przez poszczegdlne kraje rozwigzan, gtownie
karno-materialnych. Zjawisko cyberprzest¢pczosSci zostalo dostrzezone jako problem
0 charakterze globalnym, wymagajacy przyjecia wspolnych rozwigzan, ktore tak jak samo
zagrozenie — rowniez mialyby ponadnarodowy zasigg, przekraczajac granice poszczegdlnych
panstw. Jako pierwsza, prace w tym obszarze podje¢ta Organizacja Rozwoju i Wspodlpracy
Gospodarczej (OECD), ktora w trakcie trwajacych w latach 1983 - 1986 prac grupy
eksperckiej przygotowata raport zatytulowany ,,Przestepstwa zwigzane z komputerem: analiza
polityki legislacyjnej”®. Raport zidentyfikowal pie¢ podstawowych czyndéw karalnych,
ktorych mozna dopusci¢ si¢ przy pomocy technik komputerowych, a mianowicie: uzyskanie
niclegalnego dostepu do systemu (dzis§ klasyczny hacking), oszustwo komputerowe,
fatszerstwo komputerowe, sabotaz komputerowy oraz nielegalne powielanie programow —
tzw. piractwo komputerowe.

Czesciowo na skutek prac prowadzonych w ramach OECD, jeszcze w 1985 r. swoja

% Computer Misuse  Act. Tekst dostepny na stronie internetowe;j pod adresem:
http://www.legislation.gov.uk/ukpga/1990/18/contents.

% R. M. Kadir, op. cit., s. 625.

% Computer-related crime: Analysis of legal policy, OECD, Paryz 1986. Cyt. za: A. Adamski, op. cit., s. 5.
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dziatalno$¢ w zakresie analizy regulacji karnych penalizujacych przestgpczo$¢ komputerowa,
rozpoczeta kolejna grupa ekspertow, tym razem powolana jednak przez Rade Europy.
Punktem wyj$cia jej prac bylty w duzej mierze ustalenia zawarte w raporcie OECD. Efektem
kilkuletnich dziatan grupy byto wydanie przez Komitet Ministrow Rady Europy w 1989 r.
Zalecenia Nr R(89)9°" w sprawie przestepczosci komputerowej. Ze wzgledu na réznice zdan
poszczegolnych cztonkow komisji w kwestii konieczno$ci penalizacji okreslonych kategorii
czynow, dokument podzielono na dwie czg¢sci, wskazujac liste czynoéw, ktoére powinny byc
karane (tzw. lista minimalna) oraz list¢ tych, ktorych karalno$¢ zostala pozostawiona do
samodzielnej oceny przez kazdy z krajow cztonkowskich®. Lista minimalna objeta tacznie
osiem czynow, inkorporujac ,,piatke” z raportu OECD oraz dodajac nowe typy przestepstw:
uzyskanie nieuprawnionego dostepu do systemu, oszustwo zwigzane z wykorzystaniem
komputera, falszerstwo komputerowe, sabotaz komputerowy, bezprawne kopiowanie
programow oraz ich rozpowszechnianie oraz publikowanie, a takze uszkodzenie danych lub
programu, podstuch komputerowy oraz bezprawne kopiowanie topografii pétprzewodnikow.
Lista fakultatywna wskazywata za$ na modyfikacje danych lub programow, szpiegostwo
komputerowe, uzywanie komputera bez zezwolenia oraz uzywanie oprogramowania
komputerowego bez upowaznienia.

Implementacja postanowien Zalecenia przez kraje cztonkowskie nie przyniosta jednak
oczekiwanych efektow z uwagi na niejednorodno$¢ wprowadzanych rozwigzan, tak
w zakresie ostatecznego budowania katalogu czynoéw karalnych, jak i sposobu ich
formulowania przez wladze legislacyjne poszczegélnych krajow. Wyznaczony cel
harmonizacji nie zostal tym samym osiggnigty, czg¢§ciowo obnazajac nieumiejetnose
miedzynarodowego forum panstw do wspdlnego budowania jednolitych rozwigzan, cho¢ nie
przekreslito to ani wartosci Zalecen, ani zasadno$ci samego mie¢dzynarodowego kierunku
prac. Wskazane opracowanie potozylo bowiem fundamenty dla wielu pozniejszych
dokumentow ksztattujacych globalne rozwigzania karne w zakresie zwalczania przestepczos$ci
komputerowej. Wybiegajac nieco w przyszto$¢ - szczegdlng uwage nalezy zwroci¢c w tym
miejscu na Konwencje Rady Europy o cyberprzestepczosci®®, ktdrej sygnatariuszem jest takze
Polska. Z perspektywy czasu mozna stwierdzi¢, ze dopiero kilkanascie lat starsza Konwencja

stala si¢ rzeczywistym wyrazem celow, jakie przysSwiecaly formutowaniu Zalecen.

%1 Council of Europe, Computer-Related Crime: Recommendation No. R (89)9 on computer-related crime and
final report of the European Committee on Crime Problems, Strasbourg 1989.

%2 A. Adamski, op. cit., s. 7.

% Convention on Cybercrime CETS No.: 185. Tekst dostepny w na stronie Internetowej pod adresem:
http://conventions.coe.int/Treaty/ Commun/QueVoulezVous.asp?NT=185& CM=8&DF=03/04/2011&CL=EN
G.
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Po trwajacych cztery lata pracach Konwencja zostata ratyfikowana w pazdzierniku 2001 r.
przez Rad¢ Europy i pomimo pewnych gloséw przeciwko (podnoszono zbyt stabg ochrong
prywatno$ci oraz praw podmiotowych), zostala otwarta do podpisu, oferujac nie tylko
zaktualizowane, ale rowniez bardziej przemys$lane rozwigzania w stosunku do dokumentow
tworzonych w ramach wczesniejszych inicjatyw. Szczegdlowe postanowienia Konwencji,
Z uwagi na swoja aktualno$¢, zostaly poddane szerszej analizie w dalszej czgséci niniejsze]
pracy.

W kolejnym etapie rozwoju prawa komputerowego, ktory przypadt na lata
dziewieédziesigte XX w. nastal okres umacniania ochrony prawnej wlasnosci intelektualnej
oraz normatywnej implementacji idei tzw. globalnego spoteczenstwa informacyjnego -
zjawiska zwracajgcego uwage na nie tylko ponadnarodowy, ale wrecz ponadkontynentalny
zasieg wymiany informacji. Zasieg ten uzasadniat konieczno$¢ wprowadzania wspolnych
regulacji o charakterze procesowym, zapewniajacych rzeczywista skuteczno$¢ $cigania
przestgpczosci popelnianej za posrednictwem Internetu, w przypadku ktorej sprawca
dziatajacy na terenie ktoregokolwiek panstwa ma w swoim ,,zasiegu” komputery ulokowane
dostownie na calym $wiecie. Najdonioslejszym (z punktu widzenia prawotworstwa)
przejawem wskazanej tendencji stato si¢ wydanie w 1995 r. Zalecenia Komitetu Ministrow
Rady Europy w sprawie ,Probleméw karnoprocesowych zwigzanych z technologia
przetwarzania informacji”®, uzupeiajacego wskazane wezesniej zalecenia z zakresu prawa
karnego materialnego. Tym razem, uwaga Komitetu skupita si¢ na kwestiach gromadzenia
dowodow, wprowadzajac propozycje pewnych wspolnych rozwigzan majacych na celu
zaadresowanie podstawowych trudno$ci procesowych pojawiajacych sie¢ w walce
Z przestepczoscig komputerowa. W okresie tym, w zwigzku z niebywata dynamika rozwoju
sieci oraz przyrostem ilo$ci uzytkownikoéw cyberprzestrzeni, dostrzezono takze konieczno$é
prewencyjnego ograniczania dostgpnosci w sieci nielegalnych zasobéw zwigzanych nie tylko
ze wskazanymi powyzej naduzyciami praw autorskich, ale takze obejmujacych znacznie
szersze spektrum nielegalnych 1 nieakceptowanych spolecznie treSci zwigzanych
np. z pornografig dziecigca.

Powyzsza genealogi¢ prawa komputerowego doskonale uzupetnia podziat historii

przestepczosci komputerowej przedstawiony przez R. Hollingera®, ktory wyroznit w jej

* Problems of Criminal Procedural Law Connected with Information Technology. Recommendation

No. R (95) 13 adopted by the Committee of ministers of the Council of Europe on 11 September 1995 and
explanatory memorandum, Council of Europe Publishing, 1996.

Ktorego efekty pracy wskazuje takze sam A. Adamski, jako uzupetienie swoich wywodow, A. Adamski,
op. cit., s. 3.
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ramach cztery okresy: odkrycia naduzycia komputerowego (okres od 1946 r. — powigzany
z utworzeniem pierwszego publicznie znanego komputera, nazwanego ENIAC® - do roku
1976), okres kryminalizacji przestepczosci komputerowej (lata 1977-87), okres potgpienia
dziatalnosci hackerskiej (1988-92, to wilasnie woéwcezas stowo ,hacker” nabrato
pejoratywnego znaczenia) oraz okres cenzury (1993 do dzisiaj)®’. Syntetycznie, opis
wyroznionych przez R. Hollingera etapéw mozna przedstawi¢ kolejno, jako: naukowe
badania natury fenomenu przestgpczosci komputerowej w pierwszym okresie, poprawianie
poprzez procedury legislacyjne niedostatkéw regulacji prawa karnego w zakresie naduzy¢
komputerowych w drugim, podejmowanie procesOw majacych na celu publiczne
napigtnowanie rozszerzajacej si¢ dzialalno$ci hackerskiej w trzecim oraz ograniczanie
swobody dostepu do okreslonych kategorii informacji w czwartym68. Nalezy zauwazy¢, ze
nadejscie czwartego etapu jest w duzej mierze nast¢pstwem niepowodzenia dziatan podjetych
w okresie trzecim, w ktorym mialy miejsce najglo$niejsze medialnie wtamania komputerowe.

Analizujac kolejne lata w rozwoju ,,.komputerowego ustawodawstwa karnego”, mozna
zauwazy¢, ze nowe przepisy przynosity coraz to skuteczniejsze Srodki walki
Z przestgpczoscig, umozliwiajace wilasciwym organom podejmowanie nowych rodzajow
czynno$ci, jednak wyraznym punktem przelomowym w tym zakresie byt rok 2001.
Wrzesniowe ataki terrorystyczne na wieze World Trade Center w Nowym Jorku staly si¢
punktem zwrotnym w historii i powodem udzielenia ogromnego publicznego mandatu do
podjecia najostrzejszych krokow w walce z terroryzmem. Wydana wowczas w USA ustawa
Patriot Act®® umozliwita stuzbom odpowiedzialnym za bezpieczenstwo prowadzenie pelnej
inwigilacji  §rodkéw komunikacji elektronicznej jednocze$nie ustanawiajac zasade
jurysdykcyjng pozwalajaca na Sciganie przez Departament Sprawiedliwosci USA
przestepcow dziatajacych przez Internet bez wzgledu na to, gdzie faktycznie si¢ znajduja,
0 ile tylko atakuja komputery znajdujace si¢ na terytorium USA"®. Jednoczesnie w USA Senat
zezwolil na korzystanie z systemu Carnivore’™ prowadzacego w sposob automatyczny

kontrole danych przesytanych do i z terytorium Standw Zjednoczonych w poszukiwaniu

% ENIAC uwazany byt do roku 1975 za pierwszy komputer na $wiecie, jednak o miano to ubiegaja si¢ takze

wojskowe  komputery:  brytyjski  Colossus oraz  niemieckie = maszyny  Konrada  Zuse.
Zrédto: http://pl.wikipedia.org/wiki/ENIAC.

R. C. Hollinger, Crime, Deviance and the Computer, The International Library of Criminology, Criminal
Justice and Penology, Aldershot: Darthmouth 1997.

N. Takemura, op. cit, s. 20.

Nazwa ustawy stanowi skrét od wyrazéw: Provide Appropriate Tools Required to Intercept and Obstruct
Terrorism.

P. Waglowski, Prawo w sieci. Zarys Regulacji Internetu, Wydawnictwo Helion 2005, s. 296.

Ibidem, s. 295. System Carnivore, stworzony przez FBI zostal ostatecznie zastgpiony innymi rozwigzaniami
technicznymi, co czgsciowo miato na celu usunigcie pojawiajacych si¢ wokot pracy systemu kontrowersji.
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okreslonych informacji. Sladami USA poszly takze kraje europejskie wprowadzajac do
swojego ustawodawstwa nowe S$rodki prawne. Jako przyktad wskaza¢ nalezy tu miedzy
innymi ustawodawstwo brytyjskie, ktore dokonato odpowiednich nowelizacji ustawy RIP
Act” regulujacej kwestie kontroli komunikacji, w tym takze dokonywanej za posrednictwem
Internetu. W okresie tym wiele krajéw zdecydowalo si¢ takze na powotanie specyficznych
jednostek w strukturze organéw wymiaru sprawiedliwo$ci majacych za zadanie zwalczanie
przestepczosci komputerowe;.

Historia regulacji karnej przestepstw komputerowych na gruncie ustawodawstwa
polskiego siega wrze$nia 1998 r., kiedy w zycie weszly przepisy obowigzujacego Kodeksu
karnego”. Ustawa ta wprowadzita do polskiego porzadku prawnego przepisy penalizujace
podstawowe typy przestepstw komputerowych, jednak nalezy oceni¢, ze byta w tym zakresie
daleka od doskonatosci. Mimo to, nowe regulacje umozliwily dokonywanie znacznie
precyzyjniejszych kwalifikacji karnych okre§lonych czynoéw, ktére pod rzadzami
wczesniejszej ustawy musiatyby by¢ przedmiotem, czgsto bardzo trudnych, subsumcji pod
normy dotyczace ogélnych, tradycyjnych form przestepczosci.

Pierwsze glosne, polskie wltamanie do systemu teleinformatycznego odbylto si¢ w noc
sylwestrowa na przetomie roku 1995 oraz 1996, kiedy to grupa hakeré6w o nazwie ,,Gumisie”
dokonata podmiany tresci na internetowej stronie Naukowej i1 Akademickiej Sieci
Komputerowej (NASK), bedacej pierwszym krajowym dostawcg Internetu oraz podmiotem
zarzadzajacym (tzw. registry) domeng .pl. Wiamanie miato na celu wyrazenie niezadowolenia
z podniesienia cen dostgpu do sieci oraz przybralo wymiar gtéwnie popisowy, jako, ze nie
wyrzadzito zadnych realnych szkod poza naruszeniem dobrego imienia NASK-u - nazwa
instytutu zapisana na podmienionej w wyniku ataku stronie zostala rozwinigta jako

.Niezwykle Aktywna Siatka Kretynéw”".

Opisywany pierwszy polski incydent
komputerowy wydarzyl si¢ cztery lata po tym, gdy nawigzano pierwsze w Polsce polaczenie
za posrednictwem Internetu, wilasnie w NASK™. Jednoczeénie incydent ten, stal sic
namacalnym dowodem, ze nasze prawo karne takze potrzebuje nowych, specjalistycznych
srodkow do walki z nowoczesnymi formami przestepczosci.

Obowigzujagcy Kodeks karny, w pierwotnym brzmieniu uchwalonym w dniu

6 czerwca 1997 r., wprowadzil do polskiego porzadku prawnego zaledwie kilka

72
73
74

The Regulation of Investigatory Powers Act.

Ustawa z dn. 6 czerwca 1997 r. - Kodeks karny (Dz. U. Nr 88, poz. 553, z p6zn. zm.).
Zrédta:http://www.benchmark.pl/testy i _recenzje/Internetowi_terrorysci-3063/strona/10102.html,
http://www.iniejawna.pl/pomoce/haker.html.

> Zrodto: http://pl.wikipedia.org/wiki/Naukowa_i_Akademicka_Sie%C4%87 Komputerowa.
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specyficznych regulacji dotyczacych dziatan w sferze cyberprzestrzeni. Poza zasiegiem prawa
pozostawiono niestety okreslone, liczne kategorie czyndéw jednoznacznie wymagajace
penalizacji, co wynikngto wprost z niedostatkow przyjetej redakcji. Z uwagi na historyczny
charakter niniejszego rozdziatu szczegdétowe rozwazania merytoryczne zaprezentowano
w innych czgéciach pracy, w tym miejscu jedynie je sygnalizujac.

Wprowadzone cyber-regulacje nie zostaly ujete w odrebnym rozdziale kodeksu
karnego, stanowigc w najwigksze] mierze jedynie uzupelienie sposobu popelniania
okreslonych przestepstw (np. art. 267 — nieuprawniony dostep do informacji, w tym za
posrednictwem sieci) lub ich typdw (np. art. 268 § 2 — niszczenie informacji, czy 278 § 2 —
piractwo komputerowe). Dwa przepisy, ktére dotyczyly tylko i1 wylacznie czynoéw
popelianych w cyberprzestrzeni zawarte zostalty w art. 269 penalizujgcym tzw. sabotaz
komputerowy, polegajacy na bezprawnej ingerencji w przetwarzanie danych o szczegdlnym
znaczeniu dla kraju oraz w art. 287 - ktory wprowadzit szczegdlng regulacje oszustwa
dokonywanego poprzez wptyw na przetwarzanie danych informatycznych lub ich zmiang
(tzw. oszustwo komputerowe).

Dostrzegajac pozytywng stron¢ przyjetego kierunku nowelizacji Kodeksu karnego
W analizowanym zakresie, nalezy zauwazy¢, ze ani przepis art. 268, ani 269 nie miaty swoich
odpowiednikéw w Kodeksie karnym z 1969 r., za$ przepis art. 267 juz w oryginalnej redakcji
wykazywal wiele zasadniczych zmian w stosunku do swojego odpowiednika z art. 172 § 1
dawnego Kodeksu’®. Wprowadzenie nowych kategorii czynoéw niewatpliwie zapoczatkowalo,
trwajacy zresztg do dzi§ proces, dajac podwaliny dla dalszego rozwijania regulacji karnych
majacych na celu zwalczanie cyberprzestepczosci.

Takimi kolejnymi krokami, zarysowujagcymi wrecz nastepne etapy rozwoju krajowych
regulacji prawnokarnych dotyczacych zjawiska cyberprzestepczosci byly niewatpliwie
nowelizacje Kodeksu z lat 2004’" oraz 2008™. Wprowadzily one do krajowych przepisow
penalizacj¢ szeregu nowych czynow, w tym takze tych, ktére zostaly blednie pominigte
w pierwotnym ksztalcie Kodeksu. Pierwsza nowelizacja stanowila implementacje

postanowien wskazanej wczesniej Konwencji Rady Europy o cyberprzest@pczos’ci79. Na jej

® M. Kalitowski, Kodeks karny. Komentarz, Wielkie Komentarze, pod red. M. Filara, LexisNexis, Warszawa

2010, wydanie 2, s. 1144, 1145 i 1148.

Ustawa z dn. 18 marca 2004 r. o zmianie ustawy — Kodeks karny, ustawy — Kodeks postepowania karnego
oraz ustawy — Kodeks wykroczen (Dz. U. z 2004 r. Nr 69, poz. 626).

Ustawa z dn. 24 pazdziernika 2008 r. o zmianie ustawy — Kodeks karny oraz niektorych innych ustaw
(Dz. U. z 2008 r. Nr 214, poz. 1344).

Convention on Cybercrime CETS No.: 185. Tekst dostepny na stronie Internetowej pod adresem:
http://conventions.coe.int/Treaty/Commun/QueVoulezVous.asp?NT=185& CM=8&DF=03/04/2011&CL=EN
G.
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mocy dodane zostaly do Kodeksu karnego przepisy art. 268a (niszczenie danych
informatycznych), 269a (zaktdcenie pracy systemu, w tym co bardzo istotne - ataki typu dos
oraz ddos) oraz 269b (penalizujacy okreslone przejawy dziatalno$ci hackerskiej, crackerskiej,
ale takze phishing). Znowelizowane zostaly ponadto m.in. przepisy art. 287 § 1 (oszustwo
komputerowe) oraz 130 § 3 (szpiegostwo).

Druga ze wskazanych wyzej nowelizacji miala na celu dostosowanie polskiej ustawy
karnej do postanowien Decyzji ramowej Rady z dnia 24 lutego 2005 r. w sprawie atakow na
systemy informatyczne®. Ustawa nowelizujaca z 2008 r. przede wszystkim zmienita
brzmienie art. 267, ktory od jej wejscia w zycie objat swoim zakresem przedmiotowym juz
samo uzyskanie dostepu do informacji, podczas gdy do tej pory karane bylo dopiero
bezposrednie uzyskanie tejze informacjisl. Nowe brzmienie nadano takze art. 269a, ktory
objat utrudnienie dostepu do danych, sankcjonujgc ataki typu dos oraz ddos (odmowa dostepu
oraz rozproszona odmowa dostepu).

Obok regulacji karnych, polski porzadek prawny zostal uzupeliony takze o szereg
innych przepisow z zakresu prawa cywilnego oraz administracyjnego. Wprowadzenie podpisu
elektronicznego, mozliwosci zawierania umow na odleglo$¢, $wiadczenia ustug droga
elektroniczng, tzw. e-bankowosci, elektronicznych Biuletynow Informacji Publicznej, czy
wreszcie samej informatyzacji dziatalno$ci podmiotéw realizujacych zadania publiczne -
kazdorazowo wigzaly si¢ ze zmianami prawa. W tym miejscu szczegolng uwage nalezy
zwroci¢ jednak na dwa akty normatywne — ustawe o podpisie elektronicznym z 2001 .5
penalizujaca migdzy innymi bezprawne postugiwanie si¢ tym rodzajem podpisu oraz ustawe

8 implementujaca postanowienia

0 $wiadczeniu ustug droga elektroniczng z 2002 r.
europejskiej dyrektywy z 2000 roku®.

Tematyka proceséw informatyzacji kraju, jak réwniez stosowania prawa karnego
W obszarze cyberprzestepczosci, przedziera si¢ na przestrzeni ostatnich lat takze do doktryny
prawniczej orientujacej si¢ na wymiar praktyczny zwalczania tej galezi przestgpczosci.

Istotnym przyktadem jest tutaj przede wszystkim cykl konferencji naukowych

% Decyzja ramowa Rady Nr 2005/222/WSiSW z 24 lutego 2005 r. w sprawie atakéw na systemy

informatyczne.

B. Kunicka-Michalska, Duze Komentarze Becka Tom II, pod red. prof. A. Waska i prof. R. Zawlockiego,
s. 685 i nast.

Ustawa z dn. 18 wrze$nia 2001 r. o podpisie elektronicznym (Dz. U. Nr 130, poz. 1450, z pdzn. zm.)

Ustawa z dn. 18 lipca 2002 r. o §wiadczeniu uslug drogg elektroniczng (Dz. U. Nr 144, poz. 1244, z pdzn.
zm.)

Dyrektywa 2000/31/WE Parlamentu Europejskiego i Rady z dnia 8 czerwca 2000 r. w sprawie niektdrych
aspektow prawnych ustug spoleczenstwa informacyjnego, w szczegoélnosci handlu elektronicznego,
w ramach rynku wewnetrznego (dyrektywa o handlu elektronicznym).
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organizowanych pod auspicjami Wyzszej Szkoty Policji, pn. ,Przestgpczosé

teleinformatyczna”®.

Odrgbnie, nalezy takze zaznaczy¢ inicjatywy podejmowane przez
srodowiska komercyjne, reprezentowane przez firmy $wiadczace ustugi z obszaru
bezpieczenstwa teleinformatycznego, ktore zmierzajg do ujecia prowadzonej dziatalnosci
w mozliwie precyzyjne ramy prawne®. Jako swoisty przyktad aktywnosci polskich
prawnikow na arenie mi¢dzynarodowej w obszarze analizowania zagadnien zwigzanych
Z owoczesnymi formami przestepczosci mozna takze wskaza¢ na udziat polskiej delegacji
rzadowej (w sktadzie m.in. prof. E. Plywaczewski oraz prof. W. Filipkowski) w XII
Kongresie Organizacji Narodéow Zjednoczonych, ktéry to Kongres odbyt si¢ w Salwadorze,
wdniach 12-19 kwietnia 2010 r.%. W czasie Kongresu polska prezentacja dorobku
naukowego wypracowanego w ramach realizowanych projektow naukowo-badawczych dot.

m.in. wykorzystania nowoczesnych technologii przez sprawcow przestepstw, spotkata sie¢

Z najwyzsza oceng ze strony uczestnikéw Kongresu.
***PODSUMOWANIE***

Powyzsze ujgcie historyczne zakonczy¢ nalezy nastgpujacym podsumowaniem:

— wraz z pojawieniem si¢ nowych (cybernetycznych) rodzajow aktywnosci ludzkiej -
realizowanych pierwotnie w rozleglych sieciach telekomunikacyjnych oraz pdzniej
W cyberprzestrzeni, wyksztalcily si¢ nowe formy przestgpczosci. Ich novum byto
opieranie modus operandi sprawcy na mozliwosci wykorzystania technicznych
stabosci systemow teleinformatycznych oraz braku odpowiedniej wiedzy po stronie
uzytkownikow,

— cho¢ prawdziwy rozwoj cyberprzestgpczosci nalezy datowac na lata osiemdziesigte
ubieglego stulecia, pierwsze przejawy przestepczosci komputerowej opisywane byty

W prasie amerykanskiej jeszcze dwadzieScia lat wcze$niej, to jest w latach

8 Przykladowe materialy poseminaryjne: J. Kosinski J. (pod red.), Przestepczo$é teleinformatyczna: IX
seminarium naukowe: materialy seminaryjne, WSPol, Szczytno 2006; J. Kosinski (pod red.), Przestepczosé
teleinformatyczna: X seminarium naukowe: materiaty poseminaryjne, WSPol, Szczytno 2007; J. Kosinski
(pod red.), Szafranski J. (pod red.), Przestgpczo$¢ teleinformatyczna: XI seminarium naukowe: materiaty
poseminaryjne, WSPol, Szczytno 2008.

8 Jako przyklad mozna wskaza¢ na opracowanie zbiorowe: S. Matycha (wstep), Informatyka §ledcza okiem
prawnikdéw, materiaty Mediarecovery, Media Sp. z o0.0., Warszawa 2014, opracowanie dostepne na stronie
internetowej pod adresem: https://magazyn.mediarecovery.pl/wp-content/uploads/prawnicy.pdf.

8 Wiecej na temat konferencji: E. W. Plywaczewski, Zapobieganie przestgpczosci i sprawiedliwo$¢ karna. XII
Kongres Organizacji Narodéw Zjednoczonych (Salwador, Brazylia, 12-19 IV 2010), Panstwo i Prawo 2010,
z. 10, s. 133 i nast.
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sze$¢dziesigtych. W istocie, przestepczos¢ komputerowa jest omal w rownym wieku
z zastosowaniem komputerdw,

pierwsze zmiany prawa karnego nakierowane na zwalczanie przestepczosci
komputerowe] zaczely obowigzywaé w ustawodawstwie USA pod koniec lat
siedemdziesigtych. Rozkwit tego rodzaju prawodawstwa w Europie przypada na
przetom lat osiemdziesigtych i dziewigédziesiatych (na poczatku Wtochy, pozniej -
Wielka Brytania, Dania, RFN, Szwecja, Austria, Norwegia, Francja, NRD oraz
Grecja,

powstata w ramach zaznaczonego powyzej procesu legislacyjnego gataz prawa, zwana
czesto prawem komputerowym, pozwala na uznanie Swoistego usankcjonowania
cyberprzestrzeni, jako kategorii prawnej, posiadajacej okreslone regulacje szczegolne
oraz specyficzny kontekst interpretacyjny. Mozna stwierdzi¢, iz aktualnie wszystkie
panstwa rozwinigte, w ktorych funkcjonuja spoteczenstwa informacyjne, postuguja si¢
szeregiem aktow normatywnych regulujacych liczne aspekty funkcjonowania
cyberprzestrzeni: wykorzystywania jej zasobow, postugiwania si¢ podpisem
elektronicznym, $wiadczenia ustlug droga elektroniczng, $wiadczenia e-uslug przez
podmioty publiczne, czy wreszcie zwalczania nowoczesnych zagrozen oraz
przestepstw cybernetycznych,

wyrazajac szczegolng przeciwwage do powyzszych tez — cyberprzestrzen, jako obszar
pozbawiony granic, niepoddajacy si¢ prostemu podziatlowi pomiedzy jurysdykcje
poszczegdlnych panstw oraz de facto bezpanstwowy (cyberprzestrzen, jako domena
logiczna nie za§ zbidér zasobOw, nie nalezy do nikogo) — wymyka si¢ jednak
tradycyjnemu pojmowaniu instytucji prawnych, wskazujac istotne odmiennosci
w stosunku do sposobu regulowania dziatan ludzkich w otaczajacej nas rzeczywistosci
fizycznej (cho¢by kwestia automatyzacji dziatan podejmowanych w cyberprzestrzeni
niezwykle utrudniajgca wyznaczenie granic prywatnosci jej uzytkownikow).
Odmiennosci te stanowig jeden z glownych przedmiotéw badan w niniejszej pracy,

z uwagi na ponadkrajowy charakter cyberprzestrzeni — oraz w konsekwencji
analogicznie $wiatowy charakter wystepujacych w niej zagrozen, obok regulacji
krajowych, analizowany obszar stal si¢ takze przedmiotem licznych przepisOw
0 charakterze migedzynarodowym, powstajacych zar6wno w ramach prawodawstwa
Unii Europejskiej (jak np. Decyzja Ramowa Rady Unii Europejskiej w sprawie

atakow na systemy informatyczne oraz zastgpujaca ja Dyrektywa Parlamentu
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Europejskiego i Rady Nr 2013/40/UE z dnia 12 sierpnia 2013 r. dotyczaca atakow na
systemy informatyczne), jak réwniez szczegdlnych inicjatyw migdzynarodowych,
nakierowanych specyficznie na zwalczanie nowych zagrozen -cybernetycznych
(W szczegélnosci  wskaza¢  nalezy tu na  budapesztanskg  Konwencje

0 cyberprzestepczosci z 2001 r.).

Powyzsze podsumowanie — skupiajace si¢ de facto na pojawieniu si¢ nowego obszaru
cyfrowej rzeczywisto$ci oraz wyksztatceniu w jego $rodowisku nieznanych wcze$niej
form przestepczosci, pozwala na ptynne przejScie do czesci merytorycznej pracy, ktora
zaczyna si¢ od proby okres$lenia, czym na gruncie aktualnie obowigzujacych regulacji

prawnych oraz aktoéw okolo-prawnych jest cyberprzestrzen oraz cyberprzestgpczosé.
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Rozdzial 11
Cyberprzestrzen oraz przestepczos¢ w cyberprzestrzeni -
zagadnienia definicyjne

8 1. Definiowanie cyberprzestrzeni

Za punkt wyjsScia dla prowadzenia dalszych rozwazan merytorycznych na temat
specyfiki przestepstw popetlnianych w cyberprzestrzeni nalezy uzna¢ probe okreslenia, czym
(oraz gdzie?) jest (znajduje si¢?) sama cyberprzestrzen. Pomimo bowiem, iz na gruncie
obowiazujacego w Polsce Kodeksu karnego, obszar ten nie funkcjonuje jako legalnie
wyodrgbniona, szczegélna przestrzen dla popelniania czyndéw zabronionych, specyfika
cyberprzestrzeni (pozbawiona fizycznych wymiaréw, czy tez mozliwosci typowe;,
geograficznej atrybucji dziatan czlowieka) niejako warunkuje specyfike calej galezi
przestepczosci komputerowej. De facto bowiem, to wtasnie pojawienie si¢ tej nowej cyfrowe;j
domeny wykreowato szeroki katalog nieznanych dotad czynéw bezprawnych, ktorych powagi
nikt juz dzisiaj nie neguje. Do najbardziej znanych przestepstw powstatych dzigki pojawieniu
si¢ cyberprzestrzeni zaliczy¢ mozna hacking, organizowanie atakOw majacych na celu
przerwanie $wiadczenia okreslonych ustug (tzw. ataki Dos oraz Ddos — odmowy dostepu),
szpiegowanie W sieci, czy stosowanie nowoczesnych metod inzynierii spolecznej
umozliwiajacych podszywanie si¢ pod podmioty prowadzace okreslone rodzaje dziatalnosci
za posrednictwem Internetu.

Poniewaz cyberprzestrzen stanowi obszar wytworzony w oparciu 0 nowoczesne
technologie informatyczne, jej definiowanie jest w istocie zadaniem interdyscyplinarnym.
Odnos$ne rozwazania prawnicze dotykaja tu podstaw technicznych budowy cyberprzestrzeni,
ktorych poznanie jest kluczowe dla zrozumienia specyfiki zjawiska cyberprzestepczosci.
Jednoczesnie, cyberprzestrzen tworzac nowe rodzaje zachowan oraz powigzan spotecznych
stanowi zarazem istotny obszar badan o charakterze socjologicznym. Cyberprzestrzen
bowiem, w uje¢ciu funkcjonalnym, tworzona jest najogdlniej przez: a) technologiczng
infrastrukture umozliwiajaca jej funkcjonowanie, w tym zachodzenie procesoOw wymiany
danych oraz informacji (m. in. wszystkie elementy tworzace sieci komputerowe oraz sieci
telekomunikacyjne — komputery, serwery, centrale, lacza, wraz z oprogramowaniem

wyposazonym w interfejsy uzytkownika); b) specyficzne reguty, zarowno prawne, jak i te
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niesformalizowane, rzadzace zachowaniami w jej obszarze; oraz c) dzialania uzytkownikow
poruszajacych sie po jej zasobach oraz podejmujacych wzajemne interakcje. W uproszczeniu
zatem, uzna¢ nalezy, ze cyberprzestrzen jest obszarem spolecznego doswiadczenia
podejmowanego za posrednictwem technologii informatycznych — gléwnie komputerow
zZ zainstalowanym oprogramowaniem, gdzie jednostki, z pominigciem geograficznych granic
oraz wymiardw, moga wzajemnie oddzialywa¢ na siebie wywolujac takze okreslone
(jak najbardziej rzeczywiste) skutki prawne®. Przedstawiona definicjc mozna dodatkowo
uzupeli¢ o zautomatyzowane relacje samych komputeréw oraz innych maszyn (w tym
w szczeg6lnosci urzadzen typu smart glass, elementow tzw. inteligentnych domoéw, czy tez
nowoczesnych systemOw energetycznych oraz pomiarowych - by wymieni¢ tylko kilka
przyktadow), wpisujace si¢ w zdobywajaca ¢ popularnos¢ ide¢ Internetu Rzeczy (z ang.
Internet of Things). Wedle przywotanej koncepcji inteligentne maszyny, aczac si¢ poprzez
globalng sie¢, zyskuja atrybuty swoistych kolonii zdolnych nie tylko do komunikaciji,
ale takze prymitywnej samoorganizacji i optymalizacji®.

Chociaz wyrazenie cyberprzestrzen wcigz uwazane jest za bardzo nowoczesne, jego
historia siega dzi$ juz przeszto dwudziestu lat™. Po raz pierwszy poj¢ciem tym postuzyt sie
William Gibson™ - uznany autor powiesci science-fiction, ktéry zaproponowat to okreslenie
w swojej krotkiej noweli zatytulowanej Burning Chrome® oraz pézniej spopularyzowat
w powiesci Neuromancer®. W. Gibson zdefiniowal cyberprzestrzefi (w oryginale cyberspace)
w tej drugiej pozycji jako:

»Konsensualna halucynacja do§wiadczana kazdego dnia przez miliardy uprawnionych
uzytkownikoéw we wszystkich krajach, przez dzieci nauczane poj¢¢ matematycznych...
Graficzne odwzorowanie danych pobieranych z bankéw wszystkich komputerow
$wiata. Niewyobrazalna zlozono$¢... Swietlne linie przebiegaty bezprzestrzen umyshu,

skupiska i konstelacje danych.”%

8 Definicja ztozona z wybranych elementow, na ktore wskazuja w swoich licznych opracowaniach m. in.

N. Takemura, A. Suchorzewska, M. Castells, R. Ottis, P. Lorents, R. Geist, D. R. Johnson, D. G. Post oraz
niezliczone Zrédta internetowe.

Wiecej na temat koncepcji Internetu Rzeczy: M. Kotodziej, Internet Rzeczy, nowe spojrzenie na ochrong
prywatnosci, s. 12 i nast., w: J. Kosinski, Przestepczos¢ teleinformatyczna 2015, Szczytno 2015.

L. Duff, S. Gardiner, Compuer Crime in the Global Village: Strategies for Control and Regulation —
in Defence of the Hacker, w: D. S. Wall, Cyberspace Crime, Wyd. Ashgate, Anglia 2003, s. 145.

Tak w: http://www.thecybernaut.org/2010/11/definitions-of-cyberspace/,czy http://en.wikipedia.org/
wiki/Cyberspace

Nowela zostata opublikowana w 1982 r. w magazynie Omni, amerykanskim pi$mie po$wieconym tematyce
science-fiction.

W. Gibson, Neuromancer, Ace Books, Nowy York 1984,

Fragment ksigzki w tlumaczeniu Piotra W. Cholewy, Wydawnictwo Ksigznica, Katowice 2009, s. 59.
W oryginale: “A consensual hallucination experienced daily by billions of legitimate operators, in every
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Przytoczona definicja, chociaz pochodzaca z powiesci beletrystycznej, nie tylko data
podwaliny do poézniejszych naukowych rozwazan nad istota cyberprzestrzeni, ale wskazata
takze jej podstawowe elementy: rozlegto$¢ (zasieg swiatowy), spajanie wszelkich zasobow
W jedng, olbrzymig baz¢ danych, zlozono$¢ oraz bez-przestrzennos¢ rozumiang jako brak
mozliwosci odniesienia cyberprzestrzeni do wymiaréw fizycznych realnego §wiata. Definicja
wprowadzala jednoczes$nie wizualizacje cyberprzestrzeni (,,graficzne odwzorowanie”), co
stalo si¢ elementem charakterystycznym dla 6éwczesnej fantastyki okreslanej mianem
cyberpunku®.

Jako jedne z najglo$niejszych przyktadow prac reprezentujacych ten nurt wspotczesnej
kultury nalezy wskaza¢ trylogie filmow Matrix®, czy nieco wezesniejsza produkcje Johnny
Mnemonic®’. Cho¢ nieosadzony $ci§le w tym gatunku, wizje postrzegalnej zmystami
cyberprzestrzeni prezentowat takze Tron: Dziedzictwo®, bedacy kontynuacja glosnego filmu
z lat osiemdziesigtych XX wieku. Zawarta w wymienionych tytutach wizja cyberprzestrzeni
przedstawiala ja w formie przestrzeni zobrazowanej przy wykorzystaniu grafiki
komputerowej — funkcjonujgcej niczym obraz w grze komputerowej, peten trojwymiarowych,
interaktywnych obiektow poruszajacych si¢ we wspdlnym s$rodowisku z zachowaniem
perspektywy oraz znanych nam z rzeczywisto$ci zjawisk fizycznych, jak grawitacja, czy
kolizja obiektoéw. Wizualizacja ta pozwalata przypisywac cyberprzestrzeni cechy witasciwe
realnej, postrzegalnej zmystami rzeczywistosci, ktérag mozna nie tylko zobaczy¢, ale rowniez
dotkng¢ i ksztaltowac. Zagadnienie to stalo si¢ jednym z elementdw pojecia wirtualnej

. , .99 . .. .. . . . , ,
rzeczywistosci , oznaczajacego nieistniejacg fizycznie, lecz logicznie, przestrzen, ktora dla

nation, by children being taught mathematical concepts... A graphical representation of data abstracted from
the banks of every computer in the human system. Unthinkable complexity. Lines of light ranged in the non-
space of the mind, clusters and constellations of data.”. Tekst angielski przytaczam za strong internetowa pod
adresem: http://www.thecybernaut.org/2010/11/definitions-of-cyberspace/.

Wyrazenie powstalo na poczatku lat ’80. Jego twodrca jest powiesciopisarz Bruce Bethke, autor ksigzki
zatytulowanej wiasnie ,,Cyberpunk”. Najbardziej charakterystycznymi cechami gatunku jest przedstawianie
wizji przysztosci, w ktorej ludzie, komputery oraz maszyny a takze ich srodowiska zaczynaja si¢ wzajemnie
przenikac.

Na trylogi¢ sktadajg si¢: Matrix (1999 r.), Matrix: Reatkywacja (2003 r.) oraz Matrix: Rewolucje (rowniez
2003 r.). Za stworzenie scenariusza filmu odpowiedzialni byli bracia o polskich korzeniach, Andy oraz Larry
Wachowscy.

Premiera filmu odbyta si¢ w 1995 r. Jego fabuta byta luzno powiazana w powiescia pod tym samym tytulem
autorstwa W. Gibsona.

Tron: Dziedzictwo, bedacy kontynuacjg filmu Tron, zostal wydany w 2011 r. Cze$¢ pierwsza ukazala si¢
natomiast w roku 1982. W obu produkcjach przedstawiono wizje cyberprzestrzeni jako cyfrowego §wiata,
zbudowanego na siatce przypominajacej kratki w zeszycie. W przedstawionej wirtualnej rzeczywistosci
wszystko przybierato posta¢ zobrazowang — np. programy chronigce system miaty ksztatt futurystycznych
maszyn, inspirowanych ksztattem czotgéw, zbudowanych z czarnych blokéw. Pierwsza cze$¢ filmu stata sie
swojego rodzaju hymnem pasjonatéw nowoczesnych technologii.

Pojecie, w nowoczesnym rozumieniu, pochodzi z jgzyka angielskiego, gdzie w oryginale brzmi virtual
reality. Za jego autorow oraz jednoczes$nie popularyzatoréw uwaza si¢ Howarda Rheingolda oraz Michaela
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ulatwienia jej uchwycenia, mozna wyobraza¢ sobie wlasnie w postaci zobrazowanej oraz
rozumianej trojwymiarowo. Nie oznacza to jednocze$nie, ze przestrzen ta musi by¢ pelnym
odbiciem naszej fizycznej rzeczywistosci, gdyz chodzi tu o samg ide¢ wyobrazenia swojego
rodzaju rownolegtego, nieistniejgcego fizycznie §wiata, nazywanego w oryginalnej definicji
cyberprzestrzeni ,.konsensualng halucynacja”. Stosunek pojeciowy zachodzacy pomigdzy
cyberprzestrzenia a wirtualng rzeczywisto$cia jest zatem taki, ze o ile cyberprzestrzen odnosi
sie, w uproszczeniu, do obszaru szeroko rozumianego przetwarzania danych przez systemy
teleinformatyczne, o tyle wirtualizacja rzeczywistosci polega na konceptualnym kreowaniu
nie-fizycznego $wiata oraz nadawaniu jego przestrzeni (niektorych) cech realnosci,
wlasciwych otaczajacej nas rzeczywistosci.

Istotnym dla pelnego zrozumienia pochodzenia terminu cyberprzestrzen jest takze
przyblizenie innego wyrazenia, ktore stato si¢ niejako inspiracjg dla W. Gibsona. Terminem,
ktory zapoczatkowat budowanie stoéw poprzedzonych przedrostkiem cyber- byta cybernetyka
(cybernetics) przedstawiona przez Norberta Weinera jeszcze w 1948 r. N. Weiner zdefiniowat
to pochodzace z greki wyraZenielOO, jako ,.kontrol¢ oraz komunikacj¢ pomiedzy Swiatem
zwierzat oraz maszyn”101. To wiasnie przedstawiona przez Weinera koncepcja nowych form
interakcji pomigdzy ludzmi oraz maszynami, ktére to interakcje tworza w istoCie nowy
system funkcjonujagcy w nieznanym dotad $rodowisku, stata si¢ punktem wyjscia dla
stworzenia pojecia cyberprzestrzeniloz. Powstata era, w ktorej $wiat maszyn i zwierzat

wzajemnie si¢ przeniknat.

1. Regulacje w wybranych panstwach na swiecie

Z uwagi na rosngce znaczenie systemow teleinformatycznych wykorzystywanych dzis
przez spoleczenstwa na catym S$wiecie, w tym tez tworzacych elementy panstwowej
infrastruktury krytycznej niezbgdnej dla poprawnego realizowania zadan na rzecz obywateli,
wspotczesna  doktryna prawna rowniez zaczeta sie¢  interesowa¢  definiowaniem

cyberprzestrzeni. Ilo§¢ specyficznych dziatan podejmowanych przez ludzi za posrednictwem

R. Heima, ktorzy postugiwali si¢ omawianym pojeciem w latach *90. Sama koncepcja datuje si¢ jednak na
okres wczesniejszy, przypadajacy na lata siedemdziesiagte. Zaznaczy¢ nalezy takze, ze samo pojecie wirtualny
oznacz tyle co ,,mogacy zaistnie¢”. Wigcej o zastosowaniu pojgcia wirtualnej rzeczywistosci na internetowej
stronie pod adresem: http://en.wikipedia.org/wiki/Virtual_reality#cite_note-2.

1007 greki kybernetes -  sternik,  zarzadca. Za  internetowg  encyklopedia =~ PWN:
http://encyklopedia.pwn.pl/haslo.php?id=3888555.

101 N, Wiener, Cybernetics: Or Control and Communication in the Animal and the Machine, John Wiley & Sons,
New York 1948. Przytoczona definicja zawarta jest w samym tytule pracy.

102 R, Ottis, P. Lorents, Cyberspace: Definition and Implications, s. 1. Praca napisana w ramach publikacji
tworzonych przez centrum Cooperative Cyber Defence Centre of Excellence ulokowane w Tallinie.
Opracowanie dostepne na stronie internetowej CCDCOE pod adresem: http://www.ccdcoe.org/205.html.
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komputeréw oraz sieci (tak komputerowych, jak i telefonicznych) spowodowata bowiem
konieczno$¢ rozpoznania nowego cyfrowego srodowiska, ktore nadato zupetnie nowy ksztatt
zawieraniu umow cywilnoprawnych, dokonywaniu czynno$ci administracyjnych, ale takze
popetnianiu nowoczesnych form przestepczosci — oraz w reakcji, dziataniom podejmowanym
w celu zapobiegania oraz wykrywania tego typu zachowan.

Przechodzac do blizszej analizy specyficznych cech cyberprzestrzeni, nalezy przyjrzeé
si¢ kilku wspotczesnym, prawniczym definicjom tego pojecia. Podkreslenia wymaga jednak
w tym miejscu fakt, ze zadna z przedstawianych definicji nie zostala zawarta w dokumencie
stanowigcym powszechnie obowigzujace zrodlo prawa karnego, ktore byloby
odpowiednikiem naszej ustawy.

Jedna z szeroko rozpoznawanych jako punkt wyjsciowy oraz powszechnie
cytowanych dzi§ definicji cyberprzestrzeni zostala sformutowana w ramach prac
amerykanskiego Departamentu Obrony (US Department of Defense, odpowiednik
Ministerstwa Obrony Narodowej) majacych na celu stworzenie jednolitego stownika
terminologii wojskowej oraz powiazanej. Stownik ten nazywany jest w skrécie JP 1-02%.
W zawartej w nim definicji mozemy przeczytac, ze cyberprzestrzen to:

,»(Globalna domena $rodowiska informacyjnego sktadajaca si¢ ze wspotzaleznych sieci
tworzonych przez infrastrukture technologii informacyjnej (IT), wiaczajac Internet, sieci
telekomunikacyjne, systemy komputerowe a takze osadzone w nich procesory oraz
kontrolery.”1%*

Charakterystyczng cechg przytoczonej definicji jest brak odwotywania si¢ w niej do
jakichkolwiek elementéw spotecznych, czy w ogole do ludzi bedacych uzytkownikami
cyberprzestrzeni — podczas, gdy sktadniki te byly istotng cz¢s$cig oryginalnego rozumienia
pojecia cyberprzestrzeni. Przedstawiona definicja Departamentu Obrony skupia za to catg swa
uwage na technologicznym aspekcie fundamentéw cyberprzestrzeni. Jak stusznie jednak
podnosi siec w literaturze przedmiotu'®, 6w aspekt technologiczny zostal poruszony
w definicji wprost jedynie w ograniczonym zakresie przedmiotowym: definicja expressis
verbis wskazuje jedynie na sprzetowg strong¢ infrastruktury tworzacej cyberprzestrzen, pomija

za$ jej warstwe programowa, ktorej istnienie na gruncie definicji musi by¢ domniemywane.

103 Joint Publication 1-02, Department of Defense, Dictionary of Military and Associated Terms. Wersja z 15
maja 2011 r. Dokument dostepny jest na stronie internetowej Technicznego Centrum Informacji nt. Obrony,
pod adresem: http://www.dtic.mil/doctrine/dod_dictionary.

104 Joint Publication 1-02, s. 93. W oryginale: ”A global domain within the information environment consisting
of the interdependent network of information technology infrastructures, including the Internet,
telecommunications networks, computer systems, and embedded processors and controllers.”. Tlumaczenie
whasne.

105 R. Ottis, P. Lorents, op. cit., s. 2.
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Oceniajagc omawiany zabieg autorow definicji nalezy mie¢ jednak na uwadze jej wojskowe
pochodzenie oraz zastosowanie. Dzieki przedstawionemu uproszczeniu, definicja w zamian
doskonale odzwierciedla dwie inne istotne cechy cyberprzestrzeni: pierwsza, wskazujaca,
ze cyberprzestrzen stanowi potencjalny teatr dziatan obejmujacy zasiegiem calg kule ziemska
(globalna domena) oraz druga, charakteryzujaca rozlegle powiazania infrastrukturalne taczace
sieci r6znych rodzajow, w tym - CO istotne - zarowno prywatne, jak i stanowiace wlasnosc
panstwowg. Na marginesie, warto w tym miejscu takze zaznaczy¢, ze zaprezentowana
definicja wyraznie inkorporuje do swojego zakresu globalng sie¢ Internet — wymieniong tu
wprost z nazwy. Z punktu widzenia doktryny wojskowej, wskazane wyzej cechy
cyberprzestrzeni odnoszg si¢ odpowiednio do mozliwo$ci podjecia w ramach cyberprzestrzeni
dziatan militarnych oraz do okreslenia fizycznych sktadnikéw sieci, ktore podlega¢ musza
szczegolnej ochronie. Wynikiem przyjecia tej koncepcji jest zawarta takze w stowniku JP 1-
02 definicja pojgcia ,0operacji w cyberprzestrzeni”, okre$lajaca dziatania te jako
»Zastosowanie cyber-mozliwosci (dziatan) w przypadkach, gdzie gldéwnym celem jest
osiggniecie zamierzen w cyberprzestrzeni lub za jej posrednictwem. W zakres takich operacji
wchodza operacje w sieciach komputerowych oraz dzialania majace na celu wykorzystanie
oraz ochrone Globalnej Sieci Informacyjnej.”*°. Globalna Siecia Informacyjna nazywane sa
za$ systemy wykorzystywane przez armi¢ do realizacji jej zadan, w tym krajowe systemy
bezpieczenstwa.

Definiujac cyberprzestrzen jako domeng dziatan warto takze w tym miejscu zwrécié
uwage na pewng szczeg6élng ceche¢ tej domeny - cho¢ oczywista, to jednak osobliwg i czgsto
pomijang w rozwazaniach. Cyberprzestrzen stanowiagc wytwor ludzki, nie posiada bowiem
naturalnych, ,,wrodzonych” cech, jakie charakteryzuja sfery ladu, powietrza, czy wody,
bedace teatrem dla konwencjonalnych dziatan militarnych. Tym samym, wyjasnienie
specyfiki cyberprzestrzeni nie moze odnosi¢ si¢ do kwantyfikatoréw opisujacych realne
wymiary, jak dlugos$¢, czy szeroko$¢. Cyberprzestrzen, cho¢ oparta na elementach
infrastrukturalnych rozrzuconych dostownie po calym $wiecie (co takze implikuje jej
ponadnarodowos$¢), w ujeciu teoretycznym stanowi bowiem domene¢ logicznie oderwang
(suwerenng) od swojej fizycznej podbudowy'®’. Cyberprzestrzefi zatem to nie same systemy
teleinformatyczne, ale obszar przetwarzania danych, ktory dzigki nim istnieje. Bledem jest

zatem wyrazone w definicji utozsamianie sieci oraz wchodzacych w ich sktad komputerow

196 joint Publication 1-02, s. 93. W oryginale: “The employment of cyber capabilities where the primary purpose
is to achieve objectives in or through cyberspace. Such operations include computer network operations and
activities to operate and defend the Global Information Grid.”.

197" cyberspace Operations, Air Force Doctrine Document 3-12, wersja z 15. lipca 2010 r.
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Z cyberprzestrzenig, tak jak zbyt daleko idacym skrétem myslowym zastosowanym
w analizowanym dokumencie wojskowym — powodujacym w istocie btad o charakterze
jakosciowym, jest automatyczne ustawianie cyberprzestrzeni na jednej linii z pozostalymi
obszarami dziatan wojskowych — wspomnianymi lagdem, powietrzem oraz woda.
Cyberprzestrzen nie posiadajac bowiem cech wlasciwych sferom fizycznym, nie kwalifikuje
si¢ do wyodrebniania przy zastosowaniu wspdolnego kryterium podziatu - brak tu cechy, ktéra
pozwolitaby oddzieli¢ cyberprzestrzen np. od powietrza w sposob analogiczny jak oddziela
si¢ np. wode od ladu. Zabieg ten, nalezy jednak ocenié, zastosowany zostat jako praktyczne
uproszczenie siatki terminologicznej, cho¢ wymagajace opatrzenia stosownym komentarzem
dla poprawnego zrozumienia prezentowanej problematyki.

Wybierajgc kolejng definicje cyberprzestrzeni do blizszej analizy, warto siegnac po
jeszcze jedng oficjalng propozycje pochodzaca z doktryny amerykanskiej, stworzong jednak
dla potrzeb realizacji zadah nalozonych na administracj¢ cywilng tego panstwa. Zestawienie
tej definicji z wezedniej zaprezentowang pozwoli bowiem poroéwnaé rozklad akcentow, jaki
ro6zni spojrzenia wojskowe oraz cywilne.

W przyjetej w 2003 r. przez Bialy Dom Narodowej Strategii dla Bezpiecznej
Cyberprzestrzeni'® zapisano wpierw we wstepie krotka, wprowadzajaca definicje
cyberprzestrzeni, okreslajaca ja jako wspolzalezng sieci infrastruktury technologii
informacyjnej, by w dalszej czeSci opracowania zamie$ci¢ znacznie bardziej rozbudowany
opis tego pojecia, przedstawiony ponizej:

»Nasza Krajowa infrastruktura krytyczna budowana jest przez publiczne, jak i prywatne
instytucje funkcjonujace w sektorach rolnym, Zywieniowym, zaopatrzenia w wodg,
stuzby zdrowia, ustug ratunkowych, rzadowym, obronnym, przemystlowym,
informacyjnym oraz telekomunikacyjnym, energetycznym, transportowym, bankowym
oraz finansowym, chemicznym oraz materialow niebezpiecznych a takze pocztowym
oraz dostawczym. Cyberprzestrzen stanowi ich uklad nerwowy — system kontrolny
naszego kraju. Cyberprzestrzen zbudowana jest z setek tysiecy potaczonych
komputerow, serwerow, routerow, switchy oraz §wiattowodow, ktore umozliwiaja prace

naszej infrastrukturze krytycznej. Stad tez, zdrowe funkcjonowanie cyberprzestrzeni jest

198 Narodowa Strategia dla Bezpiecznej Cyberprzestrzeni, tytul oryginalny: National Strategy to Secure

Cyberspace. Dokument zostal sporzadzony jako jeden z elementow odpowiedzi na zamach terrorystyczny z
11 wrzesnia 2001 r. Tre$¢ strategii zostala opracowana przez Departament Bezpieczenstwa Krajowego
(Department of Homeland Security) oraz zatwierdzona w kwietniu 2003 r. Tekst strategii dostgpny na stronie
internetowej pod adresem: http://www.dhs.gov/files/publications/editorial_0329.shtm.
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kluczowe dla naszej ekonomii oraz bezpieczenstwa narodowego.”*

Uzupetniajaco, nalezy takze wskazaé, ze Strategia w swojej dalszej tresci okredla,
ze amerykariska cyberprzestrzer taczy Stany Zjednoczone z reszta $wiata'® poprzez sieci
0 globalnym zasiegu, a takze postluguje si¢ dodatkowymi pojeciami Cyberprzestrzeni
Krajowej (National Cyberspace) oraz Cyberprzestrzeni Rzadowej (Governments Cyberspace)
cho¢ bez blizszego wyjasniania ich tresci.

Zawarta w strategii bezpieczenstwa szeroka definicja cyberprzestrzeni wskazuje nie
tylko na liczno$¢ oraz rozleglos¢ elementéw infrastrukturalnych wraz z ich powigzaniami
z krajowa infrastruktura krytyczna, ktorej poprawne funkcjonowanie stanowi fundament dla
realizacji zadan panstwa, ale takze na aspekt spoteczno-ekonomiczny funkcjonowania
cyberprzestrzeni. Nazywanie cyberprzestrzeni ukladem nerwowym wszelkich sektorow
gospodarczych oraz administracyjnych stanowi jednoznaczny wyraz wagi, jaka przywigzuje
si¢ w Stanach Zjednoczonych do zagadnien krajowej informatyzacji oraz roli tego procesu
w budowaniu nowoczesnego panstwa’. To whasnie cyberprzestrzen, stanowiaca
nowoczesny, w duzej mierze zautomatyzowany obszar natychmiastowej wymiany ogromnych
ilosci informacji, prezentowana jest w przytoczonej definicji jako gtowny osrodek krajowe;j
dziatalnosci gospodarczej. W istocie, niefunkcjonowanie dzi§ w np. w Internecie, bedacym
jak wskazuja definicje jednym z podstawowych elementéw cyberprzestrzeni, oznacza
W wysoko rozwinigtych krajach powazne ograniczenie udzialu w nowoczesnej wymianie
rynkowej. Nalezy =zaznaczy¢, ze definicja nie wskazujac wprost na udzial ludzi
W cyberprzestrzeni, czyni to jednak posrednio odwotujac si¢ do funkcjonowania szeroko
rozumianej gospodarki krajowej.

Istotna dla zrozumienia wizji cyberprzestrzeni przedstawionej w Narodowej Strategii
dla Bezpiecznej Cyberprzestrzeni jest takze proba przyblizenia tresci przywotanych wczesniej

poje¢ cyberprzestrzeni krajowej oraz rzadowej. Analizowany dokument wprowadza, niestety

109 Narodowa Strategia dla Bezpiecznej Cyberprzestrzeni, Executive Summary, s. vii. W oryginale: ,,Our
Nation’s critical infrastructures are composed of public and private institutions in the sectors of agriculture,
food, water, public, health, emergency services, government, defense, industrial base, information and
telecommunications, energy, transportation, banking and finance, chemicals and hazardous materials, and
postal and shipping. Cyberspace is their nervous system—the control system of our country. Cyberspace is
composed of hundreds of thousands of interconnected computers, servers, routers, switches, and fiber optic
cables that allow our critical infrastructures to work. Thus, the healthy functioning of cyberspace is essential
to our economy and our national security.”. Tlumaczenie wlasne.

Narodowa Strategia dla Bezpiecznej Cyberprzestrzeni, s. Xii.

Dla przyktadu, w konferencji, ktora odbyta sie w dniu 29 maja 2009 r. poSwieconej kwestii bezpieczenstwa
w cyberprzestrzeni Prezydent Stanéw Zjednoczonych Barack Obama o$wiadczyl, ze “Cyberzagrozenia
stanowig jedno z najwickszych wyzwan dla bezpieczefistwa ekonomicznego i krajowego, przed ktoérym
stajemy jako nardd.” oraz, ze ,Powodzenie amerykanskiej ekonomii w dwudziestym pierwszym wicku
zaleze¢ bedzie od poziomu cyberbezpieczenstwa”. Nagranie z konferencji dostepne jest na stronie
internetowej Biatego Domu pod adresem: http://www.whitehouse.gov/administration/eop/nsc/cybersecurity.
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bez blizszego opisu, koncepcj¢ wydzielenia amerykanskiej cyberprzestrzeni, jak nalezy
domniemywac, z cyberprzestrzeni §wiatowej, badz tez z cyberprzestrzeni pozostatych panstw.
Rozdzielenie to nalezy prawdopodobnie rozumie¢, jako probe wyznaczenia obszaru
pozostajacego pod bezposrednig jurysdykcja Stanéw Zjednoczonych. Idea ta w praktyce
pozostaje jednak zupenie nieefektywna z uwagi na specyficzne cechy cyberprzestrzeni, ktora,
jak wskazano przy prezentacji definicji zawartej w stowniku JP 1-02, stanowigc obszar
logiczny, odrywa si¢ od infrastruktury stanowiacej jej fizyczny substrat oraz kryteriow
geograficznych. Skuteczne wyodrebnienie cyberprzestrzeni jednego panstwa mogloby odby¢
si¢ jedynie przy =zalozeniu pelnej separacji infrastruktury tworzacej taka krajowa
cyberprzestrzen, pozostajaca pod wylaczng wtadza jednego kraju.

Przechodzgc na grunt europejski — wbrew pozorom bogaty w przedmiotowym
zakresie, analiz¢ badanego pojecia ,,cyberprzestrzen” nalezy zaczaé od przyblizenia definicji
przedstawionej na szczeblu Unii Europejskiej. W oficjalnym elektronicznym stowniku pojec
z zakresu spoteczenstwa informacyjnego, mozemy zapoznaé si¢ z zaproponowang przez
Komisje Europejska definicje cyberprzestrzeni, okreslajaca ja jako:

»Wirtualna przestrzen, w ktorej kraza elektroniczne dane przetwarzane przez komputery
PC z catego $wiata.”'*

Elementem podstawowym jest tu przestrzen wirtualna, pojecie z ktorego uczyniono
genus prezentowanej definicji. Tg wyodrebniong logicznie, nie istnicjgcg fizycznie przestrzen
tworzy cala tres¢ zawartych w systemach danych, pliki, strony internetowe, aplikacje oraz
procesy, do ktérych uzyskujemy dostgp wylacznie poprzez systemy informatyczne,
CO stanowi ujecie znacznie precyzyjniejsze od zaprezentowanego na gruncie amerykanskim.
Nalezy w tym miejscu jednak zaznaczy¢, ze definicja KE ogranicza zakres przedmiotowy
pojecia do cyfrowej przestrzeni wykorzystywanej przez komputery osobiste (PC — personal
computer). Ujecie to oznacza w praktyce zawezenie cyberprzestrzeni do Internetu
z dodatkowym jednak zastrzezeniem wylaczenia obszaru operacji dokonywanych za pomoca
wszelkich urzadzen innych od komputeréw, ktore cho¢ przetwarzaja te same rodzaje danych
informatycznych oraz wykorzystujg liczne mozliwosci Internetu — np. telefony komorkowe,
posiadajagce aktualnie wiele funkcjonalnosci zblizonych do komputerow (przetwarzanie

plikow, funkcje sieciowe), to jednak, zgodnie z przyjeta w informatyce nomenklatura,

12 Stownik dostepny na stronie internetowej Komisji Europejskiej pod adresem:
http://ec.europa.eu/information_society/tl/help/glossary/index_en.htm#c. W oryginale: ,Virtual space
in which the electronic data of worldwide PCs circulate.”.
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komputerami nie sa* >,

Przygotowany przez Komisj¢ Europejska stownik nie definiujac pojecia ,,personal
computer” zmusza jednoczesnie do stosowania wilasnie potocznego rozumienia tego
okreslenia. Takze jako nadmierne uproszczenie potraktowa¢ nalezy fakt zupelnego
pominigcia w definicji uzytkownikow cyberprzestrzeni oraz zachodzacych pomigdzy nimi
interakcji. Nalezy jednak zaznaczy¢, ze poniewaz pojecie cyberprzestrzeni wcigz nie jest
uzywane na gruncie prawa Unii Europejskiej (nie jest to pojecie nalezace do jezyka
prawnego) w praktycznym zastosowaniu w komunikatach lub wiadomosciach publikowanych
przez organy UE stosowane jest niejednokrotnie dosy¢ luzno, czgsto pozostawiajac
watpliwosci, co do rzeczywistego rozumienia tego pojecia w konkretnym konteksécie''.

W porzadkach krajowych poszczegélnych panstw Europy definicja cyberprzestrzeni
wprowadzana jest najczesciej poprzez formutowane na szczeblu rzadowym strategie
cyberbezpieczenstwa. Samo pojecie cyberbezpieczenstwa, wywodzace si¢ z anglojezycznego
terminu cybersecurity (czgsto pisanego takze jako osobne wyrazy cyber security) oznacza
catoksztatt dziatan podejmowanych w celu urzeczywistnienia postulowanego stanu, w ktorym
ryzyka grozace operacjom dokonywanym w  cyberprzestrzeni s3 mozliwie
zminimalizowane''®.  Przeglad krajowych strategii pod katem analizy definicji
cyberprzestrzeni dokonany zostat w oparciu o rozwigzania przyjete w Anglii, Niemczech,
Francji, Holandii oraz Polsce.

Spojrzenie brytyjskie przeanalizowane zostato w oparciu o dwa dokumenty rzadowe.
W wydanej przez brytyjski gabinet w 2009 r. Strategii Cyberbezpieczenstwa Zjednoczonego

Krélestwa''® zamieszczona zostata nastepujaca definicja cyberprzestrzeni:

13 Tak np. http://pl.wikipedia.org/wiki/Komputer_osobisty.

14 Nawet na gruncie Sprawozdania Komisji dla Rady i Parlamentu Europejskiego z oceny dyrektywy w sprawie
zatrzymywania danych (dyrektywa 2006/24/WE, tzw. Dyrektywa retencyjna) dopuszczalne wydaje si¢
stanowisko, ze nowoczesny ruch telefoniczny, w szczegodlnosci ten oparty o przesylanie pakietoéw danych,
rowniez odbywa si¢ w obszarze cyberprzestrzeni: ,,grozby karalne wysuni¢te na czatach internetowych nie
pozostawiaja zadnego innego $§ladu oprocz danych o ruchu w cyberprzestrzeni. Podobna sytuacja dotyczy
przestepstw popehianych za posrednictwem telefonu.”. Sygnatura dokumentu: COM/2011/0225 final,
dostepny na stronie http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:52011DC0225:EN:HTML. Co znamienne sama
dyrektywa retencyjna nie postuguje si¢ pojgciem cyberprzestrzeni za$ ruch internetowy odréznia od ruchu
telefonicznego jedynie poprzez wskazanie odrebnych identyfikatorow urzadzen koncowych bioracych udziat
w procesie wymiany danych. Innym przyktadem moze by¢ takze wiadomos$¢ opublikowana na stronie
http://ec.europa.eu/news/environment/080228_1_pl.htm, w tresci ktorej po wskazaniu na Internet oraz
telefoni¢ komorkowa uzywane jest zastgpczo okreslenie cyberprzestrzen.

Wigcej na ten temat oraz o znanych standardach na stronach: http://www.us-cert.gov/cas/tips/ST04-001.html
oraz http://en.wikipedia.org/wiki/Cyber_security_standards.

Strategia Cyber Bezpieczenstwa Zjednoczonego Krolestwa - bezpieczefstwo, ochrona oraz odpornos$é
w cyber przestrzeni. W oryginale: ,,Cyber Security Strategy of the United Kingdom - safety, security and
resilience in cyber space”. Tlumaczenie whasne. Dokument dostepny na stronie internetowej pod adresem:
http://www.official-documents.gov.uk/document/cm76/7642/7642.pdf.
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,Nowa domena komputerowej komunikacji, ktéra jest esencjonalna dla ekonomii,
spoteczenstwa oraz politycznego zdrowia krajow rozwinigtych. Klockami, z ktoérych
jest zbudowana sg poszczegdlne komputery oraz systemy komunikacyjne.
Te niedostrzegalne elementy techniczne stanowig podbudowg wielu naszych
codziennych zaj¢¢, zarowno zawodowych, jak i podejmowanych w Zyciu prywatnym,
ale takze w sposob fundamentalny wspieraja naszg krajowa infrastruktur¢ oraz przeptyw
informacji.”**’.
Definicj¢ t¢ znaczaco uzupeitniajg ponadto dwa nastepujace fragmenty zawarte w strategii.
Jako  wprowadzenie do zagadnienia  definiowania  cyberprzestrzeni  zapisano,
ze ,,Cyberprzestrzen obejmuje wszelkie formy sieciowej, cyfrowej dziatalno$ci; zawieraja si¢
w tym tre$¢ oraz same dzialania dokonywane poprzez cyfrowe sieci.”™®. W zdaniu
otwierajgcym dokument czytamy za$, ze ,,Kazdego dnia, miliony ludzi w Wielkiej Brytanii
opieraja si¢ na ustugach oraz informacjach, ktére sktadaja si¢ na cyberprzestrzen: to jest,
wszelkich formach sieciowej, cyfrowej dziatalno$ci. Moga oni mie¢ §wiadomos¢ tego faktu
w czasie surfowania po Internecie, robienia zakupdw, czy rozwijania kontaktow za
posrednictwem sieci, ale moga takze nie uswiadamiac¢ sobie sieciowej otoczki dziatalnos$ci
podbudowujacej ustugi, na ktoérych polegaja, czy tego, jak bardzo zalezne stalo si¢
funkcjonowanie administracji panstwowej, biznesu oraz infrastruktury krajowej od tej nowej
domeny ludzkiej dziatalnoci.”*™.

Zaprezentowany powyzej sposob definiowania cyberprzestrzeni kladzie najwigkszy
nacisk na jej spolecznym aspekcie, ukazujac ta przestrzen, jako swojego rodzaju forum
ludzkiej aktywnos$ci, bedace jednoczesnie zrodtem oraz miejscem realizacji nowoczesnych

ustug. Na podkreslenie zastuguje tu waga, jaka przypisywana jest tak ujetej cyberprzestrzeni.

Strategia wyraznie wskazuje na ogromne znaczenie domeny zaréwno dla sektora

7 Strategia Cyberbezpieczenstwa Zjednoczonego Krolestwa, s. 3. W oryginale: ,,The new domain of computer-
facilitated communication that is essential for the economic, social and political health of advanced nations.
The physical building blocks of cyber space are individual computers and communications systems. These
discrete technical elements underpin many of our daily activities, both at work and in our personal lives, and
also fundamentally support much of our national infrastructure and information.”. Thumaczenie wlasne.
Strategia Cyber Bezpieczenstwa Zjednoczonego Krolestwa, s. 7. W oryginale: ,,Cyber space encompasses all
forms of networked, digital activities; this includes the content of and actions conducted through digital
networks.”. Thumaczenie wlasne.

Strategia Cyber Bezpieczenistwa Zjednoczonego Krélestwa, s. 7. W oryginale: ,,Every day, millions of people
across the United Kingdom rely on the services and information that make up cyber space: that is, all forms
of networked, digital activities. They may be aware of this if surfing the web, shopping or social networking
online, or they may be unaware of the networked activity underpinning the services they rely on, and of just
how critically dependent the work of government, business and national infrastructure is on this new domain
of human activity.”. Thumaczenie wlasne.
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prywatnego'®, jak i publicznego, co znamienne, podkreslajac roéwniez polityczng role
cyberprzestrzeni. Cyberprzestrzen zostata tu okre$lona jako domena komunikacji, co moze
prowadzi¢ do wniosku, ze dziatanie niepolegajace na przesytaniu danych, nie stanowi
dziatania w cyberprzestrzeni. Z drugiej strony, wskazujac na elementy fizycznej
infrastruktury tworzacej technologiczne podwaliny cyberprzestrzeni, definicja wymienia
w tym zakresie poszczeg6lne (pojedyncze) komputery oraz systemy komunikacyjne, do
ktorych zalicza si¢ takze nowoczesne sieci telefoniczne. Wyrazne wskazanie ,,poszczegolnych
komputeréw” oraz odroznienie ich od systemow komunikacyjnych réwnolegle uprawnia
zatem przyjecie zalozenia, ze na gruncie definicji, takze operacje wykonywane w obrebie
tylko jednego systemu réwniez moga stanowi¢ dziatanie w cyberprzestrzeni, cho¢
Z konieczno$¢ logicznej, nie mogg one polega¢ na przesytaniu danych. Powstajgce na tym tle
watpliwosci nalezy zatem oceni¢ negatywnie, jako dopuszczajace sprzeczne interpretacje
poszczegolnych fragmentow definicji w kwestii zastugujacej na wyrazne, precyzyjne
rozstrzygnigcie. Warstwa programowa cyberprzestrzeni pozostawiona zostala natomiast
wcatosci w domysle. Co niezwykle wazne, poruszajac zagadnienie budowy
infrastrukturalnej, strategia zwraca szczegdlng uwage na transparentno$¢ technologii
cyberprzestrzeni. Ztozono§¢ nowoczesnych rozwigzan sieciowych ukrywana jest dzi§ pod
przyjaznymi dla uzytkownikow interfejsami oprogramowania, ktérych zadaniem jest
umozliwianie fatwego wykorzystywania nowych mozliwosci teleinformatycznych bez
koniecznosci poznania ich technicznej budowy. Idea ta wymaga wyraznego podkreslenia
bowiem w praktyce to wtasnie ta cecha cyberprzestrzeni — sprowadzajaca si¢ do prostoty
uczestnictwa — stala si¢ jednym z filarow jej gwaltownego rozwoju na tak réznych obszarach
dziatalnosci spotecznej. Jednoczesnie, wprowadzenie do zaawansowanych technologicznie
sieci uzytkownikow, ktorzy pozostajg zupetnie nieswiadomi zasad ich funkcjonowania stato
si¢ jedng z gldéwnych przyczyn pojawienia si¢ elektronicznych naduzy¢ oraz popularyzacji
tego zjawiska do masowej wrecz skali. Wcigz bowiem §wiadomo$¢ mozliwosci sieciowych
oraz ptynacych z tej strony zagrozen jest wsrdd ,,zwyczajnych” uzytkownikdéw uplasowana na
bardzo niskim poziomie, co powoduje, ze stanowig oni prosty cel dla cybernetycznych
atakow, padajac ofiarami napasci, z ktorych zajécia niejednokrotnie wrecz w ogole nie zdaja
sobie sprawy.

W dwa lata od ukazania si¢ wskazanego wyzej dokumentu — a wigc w roku 2011,

120y Strategii wskazano migdzy innymi na ogromny obr6t dokonywany za posrednictwem Internetu — jeszcze
w 2009 r. warto$¢ rocznej sprzedazy dokonanej przez Brytyjczykow on-line przekroczyta 50 miliardow
funtow, zrodto: Digital Britain: The Final Report 2009 (Cm 7650), Strategia Cyberbezpieczenstwa Wielkiej
Brytanii, s. 8.
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brytyjski gabinet wydal nastgpnie drugg strategi¢ cyberbezpieczefstwa, ktorej pelny tytul
przyjat brzmienie ,,Strategia Cyber Bezpieczenstwa Zjednoczonego Krolestwa - ochrona oraz
promocja Zjednoczonego Krolestwa w cyfrowym swiecie”'?!. Zawarta w pOzniejszej strategii
definicja pojecia ,,cyberprzestrzen”, cho¢ w zadnej mierze nie przekreslita sensu definicji
wczesniejsze] roéwniez utrzymujac spojrzenie spoteczno-ekonomiczne, zostata jednak
uzupetniona o istotne elementy. Dwa lata doswiadczen sklonily rzad brytyjski do
wprowadzenia do strategii nastepujacego definiens dla cyberprzestrzeni:
,»Cyberprzestrzen to interaktywna domena stworzona z cyfrowych sieci, ktora
wykorzystywana jest do przechowywania, modyfikowania oraz przekazywania
informacji. Jej czeScig jest Internet, ale zawieraja si¢ w niej takze inne systemy
informacyjne, ktore obstuguja nasz biznes, infrastrukturg oraz wspomagaja swiadczenie
ustug. Cyfrowe sieci juz dzi§ podbudowujg proces zaopatrywania naszych domow
w energi¢ elektryczng oraz wodg, pomagaja organizowaé dostawy zywno$ci oraz
innych dobr do sklepéw oraz shuzg za niezbgdne narzgdzie biznesowe w calym
Zjednoczonym Krolestwie. Ich zasigg ustawicznie si¢ powigksza, w miare jak
podiaczamy do nich nasze telewizory, konsole do gier, czy nawet urzadzenia AGD.”*?,

W tym miejscu, skupiajac si¢ jedynie na nowych elementach definicji, w pierwszej
kolejnosci wskaza¢ nalezy wyrazne wprowadzenie do definicji Internetu, jako jednej
(gtownej) z sieci sktadajacej sie¢ na obszar cyberprzestrzeni. Definicja nie ogranicza jednak
swojego zakresu tylko do tej sieci rozleglej, nic wylgczajac z cyberprzestrzeni innych sieci —
a zatem odseparowanych od sieci WWW, jak np. sieci lokalne wykorzystywane w duzych
przedsigbiorstwach (tzw. intranet). Wprowadzenie pojecia interaktywnos$ci podkresla istotng
ceche sieci, ktora w odroznieniu np. od telewizji, jest dla swoich uzytkownikéw nie tylko
funkcjonujagcym jednostronnie zréddltem informacji, ale takze obszarem, ktory — chocby
czesciowo - podlega rowniez woli uzytkownikow, wykonujac zadane operacje. Wyliczenie
funkcjonalnosci cyberprzestrzeni — przechowywanie, modyfikowanie oraz przekazywanie

informacji, usuwa natomiast wcze$niejsze watpliwosci, powstajace na gruncie pierwszej

12 Strategia Cyber Bezpieczefistwa Zjednoczonego Krolestwa - ochrona oraz promocja Zjednoczonego
Krolestwa w cyfrowym $wiecie. W oryginale:” The UK Cyber Security Strategy, Protecting and promoting
the UK in a digital world.”. Ttumaczenie wlasne. Tekst dostgpny na stronie internetowej pod adresem:
http://www.cabinetoffice.gov.uk/sites/default/files/resources/uk-cyber-security-strategy-final.pdf

122 Strategia Cyber Bezpieczenstwa Zjednoczonego Krolestwa (z 2011 1.), s. 10. W oryginale: ,,Cyberspace is an
interactive domain made up of digital networks that is used to store, modify and communicate information. It
includes the internet, but also the other information systems that support our businesses, infrastructure and
services. Digital networks already underpin the supply of electricity and water to our homes, help organise
the delivery of food and other goods to shops, and act as an essential tool for businesses across the UK. And
their reach is increasing as we connect our TVs, games consoles, and even domestic appliances.”.
Thumaczenie wlasne.
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definicji, co do charakteru dziatan niepolegajacych na przesytaniu danych, dokonywanych
W obrebie jednego systemu. W rozumieniu pozniejszej definicji zatem nie tylko komunikacja
stanowi dziatanie w cyberprzestrzeni. Jako przeoczenie oceni¢ nalezy natomiast niewskazanie
w katalogu funkcjonalnosci takze samego wytwarzania informacji. Jednoczesnie, wskazanie
na cyfrowe sieci jako element infrastrukturalny cyberprzestrzeni, zastgpujacy uzyte
W poprzedzajacej definicji ,,poszczegdlne komputery oraz systemy komunikacyjne”, oznacza,
ze pojedynczy system, odseparowany od jakiejkolwiek sieci, nie moze by¢ na gruncie
omawianej tu definicji wiaczony do =zasiegu cyberprzestrzeni. Wyrazem najnowszych
trendow podiaczania do sieci coraz to nowych kategorii urzadzen, stato si¢ natomiast ostatnie
zdanie przytoczonej definicji, w ktoérym, jako ciekawostke, wskazano takze na konsole do gier
video. O ile w Europie rynek gier nie jest jeszcze tak wyraznie zaznaczony, o tyle w USA,
Japonii czy Korei Potudniowej, zyski w tym obszarze si¢gajg miliardow dolarow, za§ wyniki
sprzedazy jednego tylko tytutu przekraczaja nierzadko dziesiatki milionoéw egzemplarzy'?,
Inaczej niz w przedstawionym podejsciu brytyjskim, rozlozone zostaly akcenty
W opracowaniu kontynentalnym, sporzadzonym w ramach prac nad Strategia Cyber
Bezpieczenstwa dla Niemiec z 2011 r.'?* Zawarta w tym dokumencie definicja
cyberprzestrzeni, okresla t¢ domeng w nastepujacy sposob:
»Cyberprzestrzen jest wirtualng przestrzenia wszystkich systemow technologii
informacyjnej powigzanych na poziomie danych w skali globalnej. Fundament
cyberprzestrzeni stanowi Internet, jako uniwersalna oraz powszechnie dost¢pna sie¢
oferujagca polaczenia oraz transport, ktora moze by¢ uzupetiania oraz rozszerzana dalej
przez dowolng ilo§¢ dodatkowych sieci danych. Systemy IT dziatajace w wyizolowane;j
przestrzeni wirtualnej nie stanowia czesci cyberprzestrzeni.”lZS.
Spojrzenie to, inaczej od angielskiego, skupia si¢ na kwestiach technologicznych,

ktadac nacisk na zagadnieniach, kolejno, okres§lenia zasiggu logicznego cyberprzestrzeni oraz

opisu obstugujacej ja infrastruktury. Punktem wyjscia, podobnie jak w definicji Komisji

12 Dla przyktadu, popularna w Stanach Zjednoczonych Ameryki gra World of Warcraft pod koniec roku 2011
miata prawie dziesi¢¢ 1 pot miliona aktywnych uzytkownikow oplacajacych miesigczny abonament. Gra
uzyskata oficjalny wpis do Ksiggi Rekordow Guinessa (za: http://en.wikipedia.org/wiki/World_of_Warcraft).
Inna glosna seria gier zatytulowana Halo (czgéci 1 - 3) wygenerowala natomiast $wiatowa sprzedaz
0 wartosci dwoch miliardow dolarow, sprzedajac si¢ w ponad 40 milionach egzemplarzy (za:
http://en.wikipedia.org/wiki/Halo_(series)) .

124 Strategia Cyber Bezpicczefistwa dla Niemiec. W oryginale: ,,Cyber Security Strategy for Germany.”.
Dokument w  wersji  anglojezycznej dostepny na  stronie  internetowej pod  adresem:
http://www.cio.bund.de/SharedDocs/

Publikationen/DE/Strategische-Themen/css_engl _download.pdf?__blob=publicationFile.

125 W oryginale: ,,The basis for cyberspace is the Internet as a universal and publicly accessible connection and
transport network which can be complemented and further expanded by any number of additional data
networks. IT systems in an isolated virtual space are not part of cyberspace.”. Ttumaczenie whasne.
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Europejskiej jest tu przestrzen wirtualna, czyli nie istniejacy fizycznie obszar, bedacy binarng
domeng logiczng, w ktorej przetwarzane sg informacje (przestrzen nie w rozumieniu
fizycznym, ale przestrzen jako idea). Definicja precyzuje przy tym, ze fizyczng podstawg tej
domeny s3 sieci, w tym przede wszystkim Internet, taczace pojedyncze fragmenty wirtualnej
przestrzeni (tworzonej np. przez pojedyncze komputer kazdego z nas) w jeden globalny
obszar. Jak podkre§lono w definicji, systemy odseparowane od tego $wiatowego udzialu
pozostaja wytaczone z definiowanej tu cyberprzestrzeni.

Ujecie niemieckie cho¢ wskazujac na Internet jako podstawe cyberprzestrzeni, nie
ogranicza jej zasiegu wylacznie do tej sieci oraz elementow ja tworzacych, wskazujac
jednoczes$nie na niezwykle wazng cech¢ nowoczesnych sieci teleinformatycznych -
rozszerzalno$¢. Tak definiowane pojecie cyberprzestrzeni zawiera zatem w sobie wszystkie
rodzaje sieci tgczacych urzadzenia stluzace do przetwarzania danych (w tym wigc réwniez
sieci telefoniczne), ale takze zwraca uwage na ustawiczny rozrost opisywanego obszaru,
postepujacy na wskutek podiaczania do sieci globalnej coraz to kolejnych sieci lokalnych, co
powoduje wiaczanie zasobow tych drugich do ogdlno$wiatowej domeny. Powstaje w ten
sposOb rodzaj pajeczyny, w ktérej z punktu widzenia jej dzialania, catos¢ sktada si¢ z setek
tysigcy mniejszych podsieci wzajemnie ze soba potaczonych, potrafigcych jednak stworzy¢
jeden wspolny organizm, kierujacy si¢ swoja wewnetrzng logika sieciowa'”®. Logika ta,
stanowigc jedng z podstawowych cech paradygmatu nowoczesnych technologii, wyraza si¢
w szczegolnej morfologii sieci, pozwalajacej nie tylko na jej ustawiczny rozrost, ale takze
cigglte dostosowywanie si¢ do nowych mozliwosci oraz potrzeb. Wspomniana w definicji
rozbudowa sieci, obejmujaca tak rozszerzanie topologiczne, jak i funkcjonalne oparte na
tworczym potencjale nowych form interakcji, musi bowiem utrzymywacé atrybuty
strukturyzacji, bez ktérej sie¢ nie mogta by funkcjonowac jako cato§¢ budowana niezaleznie
Z matych czesci. Jednocze$nie jednak, rozbudowa ta musi zachowywaé¢ odpowiedni poziom

L. . . . 127
elastyczno$ci, niezbedny dla zapewnienia dalszego rozwoju .

W  uyjeciu tym,
ogblnoswiatowe sieci stanowia wigc rodzaj cyfrowej tkanki cyberprzestrzeni, w ktorej pojecie
jednolitosci zastgpione zostalo minimalizacja porzadku, wprowadzanego wylacznie
w zakresie niezbednym do funkcjonowania tej przestrzeni jako catosci w skali globalne;.
Na gruncie technologicznym, cechy te zarysowuja si¢ szczegélnie wyraznie w zasadach

adresacji sieci, pozwalajacych kazdemu z nas na rozszerzenie zasobdéw Internetu poprzez

podpigcie za posrednictwem wiasnego komputera dowolnej podsieci, ktora tym samym stanie

126 M. Castells, Spoteczenstwo sieci, Wydawnictwo Naukowe PWN, Warszawa 2010, s. 103.
" |bidem, s. 103.
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si¢ dostepna z calego $§wiata — wykorzystujac jedynie podstawowa wiedze na temat sieci
mozemy nie tylko udostepnia¢ pliki fizycznie znajdujace si¢ na dysku naszego komputera, ale
takze umozliwi¢ np. wydrukowanie na domowej drukarce dokumentu czlowiekowi
obstugujacemu komputer na drugim koncu $wiata. Sieciowa logika charakteryzujgca si¢
minimalizmem porzadku wyraza si¢ ponadto w niezwyklych zdolno$ciach sieci do
inkorporowania nowych funkcjonalno$ci programowych oraz rozwoju infrastruktury
sieciowe] przy zachowaniu jej wewnetrznej spojnosci oraz kompatybilnosci. Pomimo
globalnej skali Internetu, sie¢ ta podlega ustawicznej rozbudowie oraz ewolucji bez
odgornego wyznaczania jej jakichkolwiek kierunkow. Warto zauwazyé¢, ze tempo tego
rozwoju znacznie przekracza mozliwosci adaptacyjne znane w $wiecie naturalnym. Podstawy
technologiczne budowy rozlegtych sieci, w szczegolnosci za$ Internetu, stanowigce istotne
uzupehienie dla rozwazan na temat budowy oraz funkcjonowania cyberprzestrzeni, zostaly
przedstawione szerzej w kolejnych czesciach pracy.

Zgodnie z zaproponowanym tokiem analizy, w tym miejscu nalezy przenies¢
rozwazania na grunt francuski. Kolejna z definicji cyberprzestrzeni wywodzacych si¢
Z europejskich strategii cyberbezpieczenstwa zawarta zostata w dokumencie przygotowanym
w 2011 r. przez Francuska Agencje Bezpieczefistwa Sieci oraz Informacji (ANSSI)*?® -
zatytutlowanym ,,Obrona oraz bezpieczenstwo systeméw informacyjnych. Strategia dla
Francji"lzg. Sformulowana tam definicja cyberprzestrzeni, okreslita jg lakonicznie jako:

,Przestrzen komunikacyjna utworzona przez globalne potaczenie sprzetu stuzacego do
automatycznego przetwarzania cyfrowych danych”**°.

Definicja francuska nie porusza tym samym bezposrednio ani kwestii dotyczacych
uzytkownikéw, ani szerszego spektrum zjawisk spolecznych, czy ekonomicznych, skupiajac
si¢ w catosci na okresleniu cyberprzestrzeni jako przestrzeni komunikacyjnej bazujacej na

infrastrukturze rozsianej po calym $wiecie. Jednocze$nie, dotykajac podstaw

128 Agence nationale de la sécurité des systémes d’information (ANSSI). Oryginalne tlumaczenie angielskie
brzmi zas: “French Network and Information Security Agency” (FNISA). Oficjalna strona internetowa
Agencji dostgpna jest pod adresem : www.ssi.gouv.fr. ANSSI prowadzi takze portal poswigcony
zagadnieniom bezpieczenstwa informatycznego, znajdujacy si¢ pod adresem www.securite-
informatique.gouv.fr. Informacje o Agencji mozna znalez¢ takze na stronie internetowej pod adresem:
http://fr.wikipedia.org/wiki/Agence_nationale_de_la_s%C3%A9curit%C3%A9_des_syst%C3%A8mes_
d'information.

Obrona oraz bezpieczenstwo systeméw informacyjnych. Strategia dla Francji. W oryginale: ,,Défense
et sécurité des systémes d’information. Stratégie de la France”. Ttumaczenie wlasne. Dokument dostepny na
stronie internetowej pod adresem: http://www.enisa.europa.eu/media/news-items/french-cyber-security-
strategy-2011.

Obrona oraz bezpieczenstwo systemow informacyjnych. Strategia dla Francji, s. 21. W oryginale: ,,Espace de
communication constitué par I’interconnexion mondiale d’équipements de traitement automatisé de données
numériques.”. Ttumaczenie wlasne.
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technologicznych, definicja nie tyle wskazuje na same elementy sieci, konkretne rodzaje
urzadzen wchodzacych w jej sktad, czy sktadniki warstwy programowej, co odwoluje si¢ do
technologicznego potaczenia o globalnym zasiegu, scalajacego w jednos¢ wszelki sprzet
przetwarzajacy cyfrowe dane. Pod tym ostatnim pojeciem nalezy rozumie¢ zaréwno elementy
sieci komputerowych, jak i telekomunikacyjnych, a wigc definicja nie ogranicza poruszania
si¢ w cyberprzestrzeni jedynie do sfery przetwarzania danych na komputerach.

Tak ujeta cyberprzestrzen przedstawia koncepcje pustego obszaru, ktory wypetniajg
sktadniki niewymienione w definicji: wszelkie dziatania uzytkownikéw, $wiadczone na ich
rzecz ustugi, relacje pomiedzy nimi itd. Podstawa tego obszaru jest jednak komunikacja,
stanowigca w prezentowanej definicji istot¢ cyberprzestrzeni. Zasadne na gruncie tak
sformutowanej definicji jest tym samym postawienie tezy, ze dzialajagc tam, gdzie nie
zachodzi komunikacja pomig¢dzy zakonczeniami sieci - czy to komputerami, telefonami, czy
innymi urzadzeniami umozliwiajagcymi faczno$¢ oraz wymian¢ danych, nie mozemy mowié
0 poruszaniu si¢ w cyberprzestrzeni. Rozumienie to zbiezne jest z prezentowanym wczesniej
na gruncie definicji niemieckiej. W tym miejscu podkreslenia wymaga jednak fakt,
1z komunikacja, na ktorg wskazuje si¢ w definicji francuskiej, nie wymaga w sposéb wyrazny
bezposredniego udziatu cztowieka, a zatem moze dotyczy¢ takze w pelni zautomatyzowanej
wymiany danych pomiedzy odpowiednio skonfigurowanymi urzadzeniami (,,globalne
poltaczenie sprzetu stuzacego do automatycznego przetwarzania”). Ujecie niemieckie nie
dotykajac samej komunikacji pozostawiato natomiast t¢ kwestie¢ poza zasiegiem rozwazan.
Ten nowy element pozwala jednak zwroci¢ uwage na szczegdlng role technologii, ktora nie
tylko tworzy cyberprzestrzen, ale w pewnym zakresie stanowi takze jednego z jej
uzytkownikéw, np. w sytuacji, gdy niezalezne urzadzenia tacza si¢ ze soba celem
optymalizacji swojej pracy i przyspieszenia obstugi uzytkownikow.

Francuska strategia cyberbezpieczenstwa dostarcza jednak takze wielu innych
ciekawych wnioskdw na temat cyberprzestrzeni, nieujetych wprost w samej definicji pojecia
zawartej w dokumencie. Socjologicznym rozwini¢gciem koncepcji cyberprzestrzeni, jako
obszaru komunikacji o zasiggu $wiatowym jest nazwanie jej ,,Nowa Wieza Babel”**,
Cyberprzestrzen nie tylko zbliza, czy pozwala wspoétdzieli¢, ale wrecz powoduje mieszanie
si¢ kultur gromadzac na biezaco idee oraz informacje pochodzace z catego $wiata.
Stwierdzenie, ze wylaczenie si¢ z niej powoduje izolacj¢ jednostek, spadek konkurencyjnosci

32

przedsigbiorstw oraz podrzednos$c kraj()w1 wskazuje na ogromng role tego obszaru,

31 Obrona oraz bezpieczenstwo systemow informacyjnych. Strategia dla Francji, prolog.
132 Obrona oraz bezpieczenstwo systeméw informacyjnych. Strategia dla Francji, prolog. W oryginale:
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okreslajaca go jako glowny nurt dla uczestniczenia w nowoczesnej, globalnej spotecznosci.

Innym roéwnie interesujacym okres$leniem uzytym w strategii francuskiej jest takze
nazwanie cyberprzestrzeni ,,Nowymi Termopilami”, gdzie na co dzien dochodzi do
niewidocznych w $wiecie materialnym star¢, nie tylko =zaburzajagcych poprawne
funkcjonowanie systemow, naruszajacych dobra prawne ich uzytkownikéw, ale takze
mogacych zagrozi¢ ludzkiemu zyciu, gdy np. atakowane sg systemy odpowiedzialne za
szeroko rozumiane bezpieczenstwo publiczne. Niepodwazalne stato si¢ dzi§ bowiem zjawisko
przeskoku pomiedzy dziataniami w cyberprzestrzeni a skutkami wystepujacymi w §wiecie
fizycznym'™®.  Dodajac do tego globalny zasieg cyberprzestrzeni, umozliwiajacy
podejmowanie wrogich dziatan w odlegtych krajach, w dodatku za posrednictwem systemow
zlokalizowanych w panstwach trzecich, Strategia formutuje postulat zaciesniania wspotpracy
miedzynarodowej dla prawnego ugruntowania wspolnej walki z nowoczesnymi zagrozeniami.
Ponadgraniczno$¢ cyberprzestrzeni, bedaca immanentng cechag tego obszaru, musi bowiem
zosta¢ uwzgledniona takze na gruncie stosunkow migdzypanstwowych, ktére staja si¢
szczegblnie delikatne w kwestiach wiladzy oraz jurysdykcji. Idea globalnej wioski jako
zjawiska opisujacego taczenie odleglych spoleczenstw na plaszczyznie zardéwno
ekonomicznej, jak 1 kulturowej, ktorego glownym motorem rozwoju jest dzisiaj
cyberprzestrzen — z kazdym dniem coraz wyrazniej wplywa na postrzeganie podstaw
nowoczesnej panstwowosci.

Na tle powyzej przyblizonych definicji cyberprzestrzeni, umieszczonych w strategiach
Anglii, Niemiec oraz Francji, jako rozwigzanie odbiegajace od przyjetego w Europie nurtu
okreslania tego cyfrowego medium nalezy przedstawi¢ koncepcj¢ przyjeta w opracowaniu
przygotowanym przez Holandie. W wydanej w tym kraju w 2011 r. strategii
cyberbezpieczeﬁstwa134 pojecie cyberprzestrzeni (stanowigce przeciez logiczng o$ dla
cyberstrategii w przypadku innych krajow) postanowiono w ogéle usungé¢ oraz zastgpi¢ innym
okresleniem odwolujacym si¢ do oznaczenia nowoczesnych technologii informacyjnych.
Obszar, ktorego bezpieczenstwo stato si¢ celem wprowadzenia holenderskiej strategii,

T135

okre$lony zostal w tym przypadku skrotem IC (Technologia Informacyjna oraz

»L’exclusion du numérique condamne les individus a I’isolement, les entreprises a la décroissance et les
nations a la dépendance.”.

133 W Strategii czytamy o potencjalnych lub faktycznych konsekwencjach przeskoku pomiedzy sferami cyfrowa
oraz ,,ludzka”. W oryginale: ,,les conséquences potentielles ou réelles de I’imbrication entre le numérique et
I’activité humaine.”.

3% Krajowa Strategia Cyberbezpieczefistwa. Sukces poprzez wspolprace. W oryginale: “The National Cyber
Security Strategy (NCSS). Success through cooperation.”. Dokument dostepny na stronie internetowej pod
adresem: http://www.enisa.europa.eu/media/news-items/dutch-cyber-security-strategy-2011.

135 Skrét ten, cho¢ stosowany rzadko, znany jest w $wiecie jezyka informatycznego oraz rozwija si¢ w oryginale
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Komunikacyjna), zdefiniowanym w dokumencie jako:
,»0gol cyfrowych informacji, informacyjnej infrastruktury, komputeréw, systemow,
oraz oprogramowania, a takze interakcje zachodzace pomigdzy technologig
informacyjng, a $wiatem fizycznym, w odniesieniu do ktérych nast¢puje proces
komunikacji oraz wymiany informacji.”*%.
Zakresowo powyzsza definicja taczy w sobie wybrane elementy znane z wcze$niej
wymienionych strategii, jak informacje, infrastruktura, czy ogodlnie ujmujac — wszelkie
zaleznosci pomiedzy S$wiatem cyfrowym a fizycznym. Jakie zatem roznice wynikaja
Z przyj¢cia w przedstawionej definicji koncepcji pozbawionej okreslenia ,,cyberprzestrzen”
oraz intencjonalnego zastosowania w tym przypadku innego nazewnictwa?

Ujecie holenderskie w swojej odmiennosci zwraca uwage brakiem wyraznej, prostej
implementacji idei wytworzenia nowej, odrgbnej, cyfrowej domeny ludzkich dziatan. Nie ma
tu znanych z przytoczonych wczesniej definicji ,.cyberprzestrzeni” odwotan do ,,domeny
komunikacji”, ,,wirtualnej rzeczywistosci”, czy ,,przestrzeni komunikacyjnej”, za§ samo
definiendum pozbawione jest cztonu ,,przestrzen”.

Przyjeta w analizowane;j strategii bezpieczenstwa definicja ICT wskazuje w pierwszej
kolejnos$ci na technologiczng podstawe wymiany cyfrowych informacji wraz z jej atrybutami
fizycznymi, stanowigcymi elementy infrastrukturalne dla systemu komunikacji oraz same
informacje zapisane w postaci cyfrowej. Po pierwsze zatem, ICT to wszelkie technologie
sprzetowe oraz programowe umozliwiajace przetwarzanie oraz wymian¢ informacji wraz
z tymi informacjami zapisanymi w formacie cyfrowym, na informatycznych nos$nikach
danych. Druga cz¢$¢ definicji uzupetnia natomiast desygnaty definiowanego poj¢cia poprzez
wprowadzenie konstrukcji interakcji pomiedzy technologia informacyjng a $wiatem
fizycznym. Interakcje te, cho¢ niesprecyzowane w definicji odnos$nie formy, nalezy przyjac,
ze moga zachodzi¢ w obydwu kierunkach, wytwarzajac swojego rodzaju wzajemng zaleznos$¢

pomigdzy triadg elementoéw infrastruktury technologii informacyjnej, przetwarzanych w nich

jako ,,Information and Communications Technology” (Technologia Informacyjna oraz Komunikacyjna).
Uwaza si¢ go za rozwinigcie oraz dopehienie popularnego okreslenia ,IT” — ,Information Technology”,
oznaczajacego wprost jedynie technologie informacyjne, jednak w praktyce stosowanego takze w odniesieniu
do technologii komunikacji. Termin ,JICT” uzywany jest najczgéciej w kontekscie wskazywania
konwergencji ustug (taczenie ustug teleinformatycznych, telekomunikacyjnych na jednej platformie, np.
telewizja, Internet oraz telefon na jednym taczu od jednego dostawcy). Jako autora okreslenia ,,JCT” traktuje
sic Dennisa Stevenson’a, ktory postuzyl si¢ nim po raz pierwszy w 1997 roku. Zrodto:
http://en.wikipedia.org/wiki/Information_and_ communication_technologies#cite_note-3.

Krajowa Strategia Cyberbezpieczenstwa. Sukces poprzez wspotprace, s. 2. W oryginale: ,,ICT is the entirety
of digital information, information infrastructures, computers, systems, applications and the interaction
between information technology and the physical world regarding which there is communication and
information exchange.”. Thumaczenie wiasne.
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zasobami - czyli informacjami, oraz spoteczenstwem, nazywanym takze w strategii
»Spoleczenstwem cyfrowym”.

Nieco niekonsekwentnie do wskazanego na wstepie wyraznego braku odwotania si¢
w definicji do idei wytworzenia nowej przestrzeni, strategia wskazujac na ,,$wiat fizyczny”
sugeruje jednak domniemanie, ze w zakresie technologii informacyjnych istnieje takze
swojego rodzaju przestrzen ,nie-fizyczna”, stanowigca jedynie konceptualng przestrzen
przetwarzania informacji wystepujagcych w czystej postaci, jako pewne idee, a wigc
w oderwaniu od ich fizycznego substratu (nos$nika) — mozna sadzi¢, ze w tym takze od formy
zapisu cyfrowego. Po drugie wigc, pod pojeciem ICT nalezy rozumie¢ sumg¢ wszelkich
mozliwych zaleznoéci pomigdzy funkcjonowaniem systemow teleinformatycznych,
kreujacych swojego rodzaju podstawe do niezakléconej wymiany informacji (na poziomie
sprzetowym — wymian¢ danych) a funkcjonowaniem nowoczesnych spoteczenstw cyfrowych.
Sa to zalezno$ci o charakterze nie tylko technologicznym, ale takze spotecznym, ktorych
skutki siegaja daleko poza systemy teleinformatyczne. Jako przyklady takich zalezno$ci
dokument wskazuje miedzy innymi na wspodlczesne zagrozenia dla funkcjonowania sieci, jak
wirusy komputerowe, czy ataki denial of service (dos), ktore cho¢ wystepuja w systemach
W postaci cyfrowej, wptywaja na fizyczng infrastrukture sieci mogac spowodowac jej realne
uszkodzenia. W zakresie powigzan ekonomii oraz teleinformatyki strategia podnosi kwesti¢
wzrostu gospodarczego, ktory uzalezniony jest aktualnie od stosowania nowoczesnych
rozwigzan teleinformatycznych, a zgodnie z przedstawionymi w dokumencie badaniami, az
50 % wzrostu produkcji w Europie stanowi wynik stosowania ICT. Jednocze$nie, mozliwosci
$wiadczenia nowych rodzajow ustug (ktore powstaly np. dzigki Internetowi) wigza sie¢
automatycznie z nowymi zagrozeniami, tak dla ustugodawcéw, jak 1 ustugobiorcow.
Wreszcie, w zakresie spolecznym, strategia wskazuje na postepujacy proces cyfryzacji
spoleczenstwa, wigzacy si¢ przetwarzaniem w systemach ogromnych ilosci danych
osobowych oraz tworzenie sie tzw. mediow spolecznych™’, nawiazujacych do idei
wytworzenia niczym nieograniczonej, ani nie skregpowanej platformy wymiany informacji
przez uzytkownikow, zarowno w skali mikro (tylko ze znajomymi), jak 1 makro (z catym

Swiatem) 138,

137 W oryginale Social Media. Termin odnosi si¢c do wykorzystywania nowoczesnych $rodkéw komunikacji
(przede wszystkim Internetu) jako medium stuzacego uzytkownikom do tworzenia oraz wymiany informacji,
W postaci swoistego cyfrowego dialogu. Tak zdefiniowane media spoleczne, stanowiag nowoczesng baze dla
wszelkich spotecznych interakcji. Przykladami konkretnych rozwigzan sa m.in.  wszelkie portale
spotecznosciowe, jak Facebook, Youtube, Twitter, czy chocéby nowoczesne encyklopedie internetowe
tworzone przez wszystkich uzytkownikow. Zrodto: http://en.wikipedia.org/wiki/Social_media.

138 Krajowa Strategia Cyberbezpieczenstwa. Sukces poprzez wspotprace, s. 2 i 3.
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Zamykajac powyzsza analizg¢, przy identyfikacji rdéznic wystepujacych pomiedzy
ujeciami zawartymi w strategii holenderskiej a pozostatymi strategiami europejskimi,
wskaza¢ nalezy na dwie gloéwne kwestie. Po pierwsze, pomini¢cie bezposredniego odwotania
si¢ do obszaru cyberprzestrzeni upraszcza definicje, czynigc j3 lepiej zrozumiatg dla osob
niezaawansowanych w arkanach informatyki, co z pewnoscia tez cz¢sciowo wynika z funkcji
jaka pelni¢ ma strategia krajowa jasno wyznaczajaca swoje cele. Po drugie za$, strategia
holenderska stawiajgc nacisk na interakcje zachodzace pomiedzy technologia informacyjng
a $wiatem fizycznym, sugeruje swojego rodzaju mierzalnos$¢ tych interakcji, przypominajac,
ze koniec koncow, kazda wymiana informacji zachodzi pomigdzy identyfikowalnymi
uzytkownikami w rzeczywistym $wiecie. Tym samym, definicja holenderska jest wyrazem
odejscia, cho¢ nie w petni konsekwentnego, od trudnej koncepcji istnienia nowego obszaru
(cyfrowej domeny) na rzecz podkreslenia stuzebnej roli ICT stanowiacej jedynie medium do
komunikacji.

Z jednej strony, podejscie takie pozwala zachowaé wtasciwg perspektywe, ukazujaca
nowoczesne technologie ,,na swoim miejscu”, istniejgce dla ludzi, a nie odwrotnie. Z drugie;j
jednak, porzucenie koncepcji cyberprzestrzeni, jako obszaru ktory cechuje si¢ swoimi
wyjatkowymi wlasciwos§ciami, miedzy innymi wyrazajacymi si¢ w faktycznym wykreowaniu
domeny funkcjonujacej ponad granicami panstwowymi, skutkuje pozbawieniem si¢ narzedzia
do prowadzenia doglebnej analizy tego, co dzieje si¢ aktualnie w rozleglych sieciach
teleinformatycznych, jak np. Internet. Inkorporacja pojecia ,,cyberprzestrzen” do jezyka
prawnego oraz prawniczego - a w konsekwencji do rozwazan prawniczych, pozwala bowiem
na znaczne podwyzszenie precyzji badan nad nowoczesnymi formami przestepczosci pod
katem zarowno okreslania kwalifikacji prawnej czynow przestepnych, jak 1 dokonywania
wszelakich ocen prawnoprocesowych niezbednych dla zachowania poprawnego toku $cigania

karnego.

2. Regulacje w polskim porzadku prawnym

Na tle wskazanych powyzej inicjatyw panstw europejskich, takze Polska podjeta
starania o sporzadzenie swojej krajowej strategii cyberbezpieczenstwa, w ktérej za jeden
Z niezbednych elementéw uznano definicje samego pojecia ,,cyberprzestrzen”. Stworzona
jako swojego rodzaju punkt wyjSciowy do dalszej debaty pierwsza polska definicja ulegla
nastepnie pewnym modyfikacjom, by ramach pdzniejszego procesu legislacyjnego w koncu
znalez¢ si¢ w ustawie, cho¢ niestety nie karnej, czynigc jednak tym samym analizowane

pojecie terminem nalezacym do sfery jezyka prawnego, a zatem jezyka pierwszego stopnia.
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Wypada zatem przesledzi¢ droge, ktéra doprowadzita do stworzenia pierwszych polskich
definicji cyberprzestrzeni, w tym pierwszej krajowej definicji legalnej, zawartej
W powszechnie obowigzujagcym akcie normatywnym.

Pierwszym dokumentem nalezagcym do polskiego porzadku prawnego, w ktoérym
postuzono si¢ pojeciem ,,cyberprzestrzen”, jednocze$nie prezentujac definicje tego nowego,
nieznanego dotad terminu, stal si¢ przygotowany pod auspicjami Ministerstwa Spraw
Wewngetrznych 1 Administracji (jako ministerstwa wlasciwego do spraw informatyzacji)
Rzadowy program ochrony cyberprzestrzeni RP na lata 2009 — 2011™°. Dokument zostat
przyjety w dniu 9 marca 2009 r. przez Komitet Staty Rady Ministrow, wskazujac jako jeden
z gtbwnych powodoéw jego sporzadzenia, konieczno$¢ wzmocnienia ochrony infrastruktury
krytycznej kraju przed atakami o charakterze terrorystycznym, w tym cyberterrorystycznym.
Dla potrzeb opisu programu, zdefiniowano w nim dwa poj¢cia, mianowicie ,,cyberprzestrzen”
oraz ,.cyberprzestrzen RP”. Definicje, zbudowane w sposob opisowy, przyjety, odpowiednio
nastgpujace brzmienia:

»W niniejszym dokumencie cyberprzestrzen rozumiana jest jako przestrzen
komunikacyjna tworzona przez system powigzan internetowych.”140, oraz
»Jako cyberprzestrzen panstwa przyjmuje si¢ przestrzen komunikacyjng tworzong przez
system wszystkich powigzan internetowych znajdujacych si¢ w obregbie panstwa.
Cyberprzestrzen panstwa w przypadku Polski okreslana jest rowniez mianem
cyberprzestrzeni RP. Cyberprzestrzen RP obejmuje migdzy innymi systemy, sieci
I ustugi teleinformatyczne o szczegodlnie waznym znaczeniu dla bezpieczenstwa
wewnetrznego  panstwa, system bankowy, a takze systemy zapewniajace
funkcjonowanie w kraju transportu, 13acznosci, infrastruktury energetycznej,
wodociggowej 1 gazowe] oraz systemy informatyczne ochrony zdrowia, ktérych
zniszczenie lub uszkodzenie moze stanowi¢ zagrozenie dla zycia lub zdrowia ludzi,
dziedzictwa narodowego oraz $rodowiska w znacznych rozmiarach, albo spowodowaé
powazne straty materialne.”**",
Dopiero taczna analiza przedstawionych wyzej poje¢ pozwala na przyblizenie, czym -
zgodnie z pierwsza krajowg probg okreslenia omawianego pojecia, byla w istocie

cyberprzestrzen.

139 Rzadowy program ochrony cyberprzestrzeni RP na lata 2009-2011. Zatozenia (w stosowanym w programie
skrocie - RPOC  2009-2011). Tekst dostgpny  stronie  internetowej pod  adresem:
http://www.mswia.gov.pl/portal/pl/2/6966/Zalozenia_do_Rzadowego_programu_
ochrony_cyberprzestrzeni_RP_na_lata_20092011.html.

10 RPOC 2009-2011, s. 4.

11 RPOC 2009-2011, s. 4.
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W pierwszej kolejnosci, podkreslenia wymaga fakt, iz jako genus w definicji
cyberprzestrzeni, przyj¢to wyrazenie ,,przestrzen”’, wskazujace na przyjg¢cie szeroko uznanej
w Europie koncepcji cyberprzestrzeni rozumianej, jako swojego rodzaju miejsce, stanowigce
wirtualng, nienamacalng domeng, ktérg zarowno odwiedzaé, jak 1 bada¢ mozna jedynie za
posrednictwem narzedzi teleinformatycznych, w praktyce przede wszystkim podtaczonego do
sieci komputera. Pojecie przestrzeni, zostalo dookreslone tu przy uzyciu przymiotnika
»komunikacyjna”, co po pierwsze wskazuje na cel stworzenia tej przestrzeni — umozliwienie
wymiany danych, a po drugie — wskazuje jej niezbedna ceche.

Przestrzen odseparowana, to znaczy taka, w ktorej z koniecznosci logicznej nie jest
mozliwa zadna komunikacja, nie moze tym samym by¢ w $wietle omawianej definicji
nazywana cyberprzestrzenig. Zatozenie integralno$ci cyberprzestrzeni bylo réwniez

elementem wczesniej opisanych definicji, pochodzacych z cyberstrategii Niemiec'*,

Francji**® oraz pOzniejszej strategii AngliilM, Ponadto, w pelni zgodnie z definicjg francuska,
interpretacja jezykowa omawianej definicji z RPOC 2009 — 2011 narzuca takze zalozenie, ze
w cyberprzestrzeni podejmowane sg dopiero te informatyczne operacje na danych, ktore
polegaja na ich przekazywaniu, a wigc realizowane sg w obszarze pomi¢dzy dwoma, lub
wigksza liczba systemow teleinformatycznych. Samo zapisywanie danych (wytwarzanie
informacji) nie stanowi zatem w tym przypadku dziatania w cyberprzestrzeni.

Okreslajgc budulec tak wyodrebnionej przestrzeni, omawiana definicja wskazywata
jedynie na ,,system powigzan internetowych”. Z uwagi na brak blizszego odwotlania w jej
tresci do infrastruktury fizycznej, na gruncie definicji ,,cyberprzestrzeni” pochodzacej
z Rzagdowego programu, nie bylo jednak mozliwe dokonanie jednoznacznego stwierdzenia,
czy pojecie ,,systemu powigzan” nalezy odnosi¢ wylacznie do zalezno$ci o charakterze
logicznym, samej wymiany danych — czyli zestawiania polgczen pomie¢dzy systemami
podiaczonymi do Internetu, czy takze do elementdéw infrastrukturalnych oraz tworzacych
przez nie powigzan, w przypadku Internetu taczacych serwery za posrednictwem calej
skomplikowanej infrastruktury sieci szkieletowej**. Uzupemienia tej kwestii szukaé¢ nalezato
jednak w drugiej z przytoczonych definicji, to jest definicji ,,cyberprzestrzeni panstwa”,
zwanej w dokumencie, w przypadku panstwa Polskiego ,,cyberprzestrzeniag RP”. Pojecie to

obejmowalo juz wyraznie systemy, sieci 1 ustugi teleinformatyczne zapewniajace

142 Strategia Cyber Bezpicczefistwa dla Niemiec.

3 Obrona oraz bezpieczenstwo systeméw informacyjnych. Strategia dla Francji.

144 Strategia Cyber Bezpieczefistwa Zjednoczonego Krélestwa (z 2011 r.).

15 Terminem tym okre$la si¢ najnizszy poziom infrastruktury sieci komputerowych — lacza, urzadzenia
przesylajace, centrale itp. Wigcej na ten temat na internetowej stronie pod adresem:
http://en.wikipedia.org/wiki/Backbone_network.
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funkcjonowanie panstwa w krytycznych sektorach jego dziatalnosci. Rozszerzenie to chociaz,
ze nie wyjasnia wprost charakteru samych ,,powigzan internetowych” (logiczne/fizyczne), to
jednoznacznie wskazuje iz elementami cyberprzestrzeni sg roOwniez elementy tworzacej jej
infrastruktury teleinformatycznej. Definicja ,,cyberprzestrzeni RP” uzupelnia ponadto
definicj¢ ,,cyberprzestrzeni” o inny istotny element: mozliwosci oddziatywania na siebie
cyberprzestrzeni oraz ,.fizycznej” rzeczywisto§ci — w ujeciu potencjalnych zagrozen, ktore
plyna z ewentualnego zaburzenia funkcjonowania systemow wspierajagcych funkcjonowanie
infrastruktury krytycznej. Kwestia ta, zupetlnie pominigta na gruncie definicji cyberprzestrzeni
majacej mie¢ charakter wyjSciowy, stanowita rowniez istotny element w przybliZzonej
wezesniej strategii holenderskiej'*. Zadna z przytoczonych powyzej krajowych definicji nie
wprowadza natomiast relacji z uzytkownikami, w zupetnosci pomijajgc ten obszar.

Komentarza wymaga w tym miejscu rowniez samo wprowadzenie do ujecia polskiego
idei wydzielenia cyberprzestrzeni krajowej. Koncepcja ta, znana z rozwigzan
amerykanskich'®’, opiera si¢ na zalozeniu, ze z globalnej cyberprzestrzeni, tworzonej przez
systemy teleinformatyczne rozsiane po calym $Swiecie - a wigc pozostajace pod jurysdykcja
roznych panstw, mozliwe jest wydzielenie takiej jej czesci, w ktorej tylko jedno panstwo ma
prawo petni¢ suwerenng wladze. Jak zostato zauwazone juz wezesniej, przy okazji prezentacji
amerykanskiej Narodowej Strategii dla Bezpiecznej Cyberprzestrzeni, koncepcja ta pozostaje
aktualnie zupehie nieefektywna z uwagi na brak jakichkolwiek kryteriow, ktére pozwalatyby
na wydzielenie z ogbélnoswiatowej cyberprzestrzeni, tylko tych zasobow, ktorych zarzad
pozostaje w gestii jednego rzadu. Niemozliwo$¢ ta wynika z istoty budowy rozlegtych sieci
teleinformatycznych, dla ktéorych podstawg jest rozszerzalno$¢ oraz interoperacyjno$c¢
stosowanych rozwigzan. Pojecia te odnoszg si¢ do budowania technologii o zasiegu
globalnym, funkcjonujacych w oparciu o $cis§le wspotpracujaca ze sobg infrastrukturg
rozlokowang po catym globie. Dla prostego zobrazowania zagadnienia - nawet z pozoru
proste otwarcie strony internetowe] przy uzyciu przegladarki WWW moze wigzaé si¢
z transferowaniem naszego ruchu sieciowego przez tacza wielu krajow, zbudowane oraz
serwisowane przez podmioty podlegte wiasciwosci wielu, czgsto bardzo zrdznicowanych,
systemow prawnych.

Realne wydzielenie krajowej cyberprzestrzeni mozliwe byloby wyltacznie poprzez
fizyczne odseparowanie systemow teleinformatycznych danego panstwa od sieci globalnej, co

oznaczaloby w istocie tworzenie wielu, zupetlie niezaleznych od siebie (a wigc przede

146 Krajowa Strategia Cyberbezpieczenstwa. Sukces poprzez wspotprace.
7 Narodowa Strategia dla Bezpiecznej Cyberprzestrzeni.
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wszystkim niewspoétdzielacych zasobow) ,.krajowych cyberprzestrzeni”. Nalezy jednocze$nie
zaznaczy¢, ze z Kkonieczno$ci logicznej, proba wydzielenia jednej cyberprzestrzeni
panstwowe] oznacza w istocie probe rozparcelowania catej cyberprzestrzeni pomiedzy
poszczegolne kraje. Wystepujaca tu nieefektywnos¢ stosowania typowych geograficznych
kryteriow podzialu, potwierdza jednak konieczno$¢ badania cyberprzestrzeni pod katem jej
specyfiki oraz stanowi jeden z najwazniejszych argumentéw przemawiajacych za uznaniem
na arenic miedzynarodowej faktycznego wykreowania tej nowej ponad-krajowej
(w rozumieniu terytorialnym) domeny i wytworzeniem dla niej nowych zasad prawnych.

Przedstawione powyzej niedostatki pierwszej krajowej definicji cyberprzestrzeni staty
si¢ w niedlugim czasie powodem dla podjecia prob jej przemodelowania w ramach prac nad
kolejna, nastgpczg po latach 2009 - 2011, wersja programu ochrony cyberprzestrzeni. Jego
druga edycja przygotowywana byta wstepnie, jako dokument programowy na lata 2011 —
2016, cho¢ ostatecznie zostata wprowadzona w zycie w formie dokumentu bezterminowego
z uwagi na przedluzajace sie prace legislacyjne’*®. Odnoszac si¢ zatem do samego projektu
Rzadowego Programu Ochrony Cyberprzestrzeni RP na lata 2011 - 2016, nalezy zaznaczy¢,
1z bez zmian w stosunku do wersji poprzedniej pozostawiono samg koncepcje wydzielenia
krajowej czgsci cyberprzestrzeni, rowniez w tym przypadku nazywanej cyberprzestrzenia RP,
cho¢ same definicje omawianych poje¢ ulegly istotnej przebudowie. Ich nowe wersje,
opierajgc si¢ na pierwszych doswiadczeniach praktycznych, przyjety nastepujgce brzmienie:

,»Cyberprzestrzen — cyfrowa przestrzen przetwarzania i wymiany informacji tworzona
przez systemy i sieci teleinformatyczne wraz z powigzaniami pomi¢dzy nimi oraz
relacjami z uzytkownikami.”'*°.
,Cyberprzestrzen RP (dalej jako CRP) — cyberprzestrzen w obrgbie terytorium panstwa
Polskiego 1 w lokalizacjach poza terytorium, gdzie funkcjonujg przedstawiciele RP
(placéwki dyplomatyczne, kontyngenty wojskowe).”*°.

Analizujac zmiany, jakie zaszly w obu definicjach, w pierwszej kolejnosci zauwazy¢
nalezy, ze ich nowe uksztaltowanie zostalo pozbawione bezposredniego odniesienia do
Internetu, jako podstawowej sieci o zasiegu globalnym. Rozszerzono tym samym obszar
cyberprzestrzeni takze na sieci lokalne, zarowno te potaczone, jak i oddzielone od sieci

WWW, co nie stoi jednak na przeszkodzie przyjeciu twierdzenia, ze w dalszym ciggu

148 projekt pierwotnie funkcjonowat pod tytutem ,,Rzadowy program ochrony cyberprzestrzeni Rzeczypospolitej
Polskiej na lata 2011-2016”, by jednak w czasie wydluzajacych si¢ prac legislacyjnych zostaé
przemianowanym na ,,Polityke ochrony cyberprzestrzeni”.

19 Rzadowy program ochrony cyberprzestrzeni Rzeczypospolitej Polskiej na lata 2011-2016, s. 6. Tekst
dostepny na stronie internetowej pod adresem: http://bip.mswia.gov.pl/portal/bip/6/19057.

150 Rzadowy program ochrony cyberprzestrzeni Rzeczypospolitej Polskiej na lata 2011-2016, s. 6.
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glownym skladnikiem tak definiowanej cyberprzestrzeni jest Internet. Jednocze$nie definicje
ulegly rozbudowie oraz rozszerzeniu zakresowemu poprzez uzupelienie ich o nowe,
niewymienione we wczesniejszej iteracji, sktadniki cyberprzestrzeni.

Brak odwotania do Internetu zastgpiono tu nowa konstrukcja ,,cyfrowej przestrzeni
przetwarzania oraz wymiany informacji”. Usuni¢to tym samym pojecie ,przestrzeni
komunikacyjnej”, zastosowane w definicji pochodzacej z programu na lata 2009 — 2011, by
W zamian zaproponowac dookreslenie przestrzeni jako ,,cyfrowej”. Nalezy ocenié, ze zabieg
ten miat za zadanie podkresli¢c nieobserwowalno$¢ przy wytagcznym uzyciu ludzkich
zmystow, zjawisk zachodzacych w cyberprzestrzeni. By przedstawi¢ to zagadnienie bardziej
obrazowo — zgodnie z omawiang cecha, informacje zaczynaja podrézowaé w osobliwym
obszarze cyberprzestrzeni dopiero w momencie uzyskania cyfrowej postaci, a tym samym np.
ludzki gtos wypowiadany w stron¢ komputera z zainstalowanym komunikatorem glosowym
jeszcze nie jest elementem wspomnianej cyfrowej wymiany, za$ staje si¢ nim w momencie
przechwycenia za pomoca mikrofonu, przetworzenia przez  sterowane odpowiednim
oprogramowaniem komponenty sprzetowe komputera oraz ,wprowadzeniu” naszej
wypowiedzi jako informatyczny zapis na no$nik danych lub do sieci w postaci tzw. pakietow.

Osobnego podkreslenia wymaga takze zastosowanie w analizowanej definicji
wyrazenia ,przetwarzanie oraz wymiana informacji”’, ktérego zakres znaczeniowy jest
zdecydowanie szerszy od zastosowanego w poprzednim programie rzagdowym
~komunikowania”. Przetwarzanie obejmuje bowiem takze operacje niepolegajace na
przekazywaniu informacji, jak np. samo ich wytwarzanie, czy modyfikowanie. Tym samym,
na gruncie przywotanej definicji, dziatania dokonywane w systemach nie musza polega¢ na
wymianie danych, by moc 1 tak zakwalifikowaé¢ je do dziatan w cyberprzestrzeni.
Watpliwosci w tym miejscu budzi jednak ustalenie, czy system odseparowany fizycznie od
jakiejkolwiek infrastruktury, a wigc z natury rzeczy niemogacy w ogole dokonywa¢ wymiany
danych, moze by¢ uznany za element cyberprzestrzeni. Stosujac wyktadnie jezykowa
nalezatloby opowiedzie¢ si¢ za udzieleniem odpowiedzi negatywnej na tak postawione
pytanie, bowiem obie funkcjonalno$ci cyberprzestrzeni — to jest przetwarzanie oraz wymiana
danych, potaczone zostaly spojnikiem ,,i”” ustanawiajagcym koniunkcje elementow. O ile zatem
sama operacja na danych nie musi polega¢ na ich przesylaniu, o tyle musi by¢ dokonywana
W systemie umozliwiajagcym wymiang danych, by byla wuznawana za dokonang

W cyberprzestrzeni. Tym samym, zastosowane zostato tu rozwigzanie analogiczne do znanego
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z drugiej strategii Angielskiej™".

Nowa definicja wskazata rowniez elementy infrastrukturalne budujace cyberprzestrzen
identyfikujac je poprzez pojecia ,,systemow 1 sieci teleinformatycznych”. Brak okres§lenia
znaczenia wskazanych poje¢ w samym programie, cho¢by poprzez odestanie do innego
dokumentu, wymusza jednak poszukiwanie ich znaczenia w innych Zrédtach prawnych -
W szczegélnosci za§ w obowigzujacych ustawach oraz wydawanych do nich
rozporzadzeniach, gdzie terminy te s3 wykorzystywane. O ile kwestie te zostang poglgbione
dalej, w czesci rozdziatu poswigconej analizie pierwszej ustawowej definicji cyberprzestrzeni
(zawartej w noweli ustawy o stanie wojennym oraz niektorych innych ustaw), o tyle w tym
miejscu wskaza¢ nalezy na brak precyzji programu w poruszonym zakresie oraz ptynace stad
konsekwencje. Lacznie okresleniami ,systemy teleinformatyczne” oraz ,,sieci
teleinformatyczne” postugiwata si¢ bowiem ustawa o ochronie informacji niejawnych
z 1999 r."*? ktéra w trakcie prac nad programem zostala zastgpiona ustawa o tym samym
tytule z roku 20113, Poézniejszy akt normatywny zostal pozbawiony pojecia ,.sieci
teleinformatyczne”, za§ zawarta w nim definicja systemow uleglta zmianie oraz zostata
zbudowana w oparciu 0 przepisy innego aktu, mianowicie ustawy o informatyzacji
dziatalno$ci podmiotow realizujacych zadania publiczne™*. Tym samym, niejednoznaczne
stato si¢ ustalenie, do ktoérej ustawy nalezy odnosi¢ si¢ przy okreslaniu zbioru desygnatow
wykorzystywanego w programie pojecia ,,systemy teleinformatyczne”, za§ brak w nowym
porzadku prawnym definicji ,,sieci teleinformatycznych”, spowodowal, iz interpretacja
legalna tegoz pojgcia stala si¢ mozliwa wylacznie w oparciu o przepisy juz nieobowigzujace.
Pojawiajace si¢ niescistosci zostaly w istocie spowodowane niepotrzebnym pomieszaniem
poje¢ znanych z dwoch dziedzin prawnych: informatyzacji oraz ochrony informacji
niejawnych, podczas gdy w programie wyraznie zapisano, ze jego obszar zadaniowy nie
dotyczy w ogéle tej drugiej sfery**®. Nadmiernie wydtuzajacy sie czas opracowania programu
stat si¢ natomiast przystowiowym je¢zyczkiem u wagi, przypiecz¢towujac rozziew pomiedzy
zapisami programu a warstwa normatywng obowiazujacych przepisow.

Wracajac jednak do analizowanej definicji cyberprzestrzeni z projektu rzagdowego

programu na lata 2011 - 2016, nalezy takze zwrdci¢ uwage na jej dwa pozostate elementy:

151 Strategia Cyber Bezpieczenstwa Zjednoczonego Krolestwa (z 2011 r.).

152 Ustawa z dnia 22 stycznia 1999 r. o ochronie informacji niejawnych (Dz. U. z 1999 . Nr 11, poz. 95 z pdzn.
zm).

153 Ustawa z dnia 5 sierpnia 2011 r. o ochronie informacji niejawnych (Dz. U. z 2016 r. poz. 1167, z p6zn. zm).

15 Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnoéci podmiotéw realizujacych zadania publiczne
(Dz. U. 22005 r. Nr 64, poz. 565, z pdzn. zm.).

1% Rzadowy program ochrony cyberprzestrzeni Rzeczypospolitej Polskiej na lata 2011-2016, s. 5.
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powigzania pomig¢dzy elementami infrastrukturalnymi oraz relacje z uzytkownikami.
Pierwszy z nich wskazuje na spdjnos¢ srodowiska cyberprzestrzeni — budowane jest ono nie
tyle przez pojedyncze systemy, czy tworzone przez nie sieci, lecz caly system powigzan oraz
potaczen pomiedzy tymi sktadnikami, ktore wzajemnie oddzialywuja na siebie, co w duzej
mierze odbywa si¢ w sposOb zautomatyzowany oraz czg¢sto nie jest uswiadamiane przez
uzytkownikow. ,,Relacje z uzytkownikami” wprowadzaja za$ do pojgcia cyberprzestrzeni nie
tylko sam czynnik ludzki (bez ktérego ostatecznie cyberprzestrzen nie bytaby dla nas w ogole
istotna), ale takze swojego rodzaju punkt styku pomiedzy przestrzenig cyfrowa a fizycznymi
ludZzmi. Bedac uzytkownikami cyberprzestrzeni wchodzimy w roznorodne, dwustronne
relacje ze wszystkimi jej sktadnikami: czy to przetwarzajac zgromadzone w niej zasoby,
wprowadzajac dane, dokonujac zakupow ustug lub towardéw, czy wreszcie oddziatywujac na
innych uzytkownikéw lub nawet otaczajaca nas rzeczywisto$¢, ktora coraz czesciej
uzalezniona jest od poprawnego funkcjonowania systeméw teleinformatycznych tworzacych
cyberprzestrzen. Wiele z pojawiajacych si¢ faktycznie relacji ma jednak charakter czysto
techniczny (np. zapytania do serwera DNS, bez ktorych ruch sieciowy nie bylby w ogole
mozliwy) oraz, zgodnie z wczesniejsza uwagg dotyczaca budowy sieci, pozostaje dla
wiekszosci uzytkownikow w zupelnym ukryciu.

Utrzymujac koncepcje wydzielenia z cyberprzestrzeni tej jej czesci, ktora znajduje si¢
pod jurysdykcja Polski, w rzadowym programie Polityki ochrony cyberprzestrzeni dokonano
jednak zmiany w sposobie definiowania obszaru, zwanego cyberprzestrzenia RP.
Cyberprzestrzen RP zostata tym razem zdefiniowana, jako cyberprzestrzen funkcjonujaca
W obrebie terytorium panstwa Polskiego oraz lokalizacjach poza jego terytorium, gdzie
funkcjonujg panstwowe jednostki organizacyjne. Zakres tego pojecia ulegl zatem
rozszerzeniu z dwdch powodow — po pierwsze rozszerzony zostat zbior desygnatow same;j
cyberprzestrzeni, po drugie za$ zasigg geograficzny powigkszono o miejsca, ktore wprawdzie
nie znajdujg si¢ w granicach panstwa polskiego, jednak pozostaja w jego zainteresowaniu —
np. miejsce stacjonowania wojska polskiego. W tym miejscu za blad nalezy uznac
przyktadowe wskazanie placowek dyplomatycznych jako znajdujacych si¢ poza obszarem
terytorium RP, gdyz zgodnie z prawem mig¢dzynarodowym stanowig one przeciez obszar
eksterytorialny, wlaczony do obszaru panstwa goscia. Definicja ta, powielajac niestety
niedostatki wskazane przy okazji analizy definicji cyberprzestrzeni RP pochodzacej
z programu na lata 2009 — 2011, zasygnalizowata jednak konieczno$¢ odejécia przy
okreslaniu jurysdykcji w cyberprzestrzeni od sztywnego kryterium granic panstwowych,

zupetnie niewydajnego w przypadku domeny, ktorej migdzynarodowos¢ stanowi jedng
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z podstawowych cech. Niestety jednak takze i w tym przypadku postuzono si¢ odwolaniem
do wymiaréw geograficznych poprzez konkurencje: obreb terytorium panstwa Polskiego oraz
obreb poza-terytorium, co de facto oznacza uznanie wszech-wlasciwosci, zupetnie nierealne
w praktycznym ujeciu wspotpracy miedzynarodowej. Tym samym, wprowadzajac pozytywne
zmiany do definicji pojecia cyberprzestrzeni, nie dokonano zadnej realnej poprawy
W sposobie identyfikowania krajowych zasobdw cyberprzestrzeni wcigz probujac fizycznie
dzieli¢ samg nie-fizyczng przestrzen cyfrows.

Kolejnym etapem budowy krajowej definicji cyberprzestrzeni stato si¢ dosyc
nieoczekiwane, zarbwno w czasie, jak i sposobie (wykorzystano efekty prac nad nowym,
jednak nieprzygotowanym jeszcze projektem kolejnego dokumentu programowego),
implementowanie przedmiotowego pojecia do aktu rangi ustawowej. W dniu 2. listopada
2011 r. w zycie weszla bowiem ustawa nowelizujgca regulacje stanéw nadzwyczajnych
(zat. ustawa z dnia 30 sierpnia 2011 r. 0 zmianie ustawy O Stanie wojennym oraz
kompetencjach Naczelnego Dowddcy Sit Zbrojnych 1 =zasadach jego podleglosci
konstytucyjnym organom Rzeczypospolitej Polskiej oraz niektérych innych ustaw -
Dz. U. Nr 222, poz. 1323), ktéra implementujac do polskiego porzadku prawnego kwesti¢
ochrony cyberprzestrzeni, wprowadzita do niego réwniez definicj¢ omawianego pojg¢cia.
Opierajac si¢ jeszcze na projekcie Rzadowego programu ochrony cyberprzestrzeni RP na lata
2011-2016, zawarta w noweli definicja cyberprzestrzeni, przyjeta nastepujace brzmienie:

,Przez cyberprzestrzen (...) rozumie si¢ przestrzen przetwarzania i wymiany informacji

tworzong  przez  systemy  teleinformatyczne, okreslone  w art. 3

pkt 3 ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalno$ci podmiotéw

realizujacych zadania publiczne, wraz z powigzaniami pomi¢dzy nimi oraz relacjami

z uZytkownikami.”156.
Podkreslenia w tym miejscu wymaga fakt, iz ustawa nie postuguje si¢ pojeciem
cyberprzestrzeni RP. Zabieg ten, potwierdzajac przedstawione wcze$niej mankamenty oraz
nieskuteczno$¢ tego pojecia, nalezy uznaé, miat na celu rowniez wyrazne objgcie zakresem
ustawy takze tych zdarzen, ktore wystepuja poza krajowa czes$cig cyberprzestrzeni —
okreslanej zgodnie z definicjami zawartymi w obu wersjach rzadowego programu.
Zagadnienie to, dla porzadku wywodu, przedstawione zostalo szerzej na koncu analizy

definicji, przy okazji prezentacji kontekstu wystgpowania pojecia cyberprzestrzeni

1% Ustawa z dnia 30 sierpnia 2011 r. o zmianie ustawy o stanie wojennym oraz kompetencjach Naczelnego
Dowoddcy Sit Zbrojnych i zasadach jego podleglosci konstytucyjnym organom Rzeczypospolitej Polskiej
oraz niektorych innych ustaw (Dz. U. Nr 222, poz. 1323).
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w znowelizowanych przepisach.

Jedyna roznicag w przedstawionej wyzej definicji cyberprzestrzeni, jaka pojawita si¢
w stosunku do pierwowzoru z projektu programu RPOC 2011-2016, stato si¢ doprecyzowanie
zakresu elementow infrastrukturalnych stanowigcych podbudowe cyfrowej domeny.
Poniewaz w pozostatym zakresie petng aktualno$¢ zachowuja uwagi poczynione powyzej,
wtym miejscu szerze] przeanalizowane zostang wylacznie konsekwencje ptynace
z wprowadzenia wskazanej zmiany. I tak, problematyczne pojecie ,,SystemOw oraz Sieci
teleinformatycznych”, ktoérego wady zostaly poruszone powyzej, zastgpiono tu jasnym,
jednoznacznym odwolaniem do pojecia ,,systemow teleinformatycznych” zdefiniowanego
w ustawie o informatyzacji dziatalnosci podmiotow realizujacych zadania publiczne® —
odnosnie ktorej zauwazy¢ nalezy, ze siatka pojeciowa pochodzaca z tego aktu normatywnego
przybrata ostatnio charakter centralnego punktu odniesienia w dziedzinie polskiego prawa

informatycznego®*®

. Przyjrzyjmy si¢ zatem definicji systemow teleinformatycznych zawartej
w ustawie o informatyzac;ji:
,»Zespot wspotpracujacych ze sobg urzadzen informatycznych i1 oprogramowania
zapewniajacy przetwarzanie, przechowywanie, a takze wysylanie 1 odbieranie danych
przez sieci telekomunikacyjne za pomoca wlasciwego dla danego rodzaju sieci
telekomunikacyjnego urzadzenia koncowego w rozumieniu przepisoOw ustawy z dnia 16
lipca 2004 r. — Prawo telekomunikacyjne.”**°
Na potrzeby dalszej analizy, definicj¢ t¢ nalezy uzupemi¢ dodatkowo wywodzacymi si¢
z prawa telekomunikacyjnego definicjami poje¢ ,,sie¢ telekomunikacyjna” oraz ,,urzadzenie
koncowe”:
»die¢ telekomunikacyjna — systemy transmisyjne oraz urzadzenia komutacyjne lub
przekierowujace, a takze inne zasoby, ktore umozliwiajg nadawanie, odbior lub
transmisj¢ sygnatow za pomocg przewodow, fal radiowych, optycznych lub innych
»»160

srodkow wykorzystujacych energi¢ elektromagnetyczna, niezaleznie od ich rodzaju.

»lelekomunikacyjne urzadzenie koncowe - urzadzenie telekomunikacyjne

7 Definicja w tej ustawie wywodzi si¢ z kolei z definicji wpisanej do ustawy z dnia 18 lipca 2002 r.

0 $wiadczeniu ustug drogg elektroniczng (Dz. U. Nr 144, poz. 1244) oraz poprawia wylacznie odwolanie do
przepiséw ustawy — Prawo telekomunikacyjne.

Miegdzy innymi roOwniez ustawa o ochronie informacji niejawnych z 2011 r. odwotuje si¢ wprost do definicji
zawartych w ustawie o informatyzacji [...].

Art. 3 pkt 3 ustawy z dnia 17 lutego 2005 r. o informatyzacji dzialalno$ci podmiotdéw realizujagcych zadania
publiczne (Dz. U. z 2005 r. Nr 64, poz. 565, z p6zn. zm).

Art. 2 pkt 35 ustawy z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne (Dz. U. Nr 171, poz. 1800, z p6zn.
zm.).

158

159

160
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: . . , . e 2161
przeznaczone do podiaczenia bezposrednio lub posrednio do zakonczen sieci.” .

Z powyzszego zestawienia definicji wynika, ze cyberprzestrzen — rozumiana na gruncie
ustawowym - technologicznie tworzona jest przez zbior mozliwych do wyodrebnienia
systemow, ktore budowane sg z urzadzen informatycznych. Ich funkcjonalnos¢, zapewniana
przez stosowne oprogramowanie, polega na przetwarzaniu danych, w tym ich przesylaniu za
posrednictwem wszelkiego rodzaju systemow transmisyjnych. Wymiana danych poprzez sieci
moze odbywac¢ si¢ zaréwno przewodowo, jak 1 radiowo, jednak niezbedne dla
funkcjonowania sieci jest zaopatrzenie jej zakonczen w odpowiednie urzadzenia koncowe.
Na prostym przyktadzie domowego tacza internetowego — sieci bedacej w praktyce gtéwnym
sktadnikiem cyberprzestrzeni, zakonczeniem sieci jest zwykte gniazdko telefoniczne lub
gniazdko kabla koncentrycznego (uzywanego w ustudze tzw. stalego tacza, najczesciej
swiadczonej rownolegle z ustugami telewizyjnymi). Urzadzeniem koncowym w tym
przyktadzie jest modem, w tym modem z 1aczno$cia bezprzewodowa. System
teleinformatyczny za$ to najczesciej zwykty komputer, zbudowany z szeregu podzespolow,
jak: plyta gléwna oraz zamontowane na niej procesor, karta graficzna czy dysk twardy,
zaopatrzony takze w niezb¢dne oprogramowanie - nie tylko to instalowane przez
uzytkownika, ale takze zaimplementowane w poszczegolnych komponentach.

Zastosowanie ustawowej definicji systemow teleinformatycznych pozwolito takze
jednoznacznie rozstrzygna¢ kwestie watpliwosci pojawiajacych si¢ wczesniej na gruncie
projektu rzadowego programu na lata 2011 - 2016, dotyczacych zaliczania do
cyberprzestrzeni systemow, ktore pozostaja fizycznie oddzielone od innych systemow.
Systemy odseparowane nie zapewniaja bowiem mozliwo$ci wymiany danych, stanowiacej
jedng z funkcjonalnosci systemOw teleinformatycznych zdefiniowanych w ustawie
0 informatyzacji [...]. W S$wietle przedstawionego powyzej zestawienia, oznacza to, ze
systemy takie nie zaliczajac si¢ do desygnatow pojecia ,,system teleinformatyczny”, nie
stanowig w ogole elementu cyberprzestrzeni.

Analizujgc zaprezentowany w ustawie sposob definiowania cyberprzestrzeni, nie
sposOb nie przedstawi¢ takze kontekstu, w jakim pojgcie to wystepuje w znowelizowanych
przepisach. Jego wprowadzenie pozwala bowiem nada¢ omawianemu pojeciu wiasciwego,
praktycznego znaczenia, a co za tym idzie, uzupehi¢ jego tres¢. Wprowadzenie pojecia
cyberprzestrzeni do ustaw o stanach nadzwyczajnych dokonane zostato zatem w ponizszych

konfiguracjach:

181 Art. 2 pkt 43 ustawy z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne (Dz. U. Nr 171, poz. 1800, z p6zn.
zm).
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»W razie zewnetrznego zagrozenia panstwa, w tym spowodowanego dzialaniami
o0 charakterze terrorystycznym lub w cyberprzestrzeni [...] Prezydent Rzeczypospolitej
Polskiej moze, na wniosek Rady Ministréw, wprowadzi¢ stan wojenny na czgsci albo
na catym terytorium paﬁstwa.”lGZ,

,»W sytuacji szczegdlnego zagrozenia konstytucyjnego ustroju panstwa, bezpieczenstwa
obywateli lub porzadku publicznego, w tym spowodowanego dziataniami o charakterze
terrorystycznym lub dziataniami w cyberprzestrzeni, ktére nie moze by¢ usunigte
poprzez uzycie zwyktych $rodkéw konstytucyjnych, Rada Ministréw moze podjac
uchwal¢ o skierowaniu do Prezydenta Rzeczypospolitej Polskiej wniosku

59163

0 wprowadzenie stanu wyjatkowego.” ™, oraz

,Katastrofe naturalng lub awari¢ techniczng moga wywota¢ réwniez zdarzenia
W cyberprzestrzeni oraz dziatania o charakterze terrorystycznym."164.
Powyzsze zestawienie fragmentéw aktow normatywnych pozwala stwierdzi¢, ze istotne
Zz punktu widzenia polskiego porzadku prawnego (a w efekcie rodzace okreslone
konsekwencje prawne) jest zaistnienie w cyberprzestrzeni zagrozenia godzacego w okreslone
dobra prawnie chronione. Zrodto ataku, czy zdarzenia — wewnetrzne lub zewnetrzne, ale
takze jego fizyczny cel, schodza w tym miejscu niejako na drugi na drugi plan. Prezentowana
tu cyberprzestrzen zachowuje zatem pelng spojnosé, nie bedac przedmiotem podziatu
pomigdzy poszczegodlne panstwa. Przyjete rozwigzanie oznacza w efekcie prawng mozliwos¢
reagowania na incydenty sieciowe nie tylko te zamykajace si¢ w granicach panstwa — a wigc
takie, gdzie zarowno zrdodlo, jak i jego efekty wystepuja w kraju, ale rowniez te
przekraczajace granice mi¢dzynarodowe. Warunkiem zastosowania okreslonych srodkéw jest
naruszenia wymienionych w ustawie dobr, ktére odbylo si¢ poprzez wrogie dzialania lub
zdarzenia, ktore nastgpity w cyberprzestrzeni.

Zbierajac najistotniejsze cechy definicji cyberprzestrzeni pochodzacej z ustawy
0 zmianie ustawy o stanie wojennym [...] z dnia 30 sierpnia 2011 r.'®°, wskaza¢ zatem

nalezy, ze definicja ta wprowadzita do krajowego porzadku prawnego ide¢ jednej

162 Zmiana wprowadzona do art. 2 ust. 1 ustawy z dnia 29 sierpnia 2002 r. o stanie wojennym oraz
0 kompetencjach Naczelnego Dowodcy Sit Zbrojnych i zasadach jego podlegtosci konstytucyjnym organom
Rzeczypospolitej Polskiej (Dz. U. Nr 156, poz. 1301).

163 Zmiana wprowadzona do art. 2 ust. 1 ustawy z dnia 21 czerwca 2002 r. o stanie wyjatkowym (Dz. U. Nr 113,
poz. 985).

164 Zmiana wprowadzona do art. 3 ust. 2 ustawy z dnia 18 kwietnia 2002 r. o stanie kleski Zywiotowej
(Dz. U. Nr 62, poz. 558).

165 Ustawa z dnia 30 sierpnia 2011 r. o zmianie ustawy o stanie wojennym oraz kompetencjach Naczelnego
Dowoddcy Sit Zbrojnych i zasadach jego podleglosci konstytucyjnym organom Rzeczypospolitej Polskiej
oraz niektorych innych ustaw (Dz. U. Nr 222, poz. 1323).
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cyberprzestrzeni, bedacej wydzielonym logicznie obszarem - cyfrowa domeng przetwarzania
oraz wymiany informacji. Przestrzen ta, majaca charakter ponadnarodowy, tworzona jest
przez systemy teleinformatyczne polaczone za posrednictwem sieci telekomunikacyjnych,
w tym sieci, ktorych elementy infrastrukturalne zlokalizowane sg na terenie innych panstw.
Dziatanie w cyberprzestrzeni nie ogranicza si¢ wylacznie do wymiany informacji, moze za$
réwnie dobrze polega¢ na samym ich wytwarzaniu, modyfikowaniu, czy po prostu
odczytywaniu. Réwniez te operacje sg zatem dokonywane na gruncie domeny cyfrowe;.

Podkresli¢ w tym miejscu jednak nalezy, ze systemy, ktdre pozostaja odcigte od sieci,
a zatem nie mogg w ogodle realizowaé¢ funkcji wymiany informacji, nie stanowig fizycznego
elementu tak zdefiniowanej cyberprzestrzeni, a zatem dziatanie w nich nie moze byc¢
kwalifikowane jako dziatanie w cyberprzestrzeni. Definicja wskazujac takze na wzajemne
relacje systemoéw z uzytkownikami, podkresla swojego rodzaju dwustronne powigzanie
dziatan w cyberprzestrzeni z dziataniami w fizycznej rzeczywistosci, oraz ich wzajemne
konsekwencje.

W niespetna dwa lata od wydania w 2011 r. omawianej wyzej zmiany regulacji stanéw
nadzwyczajnych, wprowadzona na poziomie ustawy definicja pojecia ,,cyberprzestrzen”
zostata powtdrzona takze na gruncie nowego rzagdowego programu ochrony cyberprzestrzeni,
ktory ostatecznie - z uwagi na przeciagajace si¢ prace nad programem na lata 2011 - 2016,
otrzymat nazwe ,,Polityka Ochrony Cyberprzestrzeni Rzeczypospolitej Polskiej” (2013)166.
Z uwagi na charakter polityki - stanowigcej dokument rzagdowy o charakterze programowym,
definicja zawarta w uchwalonej przez Rad¢ Ministrow Polityce Ochrony Cyberprzestrzeni
zachowata pelna spdjnos$¢ z omawiang wyzej definicjg ustawowa. W zwigzku z powyzszym -
definicja ta nie wymaga takze dodatkowego omawiania. W tym miejscu podkresli¢ jedynie
nalezy, iz de facto definicja ustawowa wprowadzona nowela z 2011 r. zostata wypracowana
w ramach prac eksperckich prowadzonych nad projektem Polityki Ochrony Cyberprzestrzeni.
Na gruncie wskazanej Polityki zastosowano takze analogiczng w stosunku do projektu
Rzadowego Programu Ochrony Cyberprzestrzeni na lata 2011 - 2016 (pomimo minimalnych
zmian semantycznych) definicje ,,cyberprzestrzeni RP”. Z uwagi na odpowiednio$¢

przywotywanych definicji - wczesniejsze uwagi zachowujg w tym miejscu pelng aktualnosc.

%6 pemy tekst Polityki Ochrony Cyberprzestrzeni RP dostepny na stronie internetowej pod adresem:
http://www.cert.gov.pl/cer/publikacje/polityka-ochrony-cyber/639,Polityka-Ochrony-
CyberprzestrzeniRzeczypospolitej-Polskiej.html.
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§ 2. Definiowanie przestepczosci w cyberprzestrzeni - analiza stosowanych pojeé

Cho¢ wyrazenia takie jak przestgpczos¢ komputerowa, Czy cyberprzestepczosé nie
nalezag w obowigzujacym stanie prawnym do katalogu polskich wyrazen ustawowych, nie
sposoOb nie zgodzi¢ si¢ z twierdzeniem, ze odnoszg si¢ one do jednego z najwigkszych zjawisk

167 7Zgodnie z aktualnymi szacunkami, laczna wartoéé

przestepnych dzisiejszych czasow
globalnych strat ponoszonych na skutek wystepowania cyberprzestgpstw poroéwnywalna jest
nawet do wartos$ci catego rynku narkotykowego, plasujac si¢ na poziomie 388 miliardow
dolaréw rocznie'®. Jak wynika z przeprowadzonych badan, ofiarami wszelkich form
nielegalnej dziatalnosci w Internecie (w tym takze zwigzanej z rozsiewaniem Wwirusow
komputerowych oraz innych typdéw oprogramowania zlosliwego) pada rocznie omalze pot
miliarda ludzi, dajac globalng $rednig okolo 14 ofiar tego typu bezprawnej aktywnos$ci na
sekund¢. Przenoszac si¢ na grunt krajowy, wedlug oficjalnych danych Policji169, w Polsce
w 2010 r. zgltoszono prawie 8.000 przestepstw popelnionych w sieci, z czego ponad 6.000
przypadkéw oszustw. W roku 2012 ogdlna liczba przestepstw komputerowych odnotowanych
w kraju oscylowata juz na poziomie 19.000 (z czego okoto 3/4 to przypadki oszustw),
by wroku 2015 przekroczy¢ poziom dwudziestu tysigcy. Potegujac zagrozenie, nalezy
zaznaczy¢, ze ogromna liczba przestgpstw komputerowych pozostaje ukryta w szarej strefie,
wymykajac si¢ wszelkim statystykom*™.

Specyfika przestepstw popetnianych w cyberprzestrzeni powoduje bowiem, ze wiele
czynow tego typu pozostaje niewykrytych lub wymyka si¢ poprawnej identyfikacji jako
przestgpstwo. Powodem takiego stanu rzeczy nierzadko staje si¢ wrgcz brak technicznej
swiadomosci samego uzytkownika komputera lub innego urzadzenia, o tym, ze padt wlasnie
ofiarg cyberprzestgpcy. Z drugiej strony, zdarzenia, ktéore sg wykrywane i1 poprawnie
kwalifikowane jako przestepne, nie zawsze tez zostajg zgltoszone do Scigania. W przypadku
duzych firm, zachowanie w tajemnicy informacji o poddaniu si¢ skutecznemu atakowi
hackerskiemu, w trakcie ktorego przelamane zostaty zbyt stabe zabezpieczenia infrastruktury
teleinformatycznej przedsigbiorstva, moze nie tylko stanowi¢ prébe ochrony swojego
wizerunku, ale takze sposob na uniknig¢cie ewentualnych konsekwencji odszkodowawczych

(np. informacja o cyberataku na bank, w wyniku ktorego mogto dojs¢ do wycieku poufnych

187 Tak np. M. Siwicki, Cyberprzestepczosé, C. H. Beck, Warszawa 2013, s. 9 i nast.

1%8 Dane z raportu Norton Cybercrime Report 2011, dostepnego w wersji elektronicznej na stronie internetowej
pod adresem: http://pl.norton.com/cybercrimereport/.

% Dane  pochodza z  oficjalnej strony internetowej  Policji,  dostepnej pod  adresem:
http://www.statystyka.policja.pl/portal/st/840/71787/Przestepstwa_popelniane_w_sieci.html.

170 M. Kli$, Przestepczo$é w Internecie. Zagadnienia podstawowe, Czasopismo Prawa Karnego i Nauk
Penalnych, Wydawnictwo Polska Akademia Umieje¢tnosci, Krakow 2000, opracowanie dostgpne na stronie
internetowej pod adresem: http://prawo.vagla.pl/node/905.
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danych jego Klientow).

W $wietle przytoczonych wyzej danych, suma zyskow, ktore potencjalnie moga by¢
generowane przez cyberprzestepczos$¢, czyni ten rodzaj dziatalnos$ci jedng z najbardziej
lukratywnych gatezi przestepczosci w ogole, przyciagajac nie tylko drobnych ztodziei
| oszustow, ale takze cybergangi specjalizujace si¢ w nowoczesnych technologiach,
czy wreszcie konwencjonalne zorganizowane grupy przestgpcze, chcace rozszerzyé swoj
dotychczasowy obszar aktywnosci. W kazdym z tych przypadkow, cyberprzestgpczosc
pozostaje dziatalno$cig relatywnie tania, dajgca ogromne mozliwosci (nie tylko finansowe,
ale takze np. terrorystyczne), a przy tym wcigz uwazang za zapewniajacg wigksze
bezpieczenstwo niz inne, tradycyjne formy dziatalnoSci przestgpnej - tak ze strony
funkcjonowania wymiaru sprawiedliwosci, jak 1 dziatan innych, rywalizujacych
przest@pcéwm. Mozna powiedzie¢, ze wszelkie stabosci cyberprzestrzeni, stajg si¢
automatycznie silg napgdowa dla nowoczesnych przestepcow.

Pomimo, ze okreslenie ,,cyberprzestepczosé™ ", jak i inne wyrazenia stosowane do
opisu poruszanego tu fenomenu, wcigz nie stanowig Scistej kategorii prawnej, precyzyjna
rekonstrukcja ich znaczenia stanowi istotng warto$¢ dodang dla prezentacji analizowane;j

173 .,
. Celem rozwazah

gatezi dziatalno$ci przestgpnej, w tym jej zakresu oraz specyfiki
zawartych w niniejszym rozdziale jest zatem podjecie proby uporzadkowania stosowanych
poje¢ oraz udzielenie odpowiedzi na podstawowe pytania badawcze: czym w istocie jest
cyberprzestepstwo, jakie s3a jego rodzaje oraz, co odrdéznia je od innych kategorii
przestepstw''*? Tak zakre§lona problematyka pozostaje w $cistym zwiazku z kwestig

okreslenia, jakie (jak ujete?) dobra prawnie chronione stanowig przedmiot zamachu tego

11 G. L. Fortinet, Fighting Cybercrime: Technical, Juridical and Ethical Challenges. Opracowanie dostepne na
stronie internetowej pod adresem: http://whitepapers.hackerjournals.com/wp-
content/uploads/2009/12/FIGHTING-CYBERCRIME.pdf.

Termin powstat jeszcze w poczatku lat dziewigédziesigtych oraz oficjalnie zostal uzyty przez tzw. Grupe
z Lyon, dziatajacag w ramach G8, ktorej zadaniem bylo prowadzenie prac analitycznych nad nowymi formami
przestepczosci, za: S. Perrin, Cybercrime w: A. Ambrosi, V. Peugeot, D. Pimienta, Word Matters:
multicultural perspectives on information societies, C & F Editions, Francja 2005. Opracowanie dostegpne
w wersji elektronicznej na stronie internetowej pod adresem: http://media.mcgill.ca/en/word_matters.
A. Adamski zwraca takie uwage na zastosowanie analizowanego terminu w roku 1996 przez
L. E. Quarantiello w: Cyber Crime: How to protect yourself from computer criminals, Wyd. Tiare Pubns.
Tak w: A. Adamski, Prawo karne komputerowe, CH Beck, Warszawa 2000, s. 30 i nast.

Niektorzy autorzy poddaja wrecz pod watpliwosé, czy czyny wchodzace w zakres pojg¢ odnoszacych sie do
cyberprzestepczosci zachowuja w istocie homogeniczno$¢. Tak np. U. Sieber, Przestepczo$¢ komputerowa
a prawo karne informatyczne w mi¢dzynarodowym spoleczenstwie informacji i ryzyka, Przeglad Policyjny,
Nr 3, Szczytno 1995, s. 6. Przytaczam za: A. Kania, Oszustwo komputerowe na tle przestepczosci
w cyberprzestrzeni, e-biuletyn CBKE 1/2009, Wroctaw 2009, s. 8. Tekst opracowania dostepny jest na stronie
internetowej pod adresem: http://bibliotekacyfrowa.pl/Content/34350/Oszustwo_komputerowe.pdf.
Uzupehiajaco, kwestia stosowania klasycznego dorobku prawa karnego wobec cyberprzestepczosci
zaznaczana jest w: K. Dobrzeniecki, Prawo a etos cyberprzestrzeni, Wyd. Adam Marszatek, Torun 2004, s. 61
i nast.
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rodzaju dziatalno$ci przestgpnej. Podobnie, jak w przypadku definiowania cyberprzestrzeni,
takze i1 te rozwazania nie mogg ogranicza¢ si¢ wylacznie do ptaszczyzny prawnej, ktora bez
kontekstu technologicznego pozostaje zawieszona w prozni. Definicja cyberprzestepczosci
prezentowana oraz rekonstruowana jest w oparciu o szereg rozwigzan przyjetych na gruncie
piSmiennictwa, aktow okolo-prawnych oraz powszechnie obowigzujacych przepisow -
zardwno krajowych (obcych, jak i polskich), ale takze powstalych w ramach inicjatyw
miedzynarodowych. Uzupetniajaco, do rozwazan wprowadzone zostaja takze dodatkowe
pojecia wspomagajace opis zjawiska cyberprzestepczosci - (Cyber)incydent oraz (cyber)atak.

Poszczegdlne rodzaje cyberprzestepstw oraz cyberatakow, a takze ich kwalifikacja
prawna w oparciu o przepisy obowigzujacego w Polsce Kodeksu karnego, przeanalizowane
zostang w rozdziale IV, zawierajagcym cz¢$¢ szczegdtowsg rozwazan materialno-karnych.
W efekcie przyjetej budowy, peten obraz tego, czym naprawde jest przestepczosée
cyberprzestrzeni wytania si¢ z tgcznego ujecia obu wymienionych czgséci - to jest ogodlnej,
definicyjnej i szczegdlnej, opisujacej poszczegdlne kategorie czyndw bezprawnych. Nalezy
takze podkresli¢, ze niniejsza czg$¢ pracy bazuje na definicji oraz charakterystyce
cyberprzestrzeni, zawartych w poprzedzajacych czesciach rozdziatu. Czgsci te, stanowiac
komplementarne uzupetnienie dla prowadzonych ponizej rozwazan, zapewniaja naturalng
podstawe teoretyczng dla poprawnego ujgcia (tez umiejscowienia) przestepczosci
cyberprzestrzeni.

Brak jednolitych rozwigzan prawnych nakierowanych na zapobieganie oraz
zwalczanie nowoczesnych form przestepczosci komputerowej - powodowany w duzej mierze
niechecia (lub niezdolnoscig) panstw do wypracowywania jednolitych, wspdlnych stanowisk,
ale takze spdznionym podjeciem odnosnych inicjatyw legislacyjnych, spowodowat
wytworzenie wyjatkowo niespojnej oraz niejednorodnej siatki pojeciowej, odnoszacej si¢ do
obszaru cyberprzestepczosci. Nieco ironicznie, w pisSmiennictwie zauwaza Si¢ Wrecz, ze
stosowane w przedmiotowym zakresie poj¢cia, maja nierzadko charakter bardziej

publicystyczny, niz naukowy®"

. Poglad ten zastuguje na przyznanie mu racji. Na gruncie
dostepnych materiatoéw, tym samym wyrazeniom cz¢sto nadawane sg takze rdzne, krzyzujace
si¢ zakresowo znaczenia. Definicje nierzadko tworzone sg ad hoc przy okazji tworzenia
nowego dokumentu lub opracowania. Na domiar zlego, ustawiczne zmiany w obszarze
nowoczesnych technologii - stanowigcych przeciez fundament dla cyberprzestrzeni oraz

nowoczesnych ustug §wiadczonych za posrednictwem sieci komputerowych - réwniez nie

5 Tak np. A. Adamski, Prawo karne komputerowe, CH Beck, Warszawa 2000, s. 30.
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sprzyjaja pewnosci oraz stabilnosci budowanych definicji'™®. Zasadnym jest zatem, aby
podjac probe uporzadkowania panujacego stanu rzeczy.

Ponizej zaprezentowane zostaly podstawowe pojecia, ktore do tej pory
wykorzystywane byly do okreslania nowej kategorii przestepczosci WYyStepujgcej
w cyberprzestrzeni. Do poje¢ tych zaliczy¢ nalezy, przyblizone kolejno: naduzycie
komputerowe, przestgpstwo zwigzane z komputerem, bezprawne uzycie komputera,
przestepstwo komputerowe, przestepstwo powigzane z technologig informacyjng oraz
ostatecznie - cyberprzestgpstwo. Zaproponowany przeglad definicji oraz kontekstow
wystepowania przywolanych wyrazen zbudowany zostat w postaci quasi-stownikowej, to jest
w podziale na pojecia. Dla uporzadkowania chronologicznego wybranych dokumentow
zrodtowych oraz ustalenia panujacych trendow rozwoju siatki terminologicznej, w koncowe;j
czesci rozdziatu przedstawiona zostata takze tabela porownawcza, zestawiajgca w ujeciu

czasowym wykorzystane dokumenty oraz zastosowane na ich gruncie pojgcia.

1. Pojecie ,,naduzycia komputerowego”.

W ujeciu  historycznym, proces formulowania nowych, specyficznych pojec
odnoszacych si¢ do przestepczosci komputerowej rozpoczat si¢ jeszcze w polowie lat
siedemdziesiagtych ubieglego stulecia. Czasy te byly $wiadkiem pierwszych glosnych,
medialnych doniesien o atakach hackerskich, ktore uswiadomity nie tylko szerszej opinii
publicznej, ale takze przedstawicielom wladz rzagdowych, fakt pojawienia si¢ nowych cyber
zagrozen. Warto doda¢ - zagrozen, ktore moga powodowac, jak najbardziej realne straty
finansowe. W latach siedemdziesiatych spopularyzowato si¢ takze okreslenie hacker, ktdre
swoja negatywna konotacj¢ otrzymalo jednak dopiero w potowie nastepnego
dziesi@cioleciam.

Jednym z pierwszych, szeroko rozpoznawanych opracowan, poswigconych
zagadnieniom zwalczania nowoczesnych form przestepczosci, stata si¢ wydana w 1976 r.
ksiazka autorstwa D. Parkera, zatytulowana ,,Przestepstwo z wykorzystaniem komputera”'’,
Pomimo swojego tytutu, ksigzka skupiata si¢ jednak wokot pojecia ,,naduzycia
komputerowego” ", ktére definiowane byto przez jej autora jako:

»|---] kazdy incydent polegajacy na zamierzonym zachowaniu, ktérego ofiara poniosta

178 Trudno$ciom w budowaniu odno$nych definicji po§wiccona byta nawet odrebna czesé Zalecenia Nr R(89)9
Komitetu Ministrow Rady Europy z 1989 r. w sprawie przestepczosci komputerowe;j.

17 Stowo hacker oznaczalo pierwotnie (pozytywnie) osobe o wysokich kwalifikacjach komputerowych,
potrafigcg w szerokim zakresie wykorzystywac¢ mozliwosci nowych technologii informatycznych.

178 D, B. Parker, Crime by Computer, Scribner, Nowy Jork, 1976. Thumaczenie tytutu whasne.

9 W oryginale ,,computer abuse”.
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lub mogta ponies¢ szkode, za$ sprawca odnidst lub moégl odnies¢ zysk, wiazacy sig
z komputerami.”*%.
Uzupetniajgco, opracowanie wskazywato takze cztery role, w jakich wystepowaé moze
komputer w tak okreslonym naduzyciu:

1) komputer lub zgromadzone na nim dane, jako przedmiot ataku;

2) komputer, jako narzedzie wytwarzajace specyficzne srodowisko lub nowe formy dobr

prawnych podlegajacych ochronie;
3) komputer, jako srodek lub narzedzie stuzace do popelnienia naduzycia; oraz,

4) komputer, jako symbol uzyty dla zastraszenia lub oszustwa™®".

Cho¢ wskazane role czeSciowo przeplataty si¢ zakresowo, kazda z nich odnosita si¢ do
specyficznego aspektu dokonywania naduzy¢ komputerowych. Pierwsza, nawigzywata do
ochrony samych systeméw teleinformatycznych oraz przechowywanych na nich danych
W postaci elektronicznej, ktore moga sta¢ si¢ celem dzialania przestgpnego. Druga, cho¢
zdecydowanie wyprzedzajaca swoje czasy, nawigzywata do nowego sposobu postrzegania
dobr prawnie chronionych, ktére wraz z rozwojem cyberprzestrzeni moga wyrazaé si¢
W zupelnie nowych, nieznanych dotad formach, wykraczajac poza posta¢ typowych praw,
ruchomosci, nieruchomosci oraz dobr osobistych. Trzecig z ro6l odnies¢ mozna do kategorii
naduzy¢ komputerowych sensu stricte, gdzie komputer staje si¢ niezbednym narzedziem do
popelnienia przestgpstwa (ktore moze by¢ skierowane takze przeciwko nowym dobrom
prawnym, na ktore wskazywano w punkcie 2), za$ czwarta, odwolywata si¢ de facto do tych
czynow, dla ktorych komputer staje si¢ wylacznie $rodkiem komunikacyjnym, za$§ samo
zachowanie kwalifikowa¢ mozna jako przejaw klasycznych form czyndéw bezprawnych, jak
np. oszustwo, czy zniestawienie.

Pomimo tak szerokiego ujecia, zadna z wymienionych rol nie odnosita si¢ jednak
bezposrednio do wykorzystywania komputeréw, jako samodzielnego zrédta dowodowego,
ktore dostarcza¢ moze dowodoéw takze w sprawach nie zaliczajacych si¢ $cisle do kategorii
naduzy¢ komputerowych. Z uwagi na czasy, w ktorych definicja byla budowana -
poprzedzajace jeszcze powstanie Internetu, zaden z ujetych aspektow nie odwotywat si¢ takze
specyficznie do kwestii wykorzystania komputera do przeprowadzania atakéw za

posrednictwem sieci.

180 A, Reyes, Cyber Crime Investigations, Elsevier, USA, 2007, s. 25. W oryginale ,,any incident involving an
intentional act where a victim suffered or could have suffered a loss, and a perpetrator made or could have
made a gain and is associated with computers”. Ttumaczenie wiasne.

181 |hidem, s. 25.
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Przytoczona wyzej definicja proponowala, aby dwiema gtéwnymi cechami naduzycia
komputerowego byly jego umys$lno$¢ oraz skorelowane (mogace zaistnie¢ chocby
potencjalnie) strata oraz korzy$¢ majatkowa, powstajace na wskutek przestgpstwa
odpowiednio po stronie ofiary oraz napastnika. Innymi stowy, na gruncie definicji,
naduzyciem komputerowym nie mogt sta¢ si¢ ani czyn niezamierzony - jak np. nieumyslne
uszkodzenie zasobow chronionych, ani taki, ktory w ogdle nie zakladal mozliwos$ci
odniesienia korzysci przez jego sprawce - jak akt wandalizmu polegajacy na skasowaniu lub
podmianie plikow strony internetowej. Oba wskazane wymogi, stanowigce przejaw
utozsamiania naduzy¢ komputerowych z przestgpczo$cia nastawiong na okreslone korzysci
majatkowe, wigza¢ nalezy z dawnym rozumieniem przestepczosci komputerowej, jako
przestepczosci  wysoce  specjalistycznej, wymagajace] $wiadomego podejmowania
skomplikowanych operacji.

Pojeciem ,,naduzycia komputerowego™ postugiwat si¢ nastgpnie, nieco pdzniejszy -
wydany w 1986 r., raport Organizacji Rozwoju i Wspolpracy Gospodarczej (OECD),
zatytulowany ,,Przestgpstwa zwigzane z komputerem: analiza polityki legislacyjnej”lsz.
Na famach raportu, czyn ,,naduzycia komputerowego” zdefiniowany zostat roboczo, jako:

»Kazde zachowanie niezgodne z prawem, nieetyczne lub nieuprawnione, odnoszace si¢
do automatycznego przetwarzania oraz przekazywania danych”*®.
Przytoczong definicj¢ podzieli¢ mozna na dwie cze$ci. Pierwszg - charakteryzujaca samo
pojecie naduzycia, oraz drugg - wyznaczajacg specyficzny obszar przedmiotowy, w ktérym
popetnione naduzycie, staje si¢ wlasnie naduzyciem komputerowym. W zakresie pierwszego
elementu, definicja wskazywala trzy nastepujace kategorie zachowan:

1) dziatania niezgodne z prawem, a wigc wyraznie zakazane przez przepisy odrgbne
(w stosunku do administracji publicznej kategori¢ te nalezatoby rozszerzy¢ takze
0 dzialania podjete bez wyraznej podstawy prawne;j);

2) dzialania  nieuprawnione (nieautoryzowane) - ktore rozumie¢ nalezy, jako
wykonywane bez stosownej zgody osoby uprawnionej do zarzadzania systemem,
informacja, czy danymi. Dziatania takie moga (ale nie muszg) by¢ penalizowane,
powodujac czgsciowe krzyzowanie si¢ zakresow kategorii pierwszej oraz drugiej; oraz

3) dziatania nieetyczne - a wigc dzialania nietamiace zadnych formalnie obowiazujacych

zasad, lecz sprzeciwiajace si¢ szeroko rozumianym zasadom wspotzycia spolecznego.

182 Computer-related crime: Analysis of legal policy, OECD, Paryz 1986.
183 \W oryginale: ,,Computer abuse is considered as any illegal, unethical or unauthorized behavior relating to
the automatic processing and the transmission of data.”. Ttumaczenie wtasne.
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Wprowadzenie do definicji naduzycia komputerowego kategorii dziatah nieuprawnionych
oraz dziatan nieetycznych, spowodowato, ze pojecie to - na gruncie raportu OECD, utracito
swoja wylacznie karnistyczng konotacj¢. Jednocze$nie, nabralo cech wyrazenia
uniwersalnego, ktore tak jak pojecia bledu, czy grozby, moglo by¢ stosowane zaréwno
w konteks$cie spraw karnych, jak i tych nalezacych do innych gatezi prawa. Pomimo przyjete;j
konstrukeji definicji, raport nie odnosit si¢ jednak w przedstawionym dalej katalogu naduzy¢
komputerowych do czynéw innych, niz nalezace do kategorii dziatan niezgodnych z prawem.
Szerokiej krytyce poddane zostalo natomiast definiowanie naduzycia komputerowego
poprzez kategori¢ dziatan nieetycznych, ktora z natury rzeczy pozostaje wysoce nieostra oraz
niesformalizowana.

Nie posiada takze w cato$ci wymiaru ogoélnoswiatowego, co ma szczegdlne znaczenie
w dzisiejszych czasach globalnych sieci. Ostatecznie, doda¢ nalezy takze, ze pojecie dziatan
etycznych w przypadku poruszania si¢ po sieciach komputerowych moze miejscami nabiera¢
specyficznego znaczenia z uwagi na zautomatyzowany, elektroniczny charakter
wykonywanych operacji - np. nie jest dzialaniem nieetycznym wywolywanie serwerow
podiaczonych do sieci, lecz staje si¢ ono wrgcz przestepstwem o ile wykonywane jest
wielokrotnie w krotkim czasie powodujac zawieszenie poprawnego dziatania ustugi (tzw. atak
odmowy dostepu - opisany szczegélowo w dalszej czgsci pracy). Podobnie, dyskusyjna moze
by¢ kwestia oceny etyczno$ci zachowania polegajagcego na skanowaniu zabezpieczen
stosowanych na stronach internetowych - co z jednej strony moze stanowi¢ przygotowanie do
ataku, czy szantazu, a z drugiej - shuzy¢ oferowaniu ustug polegajacych na poprawie
bezpieczenstwa systemoOw sieciowych. Kwestie tego typu pozostaja wciaz nierozstrzygnigte
pomimo wieloletniej obecnosci na forum spoteczenstwa internetowego.

W ramach drugiego wyrdznionego elementu - czyli obszaru, w ktorym popelniane sg
naduzycia komputerowe, definicja wskazywata na domen¢ ,,automatycznego przetwarzania
oraz przekazywania danych”. Wyrazenie to, odnoszac si¢ wprost nie tyle do samych danych,
co procesOw ich przetwarzania (a w tym przekazywania), w istocie obejmowato takze ukryte
pod tymi procesami systemy teleinformatyczne oraz elementy infrastruktury sieciowej, ktore
cho¢ nie zostaly wymienione w definicji wprost - uzna¢ nalezy za element niezbedny dla
ukonstytuowania procesu automatycznego przetwarzania danych. Wyrazne wprowadzenie do
definicji elementu przekazywania danych odczytywac nalezy na tle niezwykle dynamicznego
w latach osiemdziesigtych rozwoju sieci, w szczegélnos$ci za$ Internetu - jako wyraz
swiadomosci, ze konieczne jest podejmowanie dzialan nakierowanych na walke z zupetnie

nowymi zagrozeniami dla danych komputerowych. Tym samym, inaczej niz w przypadku

79



definicji analizowanego pojecia, przyjetej na gruncie amerykanskiego opracowania z 1976 r.,
naduzycie komputerowe wyraznie odniesiono takze do dzialan wykonywanych za
posrednictwem nowoczesnych sieci teleinformatycznych.

Obok przytoczonej wyzej definicji naduzycia komputerowego, raport OECD okreslat
takze enumeratywnie pi¢¢ kategorii naduzy¢ komputerowych, ktére powinny by¢
penalizowane we wszystkich porzadkach prawnych. Zaliczono do nich: oszustwo
komputerowe (nastawione na uzyskiwanie korzysci majatkowych), fatszerstwo komputerowe,
zaktocenie poprawnego funkcjonowania systemu (sabotaz), nielegalne kopiowanie
programow komputerowych oraz nielegalny dostep do systemu komputerowego uzyskany
poprzez naruszenie zabezpieczen lub w celu wyrzadzenia szkody184.

Katalog typowych naduzy¢ komputerowych przedstawiony zostat zatem wylacznie
w kontekscie czyndéw, ktore powinny podlega¢ kwalifikacji karnej - w odroznieniu od
podejscia, ktére zaprezentowano w ramach budowy definicji naduzycia komputerowego.
Jednocze$nie, przygotowany katalog laczyl kategorie S$cisle karnistyczne (falszerstwo,
wlamanie) z ochrong praw autorskich, nazywajac naduzyciem komputerowym takze
kopiowanie programow (dzi$ zwane potocznie piractwem komputerowym), ktore moze by¢
dokonywane w ogole z pomini¢gciem komputerow. Na marginesie, warto zaznaczy¢, ze obok
analizowanego tu pojecia, raport OECD postugiwal si¢ rowniez kategorig przestepstwa
zwigzanego z komputerem, ktore cho¢ pehito tu role drugorzedna, pojawialo si¢ - dosy¢
niekonsekwentnie, w samym tytule dokumentu.

Rownolegle do wydania raportu OECD, rok 1986 stat si¢ swiadkiem takze innego
doniostego zastosowania pojecia ,,naduzycie komputerowe”, zwigzanego z wydaniem
obszernej, amerykanskiej kodyfikacji prawa nastawionej na kompleksowe zwalczanie
zagrozen komputerowych. Wskazana kodyfikacja przybrata forme ustawy zatytutowanej
w oryginale Computer Fraud and Abuse Act'®, ktdrej przepisy staly si¢ podstawowym
narzgdziem amerykanskiego wymiaru sprawiedliwo$ci w walce z szeregiem przestgpstw
popetnianych z wykorzystaniem komputera.

Co istotne, pomimo historycznej juz daty wprowadzenia ustawy, pozostaje ona aktem
wcigz obowigzujacym, co nadaje prowadzonym w tym miejscu rozwazaniom waloru
aktualnosci. Od chwili wejscia w Zycie, ustawa byla oczywiscie wielokrotnie nowelizowana,

m. in. w latach 1989, 1994, 1996, 2001 (wydang po zamachu na WTC ustawa PATRIOT

184 A, Adamski, Prawo karne..., op. cit., s. 6.
185 W tlhumaczeniu: Ustawa o komputerowym oszustwie oraz naduzyciu. Thumaczenie whasne. Tekst ustawy
dostepny na stronie internetowej pod adresem: http://www.law.cornell.edu/uscode/text/18/1030.
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Act'®®) oraz 2008 (ustawa Identity Theft Enforcement and Restitution Act'®")'®®. Przepisy
wprowadzone przywotywang ustawg z 1986 r. uzupehity takze stworzong w 1984 r. sekcje

1030, 47. rozdziatu, 18. tytulu amerykanskiego United States Code'®®

, W ktorej to sekcji
pierwotnie uregulowana byla pokrotce penalizacja szczegolnych przypadkoéw uzyskania
bezprawnego dostepu do informacji rzadowych - przede wszystkim informacji niejawnych
oraz informacji finansowych, w sytuacji, gdy informacje te przetwarzane byty w komputerach
nalezacych do agend rzqdowychlgo. Sama sekcja 1030 zatytulowana zostala ,,Oszustwo oraz
podobna dziatalno$¢ w powigzaniu z komputerami”lgl.

Ustawag Computer Fraud and Abuse Act wprowadzono penalizacje szeregu
stypizowanych czyndw, ktdre - zgodnie z samg nazwa aktu normatywnego, okreslone zostaty
lacznie mianem ,,naduzy¢ oraz oszustw komputerowych”. W odniesieniu do zastosowanej tu
nazwy zbiorczej, juz na pierwszy rzut oka uwage zwraca wyrazne wydzielenie oszustwa
komputerowego od pozostaltych naduzy¢ komputerowych, co z jednej strony podkresla¢ moze
szczegblny charakter tego czynu (obejmujacy potaczenie dziatah komputerowych
Z elementami socjotechniki oraz nastawienie na uzyskanie korzysci majatkowe;j), z drugiej za$
- czyni zasadnym pytanie, czy w tej sytuacji ,,oszustwo komputerowe” nalezy na gruncie
analizowanego aktu zalicza¢ do ogdlnej kategorii ,naduzy¢ komputerowych”? Wyrazne
usytuowanie ,,0szustw” obok ,,naduzy¢” sugerowa¢ mogloby intencjonalne oddzielenie obu
kategorii, przesadzajace, ze oszustwo nie nalezy do katalogu naduzy¢ komputerowych, cho¢
brak jest mozliwosci potwierdzenia takiej tezy na gruncie samych przepisow. Z uwagi na fakt
pozostawienia w treSci ustawy wskazanych wyrazen bez jakichkolwiek definicji, takze

rekonstrukcja ich znaczenia mozliwa jest wylacznie poprzez prezentacje typologii przestepstw

ujetych w przepisach aktu. Z uwagi na normatywny charakter analizowanego dokumentu,

18 pisana wielkimi literami nazwa ustawy “PATRIOT Act” stanowi skrét od wyrazéw: Uniting and
Strengthening America by Providing Appropriate Tools Required to Intercept and Obstruct Terrorism Act.
W tlumaczeniu: Jednoczac oraz wzmacniajac Ameryke poprzez dostarczenie stosownych narzedzi
wymaganych do wykrywania oraz zapobiegania terroryzmowi. Ttumaczenie wlasne.

W tlumaczeniu: Ustawa o $ciganiu przestgpstwa kradziezy tozsamosci oraz jej restytucji. Ttumaczenie
wilasne.

C. Doyle, Cybercrime: An Overview of the Federal Computer Fraud and Abuse Statute and Related Federal
Criminal Laws, Congressional Research Service, s. 1. Tekst pelnego opracowania dostgpny na stronie
internetowej pod adresem: http://www.fas.org/sgp/crs/misc/97-1025.pdf.

189 United States Code (U.S.C.) stanowi swoisty odpowiednik Dziennika Ustaw, ktéry obejmujace
skodyfikowane prawo federalne USA. Wigcej na temat U.S.C. na stronie internetowej pod adresem:
http://en.wikipedia.org/

wiki/United_States_Code.

H. M. Jarrett, M. W. Bailie, E. Hagen, S. Eltringham, Prosecuting Computer Crimes, Office of Legal
Education Executive Office for United States Attorneys - wydawnictwo Ministerstwa Sprawiedliwo$ci USA
(Department of Justice),Washington DC 2010, s. 1. Opracowanie dostepne na stronie internetowej pod
adresem: http://www.justice.gov/criminal/cybercrime/docs/ccmanual.pdf.

91 W oryginale: ,,Fraud and related activity in connection with computers”. Ttumaczenie wlasne.
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forma w jakiej okre$lone zostaty kolejne przestgpstwa przyjeta typowo kodeksowa budowe

(np. ,.kto uzyskuje bezprawny dostep...”). W efekcie, w przepisach pomini¢te zostaty

jakiekolwiek dodatkowe okreslenia, ktore mialyby sta¢ si¢ nazwami dla poszczegdlnych

przestepstw. Stosowane w dalszej czg¢$ci analizy, pomocniczo, nazwy rodzajowe, nie

pochodza zatem z samej ustawy, za$ z oficjalnego opracowania Kongresu USA, przynalezac

tym samym do sfery jezyka prawniczego - to jest jezyka II stopnia.

Amerykanska ustawa ,,0 naduzyciach oraz oszustwach komputerowych” okreslita

siedem nastgpujacych kategorii czynow zabronionych:

1)

2)

3)

4)

5)

6)

$wiadome uzyskanie dostepu do komputera bez uprawnienia lub z przekroczeniem
posiadanych uprawnien oraz uzyskanie w ten sposob informacji prawnie chronionych,
w tym informacji obronnych lub dotyczacych stosunkéw miedzynarodowych,
w sytuacji, gdy z okoliczno$ci wynika iz informacje te moglyby zosta¢ uzyte na
szkode USA, a takze przekazywanie takich informacji na korzys$¢ jakiegokolwiek
panstwa obcego;

umys$lne uzyskanie nieuprawnionego dostepu do komputera bez uprawnienia lub
Z przekroczeniem posiadanych uprawnien oraz uzyskanie informacji bankowych lub
finansowych, informacji przetwarzanych przez organy administracji publicznej lub
informacji pochodzacych z chronionych komputeréw;

umyslne uzyskanie nieuprawnionego dostepu do niedostepnego publicznie komputera
administracji, ktory przeznaczony jest do uzytku wylacznie na rzecz rzadu USA lub
jest uzywany przez rzad USA, za$ dziatanie sprawcy wptywa na ten uzytek;

Swiadome oraz z zamiarem dokonania oszustwa uzyskanie dostgpu do chronionego
komputera bez uprawnienia lub z przekroczeniem uprawnien oraz uzyskanie w ten
sposob jakiejkolwiek korzysci majatkowej, chyba, ze przedmiotem oszustwa oraz
jedyna uzyskang korzyscia jest samo uzycie komputera, zas warto$¢ tego uzycia nie
przekracza 5.000 dolaréw w okresie jednego roku;

umyslne spowodowanie szkéd w chronionym komputerze poprzez S$wiadome
spowodowanie transmisji programu, informacji, kodu lub polecenia, a takze uzyskanie
dostgpu bez uprawnienia;

$wiadoma oraz z zamiarem dokonania oszustwa, nielegalna sprzedaz hasel lub
podobnych informacji mogacych stuzy¢ do uzyskania dostepu do komputera bez
uprawnien, pod warunkiem, ze takie dziatanie moze wptyna¢ na obrot migdzystanowy
lub zagraniczny, lub dany komputer wykorzystywany jest przez lub na rzecz rzadu

USA;
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7) transmitowanie w ramach obrotu mi¢dzystanowego lub zagranicznego jakichkolwiek
komunikatéw zawierajacych grozby spowodowania uszkodzen chronionego
komputera, grozby nieuprawnionego uzyskania informacji pochodzacych
Z chronionego komputera lub ich uszkodzenia, a takze zgdania pienigdzy lub innych
korzys$ci majatkowych w zwigzku z uszkodzeniem chronionego komputera - celem

bezprawnego uzyskania korzyéci majatkowych od jakiejkolwiek osoby'*”.

Uzupetniajaco, wystgpujacy w przytoczonych hipotezach ,,chroniony komputer” zostat
zdefiniowany w ustawie federalnej, jako komputer:
»(A) przeznaczony do wytacznego uzytku przez instytucje finansowg lub rzad USA, lub
w przypadku komputera nie przeznaczonego do takiego wylacznego uzytku, komputer
faktycznie uzywany przez lub dla instytucji finansowej lub rzadu USA, ktoérego
uzytkowanie jest dotykane przez czyn bezprawny; lub
”(B) ktory jest uzytkowany w lub wptywa na miedzystanowy lub zagraniczny obrét lub
komunikacje, wilaczajac komputery zlokalizowane poza terytorium USA, ktére sg
uzytkowane w sposob wplywajacy na migdzystanowy lub zagraniczny obrét lub
komunikacje USA;” %,

Zgodnie z przywotanym wczesniej opracowaniem ustawy sporzadzonym na potrzeby
Kongresu USA, wyliczone w pkt 1 - 7 przestepstwa mozna skonstatowa¢ rodzajowo, jako
odpowiednio: 1) szpiegostwo komputerowe; 2) bezprawne wtargni¢cie komputerowe do
okreslonych zasobow rzadowych, bankowych, finansowych lub innych przechowywanych na
komputerze; 3) bezprawne wtargnigcie komputerowe do zasobdéw komputera rzagdowego;
4) oszustwo, ktorego integralng czgscig jest uzyskanie nieuprawnionego dostepu do
komputera chronionego, przetwarzajacego dane wrazliwe - rzagdowe, bankowe, lub inne,
istotne dla obrotu gospodarczego; 5) uszkadzanie zasobdéw komputeréw chronionych;
6) niclegalny handel hastami dost¢pu; oraz 7) grozba uszkodzenia zasobéw komputeréw
chronionych®®. Na tle skroconego ujecia wyraznie rysuje si¢ zasadniczy cel wydania
amerykanskiej ustawy - wzmocnienie ochrony systemow rzadowych oraz tych
wykorzystywanych na potrzeby lub w interesie USA.

Zawarty w ustawie katalog ,,naduzy¢ oraz oszustw komputerowych” pozwala takze na
wyroznienie czterech podstawowych metod dziatan wiasciwych dla regulowanych form

przestepczosci:

192 Ustawa federalna Computer fraud and abuse act (18 U.S.C. 1030), lit. a, pkt 1 - 7. Tlumaczenie wlasne.
193 Ustawa federalna Computer fraud and abuse act (18 U.S.C. 1030), lit. e, pkt 2. Tumaczenie wilasne.
194 Tak: C. Doyle, Cybercrime..., op. cit, czes¢ Summary.
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— w pkt 1 - 4 jest to bezprawne uzyskanie dostepu do komputera, funkcjonalnie
potaczone z mozliwoscig odczytania przetwarzanych na komputerze danych,
zaburzeniem pracy systemu lub bezprawnym wprowadzeniem zmian w danych -
zwane w tym ostatnim przypadku oszustwem komputerowym (pkt 4),

— W pkt 5 - wywotanie transmisji danych chronionych prawem (inaczej kradziez danych
lub ich bezprawne przestanie dalej),

— W pkt 6 - sprzedaz haset oraz innych narzedzi mogacych stuzy¢ popehianiu
nowoczesnych form przestepczosci (bez wzgledu na zrodto ich pochodzenia), oraz

— w pkt 7 - grozenie mozliwoscia przeprowadzenia ataku w cyberprzestrzeni.

Warto podkresli¢, ze zadna z okreslonych w ustawie kategorii nie odnosi si¢ bezposrednio
do oszustwa komputerowego, jako samodzielnego narz¢dzia dla uzyskania dostgpu do
systemu, np. w sytuacji wyludzenia hasta, ktore moze zostaé przeprowadzone nawet poza
cyberprzestrzenig (jak chocby telefonicznie, po podszyciu si¢ pod reprezentanta pionu
wsparcia teleinformatycznego). Tym samym, na gruncie analizowanych przepiséw, dla
dokonania oszustwa komputerowego niezbgdne jest bezposrednie dziatanie sprawcy
W cyberprzestrzeni, ktore nakierowane jest na sfalszowanie przetwarzanych danych w sposob

zapewniajacy uzyskanie okreslonych korzys$ci majatkowych.

2. Pojecie ,,przestepstwa zwigzanego z komputerem”.

Trzy lata po przygotowaniu przez Donna Parkera pierwszego duzego, naukowego
opracowania traktujagcego o fenomenie przestepczosci komputerowej - a wiec jeszcze
w koncoéwce lat siedemdziesigtych, problematyka zwalczania cyber-zagrozen wprowadzona
zostala na grunt dokumentéw rzgdowych. Pierwszym na $wiecie quasi-normatywnym aktem
z zakresu zwalczania tego typu dziatalno$ci przestepnej, stat si¢ bowiem wydany w 1979 r.
podrecznik dla pracownikow amerykanskiego wymiaru sprawiedliwosci, zatytulowany

w oryginale ,,Computer Crime: Criminal Justice Resource Manual”'*®

. Rzadowy podrecznik,
majacy sta¢ si¢ ogolng instrukcja postgpowania Sledczych w sprawach przestepczosci
dotykajacej nowoczesnych technologii, przygotowany zostal na zamowienie Ministerstwa
Sprawiedliwosci USA (Department of Justice) we wspoélpracy z Instytutem Naukowym

Stanforda. Z uwagi na swoje wczesniejsze zaangazowanie w tematyce, udzial w pracach brat

% Computer Crime: Criminal Justice Resource Manual, SRI International, National Criminal Justice
Information and Statistics Service, Kalifornia, USA, 1979.
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takze sam Parker.
Pomimo wcze$niejszego dorobku doktryny amerykanskiej, wyrazeniem stosowanym
jako centralne na gruncie przywotywanego podrecznika stato si¢ pojecie ,,przestepstwa

19 _\v oryginale: ,,computer-related crime”. Na marginesie, warto

zwigzanego z komputerem
zaznaczy¢, ze w samym tytule dokumentu, zupelnie niekonsekwentnie postuzono si¢ innym,
niezdefiniowanym w podreczniku i wowczas jeszcze stosowanym gltownie w kontekscie
publicystycznym, wyrazeniem ,,przestepczos¢ komputerowa” (w oryginale ,,computer

1197

crime”™"), za§ w tek$écie opracowania pojawialy si¢ takze inne, rowniez niedefiniowane tu

»198  podstawowym okresleniem uzywanym

pojecia, m. in. ,naduzycie komputerowe
W powotywanym opracowaniu pozostawato jednak ,,przestgpstwo zwigzane z komputerem”,
ktore zdefiniowane zostalo w tresci tego dokumentu, jako:

»Kazde nielegalne dzialanie, ktore dla skutecznego $cigania wymaga wiedzy w zakresie

technologii komputerowej”*%,
Dla ukonstytuowania tak okreslonego przestepstwa zwigzanego z komputerem niezbgdne
bylo zatem tgczne spetnienie dwoch przestanek:

1) kwalifikowany czyn musial by¢ zabroniony przez dowolny przepis odrebny; oraz

2) jego skuteczne S$ciganie musialo wymaga¢ wiadomosci z zakresu technologii

komputeroweyj.

Na gruncie przytoczonej definicji, przestepstwem zwigzanym z komputerem mogt tym
samym sta¢ si¢ kazdy czyn zabroniony - niezaleznie od dobra prawnie chronionego
stanowigcego przedmiot jego ataku, modus operandi sprawcy, czy jakichkolwiek innych cech
przestepstwa - o ile tylko jego $Sciganie wymagato okre§lonych umiejetnosci od $ledczych.
W efekcie zastosowania wskazanej konstrukcji, zakres semantyczny definicji stal si¢ jednak
zbyt szeroki, obejmujac takze takie kategorie czynow niedozwolonych, ktére w zadnym razie
nie dotyczyly nowoczesnych technologii teleinformatycznych. Przede wszystkim, dla
zaktualizowania wymagania ,,wiedzy komputerowej” wystarczajace byto, aby w trakcie
$cigania dowolnego czynu, $ledczy postuzyt sie nowoczesnymi bazami danych, w ktorych

przechowywane sg elektroniczne wersje kartotek. Dzi$, dziatanie takie stanowi standardowy

19 5. Schjolberg, The History of Global Harmonization on Cybercrime Legislation - The Road to Geneva.
Opracowanie dostepne jest w postaci elektronicznej na stronie internetowej pod adresem:
http://www.cybercrimelaw.net/documents/cybercrime_history.pdf.

97 viide przypis nr 14.

198 W oryginale ,,computer abuse”.

199 W oryginale ,,Any illegal act for which knowledge of computer technology is essential for a successful
prosecution”, Computer Crime: Criminal Justice Resource Manual, SRI International, National Criminal
Justice Information and Statistics Service, California, USA, 1979, s. XXVI. Tlumaczenie wlasne.
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element pracy dochodzeniowo-sledczej. Przestgpstwem zwigzanym z komputerem mogt byé
takze kazdy czyn, dla ktorego zréodiem materialu dowodowego byly dane zapisane na
komputerze - na ktorym np. prowadzono list¢ nielegalnych transakcji, wcale nieckoniecznie
wykonywanych za posrednictwem sieci. Nieco ironicznie, stwierdzi¢ mozna takze, ze tak
zdefiniowanym przestgpstwem komputerowym mogla si¢ nawet kradziez sprzetu
komputerowego ze sklepu. Z drugiej strony, przytoczona definicja pomijata nowe,
specyficzne formy przestepstw, ktore powstaty dopiero z chwilg rozwinig¢cia sieci oraz
$wiadczonych za ich posrednictwem ustug, jak choc¢by wielokrotnie przytaczane ataki typu
dos, ddos, man-in-the-middle, cache poisoning, czy pharming (opisane dalej, w czgsci
szczegbtowe] pracy). Tak sformutowany zakres semantyczny definicji stanowil zatem
rozwigzanie zupetnie nieefektywne, ktore nie tylko obejmowato zbyt wiele czynow, ale takze
nie pozwalalo na dokonanie wyrdznienia zadnych cech szczegolnych przestepczosci
zwigzanej z komputerem. Pomimo przedstawionych wad przyjetej konstrukcji, analogiczne
rozwigzanie wprowadzone zostato takze do kolejnego - cho¢ pozniejszego, bo wydanego juz
w 1989 r., opracowania Ministerstwa Sprawiedliwosci USA?®. Powtérna implementacja
sformutowania stworzonego oryginalnie jeszcze w polowie lat siedemdziesigtych, spotkata si¢
jednak z gruntowna krytyka”®*. Ostatecznie, nalezy zauwazyé, ze w dobie postepujacej
informatyzacji, coraz mniej czynnos$ci realizowanych jest z wykluczeniem jakiegokolwiek
udziatu systemow teleinformatycznych, co nie powinno jednocze$nie oznaczaé logicznego
przeniesienia catej przestgpczosci do sfery cyberprzestrzeni. Definicja odwolujaca si¢ do
obszaru przestgpczosci komputerowej, powinna przy tym umozliwia¢ precyzyjne wydzielenie
dziatalnos$ci tego typu sposrdd innych form przestepczosci. W innym przypadku, tworzenie
nowych, szczegblnych regulacji prawnych - tak materialnych, jak i procesowych,
nastawionych na walke¢ z nowoczesnymi zagrozeniami, staloby si¢ niemozliwe.

Wyrazenie ,przestgpstwo zwigzane z komputerem” wykorzystywane bylo
w kolejnych latach takze na gruncie licznych aktow migdzynarodowych, ktére proponowaty
swoje definicje tego pojecia. Przykladowo, na potrzeby wydanego przez Komitet Ministréw

Rady Europy w 1989 r. Zalecenia Nr R(89)9°% w sprawie przestepczos$ci zwiazanej

200 Computer Crime: Criminal Justice Resource Manual, U.S. Department of Justice, National Institute of
Justice, 1989.

201 Np. M. Goodman, Making Computer Crime Count, FBI Law Enforcement Biulettin, August 2001, s. 12.
Biuletyn dostepny na stronie internetowej pod adresem: http://www.fbi.gov/stats-services/publications/law-
enforcement-bulletin/2001-pdfs/aug01leb.pdf. Takze: R. W. Aldrich, Cyberterrorism and Computer Crimes:
Issues Surrounding the Establishment of an International Legal Regime. Material dostepny na stronie
internetowej pod adresem: http://www.au.af.mil/au/awc/awcgate/usafa/ocp32.pdf.

202 Council of Europe, Computer-Related Crime: Recommendation No. R (89)9 on computer-related crime and
final report of the European Committee on Crime Problems, Strasburg 1989.
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z komputerami - przygotowujaca dokument grupa ekspertoéw postanowita okresli¢ znaczenie
analizowanego pojecia poprzez stworzenie jego typologii, a zatem budujac katalog czynow,
nie za$ okres$lajac ich cechy rodzajowe. Jako uzasadnienie dla odstgpienia od budowy
klasycznej definicji pojecia, wskazane zostaly trudnosci w wypracowaniu wspdlnego,
jednolitego sposobu postrzegania tego typu przestgpczosci. W efekcie, w Zaleceniu z 1989 r.
wymieniono te kategorie czynow, ktdre powinny by¢ penalizowane wiasnie jako przestepstwa
zwigzane z komputerem. DO czynOw obligatoryjnie kwalifikowanych w ten sposob
(znajdujacych sie na tzw. liScie minimalnej - obligatoryjnej) zaliczone zostaly wowczas:
oszustwo zwigzane z komputerem, falszerstwo komputerowe, uszkodzenie danych lub
programoéw, sabotaz komputerowy, nieuprawniony dostep do zasobdw, nieuprawniony
podstuch, bezprawne powielanie chronionych programéw komputerowych oraz bezprawne
powielanie topografii poiprzewodnikow. Dodatkowo, wskazano takze cztery kolejne
kategorie przestgpstw, co do ktorych nie osiggnigto pelnego konsensusu w zakresie ich
kwalifikowania do katalogu przestgpstw zwigzanych z komputerem, tworzac tzw. listg
opcjonalng. Na liscie tej znalazty si¢ w efekcie: nieuprawniona modyfikacja danych lub
oprogramowania, szpiegostwo komputerowe, wykorzystywanie komputera bez zezwolenia
oraz nieuprawione uzywanie programu komputerowegozoa. Z wyjatkiem bezprawnego
kopiowania topografii potprzewodnikow, wszystkie wymienione kategorie dziatan odniesione
zostaly bezposrednio do obszaru szeroko rozumianego przetwarzania danych, taczac —
w sposob charakterystyczny dla dawniejszych dokumentow, sfery stricte karng oraz ochrony
praw autorskich. Typologia nie wprowadzata takze podzialu na specjalistycznie
wyodrgbnione ataki komputerowe, starajac si¢ uzyska¢ bardziej definicyjny, ogolny
charakter. Warto zaznaczy¢, ze pomimo istotnego oparcia si¢ przywotanego dokumentu Rady
Europy na ustaleniach wczes$niejszego, pochodzacego z potowy lat osiemdziesigtych raportu
Organizacji Rozwoju 1 Wspdlpracy Gospodarczej (OECD), zatytulowanego ,,Przestepstwa
zwiazane z komputerem: analiza polityki legislacyjnej”®®, wczeéniejsze opracowanie
migdzynarodowe - co zostalo juz zaznaczone, postugiwalo si¢ okreSleniem naduzycia
komputerowego nie za$ przestepstwa zwigzanego z komputerem.

Pojecie przestepstwa zwigzanego z komputerem (computer-related crime) obecne byto
takze w regulacjach ONZ, m. in. w zatytulowanej wilasnie tym wyrazeniem rezolucji

z 1990 r., przyjetej przez VIII Kongres ONZ w sprawie Zapobiegania Przestepczosci oraz

203 Council of Europe, Computer-Related Crime: Recommendation No. R (89)9, s. 36 i nast.
204 Computer-related crime: Analysis of legal policy, OECD, Paryz 1986.
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Postepowania z Przestepcami’”®. Rezolucja nie tylko nie oferowata jednak zadnej definicji
pojecia, ale wprowadzata takze inne, nieznane dotad, cho¢ réwniez niedefiniowane tu

59206

wyrazenia ,,naduzycia komputerow (w opozycji do ,naduzycia komputerowego™) oraz

,haduzycia zwigzanego z komputerem”207.

Jednoczes$nie, pojecia ta traktowane byty
najwyrazniej synonimicznie. Pomimo niespojnos$ci oraz nieokreslonosci przyjetej siatki
pojeciowej, rezolucja wskazywana jest czesto, jako istotny wyraz zaangazowania ONZ
W problematyke przeciwdzialania nowoczesnym formom przestepczosci. Podkre§lane sg
W szczegolnosci jej ponad europejski zasigg, stawiajacy poruszany temat na arenie globalne;j
oraz proponowane w tresci rezolucji kierunki dziatan - m. in. konieczno$¢ uzupetnienia

prawodawstwa 0 nowe rodzaje czynéw bezprawnych?®®

. Chaotyczno$¢ zastosowanej na
gruncie rezolucji siatki pojeciowej uzna¢ nalezy jednak za istotng wade opracowania, ktore
stawiajac sobie, jako jeden z gtownych celéw, identyfikacje niedostatkéw obowigzujacego
prawa, nie okre$lalo jednoznacznie samego przedmiotu prowadzonej analizy. Wyrazenie
»przestepstwo zwigzane z komputerem” wykorzystane zostalo nastepnie przez ONZ takze
w kolejnym opracowaniu tej organizacji - w wydanym w 1994 r. podreczniku. Dokument ten

zostal poddany analizie w kolejnym punkcie rozdziatu.

3. Pojecie ,,bezprawnego uzycia komputera”.

Pojecie ,,bezprawnego uzycia komputera” pochodzi z wydanej w 1990 r. brytyjskiej
ustawy Computer Misuse Act®®® bedacej pierwsza na wyspach - cho¢ nadal obowiazujaca,
kodyfikacja prawa nakierowang na zwalczanie przestgpstw popelnianych z uzyciem
komputera. Przedmiotowa ustawa wprowadzita do zasobu angielskiego jezyka prawnego
nowe, nieznane dotad w doktrynie okreslenie ,,bezprawnego uzycia komputera” (w oryginale
computer misuse), ktore znaczeniowo zastgpowaé miato inne, rozpoznawane juz na arenie
miedzynarodowe] wyrazenia, jak ,,naduzycie komputerowe”, czy ,,przestepczos¢ zwigzana

z komputerem”. Z uwagi na kwestie jezykowe, niezb¢dne w tym miejscu staje si¢ poczynienie

205 Rezolucja opublikowana w: Eighth United Nations Congress on the Prevention of Crime and the Treatment
of Offenders, Havana, 27 August - 7 September 1990: report prepared by the Secretariat, United Nations
publication, Sales No. E.91.1V.2), sekcja C, rezolucja nr 9, s. 140 i nast. Pelny tekst raportu dostgpny na
stronie internetowej pod adresem: http://www.asc41.com/UN_Congress/8th%20UN%20Congress%20on
%20the%20Prevention%200f%20Crime/026%20ACONF.144.28.Rev.1%20Eighth%20United%20Nations%
20Congress%200n%20the%20Prevention%200f%20Crime%20and%20the%20Treatment%200f%200ffende
rs.pdf

206 \\ oryginale ,,abuse of computers”.

27 \W oryginale ,,computer-related abuse”.

208 Na cechy te wskazuje m. in. A. Adamski w: A. Adamski, Prawo karne... op. cit., s. 9 - 10.

29 Computer Misuse Act 1990. W tlumaczeniu ,,Ustawa o bezprawnym uzyciu komputera z 1990 r.”.
Thumaczenie whasne. Pelny, oryginalny tekst aktu dostgpny na stronie internetowej parlamentu brytyjskiego,
pod adresem: http://www.legislation.gov.uk/ukpga/1990/18/enacted.

88



uwagi o charakterze technicznym - anglojezyczne wyrazy ,misuse” oraz ,abuse”
(wykorzystywane odpowiednio w dwoch réznych wyrazeniach: ,,computer misuse” oraz
»,computer abuse”), thumaczy¢ mozna synonimicznie jako ,,naduZycie”ZlO. Tym samym, na
gruncie jezykowym, polskojezyczna kategoria ,naduzycia komputerowego” moglaby
obejmowaé tacznie pojecia ,,computer abuse” (opisane wczesniej), jak i poruszane tu
»computer misuse”, cho¢ z punktu widzenia prawnego, btednie stawiatoby to znak rownosci
pomigdzy zwrotami, zachowujagcymi w oryginale r6zne brzmienia. Dla uniknigcia takiej
sytuacji, zwrot ,,computer misuse” przettumaczony zostat w niniejszej pracy, jako ,,bezprawne
uzycie komputera”, majac na uwadze brytyjskie rozumienie prawniczego zwrotu ,,misuse”
oraz przypadki jego wystepowania na gruncie angielskiego ustawodawstwa®'*.

Z uwagi na brak ustawowej definicji analizowanego pojecia, znaczenie ,,bezprawnego
uzycia komputera” musi by¢ rekonstruowane w oparciu o typologi¢ charakteryzowanych
W ustawie czynow zabronionych. Podobnie jak w przypadku amerykanskiej ustawy karnej
21986 r., takze ustawa brytyjska skonstruowana zostala w typowo kodeksowy sposob
(np. ,.kto uzyskuje...”), a typizowane w niej czyny nie zostaly nazwane zadnymi okres§leniami
rodzajowymi (np. hacking) - tak, jak Kodeks karny nie postuguje si¢ wyrazeniami
,»Zabojstwo”, czy ,,morderstwo”. W ustawie brytyjskiej znalez¢ zatem mozna wytacznie opisy
poszczegolnych typow przestgpstw, zawarte w hipotezach przepisow. W oryginalnym
ksztalcie, angielska ustawa przewidywata penalizacje¢ trzech nastepujacych kategorii czynow:

1) nieuprawniony, umysSlny dostgp do zasobéw komputera, polegajacy na uzyciu
jakiejkolwiek funkcji komputera z zamiarem zabezpieczenia dostgpu do
jakiegokolwiek programu lub danych przechowywanych na jakimkolwiek
komputerze;

2) nieuprawniony dostep, o ktorym mowa w pkt 1, z zamiarem popeknienia lub
utatwienia popetnienia dalszych przestepstw dowolnej osobie, w dowolnym czasie;

3) nieuprawniona modyfikacja zasobu komputerowego, dokonywana w celu zaklocenia

poprawnego funkcjonowania jakiegokolwiek komputera, uniemozliwienia lub

210 Tak np. internetowy stownik Mirriam-Webster, dostepny na stronie internetowej pod adresem:
http://www.merriam-webster.com/dictionary/misuse.

Wyraz ,,misuse” wykorzystywany jest m.in. przez brytyjska ustawe antynarkotykowa Drugs Misuse Act
1986. Ustawa ta porusza kwestie nie tylko samego uzywania $rodkow odurzajacych, ale takze ich produkcji,
czy sprzedazy - wykraczajac tym samym poza zakres rozumienia polskiego wyrazenia ,,naduzywanie
narkotykow”.
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utrudnienia dostgpu do programu a takze zakldcenia dziatania programu lub

naruszenia wiarygodno$ci danych?*.

Zgodnie z wyraznym brzmieniem ustawy, kazdy z wyzej wymienionych czyndw moze by¢
popeliony w stosunku do dowolnego komputera, dowolnego programu lub danych, lub
programu lub danych okreslonego rodzaju213.

Wymienione w punktach 1 - 3 rodzaje czynéw zabronionych sprowadzajg si¢ do
dwoch, nastepujacych kategorii dzialan bezprawnych: uzyskiwania lub zabezpieczania na
przyszto$¢ mozliwosci uzyskania nieuprawnionego dost¢gpu do zasobow komputera, oraz
dokonywania nieuprawnionych modyfikacji danych w przetwarzanych w postaci
elektronicznej zasobach komputera. Pierwsza kategoria przestgpstw obejmuje czyny takie jak
klasyczny hacking, kradziez oraz wyludzanie haset (phishing), czy rozsytanie form
oprogramowania ztosliwego, pozwalajacego na przejecie kontroli nad zainfekowanym
komputerem. Druga grupa czyndw - nieuprawniona modyfikacja danych, moze lecz nie musi
wigza¢ si¢ z uprzednim bezprawnym uzyskaniem dostgpu do okreslonego systemu.
Wprowadzanie nieuprawnionych zmian w danych moze by¢ bowiem dokonywane takze przez
osob¢ uprawniong do korzystania z danego komputera, lecz nieposiadajacg uprawnien do
dokonywania w systemie tego typu operacji. Jako nieuprawniong zmiane nalezy takze zawsze
traktowa¢ kazdy czyn skierowany przeciwko wiarygodnos$ci dokumentow. Dla uznania
wystgpienia nieuprawnionej zmiany nie ma takze znaczenia fakt, czy zmiana miata charakter
permanentny, czy wylacznie czasowy. Oryginalne brzmienie przepisOw nie obejmowato
swoim zakresem - niezwykle popularnych dzi$, tzw. atakow odmowy dost¢pu (dos oraz ddos
- opisane w dalszej cze$ci pracy) polegajacych w uproszczeniu na wielokrotnym
odwotywaniu si¢ do jednego zasobu w celu sparalizowania ruchu sieciowego. Brak ten
zostato uzupeliony w drodze nowelizacji z 2006 r. Ustawa brytyjska nie przewiduje
natomiast szczegolnych rozwigzan karnych dotyczacych m. in. przechwytywania tresci
przekazywanych danych (podstuch komputerowy), czy prowadzenia szczegdlnych form
dziatalnosci szpiegowskiej. Wysoki stopien ogdlnosci przytoczonych przepisOw materialnych
powoduje wreszcie konieczno$¢ dokonywania szerokich subsumcji, wprowadzajacych bardzo
wielu roznych czyndw pod te same przepisy. Rozwigzanie takie nie pozwala na dokonywanie
na gruncie ustawy formalnego rozrdzniania atakéw charakteryzujgcych si¢ zupetnie réznym

modus operandi sprawcy.

212 Computer Misuse Act 1990, art. 1 - 3.
23 \W oryginale: ,,any particular computer; any particular program or data; or a program or data of any particular
kind.”. Ttumaczenie wtasne. Computer Misuse Act 1990, art. 1 - 3.
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4. Pojecie ,,przestepstwa komputerowego”.

Juz od drugiej potowy lat siedemdziesigtych, obok wyrazenia ,naduzycie
komputerowe”, w pismiennictwie popularyzowane byto takze inne okreslenie dla nowego
zjawiska przestepnego, przybierajace forme ,,przestepczosci komputerowej”. Pojeciem tym,
migdzy innymi, postuzyli si¢ prof. Ulrich Sieber - uwazany za jednego z ojcéw prawa
informatycznego, jak i August Bequai, wprowadzajac je do tytutdéw swoich opracowan,
wydanych odpowiednio w 1977%'* oraz 1978%*° roku. Prezentowane na ich gruncie ogélne
rozumienie pojecia, nie odbiegato jednak od sposobu charakteryzowania wczesniej
zdefiniowanego wyrazenia ,,naduzycie komputerowe”. W latach nast¢pnych, wyrazenie
przestepstwo komputerowe” pojawialo si¢ takze wielokrotnie w opracowaniach
amerykanskich (takze amerykanskiej prasie), jednak bez definicji pojecia, ktora stalaby si¢
szeroko rozpoznawana w literaturze przedmiotu.

W cztery lata po uchwaleniu przez VIII Kongres ONZ opisanej wyzej (cz. I punkt 2)
rezolucji w sprawie przestepstw zwigzanych z komputerem, Organizacja Narodow
Zjednoczonych podjeta kolejng inicjatywe odnoszacg si¢ do problematyki zwalczania
nowoczesnych form przestgpczosci. Wyrazem tego stalo si¢ wydanie w 1994 roku
»Podrecznika w  sprawie zapobiegania oraz kontroli przestgpstw  zwigzanych

z komputerem” .

Dostrzegajac dotychczasowe - zaznaczane juz globalnie trudnosci
wystepujace w ustaleniu spojnej siatki pojeciowej, a takze chcac nada¢ podrecznikowi
mozliwie uniwersalnego charakteru, ponownie odstapiono od budowy definicji centralnego
wyrazenia na rzecz zastosowania uj¢cia funkcjonalnego (zastosowano zatem rozwigzanie
analogiczne, jak w przypadku opracowania wydanego w 1989 r. przez Komitet Ministrow
Rady Europy). Zamiast klasycznej definicji, zaproponowano zatem katalog zdarzen, ktore
okreslane miaty by¢, co wymaga podkreslenia - zamiennie, mianem ,przestepstwa
zwiazanego z komputerem” lub ,,przestepstwa komputerowego™?’. Na gruncie opisywanego
podrgcznika ONZ oba wyrazenia staty si¢ zatem de facto synonimami, nie tylko stawiajac pod
znakiem zapytania jakgkolwiek zasadno$¢ ich réznicowania, ale takze czynigc to wbrew

przyjetym zasadom tworzenia oraz interpretacji przepisoOw - ktére jednoznacznie nakazuja,

aby dwom, réznym pojeciom nadawac zawsze dwa, rozne znaczenia (w opozycji do zasady

214 . Sieber: Computercriminalitat und Strafrecht, Heymann, 1977.

215 A Bequai: Computer Crime, Lexington Books, USA, 1978

218 United Nations Manual on the prevention and control of computer-related crime. Tekst dostepny na stronie
internetowej pod adresem: http://www.uncjin.org/Documents/EighthCongress.html.

27 \W oryginale odpowiednio: ,,computer-related crime” oraz ,,computer crime”.
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jedno wyrazenie - zawsze jedno i to samo znaczenie). Pomimo deklarowanej rownosci pojgé,
dokument wyraznie czg¢éciej postugiwal si¢ jednak okresleniem przestgpstwa komputerowego,
ktore uzyte zostato takze w konteks$cie podjetej proby definicji zjawiska. Dla przyblizenia
zakresu semantycznego tak okreslonej kategorii czynéw, w punkcie 22. opracowania
wprowadzona zostata quasi-definicja stanowigca, ze
»Przestepstwo komputerowe moze polega¢ na podejmowaniu tradycyjnych w swojej
naturze dziatan przestgpnych, takich jak kradziez, oszustwo, falszerstwo oraz
wyrzadzanie szkdd, ktore zasadniczo wszedzie podlegajg sankcji karnej. Komputery
wytworzyly jednak takze szereg nowych, potencjalnych dziatan bezprawnych lub
mozliwosci naduzy¢, ktore moga, lub powinny byé uwazane za przestgpstwa.”**®,
Przytoczona definicja w sposob czytelny zwraca uwage na rozrdznienie dwoch gtownych
kategorii czynow, ktore moga podpada¢ pod miano ,,przestepczosci komputerowej”. Z jedne;j
strony s3 to ,.,tradycyjne z natury” dziatania przestepne, dla ktorych komputer staje si¢ nowym
narz¢dziem przestgpstwa (w tym tworzy nowe, specyficzne §rodowisko do ich popelniania),
z drugiej za$ - zupelnie nowe typy czyndw bezprawnych, niepoddajace si¢ subsumcji pod
obowigzujace przepisy karne. W uzupetnieniu, podrecznik podkreslat tez, ze komputer moze
sta¢ si¢ nie tylko narzedziem, ale takze przedmiotem - czy innymi slowy celem, tak
okreslonego czynu. Zaprezentowane rozréznienie na kategorie typowych oraz nowych form
przestepstw, stalo si¢ w kolejnych latach cechg charakterystyczng pojgcia ,,przestepstwa
komputerowego”.

Poza przytoczona definicja podrecznik prezentowat takze katalog typowych
przestepstw komputerowych, w ktorym zawarte zostaly nastepujace kategorie czyndéw:
oszustwo przez komputerowg manipulacj¢ (odnoszace si¢ do zaburzenia poprawnego
funkcjonowania urzadzenia), falszerstwo komputerowe, uszkodzenie lub modyfikacja
przetwarzanych danych lub oprogramowania, nieuprawniony dostep do systemu
komputerowego lub ustugi oraz nieuprawnione powielanie chronionego prawem programu
komputerowego. Pomimo przyjecia nieco innego nazewnictwa, przedstawiony katalog
pozostawal w istocie zbiezny z lista przestgpstw stworzong osiem lat wczesnie] przez
ekspertow OECD na potrzeby wydanej przez t¢ organizacj¢ analizy polityki legislacyjne;.
Zwazywszy na niezwykte tempo rozwoju technologicznego oraz podazajacy za nim krok,

w krok, rozw6j form i metod nowoczesnej przestepczosci, brak nowych, precyzyjnych

218 W oryginale: Computer crime can involve criminal activities that are traditional in nature, such as theft,
fraud, forgery and mischief, all of which are generally subject everywhere to criminal sanctions.
The computer has also created a host of potentially new misuses or abuses that may, or should, be criminal
as well. Thumaczenie wiasne.
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przepisoOw spetniajacych standardy prawa karnego, uzna¢ nalezy za przejaw nienadgzania
regulacji za wymaganiami, jakie stawia otaczajgca nas rzeczywisto$¢. Korzystanie z juz
przyjetych rozwigzan, podkresla réwnoczesnie, jak trudnym zadaniem jest wypracowywanie
na arenie mi¢dzynarodowej kompromiséw w odniesieniu do tworzenia nowych, wspélnych
regulacji karnych.

Przenoszac si¢ na grunt krajowy, pojeciem ,,przestepstwa komputerowego” postuzyt
si¢ takze prof. A. Adamski, zawierajagc je w swoim opracowaniu zatytulowanym ,,Prawo
karne komputerowe”?*°. Pozycja ta, cho¢ wydana w 2000 r., uznawana jest za kanon polskich
rozwazan prawniczych w przedmiocie charakteryzowania zjawiska przestgpczosci
komputerowej, w ostatnich latach poszerzanych oraz od§wiezanych na gruncie zmieniajacego
si¢ otoczenia prawnegozzo. Zwracajagc uwage na istotne wady siatki terminologicznej
stosowanej w obszarze prawa karnego komputerowego, prof. A. Adamski zaprezentowat
wlasng, poszerzong charakterystyke pojecia ,,przestepstwa komputerowego”, wprowadzajac
podziat definicyjny przestepczosci komputerowej na dwa odrebne ujgcia: materialno-prawne
oraz procesowe. W ramach ujecia materialno-prawnego - stosujgc kryterium roli, w jakiej
wystepowa¢ moga komputery w dziataniu przestgpnym, wyrdéznione zostalty w dalszej
kolejnosci dwie subkategorie przestgpczosci komputerowej - w rozumieniu waskim
(tzw. przestepstwa stricte komputerowe) oraz w rozumieniu szerokim:

— przestgpstwami stricte komputerowymi prof. A. Adamski nazwat te czyny bezprawne,
ktore skierowane sg przeciwko systemom, danym, lub programom - czyli czyny,

w ktorych nowoczesne technologie informatyczne stanowig badz to sam przedmiot

zamachu, badz tez srodowisko do jego przeprowadzenia. Jak zauwaza autor, nastepuje

w tym przypadku swoiste genetyczne powigzanie nowoczesnych form przestepczosci

z technologia komputerowa. Przestgpstwa nalezace do tej kategorii nalezy odnosi¢ do

czyndOw naruszajacych tzw. atrybuty bezpieczenstwa danych - w szczegdlnosci ich

poufnos$¢, integralno$¢ oraz dostgpnos¢. Cechy te oznaczaja odpowiednio,
ze przetwarzane w systemach teleinformatycznych dane nie zostaty ujawione osobom
nieuprawnionym (zdarzenie nazywane takze kompromitacja danych); nie zostaty

W sposob nieuprawniony zmodyfikowane lub uszkodzone; oraz, sa dostepne dla

uprawnionych uzytkownikow, zgodnie z zasadami panujgcymi w danym systemie

219 A Adamski, Prawo karne... op. cit., s 30 i nast.

220 Np. praca zbiorowa pod red. W. Filipkowskiego, E. W. Ptywaczewskiego oraz Z Rau, Przestepczosé w XXI
wieku - zapobieganie i zwalczanie. Problemy technologiczno-informatyczne, Wolters Kluwer, Wyd. 1, 2015,
czy tez J. Kosinski (pod red.), Przestgpczos¢ teleinformatyczna 2015, Szczytno 2015.
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(np. nie dokonano przeciazenia laczy, co uniemozliwialoby odwotanie si¢ do danego
zasobu),

— przestepstwami komputerowymi w ujeciu szerokim nazwane zostaly za$ te wszystkie
czyny, ktorych ustawowa regulacja wprowadza expressis verbis uzycie komputera do
ich popelnienia, np. przestepstwa z art. 130 § 3, 267 - 269, 278 § 2, 285, czy 287
obowigzujacego Kodeksu karnego. Jak zauwaza prof. A. Adamski, sg to przestepstwa
komputerowe ,,nie ze wzgledu na przedmiot zamachu, lecz ustawowo okreslony

. 1 221
sposob dziatania sprawcy”

. Dobrem prawnie chronionym nie jest tutaj samo
funkcjonowanie systemu, lecz rézne inne dobra. Przestgpstwa nalezace do tej grupy,
prof. A. Adamski sugeruje nazywal przestepstwami komputerowymi z dodaniem
okres$lenia przedmiotu ochrony, np. ,przestgpstwo komputerowe przeciwko

wiarygodno$ci dokumentow”.

Istotnym uzupehieniem zaprezentowanego podzialu, jest takze sposdb uwzglednienia
pozostatych czynow (nienalezacych do zadnej z kategorii przestepstw komputerowych),
w ktorych komputer moze jednak wystgpi¢ faktycznie w roli narz¢dzia do popelnienia
»Klasycznego” przestepstwa, np. przestgpstwa zniewagi, zniestawienia, grozby karalnej,
propagacji tresci prawnie zabronionych, czy oszustwa. Dla tej kategorii zdarzen,
prof. A. Adamski przyjmuje nazwe ,,przestepstwa popetniane z uzyciem (wykorzystaniem)
komputera”. Mianem tym okre$lane sg zatem te czyny, ktérych ustawowa regulacja nie
zaktada uzycia komputera, jako przestanki konstytuujacej czyn, lecz mozliwe jest ich
popelnienie takze wtasnie z zastosowaniem systemow teleinformatycznych (szczegdlny, lecz
niewymagany przepisem rodzaj modus operandi sprawcy).
W uyjeciu procesowym, przestepstwami komputerowymi okre§lono za$ na gruncie
opracowania:
»L...] wszelkie czyny zabronione przez prawo karne, ktérych $ciganie wymaga od
organdbw wymiaru sprawiedliwosci uzyskania dostgpu do informacji przetwarzanej
w systemach  komputerowych lub teleinformatycznych. Pojecie  przestgpstw
komputerowych w aspekcie procesowym obejmuje zatem zaréwno przypadkKi,
w ktorych system komputerowy stanowi przedmiot, jak i narzedzie zamachu.”%%,

W ujeciu procesowym, przestepstwem komputerowym bedzie zatem kazdy czyn, w ktorym

komputer moze dostarczy¢ dowodoéw niezbednych do jego Scigania.

221 |bidem, s. 31 i 32.
222 |pidem, s. 34.
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Topografi¢ przyjetego podziatu mozna zatem zobrazowac nast¢gpujacym schematem:
I.  Przestepstwa w ujeciu materialno-karnym:

1) przestgpstwa stricte komputerowe (system, jako cel lub srodowisko);

2) przestepstwa, w ktorych uzycie komputera stanowi element opisu czynu
(przestanka obligatoryjna) - tzw. przestgpstwa komputerowe przeciwko
okreslonemu dobru prawnie chronionemu; oraz,

3) przestepstwa ,klasyczne”, ktore mogg zosta¢ popetnione przy wykorzystaniu

komputera - tzw. przestepstwa z uzyciem komputera.

Il.  Przestgpstwa w ujeciu procesowym:
— przestgpstwa, w ktorych komputery stanowig podstawowe zrédio materiatu

dowodowego.

Zaprezentowana przez prof. A. Adamskiego charakterystyka zjawiska przestepczosci
komputerowej nie tylko zaznacza rdzne role, w jakich moze wystepowaé komputer, ale
Zwraca rowniez uwage na zasadnos$¢ wielopoziomowego definiowania opisywanego zjawiska.
W  czasach pelnego rozkwitu technologii informatycznych, gdy kolejne tradycyjne
przestepstwa odnajduja swoja droge do cyberprzestrzeni, jedynie bowiem taki sposob analizy
pozwala na stworzenie pelnego obrazu tego, czym jest przestepczos¢ komputerowa,
sktadajgca si¢ de facto z klasycznych, jak i zupelnie nowych form dziatalnosci przestepne;.
Kwestie te winny by¢ ponadto ujmowane tak od strony materialno-prawnej, jak réwniez
procesowej, co znajduje wyraz w dwoch opisanych ujgciach.

Cho¢ w tym miejscu jedynie sygnalizacyjnie, warto nadmieni¢, ze w swoich
pozniejszych opracowaniach tematu - zawierajacych si¢ w artykutach drukowanych
W pi$miennictwie prawniczym, prof. A. Adamski wykorzystuje takze analizowane w dalszej

L . . 29223
czesci rozdziatlu pojecie ,,cyberprzestgpczos$ci” .

5. Pojecie ,,przestepstwa powigzanego z technologia informacyjna”.
Pojecie ,,przestgpstwa powigzanego z technologia informacyjng” - przyjmujace

224 7definiowane

w oryginale brzmienie ,,Offence connected with Information Technology
zostato w zwigzku z pracami prowadzonymi nad Zaleceniem Nr (95) 13 Komitetu Ministréw

Rady Europy z 1995 r. w sprawie ,,Probleméw prawa karnego procesowego zwigzanych

2 Tak np. w A. Adamski, Cyberprzestepczosé - aspekty prawne i kryminologiczne, Studia Prawnicze
Nr 4z 2005r.,s.51 i nast.
224 W skrocie tez ,,IT offence” -, przestepstwo dotyczace IT”.
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»25  Dokument ten stal sic pierwszym istotnym wyrazem

z technologia informacyjna
migdzynarodowego zainteresowania problematyka podejmowania czynno$ci procesowych -
ze szczegdlnym uwzglednieniem ich roli dowodowej, w kontek$cie zwalczania
nowoczesnych form przestepczosci®?®. Analiza zawartej w dokumencie definicji pozwoli
zatem zaprezentowac ujecie, ktore zostalo stworzone specyficznie z mys$la o zagadnieniach
karnoprocesowych. Zgodnie z memorandum wyjasniajacym (explanatory memorandum),
stanowigcym funkcjonalne uzupelienie tresci samego Zalecenia, ,,przestepstwem
powigzanym z technologig informacyjng” jest:

»Kazde przestgpstwo, w ktorego procesie $ledczym wlasciwe organy wymiaru

sprawiedliwo$ci muszg wuzyska¢ dostgp do informacji przetwarzanych lub

przekazywanych w systemach komputerowych lub [..] systemach przetwarzania

danych wystepujacych w postaci elektronicznej.”227
Na potrzeby opracowania, pojgcia ,,systemow komputerowych” oraz ,systemoéw
przetwarzania danych” rozumiane byly mozliwie szeroko, obejmujac w zasadzie wszelkie
przyktady technologii informacyjnych, w tym zaréwno pojedyncze (odseparowane od
srodowiska cyfrowego) komputery, jak i cale sieci. Jak mozna przeczyta¢ we wprowadzeniu
do definicji, systemy w tak zdefiniowanym przestepstwie, moga wystgpowaé w nastgpujacych
rolach:

1) system, jako narze¢dzie do popetnienia przestgpstwa;

2) system, jako przedmiot (cel) przestgpstwa;

3) system, jako srodowisko dla popelnienia przestepstwa; oraz,

4) system, jako $srodowisko, w ktorym pojawic si¢ mogg dowody przestepstwa - W tym

przypadku, sam system nie musi stanowi¢ zadnego elementu w procesie popelniania

przestepstwa.

Analizujgc przytoczong wyzej definicj¢ ,,przestgpstwa powigzanego =z technologig
informacyjng”, podkresli¢ trzeba jej silne zorientowanie na kwesti¢ dowodowa. Przestgpstwo
nie jest tu definiowane przez pryzmat materialno-prawny, czy ujecie modus-operandi jego
sprawcy, lecz z punktu widzenia potencjalnego zrédta dowodowego, mogacego dostarczy¢

informacji o przestepstwie. Przestepstwem powigzanym z technologiq informacyjng - CO na

22> Recommendation No. R (95) 13 of the Committee of Ministers to Member States Concerning Problems of
Criminal Procedural Law Connected with Information Technology and Explanatory Memorandum, Council
of Europe Publishing, 1996.

226 A Adamski, Prawo karne... op. cit., s. XVII.

22T W oryginale: ,,Any criminal offence , in the investigation of which investigating authorities must obtain
access to information being processed or transmitted in computer systems, or, as they are referred to above,
electronic data processing systems.”. Ttumaczenie wiasne.
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gruncie definicji wyrazone zostalo wprost, moze bowiem sta¢ si¢ potencjalnie kazdy czyn
bezprawny, o ile tylko szeroko rozumiane systemy teleinformatyczne moga dostarczy¢
dowodoéw jego wystgpienia. Definicj¢ uzupeilniaja zatem w istotny sposob zawarte
w dokumencie rozwazania odnoszace si¢ do rol, w ktérych wystepowa¢ moga same systemy.
Analogicznie bowiem do nich, wykrywane dowody przybiera¢ bgda okreslong tre$¢ oraz
forme¢. Dla przyktadu, w przypadku systemu-narzedzia, dowod przestgpstwa wskazywac
bedzie musiat szczegélowo na sposob bezprawnego wykorzystania systemu oraz naduzycia
jego technicznych mozliwosci; w przypadku systemu-srodowiska, dowodem bedzie z kolei
np. zapis zniewazajacego wpisu, ktory zamieszczony zostal na publicznie dostgpnej stronie
internetowej. Niezaleznie od wskazanej korelacji pomigdzy rola systemu a trescia (a co za
tym idzie, takze rolg) elektronicznego dowodu popetienia przestepstwa zwigzanego
Z technologiq informacyjng, pozyskiwane dowody - o ktorych traktuje definicja, w kazdym
przypadku przybiera¢ beda posta¢ cyfrowych danych przetwarzanych w szeroko rozumianych

systemach teleinformatycznych.

6. Pojecie ,,cyberprzestepstwa”.

Wyrazenie ,,cyberprzestgpstwo”, przyjmujace w angielskim oryginale brzmienie
»cybercrime”, stanowi aktualnie jedno z najszerzej rozpoznawanych poje¢ uzywanych dla
okreslenia nowoczesnych form przestgpczosci komputerowej. Swoja range zawdzigcza
w najwigkszej mierze Konwencji Rady Europy o cyberprzeste;pczos’cizzs, zwanej tez czasami

Konwencja z Budapesztu®®

, stanowigcej wynik jednej z najistotniejszych inicjatyw
mig¢dzynarodowych odnoszacych si¢ do regulacji kwestii zwalczania przestgpczosci
komputerowej. Konwencja zostala otwarta do podpisu 23 listopada 2001 r., zas§ weszta
w zycie 1 lipca 2004 r. po uzyskaniu ratyfikacji pigciu panstw (wymogiem byto azeby
przynajmniej trzy z nich nalezaty do Rady Europy). Lacznie Konwencja zostata podpisana
przez 47 panstw, w tym Polske, ktora stata si¢ sygnatariuszem dokumentu juz w dniu jego

230

otwarcia do podpisu“. Posrdod istotnych sygnatariuszy Konwencji wskaza¢ nalezy migdzy

innymi Anglie, Niemcy, Francje¢, Szwecje, Rosje a takze Stany Zjednoczone, czy Japoni@zal.

228 Tytul oryginalny: Convention on Cybercrime, CETS Nr: 185. Pelny tekst konwencji dostepny na oficjalnej
stronie internetowej Rady Europy pod adresem: http://conventions.coe.int/Treaty/EN/Treaties/Html/185.htm.

229 Tak np. na stronie internetowej pod adresem: http://en.wikipedia.org/wiki/Convention_on_Cybercrime.

%0 Aktualne informacje dotyczace sygnatariuszy mozna znalezé na oficjalnej stronie internetowej Konwencji,
dostepnej  pod  adresem:  http://conventions.coe.int/Treaty/Commun/ChercheSig.asp?  NT=185&
CM=1&DF=&CL=ENG.

281 Konwencje podpisaly w sumie cztery panstwa nie bedace cztonkami Rady Europy, choé z grupy tej
ratyfikowato ja wytacznie USA (w dniu 29 wrzesnia 2006 r., Konwencja weszta za§ w zycie w USA z dniem
1 stycznia 2007 r.).
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W dniu 28 stycznia 2003 r. w Strasburgu otwarty do podpisu zostal takze Protokot
Dodatkowy do Konwencji dotyczacy penalizacji czynow o charakterze rasistowskim lub
ksenofobicznym popelnionych przy uzyciu systemoéw komputerowych232. Protokot wszedt
w zycie 1 marca 2006 r. (po uzyskaniu pieciu ratyfikacji). Polska podpisata protokét w dniu
21 lipca 2003 r.%,

Cho¢ Polska nie dokonata oficjalnej ratyfikacji Konwencji oraz protokotu
dodatkowego az do roku 2015 (oficjalnie konwencja weszta w zycie z dniem 1 czerwca 2016
r.)234, krajowe ustawodawstwo karne zostalo dostosowane do jej postanowien znacznie
wczesniej, w szczegdlnosci na mocy ustawy z dnia 18 marca 2004 r. 0 zmianie ustawy —
Kodeks karny, ustawy — Kodeks postepowania karnego oraz ustawy — Kodeks wykroczen®.
Rozwigzania prawnokarne przyjete na gruncie krajowym poddane zostaly analizie, zgodnie
Z przyjetym tokiem wywodu, w rozdziale IV.

Przechodzac do szczegdlowego przyblizenia przepisow Konwencji z Budapesztu,
W pierwszej kolejnosci nalezy zauwazy¢, ze dokument ten nie wprowadza definicji pojecia
»cyberprzestepstwo”, nakazujac tym samym rekonstrukcje jego znaczenia na podstawie
opisanych w akcie rodzajow czynow zabronionych. Podobnie, jak w przypadku wielu innych
dokumentoéw takze i tu zastosowane zostalo tzw. uj¢cie funkcjonalne, skupiajace si¢ na
opisach hipotez czyndéw, ktore winny by¢ penalizowane w systemach prawnych panstw -
stron umowy oraz tworzeniu katalogéw takich czyndéw. Samo wyrazenie ,,cyberprzest¢pstwo”
(lub tez ,,cyberprzestepczosé” - oryginalny zwrot ,,cybercrime” moze by¢ bowiem stosowany
w obydwu kontekstach) pada w Konwencji dziewigciokrotnie, przy czym tylko raz w samej
tresci postanowien aktu (w kontek$cie wspolpracy migdzynarodowej), za$ pozostate osiem
razy w preambule, nie stanowigcej materialu normatywnego. Z zastosowaniem kryterium
dobra prawnie chronionego bedacego przedmiotem ataku, czyny stypizowane w Konwencji
podzielone zostaty na cztery kategorie (wskazane w tytutach 1 - 4 rozdziatu II Konwencji):

przestepstwa przeciwko poufnos$ci, integralnosci oraz dostgpnosci danych oraz systemow

232 Tytut oryginalny: Additional Protocol to the Convention on Cybercrime, concerning the criminalisation of
acts of a racist and xenophobic nature committed through computer systems, CETS Nr: 189. Pelny tekst
protokotu dostepny jest na stronie internetowej pod adresem:
http://conventions.coe.int/Treaty/en/Treaties/Html/189.htm

2% Aktualne informacje dotyczace sygnatariuszy protokolu mozna znalez¢ na oficjalnej stronie internetowe;j
Konwencji, dostepnej pod adresem:  http://conventions.coe.int/Treaty/Commun/ChercheSig.asp?
NT=189&CM=8&DF=&CL=ENG.

234 Ustawa ratyfikacyjna z dnia 12 wrzesnia 2014 r., Dz. U. poz. 1514. Tekst Konwencji zostal podany do
powszechnej wiadomosci Przez Prezydenta RP w dniu 27 maja 2015 r., Dz. U. z 2015 r. poz. 728. Konwencja
weszlta w zycie z dniem 1 czerwca 2016 r. Tekst protokotu dodatkowego zostal podany do powszechnej
wiadomosci ustawa z dnia 27 maja 2015 r., Dz. U. z 2015 poz. 730.

25 Dz. U. z 2004, Nr 69, poz. 626.
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komputerowych®® (w przektadzie zawartym w ustawie ratyfikacyjnej , przestepstwa
przeciwko poufnos$ci, integralnosci i dostepnosci danych informatycznych i systemow”);

231 (w oficjalnym przektadzie ,,przestepstwa

przestepstwa zwigzane z komputerami
komputerowe”); przestepstwa zwigzane z przetwarzanymi tre§ciami®® (,,przestepstwa ze
wzgledu na charakter informacji”); oraz przestgpstwa zwigzane z naruszeniem praw
autorskich i praw pokrewnych®®. Co wymaga podkreslenia - w ocenie Autora niniejszej
pracy, przyjete w oficjalnym przektadzie tekstu Konwencji wyrazenia w sposob istotny
odbiegaja od ich tlumaczenia jezykowego, czego powodem moze by¢ w szczegolnosci proba
odniesienia tekstu Konwencji opublikowanego w Dzienniku Ustaw do siatki pojeciowej
ustaw krajowych. Z uwagi jednak na definicyjny charakter niniejszego rozdzialu, a takze
komparatystyczny cel przywotywania postanowien Konwencji, w prowadzonej tu analizie
stosowane beda wyrazenia Konwencji zarowno pochodzace z przektadu oficjalnego, jak
réwniez - pierwszorz¢dnie, wynikajace z thtumaczenia wlasnego, ktore zostato wykonane przy
mozliwie duzym zachowaniu oryginalnego charakteru pojg¢ Konwencji.

Klasyfikacje poszczegdlnych czynow sktadajacych si¢ na pojecie ,,cyberprzestepstwa”
prezentuje ponizszy schemat:

I.  Przestgpstwa przeciwko poufnosci, integralno$ci oraz dostgpnos$ci danych oraz
systemow komputerowych (w oficjalnym tlumaczeniu ,,przestepstwa przeciwko
poufnosci, integralnosci 1 dostgpnosci danych informatycznych i systemow™):

1) Nielegalny dost¢p - rozumiany, jako dost¢p do catosci lub czeéci systemu bez
posiadania uprawnien dla takiego dziatania;

2) Nielegalne przechwytywanie danych - rozumiane, jako przechwytywanie
wszelkich transmisji danych komputerowych, nieposiadajacych charakteru
publicznego, w tym przechwytywanie ulotu elektromagnetycznego (czym jest
ulot wyjasniono w rozdziale III pracy);

3) Zaktocanie danych (w wersji polskiej Konwencji ,,naruszenie integralnosci
danych”) - rozumiane, jako formy niszczenia danych poprzez uszkadzanie

(w przektadzie ,niszczenie”), kasowanie, pogarszanie (w oryginale

2% W oryginale: ,, Offences against the confidentiality, integrity and availability of computer data and systems”.
Thumaczenie wtasne.

27 W oryginale: ,,Computer-related offences”. Thumaczenie wiasne.

238 W oryginale: ,,Content-related offences”. Thumaczenie wtasne.

29 W oryginale: ,,Offences related to infringements of copyright and related rights”.
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sdeteriorating”), zmienianie lub utrudnianie dostegpu do danych
komputerowych (w oficjalnym przektadzie - ,,ukrywanie”)**;

4) Zaktocanie systemow (w wersji polskiej Konwencji ,,naruszenie integralnosci
systemu”) - rozumiane, jako istotne zaklocenie funkcjonowania systemu
komputerowego dokonywane poprzez wprowadzanie, transmisj¢, uszkadzanie,
kasowanie, pogarszanie, zmienianie lub czyszczenie danych komputerowych;

5) Niewlasciwe uzycie urzadzenia, w tym takze oprogramowania lub kodu
dostepu - rozumiane, jako posiadanie, wytwarzanie, handel lub inne formy
udostgpniania  urzadzen lub  programéw  zaprojektowanych  lub
przystosowanych do popelniania czynéw wymienionych wyzej, lub tez kodow
dostgpowych lub innych danych pozwalajagcych na uzyskanie dostepu do

catosci lub czesci systemu komputerowego.

Il.  Przestepstwa zwigzane z komputerami (w przektadzie Konwencji ,,przestepstwa
komputerowe”):

1) Falszerstwo zwigzane z komputerami (,,falszerstwo komputerowe”) -
rozumiane, jako bezprawne wprowadzenie, zmienienie, usuni¢cie lub
utrudnianie  dostgpu  do danych  komputerowych, skutkujace ich
nieautentyczno$cig, z zamiarem wykorzystania tak przeksztatconych danych,
jako autentyczne;

2) Oszustwo zwigzane z komputerami (,,0szustwo komputerowe”) - rozumiane,
jako powodowanie strat majatkowych z zamiarem bezprawnego uzyskania dla
siebie lub osoby trzeciej korzysci majatkowych, poprzez wprowadzenie,
zmiang, usuni¢cie lub utrudnianie dostgpu do danych komputerowych lub tez

zaktocenie funkcjonowania systemu komputerowego.

I1l.  Przestgpstwa zwigzane z przetwarzanymi tresciami:
— Przestgpstwa zwigzane z pornografia dziecigca, polegajace na wytwarzaniu,
udostepnianiu  lub posiadaniu materiatdow pornograficznych z udzialem
matoletniego (domyslnie Konwencja ustala granice 18 lat, zezwalajac jednak

panstwom na obnizenie cezury wieku do lat 16).

20 \W oryginale: ,,Suppression of computer data”. Wyrazenie to odnosi¢ nalezy do wszelkich dziatan majacych
na celu ograniczenie dostepu do okreslonych danych, jednak nie naruszajacych samych danych bedacych
glownym celem ataku, np. prosta zmiana tytutu pliku powodujaca niemozliwos¢ jego automatycznego
otwarcia.
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V.

Przestgpstwa zwigzane z naruszeniami praw autorskich i praw pokrewnych -
rozumiane, jako dziatania kierowane przeciwko prawom autorskim lub prawom

pokrewnym, na skal¢ komercyjng, przy zastosowaniu systemu komputeroweg0241.

Zgodnie z przyjetymi na gruncie Konwencji definicjami:

»system  komputerowy” (w przekladzie z ustawy ratyfikacyjnej ,,system
informatyczny”, w oryginale ,,computer system”) to kazde urzadzenie lub grupa
polaczonych lub powigzanych urzadzen, z ktoérych przynajmniej jedno przetwarza
dane w zautomatyzowany, zaprogramowany sposob,

»dane komputerowe” (w przektadzie z ustawy ratyfikacyjnej ,,dane informatyczne”,
w oryginale ,,computer data”) to wszelka reprezentacja faktow, informacji lub pojec
w formie odpowiedniej do przetwarzania w systemie komputerowym?*, w tym takze

oprogramowanie zdolne wykonywac¢ okreslone funkcje.

Przytoczony katalog czynow zabronionych uzupeiniajg postanowienia przywotanego

wyzej protokotu dodatkowego do Konwencji dotyczacego penalizacji czynéw o charakterze

rasistowskim lub ksenofobicznym popetlionych przy uzyciu systemow komputerowych.

Dokumentem tym wprowadzono szczegdlng penalizacj¢ czynow dokonywanych za

posrednictwem systemoéw komputerowych, polegajacych na:

1) publicznym udostepnianiu rasistowskich oraz ksenofobicznych materiatow
poprzez systemy komputerowe;

2) kierowaniu grézb karalnych o podlozu rasowym lub ksenofobicznym,
przekazywanych poprzez systemy komputerowe;

3) publicznym zniewazaniu os6b, dokonywanym poprzez systemy komputerowe,
na tle rasistowskim lub ksenofobicznym;

4) publicznym udostepnianiu poprzez systemy komputerowe materialdow
odmawiajacych ludziom praw lub im umniejszajacych na tle rasistowskim lub
ksenofobicznym, a takze pochwalajgcych lub usprawiedliwiajacych zbrodnie
ludobgjstwa lub inne zbrodnie przeciwko ludzkos$ci, zdefiniowane na mocy

odpowiednich przepiséw mi¢dzynarodowych;

1 przygotowano na podstawie art. 2 - 10 Konwencji o cyberprzestepczosci. Czesciowo wykorzystano
thumaczenie wlasne.

22 Co warto podkreslié, oficjalne thumaczenie Konwencji, zaraz po wprowadzeniu pojecia ,.systemu
informatycznego” definiuje ,dane informatyczne”, jako dane wystepujace w formie wiasciwej do
przetwarzania w ,,systemie komputerowym” (nie za§ w ,,systemie informatycznym”) - a wigc w systemie,
ktory nie zostat zdefiniowany.
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5) udzielaniu pomocy w popelnieniu lub utatwianiu popetnienia, ktéregokolwiek

. . . 243
z powyzszych czyndw zabronionych”™.

Komentujac powyzszy katalog czynéw bezprawnych, okreslanych tacznie - zgodnie
z tytulem Konwencji, mianem ,,cyberprzestepstw”, nalezy podkresli¢ szerokos¢ jego zakresu
przedmiotowego oraz zlozonos¢. W pierwsze] kolejnosci, katalog obejmuje szereg
zréznicowanych czynow, ktore kierowane sa przeciwko rdéznym dobrom prawnie
chronionym. Z uwagi na szerokos$¢ opisow poszczeg6lnych czyndw, ich szczegdétowy modus
operandi moze ponadto przybiera¢ rozliczne formy i tresci. Po drugie za$, przedstawiony
katalog zawiera w sobie zarowno te czyny, ktorych popetnienie mozliwe jest wytacznie
w srodowisku cyberprzestrzeni, jak i te, w ktorych systemy teleinformatyczne stanowig
wylacznie narzedzie - to jest czyny, ktorych popelienie nie narusza samej pracy systemow,
czy bezpieczenstwa przetwarzanych w nich danych. Przestepstwa propagowania pornografii
dziecigcej, nielegalnego kopiowania materiatow chronionych prawem autorskim, czy
udostgpniania materiatow rasistowskich, takze stajg si¢ cyberprzestepstwami, o ile popetnione
s z zastosowaniem komputera.

Pochodzacy z Konwencji oraz protokotu katalog obejmuje w efekcie wszystkie trzy
grupy przestepstw komputerowych wskazane przez prof. A. Adamskiego (przestgpstwa stricte
komputerowe; przestepstwa, w ktorych uzycie komputera stanowi niezbedny element
hipotezy przepisu penalizujacego dany czyn; oraz przestgpstwa z uzyciem komputera - czyli
przestgpstwa, w ktorych komputer stanowi opcjonalne narzedzie - szerzej na ten temat wyzej,
w pkt 4 niniejszej czesci rozdziatu). Na gruncie przywolywanej Konwencji, wskazane grupy
czynow zaliczone zostaly do wspdlnej, cho¢ nie jednolitej kategorii ,,cyberprzestepczosci”,
bedacej pojeciem nadrzednym oraz zbiorczym.

Co wymaga odrgbnego odnotowania, jedna z subkategorii cyberprzestgpczosci
definiowanej na gruncie Konwencji, okreslona zostala mianem ,,przestepstw zwigzanych
z komputerami” (vide kategoria Il na powyzszym schemacie, w tlumaczeniu oficjalnym
Konwencji okre§lona zupelnie nietrafnie mianem ,,przestgpstw komputerowych”),
przyjmujacym w oryginale brzmienie ,,computer-related offences”. W bezposrednim

thumaczeniu na jezyk polski, pojecie to winno przyjmowac brzmienie identyczne do

23 przygotowano na podstawie art. 3 - 7 Protokotu Dodatkowego do Konwencji o cyberprzestepczosci
dotyczacego penalizacji czyndow o charakterze rasistowskim lub ksenofobicznym popetionych przy uzyciu
systeméw komputerowych. Czgéciowo oparto na ttumaczeniu wlasnym. Na marginesie warto zauwazyc¢, iz
oile sam przektad oficjalny Konwencji wprowadza (cho¢ jak bylo zauwazone wcze$niej - robi to
niekonsekwentnie) pojecie ,,systemu informatycznego”, o tyle oficjalne thumaczenie protokotu dodatkowego
postuguje si¢ zwrotem ,,system komputerowy”, zbieznym z oryginatem angielskim ,,computer system”.
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tlumaczenia wyrazenia ,,computer-related crime” - znanego z innych dokumentow
zrédlowych (opisane w pkt 2 niniejszego paragrafu). Jako uwage o charakterze
terminologicznym, nalezy zatem zaznaczy¢, ze na gruncie Konwencji, ,,przestepstwa
zwigzane z komputerami” (,,computer related-offences”) stalty si¢ jed n & p ogdip
cyberprzestepczosci, nie za$§ samodzielng kategoria odnoszaca si¢ do wszystkich form
przestgpczosci nowoczesnych technologii. Jako przyktady przestgpstw zwigzanych
z komputerami Konwencja wskazata dwa czyny - falszerstwo komputerowe oraz oszustwo
komputerowe, ktore cho¢ wywodzg si¢ z ,klasycznych” przestepstw, znanych od stuleci,
aktualnie nabraly zupelnie nowego znaczenia po przetransponowaniu do cyfrowego
srodowiska cyberprzestrzeni, stajac si¢ de facto nowymi, odrebnie typizowanymi czynami.
Uzupehiajgco, postanowienia Konwencji zawarte w jej preambule skupiajg si¢ na
istotnych wymogach odnoszacych si¢ do skutecznego zwalczania cyberprzestepstw,
zwracajac uwage miedzy innymi na nast¢pujace zagadnienia:
— ochrona rozwinigtych spotecznosci przed cyberprzestepcami musi stanowi¢ dzi$ jeden
Z priorytetow panstw,
— zwalczanie cyberprzestepczosci wymaga Sciste] wspotpracy miedzynarodowej
w sprawach karnych,
— niezbedne jest podjecie wspolpracy pomiedzy podmiotami nalezacymi do
administracji panstwowej, a przedstawicielami szeroko rozumianej branzy

komputerowe;j.

Ostatecznie, jako ciekawostk¢ warto takze zauwazyé, ze w Raporcie
Wyjasniajacym®** do Konwencji o cyberprzestepczosei, sformutowanie ,,cybercrime” pojawia
si¢ jedynie raz, w odniesieniu do tytutu samej Konwencji. Raport wprowadza natomiast inne,
nieznane na gruncie Konwencji Budapesztanskiej, pojecie ,,czyndw bezprawnych
cyberprzestrzeni” lub tez ,,przestepstwa cyberprzestrzeni”®*, odwolujace si¢ zaréwno do
czynow skierowanych przeciwko integralno$ci dostepnosci oraz poufnosci systemow
komputerowych oraz sieci telekomunikacyjnych, jak i czynow zawierajacych w sobie element

wykorzystania takich sieci oraz oferowanych przez nie ustug, do popetnienia tradycyjnych

przest@pstw246.

244 Explanatory Report. Pelny tekst dokumentu dostgpny na stronie internetowej pod adresem:
http://conventions.coe.int/Treaty/EN/Reports/Html/185.htm.

245 \W oryginale ,,cyber-space offences”. Ttumaczenie wlasne.

246 Explanatory Report. Czesé I, pkt 8.
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Przechodzac na grunt dokumentoéw krajowych, pojecie ,.cyberprzestepstwa”
wykorzystane zostalo w nastepnych latach we wszystkich, pojawiajacych si¢ od 2003 r.,
rzadowych programach ochrony cyberprzestrzeni. Pojecie ,,cyberprzestepstwa” wprowadzone
zostalo w pierwszej kolejnosci do programu USA (2003 r.), nastepnie programéw Polski
(2009 r.), Anglii (2009 r. oraz 2011 r.), Niemiec (2011 r.), Francji (2011 r.), a takze Holandii
(2011 r.). Wyrazenie ,,cyberprzestgpstwo” pojawia si¢ takze na gruncie Polskiej ,,Polityki
Ochrony Cyberprzestrzeni RP”, nazywanej na wcze$niejszych etapach prac legislacyjnych
»Rzadowym Programem Ochrony Cyberprzestrzeni na lata 2011 - 2016”. Dokument ten
stanowi kontynuacje wczesniejszego ,,Rzadowego Programu Ochrony Cyberprzestrzeni RP
na lata 2009 - 2011”. Pomimo szerokiego spektrum wystepowania pojecia
»cyberprzestepstwo”, jedynie dwa ze wskazanych wyzej dokumentow rzadowych

wprowadzajg jego definicj¢ - sg nimi strategia Francuska oraz projektowana w RP Polityka.

Pochodzacy z 2011 r. rzadowy program Francji, zatytulowany ,,Obrona oraz
bezpieczenstwo systeméw informacyjnych. Strategia dla Francji”247, definiuje pojecie
»cyberprzestepstwa”, jako:

,Czyny naruszajgce postanowienia uméw mi¢dzynarodowych lub regulacji krajowych,
wykorzystujace sieci lub systemy informacyjne jako narz¢dzia do popetnienia deliktu
lub przestepstwa, lub jako cel bezprawnego zamachu.”?*
Wymieniony w definicji system informacyjny, to z kolei zorganizowany zbior zasobow
sprzgtowych, programowych, osobowych, jak réwniez organizacyjnych (proceduralnych),
stuzacy do przetwarzania oraz przesytania informacji249.

Inaczej niz w przypadku postanowien zawartych w Konwencji o cyberprzestgpczosci,
przytoczona definicja nie buduje zamknigtego katalogu czynow bezprawnych, wskazujac
w zastepstwie dwie przestanki, ktorych taczne spelnienie jest niezbedne azeby dany czyn
uznac za cyberprzestepstwo:

1) czyn musi by¢ penalizowany na mocy przepisow odrgbnych - czy to krajowych, czy

mig¢dzynarodowych; oraz,

247 W oryginale: ,,Défense et sécurité des systémes d’information. Stratégie de la France”. Thumaczenie wiasne.
Dokument dostepny na stronie internetowej pod adresem: http://www.enisa.europa.eu/media/news-
items/french-cyber-security-strategy-2011.

248 Strategia dla Francji, s. 21. W oryginale: ,,Cybercriminalité Actes contrevenants aux traités internationaux ou
aux lois nationales, utilisant les réseaux ou les systemes d’information comme moyens de réalisation d’un
délit ou d’un crime, ou les ayant pour cible.”. Thumaczenie wiasne.

9 Strategia dla Francji, s 22. W oryginale: ,,Ensemble organisé de ressources (matériels, logiciels, personnel,
données et procédures) permettant de traiter et de diffuser de I’information.”. Tlumaczenie wlasne.
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2) sieci lub systemy teleinformatyczne muszg wystgpowaé w takim czynie przynajmnie;j
w jednej z dwoch rol - jako narzgdzie popetnienia przestepstwa lub jako przedmiot

zamachu.

Pomimo tego, ze na gruncie przywolanej definicji dopiero taczne spelnienie wyzej
wymienionych przestanek pozwala nazywaé dany czyn ,,cyberprzestgpstwem”, niejasne
pozostaje Sciste okreslenie wzajemnego stosunku obydwu przestanek. Czy juz sama hipoteza
przepisu karnego musi wyraznie przewidywa¢ wystgpowanie sieci lub systemow
teleinformatycznych w danym przestepstwie - czy tez wystarczajace jest azeby sieci lub
systemy pojawiaty si¢ dopiero w opisie faktycznym danego zdarzenia? Przyjecie pierwszej
interpretacji oznaczaloby, ze cyberprzestepstwami beda wylacznie te czyny, ktorych sama
regulacja karna juz zaklada wystgpowanie nowoczesnych technologii teleinformatycznych
W jednej z rol: narzedzie lub cel zamachu. Przyjecie drugiej interpretacji spowoduje
natomiast, ze cyberprzestepstwem bedzie kazdy czyn sankcjonowany przez dowolny przepis
karny (zbior pelny, obejmujgcy wszystkie przestepstwa), ktorego modus operandi dotykac
bedzie sieci lub systemow teleinformatycznych. Innymi stowy, pierwsza interpretacja
ogranicza zakres przedmiotowy cyberprzestepstw do tych kategorii czynow, ktére zostaty
wyraznie uregulowane, jako czyny popelniane przy uzyciu lub skierowane przeciwko
nowoczesnym technologiom komputerowym, podczas, gdy druga nie stawia zadnych
wymogoéw redakcyjnych odnoszacych si¢ do sformutowan zawartych w przepisach karnych.
Odwolujac si¢ do kategorii przestgpstw komputerowych, zaproponowanych przez
prof. A. Adamskiego, mozna wskaza¢, ze pierwszy wariant obejmuje zaré6wno przestgpstwa
stricte komputerowe, przestepstwa, w ktorych uzycie komputera stanowi obligatoryjny
element opisu prawnego czynu, jak i tzw. przestgpstwa z uzyciem komputera (przestgpstwa
»Klasyczne”, w ktorych komputer wystepuje, jako opcjonalne narzedzie), podczas gdy drugi -
wyklucza kategorie trzecig (przestepstwa z uzyciem komputera), wprowadzajac do zakresu
pojecia ,,cyberprzestepstwo” zardwno przestepstwa stricte komputerowe, jak i te, w ktorych
komputery wystepuja w hipotezie przepisu karnego (vide uwagi zawarte w pkt 4 niniejszego
paragrafu).

Komentujac prezentowang definicje, podkre§lenia wymaga zatem w pierwszej
kolejnosci fakt szerokiego otwarcia jej zakresu przedmiotowego. Niezaleznie bowiem od
przyjetej interpretacji, definicja obejmuje bardzo szeroki oraz jednoczes$nie niedookreslony
katalog czynow, czyniac ja rownie elastyczna, co nieefektywna. Zaproponowane w definicji

odwotanie do przepisow odrebnych z pewnoscig pozwala dopasowywac tres¢ definiowanego
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pojecia do naturalnej ewolucji prawa, jednak z drugiej strony, nie pomaga w rekonstrukcji
jego ogblnego znaczenia. Szeroki zakres definicji wigza¢ nalezy z programowym charakterem
dokumentu zrédtowego, ktoérego zadaniem nie jest ustanowienie minimalnego katalogu
przestepstw, ktore beda podlega¢ S$ciganiu - jak choéby w przypadku Konwencji
0 cyberprzestepczosci, lecz okreslenie kierunkow dzialan panstwa, stanowigcych odpowiedz
na stale rosngce zagrozenia ze strony nowoczesnych form przestepczosci komputerowej. Brak
precyzji w budowie definicji doprowadza jednak do sytuacji, w ktorej za ,,cyberprzestepstwo”
potencjalnic na jej gruncie uzna¢ mozna takze zwykly akt wandalizmu skierowany np.
przeciwko komputerowi wystawionemu w urzedzie, co niejako stanowi powtorzenie btedow
pojawiajacych si¢ w definicjach analizowanych w rozdziale poj¢¢, budowanych jeszcze
w latach siedemdziesiatych ubiegtego stulecia.

Z punktu widzenia analizy pojeciowej, niezwykle cickawag definicje
»Cyberprzestepstwa” prezentuje natomiast przyjeta w dniu 25 czerwca 2013 r. uchwata Rady
Ministréw RP ,Polityka Ochrony Cyberprzestrzeni Rzeczypospolitej Polskiej”?*°,
wprowadzajaca jedng z najkrotszych, cho¢ jednocze$nie najnowoczes$niejszych definicji
cyberprzestepstwa. Na gruncie Polityki, mianem cyberprzestepstwa okreslany jest:

,»Czyn zabroniony popelniony w obszarze cyberprzestrzeni.”

Charakterystyczng cecha przytoczonej definicji jest oczywiscie jej wyrazne
odwotywanie si¢ do pojecia cyberprzestrzeni, poruszanego w poprzedniej czes$ci rozdziatu.
Inaczej niz w przypadku przywotanych wczesniej definicji zagranicznych, definicja krajowa
nie okre$la ani katalogow czyndéw zabronionych, ktére winny by¢ penalizowane jako
cyberprzestgpstwa, ani szczegdtowych metod dziatan cyberprzestgpcow, zastgpujac wskazane
elementy odwotaniem do obszaru cyberprzestrzeni, stanowigcej cyfrowa domeng
przetwarzania danych. Pomimo pozornego uproszczenia definicji, zastosowane w nigj
odwotanie nie tylko zapewnia szeroki kontekst znaczeniowy charakteryzowanego pojecia, ale
jednoczesnie pozwala takze na wprowadzenie nieco mniej konwencjonalnego spojrzenia na
kwestie opisu zjawiska nowoczesnej przestepczosci komputerowej oraz jego form.

Stosujagc  wczesniej zaproponowany sposob analizy przywotywanych definicji,
wskaza¢ nalezy, ze na gruncie Polityki Ochrony Cyberprzestrzeni, cyberprzestgpstwem jest

kazdy czyn spetniajacy tacznie dwie nastepujace przestanki:

20 polityka Ochrony Cyberprzestrzeni RP. Pelny tekst dokumentu dostepny jest na stronie internetowej pod
adresem: http://www.cert.gov.pl/cer/publikacje/polityka-ochrony-cyber/639,Polityka-Ochrony-Cyberprzestrz
eni-Rzeczypospolitej-Polskiej.html. Nalezy zaznaczyé, iz dokument stanowi kontynuacje wydanego
w 2009 r. ,,Rzadowego Programu Ochrony Cyberprzestrzeni RP - Zatozenia”.
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1) przedmiotowy czyn, stanowi czyn zabroniony w rozumieniu dowolnego przepisu
prawnego; oraz,

2) szczegOlnym miejscem popelnienia czynu musi by¢ cyberprzestrzen - rozumiana nie
jako kategoria geograficzna, ale nowa, logiczna domena ludzkiej dziatalnoSci,
podbudowywana przez szeroko rozumiang infrastrukture teleinformatyczna, lecz
nieutozsamiana z nig (cyberprzestrzen, jako srodowisko wirtualne, oderwane od

substratu fizycznego).

Analizujagc wymienione przestanki, jako gléwne kryterium zaliczania poszczegdlnych
czynow do kategorii cyberprzestepstw, przyjeto de facto oceng mozliwosci wystgpienia
danego czynu w obszarze cyberprzestrzeni. Pojawiajace si¢ w innych definicjach kwestie
oceny charakteru dobr prawnie chronionych bedacych przedmiotem zamachu, roli systemow
teleinformatycznych w przestepstwie, czy tez opisu szczegolnego rodzaju modus operandi
sprawcy, w analizowanym przypadku stracity w efekcie swoje znaczenie na rzecz
ujednoliconego odwotania do pojecia cyberprzestrzeni. Na jego tle, uzasadnione jednak staje
si¢ zadanie nastgpujacego pytania - czy dla stwierdzenia zaistnienia tak definiowanego
cyberprzestegpstwa konieczne jest aby dany czyn w catosci ,,zamykat si¢” w cyberprzestrzeni
(w tym takze ze swoimi skutkami), czy tez wystarczajace jest aby w cyberprzestrzeni
wystapily jedynie niektére z elementow  opisujacych  dane przest@pstw0251?
Np. czy wprowadzenie kogo$ w btad w rozmowie telefonicznej poprzez fatszywe podanie si¢
za 0sobg pracujaca w dziale obstugi technicznej np. banku, skutkujace wykonaniem przez
osobe oszukang niekorzystnej operacji za posrednictwem globalnej sieci Internet
(np. przestania hasta, czy autoryzowania przelewu on-line) winno by¢ oceniane, jako
cyberprzestepstwo, czy tez przestgpstwo ,,klasyczne”?

Analizujac przedstawiony problem niezbgdne wydaje si¢ positkowe odwotanie do
przepisu art. 6 § 2 Kodeksu karnego, stanowigcego, ze miejscem popelnienia czynu jest
miejsce dziatania lub zaniechania sprawcy, a takze miejsce, w ktorym nastapit lub jedynie
mial nastapi¢ skutek stanowiacy znami¢ przestgpstwa. Tym samym, stwierdzi¢ nalezy, Zze na
gruncie definicji miejsca popetnienia przestgpstwa, dla ukonstytuowania cyberprzestgpstwa -
jako przestepstwa popelnianego w cyberprzestrzeni, wystarczajagce jest stwierdzenie
wystapienia w obszarze domeny cyfrowej cho¢by jednego ze wskazanych elementow,

tj. przestepnego dziatania, zaniechania lub skutku. W efekcie przyjetej konstrukcji, zakres

#1 Viide B. Fischer, Przestgpstwa komputerowe i ochrona informacji. Aspekty prawno kryminalistyczne,
Zakamycze, Krakéw 2000, s. 25 i nast.
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definicji ulega wydatnemu rozszerzeniu obejmujac nie tylko typowe, bezsporne przyktady
cyberprzestepstw, jak hacking, podmiana tresci stron, czy zakldcanie poprawnego
funkcjonowania systemow, ale takze przypadki dziatan wyst¢pujacych de facto w catosci
poza cyberprzestrzenia. Przyktadowo, wskaza¢ mozna tu na zaniechanie sprawdzenia
poprawnego funkcjonowania systemow teleinformatycznych, mogace sprowadzié
niebezpieczenstwo dla ludzi, np. w zakresie poprawnego kierowania ruchem pojazdow. Czyn
ten, cho¢ intuicyjnie nie zalicza si¢ do zjawiska cyberprzestepczosci z uwagi na brak dziatania
w systemach teleinformatycznych, w $wietle postanowien definicji, bedzie takze wtasnie
cyberprzestepstwem.

Przyjete w definicji w maksymalnym zakresie - z uwagi na brak wprowadzenia
jakichkolwiek ograniczen, odwotlanie do cyberprzestrzeni powoduje takze swoistg
konkurencyjno$¢ kwalifikacji miejsca popelnienia czynu zabronionego pomiedzy przestrzenia
fizyczng, a cyberprzestrzenig, umozliwiajac przyjmowanie podwojnej kwalifikacji dla jednego
czynu (np. w sytuacji gdy dzialanie przestgpne wystepuje w Swiecie fizycznym, za$ skutek
pojawia si¢ w cyberprzestrzeni). Rozwigzanie takie, cho¢ nie ulatwia definiowania
przestepczosci cyberprzestrzeni, wydatnie zwraca uwage na fakt ustawicznego przeplatania
si¢ wspotczesnych spoteczenstw z nowoczesnymi technologiami teleinformatycznymi, w tym
technologiami cyberprzestrzeni.

Oceniajac definicj¢ cyberprzestepstwa proponowang na gruncie krajowej Polityki
Ochrony Cyberprzestrzeni, nalezy stwierdzi¢, iz pomimo jej szerokiego zakresu
przedmiotowego, definicja ta  wyznacza nowoczesny  kierunek  utozsamiania
cyberprzestepczosci z przestepczoscia popelniang w cyberprzestrzeni, niezaleznie od jej form
oraz szczegotowych metod dzialania sprawcy. Przyjete zalozenie pozwala unikng¢ tworzenia
specyficznych katalogow cyberprzestepstw, stawiajagc swoisty znak roéwnosci pomiedzy
przestepczoscia ,klasyczng” a cyberprzestepczoscig, z jednoczesnym wprowadzeniem
kryterium miejsca popetnienia przestepstwa, jako definiujagcym istot¢ cyberprzestgpczosci.

Pozostajac w obszarze polskich regulacji krajowych - cho¢ rozwigzanie to aktualnie
przestalo juz obowigzywaé, niezbedne jest roOwniez wskazanie przepisOw rozporzadzenia
Ministra Sprawiedliwosci z dnia 20 kwietnia 2004 r. w sprawie wzoru europejskiego nakazu
aresztowania®>?, w ktorym to wzorze uwzgledniona zostala kategoria ,,cyberprzestepczosci”,
pojawiajac si¢ w cze$¢ E.1 nakazu. Wskazana cze$¢ dotyczy okreslenia czynow stanowigcych

podstawe wydania nakazu. Analizowana kategoria ,,cyberprzestepczosci” wprowadzona

%2 Dz. U. Nr 73, poz. 664.
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zostalta do wzoru z pominigciem jakiegokolwiek przyblizenia, czy zdefiniowania,
pozostawiajac tym samym ocen¢ kwalifikacji czynu jako cyberprzestepstwa, do wylacznej
gestii osoby sporzadzajacej nakaz. Z punktu widzenia zasad techniki legislacyjnej, dodac
trzeba, ze ewentualna definicja powinna zosta¢ wprowadzona na gruncie ustawy, a nie aktu
wykonawczego - w szczegdlnosci za$ rozporzadzenia, ktore ma okreslic jedynie wzor
dokumentu. W reakcji na powyzsza sytuacj¢, zaledwie dziesieg¢ dni po podpisaniu
rozporzadzenia, w dniu 30 kwietnia 2004 wydane zostalo obwieszczenie Prezesa Rady
Ministréw o sprostowaniu bie;duz‘r’a, zawierajace dodatkowe pouczenie dotyczace wypelniania
wzoru. W pouczeniu tym wskazano m. in., ze:

»czyny w zakresie cyberprzestgpczosci - oznaczajg czyny przeciwko ochronie danych

gromadzonych, przechowywanych, przetwarzanych lub przekazywanych w systemie

informatycznym”.
W efekcie przyjecia powyzszego pouczenia, stworzono nowa kategori¢ pojeciowg ,,czyndw
w zakresie cyberprzestgpczosci”, ktora objete zostaty de facto wszelkie czyny skierowane
przeciwko ,,ochronie danych”. Pomijajac juz fakt przekroczenia granic delegacji ustawowej,
przyjeta definicja nie tylko uksztattowana zostala w sposéb zbyt szeroki, obejmujac czyny
polegajace na  dziataniach  dokonywanych w ogdle poza cyberprzestrzenia
(np. akt wandalizmu wobec komputera), ale w sposob niejasny, wskazywata takze - opisujac
przedmiot analizowanej tu kategorii przestepczosci, nie tyle na same dane, co na ich ochroneg.
W swietle przytoczonej definicji, czynem w zakresie cyberprzest¢pczosci nie byt zatem czyn,
ktéry naruszatl dane, lecz czyn, ktory naruszal ochron¢ tychze danych. Brak sprecyzowania,
0 jaka ochrone¢ chodzilo, nakazywat w tej sytuacji stosowa¢ domniemanie prowadzace do
przepisow Kodeksu karnego, pozostawiajgc jednak watpliwo$¢, czy wyrazenie ,,ochrona”
nalezy rozumie¢ w sensie wytacznie prawnym, czy tez technicznym. Co gorsza, literalne
brzmienie przepisu, ktory odniesiony zostat do pojedynczego systemu informatycznego,
uprawnia tez¢, ze do czyndéw w zakresie cyberprzestgpczosci nie zaliczaja si¢ czyny
dokonywane w sieciach, to jest ,,pomi¢dzy” systemami, np. podsluchiwanie transmisji
danych. Z uwagi na ograniczone zastosowanie przepisOw rozporzadzenia, komentowana
definicja nie zyskata rozglosu, bedac najczesciej pomijang w rozwazaniach na temat
przestepczosci cyberprzestrzeni. Co wigcej, aktualnie, rozporzadzenie utracito moc
obowiazujaca, po tym jak zostalo uchylone przez nowe rozporzadzenie w sprawie wzoru

europejskiego nakazu aresztowania®*. Obowiazujacy dokument nie powtorzyt pojecia

53 Dz. U. Nr 99, poz. 1004.
%4 Dz. U. z 2012 ., poz. 266.
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»Cyberprzestepczo$¢”, zastepujac je ,,przestepstwem przeciwko ochronie danych
gromadzonych, przechowywanych, przetwarzanych lub przekazywanych w systemie
informatycznym”, powtarzajac tym samym opisane wyzej btedy definicyjne oraz zakresowe.
Przechodzac na grunt literatury prawniczej, zauwazy¢ mozna, Zze pojeciem
»cyberprzestepstwa” postuguje si¢ takze coraz wigcej nowych opracowan przedmiotu,
W szczegblnosci za§ opracowan amerykanskich®™®. Pojeciem tym postuguje si¢ takze
Federalne Biuro Sledcze USA (FBI), wykorzystujac je w swoich biuletynach informacyjnych
publikowanych na oficjalnej stronie internetowej agencji. Po czgsci w kontekscie Konwencji
o cyberprzestepczosci, wyrazenie ,.cyberprzestepstwo” wykorzystywane jest takze
W pi$miennictwie europejskim, zdobywajac jednak coraz wigksza popularno$¢ wsrod autorow
- w tym tez autoréw polskich. Posrdd opracowan krajowych, pojeciem tym w szczegolnosci
postuzyl si¢ prof. A. Adamski w swoim artykule zatytutowanym ,,Cyberprzestgpczos$¢ -

2% 7achowujac

aspekty prawne i kryminologiczne”, ktory to tekst ukazat si¢ w 2005 r.
przekrojowy charakter artykutu, jego autor zaprezentowal na jego tamach systematyke
cyberprzestepczoscei, stanowigcg swoiste rozwinig¢cie koncepcji przedstawionych wczesniej
w ,,Prawie karnym komputerowym” (2000 r.). Na potrzeby analizy, cyberprzestepczosé
podzielona zostala w artykule na cztery robocze kategorie:

1) przestgpstwa przeciwko poufnos$ci, integralnosci i dostgpnosci danych i systemow
komputerowych (np. nieuprawniony dostep do systemu, podstuchiwanie transmisji
danych, czy tez zaktocanie funkcjonowania systemow);

2) przestgpstwa przeciwko dostepowi warunkowemu do ustug informacyjnych
(np. nieuprawniony dostep do ptatnej, kodowanej telewizji);

3) przestepstwa zwigzane z uzywaniem komputeréw (np. oszustwo komputerowe,
czy falszerstwo komputerowe); oraz,

4) przestepstwa zwigzane z rozpowszechnianiem lub przesytaniem okreslonych rodzajow
informacji (np. propagowanie tresci rasistowskich, pornografii dziecigcej, czy choéby

rozsytanie niezamowionych informacji handlowych - tzw. spam).

Odwotujac si¢ do systematyki przyjetej w ,,Prawie karnym komputerowym” (szeroko
opisanej w pkt 4. paragrafu), kategori¢ pierwszg przyrowna¢ mozna do przestepstw stricte
komputerowych, podczas gdy kategorie 3 i 4 przecinajg si¢ zakresowo z ,,przestepstwami

z uzyciem komputera” (przestgpstwa klasyczne, popelniane przy wykorzystaniu komputera)

2% Np. M. Cross, D. Littlejohn Shinder, Scene of the Cybercrime, Syngress 2008, czy A. Reyes, Cyber Crime
Investigations, Elsevier, USA, 2007 - by wskaza¢ jedne z najczesciej cytowanych pozycji.
26 A. Adamski, CyberprzestepczoC... op. cit., s. 51 i nast.
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oraz ,,przestgpstwami komputerowymi w ujgciu szerokim” (przestgpstwa, odnosnie ktoérych
przepis karny przewiduje szczeg6lny modus operandi sprawcy, zakltadajacy obligatoryjne
wykorzystanie komputera lub sieci). Kategoria 2. obejmujgca przestgpstwa przeciwko
warunkowemu dostepowi do informacji - zawezajac analiz¢ wylacznie do obszaru
cyberprzestrzeni, wydaje si¢ natomiast stanowi¢ szczeg6lng podgrupe przestepstw
kierowanych przeciwko poufnosci, integralno$ci 1 dostgpnosci danych i systemow
komputerowych (kategoria 1.), zaliczajac si¢ tym samym ponownie do przestepstw Stricte

komputerowych.

7. Pojecia wspomagajace: ,,incydent” oraz ,,atak”.

Obok przyblizonych poj¢¢ o charakterze quasi-karnistycznym, skupiajacych sig
gléwnie na ujeciu nowoczesnej przestgpczosci komputerowej, jako zjawisku podlegajacym
okreslonej sankcji prawnej, w obszarze szeroko rozumianego bezpieczenstwa
teleinformatycznego stosuje si¢ takze okreslenia o konotacji mniej formalnej, za§ bardziej
technicznej. Pojecia te pozwalajg stawia¢ akcent nie tyle na prawnie zdefiniowanym
przestepstwie, czy przestankach jego wystgpienia, co faktycznie zaistniatym zdarzeniu
0 okreslonych cechach technicznych, w szczegolnosci odnoszacych si¢ do modus operandi
sprawcy. Na szczeg6lne uwzglednienie zastuguja tu okreslenia ,,incydent” oraz ,,atak”.

Pojecie incydentu spotka¢ mozna w wielu formach. W najogdlniejszym znaczeniu
mowi si¢ o ,incydencie bezpieczenstwa”, jak zdarzeniu naruszajagcym okreslony stan
faktyczny lub projektowany, ktory uznawany jest za pozadany, jako bezpieczny. W swojej
czystej postaci, pojecie to stosowane jest przede wszystkim na gruncie teorii, jak i praktyki
zarzadzania bezpieczenstwem. W obszarze teleinformatyki gldéwnie wykorzystywane sg za$
pojecia ,,incydentu bezpieczenstwa komputerowego”, ,,incydentu cyber bezpieczenstwa”,
jak rowniez ,,incydentu bezpieczenstwa teleinformatycznego”.

Pierwsze z wymienionych sformutowan - ,,incydent bezpieczenstwa komputerowego”,
zdefiniowane zostato w szczeg6élno$ci przez amerykanska rzadowa agende standaryzacyjng
NIST - National Institute of Standards and Technology, funkcjonujacg w ramach ministerstwa

handlu USA (Department of Commerce)®’

. W opublikowanym przez NIST w 2008 r.
»Przewodniku Obstugi Incydentéw Bezpieczenstwa Komputerowego” (Publikacja Specjalna

800-61)%, pojeciu temu nadano nastepujace znaczenie:

27 Wigcej na temat NIST na stronie internetowej pod adresem: http://itlaw.wikia.com/wiki/National_Institute
_of Standards and Technology, a takze oficjalnej stronie internetowej instytutu pod adresem: www.nist.gov.
%8 Tytut oryginalny: ,,Computer Security Incident Handling Guide”. Ttumaczenie wlasne. Peny dokument
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oIncydentem bezpieczenstwa komputerowego jest naruszenie lub rzeczywista grozba
naruszenia przyjetej polityki bezpieczenstwa komputerowego, polityki okreslajacej
zasady dozwolonego uzytku lub standardowych praktyk bezpieczeﬁstwa.”259.

Zgodnie z przyjetym brzmieniem definicji, wskazane wyzej pojecie zostalo odniesione do
wszelkich dziatan naruszajacych szeroko rozumiane bezpieczenstwo komputerowe,
co w szczegolnosci oznacza wykroczenie poza zakres czyndw podlegajacych kwalifikacji
karnej, czy nawet szerzej - jakiejkolwiek ocenie prawnej. Incydentem nazwane zostaly
wszelkie naruszenia nie tylko zasad pracy przyjetych w skonkretyzowanym systemie, ale
réwniez standardowych praktyk stosowanych w zakresie zabezpieczania systemow oraz sieci.
Jako przyktady incydentéw, Przewodnik wskazuje: incydent odmowy dostgpu, polegajacy na
zaburzeniu poprawnego funkcjonowania systemu poprzez wywolanie jego nadmiernego
obcigzenia; incydent wprowadzenia do systemu zlo§liwego oprogramowania powodujacego
wykonywanie niechcianych operacji; incydent nieuprawnionego dostepu do systemu; oraz
incydent niedopuszczalnego wykorzystywania funkcji systemu, np. poprzez bezprawne
kopiowanie 1 wynoszenie poza system danych podlegajacych ochronie. Zaréwno przytoczona
definicja, jak 1 przykladowy katalog incydentdéw nie przesadzaja jednoznacznie,
czy incydentem powinny by¢ nazywane takze zdarzenia faktyczne nie bgdace wynikiem
bezposredniego dziatania cztowieka, ktére nie odnosza si¢ bezposrednio do wymogow
bezpieczenstwa stawianych dla danego systemu - np. zwigzane ze stwierdzeniem
wystepowania w systemie luki bezpieczenstwa. Wiele z takich luk wynika¢ moze bowiem
Z samego zastosowania okre§lonego systemu operacyjnego posiadajacego ukryte wady, ktore
w praktyce ujawniaja si¢ czesto nawet po kilku latach od rynkowej premiery
oprogramowania. Przyja¢ nalezy, ze szczegotowe rozwigzania w tym zakresie pozostawione
zostaly jednak politykom bezpieczenstwa poszczegdlnych systemow, w ktorych to politykach
mozliwe jest dalsze dookreslenie katalogu naruszen sprzeciwiajacych sie¢ przyjetym zasadom
bezpieczenstwa. Pojecie ,,incydentu bezpieczenstwa komputerowego” wykorzystywane jest
szeroko miedzy innymi przez tworzace globalng siatke zespoly reagowania na incydenty,
funkcjonujgce najczesciej pod zastrzezonymi nazwami CSIRT - Computer Security Incident

Response Team, jak rowniez CERT - Computer Emergency Response Team?®°.

dostepny na stronie internetowej pod adresem: http://csrc.nist.gov/publications/nistpubs/800-61-rev1/SP800-
61revl.pdf.

% W oryginale: ,,A computer security incident is a violation or imminent threat of violation of computer security
policies, acceptable use policies, or standard security practices”. Tlumaczenie wlasne. Przewodnik obstugi
incydentow bezpieczenistwa komputerowego, cze¢$é 2-1.

%0 Wigcej na temat historii stosowanych nazw na stronie internetowej pod  adresem:
http://en.wikipedia.org/wiki/Computer_emergency_response_team.
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Przyktadowa definicja drugiego z wymienionych poje¢ - ,incydentu cyber
bezpieczenstwa”, zamieszczona zostata w pochodzacym z 2009 r. ,,Stowniku wyrazen
wykorzystywanych w standardach niezawodnosci” . Publikacja ta przygotowana zostata
przez NERC - North American Electric Reliability Corporation, bedacy amerykanska
pozarzadowa organizacja standaryzacyjng pracujaca gtownie w obszarach bezpieczenstwa
energetycznego oraz ochrony infrastruktury krytycznej. Stownik zdefiniowat incydent cyber
bezpieczenstwa, jako:

,Kazde ztosliwe dziatanie lub zdarzenie, ktore przetamuje lub usiluje przetamac

zastosowane $rodki ochrony fizycznej lub elektronicznej cyber zasobu o charakterze

krytycznym z punktu widzenia funkcjonowania panstwa, lub zakloca lub usituje

zaktoci¢ poprawne dziatanie takiego zasobu.” 262,

Nieco szerzej, niz w przypadku przywotanej wczesniej definicji incydentu bezpieczenstwa
komputerowego, pojecie ,incydentu cyber bezpieczenstwa” odniesione zostalo wprost do
wszelkich  dziatan oraz zdarzen faktycznych naruszajacych szeroko rozumiane
bezpieczenstwo. Podobnie jak poprzednio, dla przeprowadzenia kwalifikacji zdarzenia
ztosliwego, jako incydentu, bez znaczenia uznany zostal fakt, czy dane naruszenie
bezpieczenstwa stanowi efekt dokonania czynu bezprawnego, czy tez w ogole nie podlega
jakimkolwiek ocenom prawnym. Incydentem cyber bezpieczenstwa staje si¢ bowiem kazde
zdarzenie, ktére w sposdb obiektywny wplywa na samo bezpieczenstwo lub tez poprawne
funkcjonowanie okre$lonego w definicji zasobu, obejmujac w efekcie takze wewnetrzne wady
samego systemu oraz ukryte w nim luki bezpieczefistwa. Z uwagi na przeznaczenie definicji,
odnoszacej si¢ do obszaru ochrony infrastruktury krytycznej, zakres przedmiotowy incydentu
cyber bezpieczenstwa ograniczony zostat do systeméw kluczowych dla poprawnego
funkcjonowania panstwa. Do systemow takich zaliczy¢ nalezy przede wszystkim systemy
wspomagajgce lub obslugujace elementy infrastruktury krytycznej odpowiedzialne
za dostarczanie energii, wody, ochron¢ zdrowia, a takze zapewnianie bezpieczenstwa
wewnetrznego panstwa, w tym bezpieczenstwa ekonomicznego.

Ostatecznie, trzecie z wymienionych okreslen - ,incydent bezpieczenstwa
teleinformatycznego”, nalezy do zasobu polskiego jezyka prawnego, wystepujac na gruncie

obowiazujacych regulacji z zakresu ochrony informacji niejawnych. Wydane w dniu 20 lipca

281 \W oryginale: ,,Glossary of Terms Used in Reliability Standards”. Przywotano za wpisem encyklopedycznym
pochodzacym ze strony internetowej pod adresem: http://itlaw.wikia.com/wiki/Cyber_security incident.

62 \W oryginale: ,,Any malicious act or event that: Compromises, or attempts to compromise, the electronic
or physical security perimeter of a critical cyber asset, or Disrupts or attempts to disrupt the operation of
a critical cyber asset.”. Ttumaczenie wlasne. Powtorzono za wpisem encyklopedycznym pochodzacym ze
strony internetowej pod adresem: http://itlaw.wikia.com/wiki/Cyber_security_incident.
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2011 r. rozporzadzenie Prezesa Rady Ministrow w sprawie podstawowych wymagan
bezpieczenstwa teleinformatycznego®® - stanowiace wykonanie delegacji zawartej
W przepisie rozdziatlu 8. ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych264,
zatytulowanego ,,.Bezpieczenstwo teleinformatyczne”, zdefiniowato w § 2 pkt 3 pojecie
»incydentu bezpieczenstwa teleinformatycznego”, jako:
»takie pojedyncze zdarzenie lub seri¢ zdarzen, zwigzanych z bezpieczenstwem
informacji niejawnych, ktére zagrazajg ich poufnosci, dostepnosci lub integralnosci”.

Poréwnujac kolejne definicje incydentow bezpieczenstwa, przytoczona tu definicja
Z rozporzadzenia w sposob najbardziej jednoznaczny odrywa pojecie ,,incydentu” od
skonkretyzowanego dziatania ewentualnego sprawcy naruszenia bezpieczenstwa. Na gruncie
przepisu, incydent zostal wprost utozsamiony ze ,,zdarzeniem” obejmujagc tym samym
zarowno wszelkie dziatania, jak i zaniechania osob, jak tez dowolne okolicznosci faktyczne
wplywajace negatywnie na bezpieczenstwo danych przetwarzanych w systemach
teleinformatycznych. W efekcie, w §wietle definicji krajowej juz nawet nie tylko podatnosci
systemu, czy wystepujace w nim luki bezpieczenstwa moga by¢ kwalifikowane jako
incydenty, lecz takze np. wystepujacy faktycznie brak zasilania, przekreslajacy dostepnosc
informacji, czyli wlasciwos¢ okreslajaca, ze dany zasob systemu mozliwy jest do
wykorzystania na zadanie, w okreSlonym czasie, przez podmiot uprawniony do pracy
Wsystemie265. Podobnie, jak w przypadku wczesniej analizowanych definicji,
takze 1 tu incydent zostat oderwany od dodatkowych kwalifikacji prawnych, nabierajac czysto
faktycznej  konotacji. W  szczegllnosci,  pojecie  incydentu  bezpieczenstwa
teleinformatycznego nie zostato odniesione do zdarzen podlegajacych ocenie prawnokarnej,
cho¢ oczywiscie wiele z potencjalnych incydentéw bedzie moglo stanowi¢ efekt popetnienia
przestepstwa 1 podlega¢ Sciganiu ze strony wymiaru sprawiedliwosci. Cho¢ przywotlana
definicja zostatla ograniczona przedmiotowo do bezpieczenstwa informacji niejawnych —
co stanowi bezposrednie odzwierciedlenie obszaru regulacyjnego rozporzadzenia, na potrzeby
prowadzonej analizy pojeciowej, jej ogoélng tres¢ mozna odnosi¢ do wszelkich informacji
przetwarzanych w postaci elektroniczne;.

Uzupeiajaco, warto wskazaé, ze pojeciem incydentu postuzono si¢ rowniez na
gruncie przepisdw innego krajowego aktu wykonawczego - mianowicie rozporzadzenia Rady

Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,

263 Dz, U. Nr 159, poz. 948.

%4 Dz. U. 22016 1., poz 1167, z pbzn. zm.

2% Na podstawie § 2 pkt 1 przytaczanego rozporzadzenia Prezesa Rady Ministrow w sprawie podstawowych
wymagan bezpieczenstwa teleinformatycznego.
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minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych®®®, gdzie
wyrazenie to pojawito si¢ w kontek$cie naruszen bezpieczenstwa informacji. Wskazane
rozporzadzenie nie wprowadzito jednak definicji analizowanego pojecia.

Nalezy zaznaczy¢, iz zupeilnie niekonsekwentnie - w kontek$cie powyzszego
przyblizenia krajowej siatki terminologicznej, w wydanej w Polsce w 2013 r. Polityce
Ochrony Cyberprzestrzeni RP zastosowane zostalo pojecie ,,incydentu zwigzanego
Z bezpieczenstwem informacji” - zdefiniowane, jako:

»pojedyncze zdarzenie lub seria niepozadanych zdarzen zwiazanych z bezpieczenstwem
informacji, ktére stwarzaja znaczne prawdopodobienstwo zakldcenia dzialan
biznesowych i zagrazajg bezpieczenstwu informacji - (wg norm serii PN-ISO/IEC
27000)"%".
Cho¢ rdzen pojecia - to jest zdarzenie lub seria zdarzen istotnych w kontekscie
bezpieczenstwa informacji, pozostat zbiezny z definicjami prezentowanymi powyzej,
Z niewyjasnionych przyczyn w opisywanej definicji, przyjetej w Polityce, za glownag
przestanke kwalifikacji wydarzenia, jako incydentu przyjeto nieprecyzyjne pojecie
»Zaklocenia dzialan biznesowych”. Pojecie to nalezy odbiera¢, jako odnoszace si¢ do sfery
komercyjnej, nie za$ bezpieczenstwa cyberprzestrzeni, jako samodzielnej warto$ci prawne;.
Zastosowany tu zabieg legislacyjny trzeba w tej sytuacji ocenia¢ negatywnie, jako
wprowadzajacy zamieszanie terminologiczne oraz niezwykle niejasne odwotanie do wartosci
biznesowych (mozna doda¢ - oportunistycznych).

Istotnie réznigce si¢ znaczeniowo od pojecia ,,incydent” jest natomiast okreslenie
»atak” (,,cyber atak), odnoszace si¢ do skonkretyzowanego dziatania sprawcy naruszenia
bezpieczenstwa systemu teleinformatycznego. W przypadku ataku nie mozna zatem mowié
0 dowolnym zdarzeniu naruszajagcym przyjete zasady funkcjonowania danego systemu,
bowiem pojecie to odwotuje si¢ do bezprawnego, umyslnego dziatania o stricte ofensywnej
tresci. Warto nadmieni¢, ze pojgcie cyber ataku wywodzi si¢ wprost z nowoczesnej doktryny
wojennej USA stanowiac jeden z elementow tzw. cyber wojny (z ang. cyberwarfare®).
W swoich kontekstach wystepowania, wyrazenie ,atak” najcze$ciej nabiera konotacji

technicznej, taczac si¢ z okresleniem szczegdtowego modus operandi sprawcy - przyktadowo

26 Dz, U. Nr 0, poz. 526.

7 Ppolityka Ochrony Cyberprzestrzeni RP. Pelny tekst dokumentu dostepny jest na stronie internetowej pod
adresem; http://www.cert.gov.pl/cer/publikacje/polityka-ochrony-cyber/639,Polityka-Ochrony-
Cyberprzestrzeni-Rzeczypospolitej-Polskiej.html.

2% Wigcej na ten temat na stronie internetowej pod adresem: http://en.wikipedia.org/wiki/Cyberwarfare.
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mowi si¢ o atakach hackerskich, atakach odmowy dostgpu, atakach typu man-in-the-middle,
czy wreszcie atakach slownikowych na stosowane w systemach hasta. Sformulowania te
odnoszg si¢ do metod popelniania przestepstw w cyberprzestrzeni.
Przykladowa definicja cyber ataku zaprezentowana zostala na gruncie przytaczanej

w poprzedniej czeéci rozdziatu rzadowej Strategii Cyber Bezpieczenstwa dla Niemiec”®,
gdzie przewidziano, ze:

,Cyber atakiem jest kazdy atak informatyczny wystepujacy w cyberprzestrzeni

skierowany przeciwko jednemu lub wielu systemom teleinformatycznym, nakierowany

na naruszenie bezpieczenstwa teleinformatycznego. Cele bezpieczenstwa, poufnosc,

integralno$¢ oraz dostepnos¢ moga by¢ naruszane tgcznie lub indywidualnie. Cyber

ataki przeciwko poufnosci systemu, ktore sg wykonywane lub kierowane przez obce

stuzby wywiadowcze, nazywane sg cyber szpiegostwem. Cyber ataki przeciwko

integralnosci oraz dostepnosci systeméw, okreslane sa za$ mianem cyber sabotazu.” 2°.
Zgodnie z wczesniejsza uwaga, atakiem okreslono wylacznie dzialania nakierowane
specyficznie przeciwko bezpieczenstwu systemow teleinformatycznych oraz przetwarzanych
w tych systemach danych, charakteryzowanemu standardowo przez pryzmat poufnosci,
integralno$ci oraz dostgpnos$ci. Prezentujac kontekst wystepowania pojecia, w tresci Strategii
jej tworcy odwotuja si¢ do nowych, ztozonych atakéw, atakow z ukrycia oraz réznych form
atakow - ktore to wyrazenia stanowig odniesienie do opisu metod przeprowadzania atakow.
W konteks$cie tym pojawia si¢ w strategii takze przywolanie oprogramowania ztosliwego,
bedacego jednym z narzedzi do przeprowadzenia cyber atakow. Nalezy bowiem zaznaczy¢,
ze atak moze zosta¢ wykonany nie tylko w sposob bezposredni, wymagajacy dzialania
sprawcy W czasie wystepowania samego ataku, ale takze zautomatyzowany -
np. z wykorzystaniem odpowiednio przygotowanego w tym celu oprogramowania lub tez
sieci tzw. komputeréw zombie (sieci Botnet).

Za sprawg tytulu Decyzji Ramowej Rady z dnia 24 lutego 2005 r. w sprawie atakow

na systemy informatyczne®”®, pojecie ,ataku” jest takze pojeciem jezyka prawnego,

%9 W oryginale: ,,Cyber Security Strategy for Germany.”. Dokument w wersji anglojezycznej dostepny na
stronie internetowe;j pod adresem: http://www.cio.bund.de/SharedDocs/
Publikationen/DE/Strategische-Themen/css_engl_download.pdf?__blob=publicationFile.

W oryginale: ,,A cyber attack is an IT attack in cyberspace directed against one or several other IT systems
and aimed at damaging IT security. The aims of IT security, confidentiality, integrity and availability may all
or individually be compromised. Cyber attacks directed against the confidentiality of an IT system, which are
launched or managed by foreign intelligence services, are called cyber espionage. Cyber attacks against the
integrity and availability of IT systems are termed cyber sabotage.”. Strategia Cyber Bezpieczenstwa dla
Niemiec, s. 9. Thumaczenie wlasne.

Decyzja Ramowa Rady Unii Europejskiej z dnia 24 lutego 2005 r. w sprawie atakéw na systemy
informatyczne, Nr 2005/222/WSiSW. Peten tekst dokumentu dostgpny jest na stronie internetowej pod
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wystepujac w jednym z aktow normatywnych Unii Europejskiej. Przywotany dokument nie
wprowadzil jednak zadnej definicji tego wyrazenia, ograniczajac jego wystgpowanie do tytutu
oraz preambuly aktu. Analizujac kontekst, w jakim na gruncie Decyzji pojawia si¢ okreslenie
»atak”, stwierdzi¢ mozna natomiast, ze, rozumienie wskazanego pojecia nie odbiega od tego
zaprezentowanego wyzej w odniesieniu do Strategii Niemiec. Przyktadowo, pkt 14
Preambuty Decyzji, stanowi, ze: ,,Istnieje potrzeba ustanowienia przez Panstwa Cztonkowskie
sankcji za ataki na systemy informatyczne.”. Wyrazenie ,,atak” ponownie zatem zostato
odniesione do czynnosci faktycznych, shluzacych do okreslania znamion poszczego6lnych
przestepstw.

Przyjeta w Polsce w 2013 r. - jako najpdzniejsza z prezentowanych tu dokumentéw
programowych, Polityka Ochrony Cyberprzestrzeni RP wprowadzita do polskiego obrotu
prawnego takze krajowa definicj¢ pojecia ,,cyberatak™, ktore zostato scharakteryzowane, jako:

,celowe zaktocenie prawidtowego funkcjonowania cyberprzestrzeni”?’2,
Tak, jak w przypadku poprzednich rozwazan - analizowane ujecie definicyjne odniesiono do
dziatan nakierowywanych na naruszenie bezpieczenstwa cyberprzestrzeni, pozostawiajgc
charakter samych dziatah bez blizszego doprecyzowywania. W definicji krajowe;j
podkre$lono natomiast celowy charakter ataku, wykluczajac tym samym z desygnatow
opisywanego pojecia dziatania niezamierzone. Jako uwage krytyczng nalezy w tym miejscu
wskaza¢ na zasadno$¢ zastgpienia uzytego w definicji wyrazenia ,,celowe” zwrotem

kodeksowym odnoszacym si¢ do pojgcia winy.

***PODSUMOWANIE***

Zawarta w § 1 niniejszego rozdziatu analiza wybranych definicji ,,cyberprzestrzeni” -
bedacych definicjami pochodzacymi nie tylko z réznych systemow prawnych, ale takze
z aktow nienormatywnych, w pelni uzasadnia stwierdzenie, ze termin ten jest w istocie
ztozony oraz wieloaspektowy. Jego petne zrozumienie wymaga podjecia rozwazan na wielu
ptaszczyznach, w tym zaréwno prawnej, informatycznej, jak i nawet socjologicznej. Co warte
zaznaczenia — wskazane plaszczyzny na gruncie omawianych definicji wzajemnie si¢

przenikaja oraz uzupelniaja do tego stopnia, ze ich wtérny rozdzial wydaje si¢ wypaczac

adresem: http://www.eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2005:069:0067:0071:PL:PDF.

272 Ppolityka Ochrony Cyberprzestrzeni RP. Pelny tekst dokumentu dostepny jest na stronie internetowej pod
adresem: http://www.cert.gov.pl/cer/publikacje/polityka-ochrony-cyber/639,Polityka-Ochrony-
Cyberprzestrzeni-Rzeczypospolitej-Polskiej.html.
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poprawne rozumienie omawianego pojecia. Podsumowujac zatem powtarzajace si¢

w definicjach fizyczne elementy cyberprzestrzeni, wskaza¢ nalezy na nastepujacy katalog:

podstawy technologiczne: szeroko rozumiany sprzgt, w sklad, ktorego wchodza
elementy sieci telekomunikacyjnych - centrale, tacza, infrastruktura sieciowa;
podiaczone do nich komputery oraz wszelkie inne urzadzenia przetwarzajgce dane
w postaci cyfrowej; oraz oprogramowanie, zarowno to instalowane przez
uzytkownikow (aplikacje), jak 1 tzw. firmware stanowigcy oprogramowanie
wewnetrzne urzadzen, podkre$lenia wymaga stwierdzenie, iz gldéwnym filarem
cyberprzestrzeni sg aktualnie rozlegle sieci teleinformatyczne, przede wszystkim za$
Internet,

przetwarzane w systemach dane w postaci elektronicznej, stanowigce cyfrowe
odzwierciedlenie informacji, dobr prawnych, ustug oraz tre$¢ szeroko rozumianych
dziatan dokonywanych w sieciach,

uzytkownicy, ktéorzy cho¢ oczywiscie nie stanowig budulca cyberprzestrzeni,
ksztattuja jej niezbedny element, bez ktérego cyberprzestrzen nie mogtaby istnie¢;

to bowiem technologie istnieja dla ludzi, a nie odwrotnie,

Wymienione elementy warunkuja natomiast nast¢pujace cechy cyberprzestrzeni,

rowniez pojawiajace si¢ w przyblizonych definicjach:

cyberprzestrzen to twor sztuczny, w ktorym per se nie funkcjonuja prawa fizyki znane
Z otaczajacej nas rzeczywistosci,

poruszanie si¢ po cyberprzestrzeni mozliwe jest wylacznie za posrednictwem
nowoczesnych urzadzen teleinformatycznych,

opisana powyzej infrastruktura tworzy nowe S$rodowisko, cyfrowa przestrzen,
stanowigcg forum aktywnos$ci spotecznej; $rodowisko to odrywa si¢ od samej
infrastruktury tworzac spdjny obszar logiczny, zbudowany wspolnie z zasobow
rozsianych po calym globie; $srodowiska tego nie mozna rozumie¢ jednak w sposob
analogiczny, jak sfer 13du, morza 1 powietrza,

cyberprzestrzen, cho¢ tworzona przez technologie, istnieje ponad nimi i nie moze by¢
utozsamiana z warstwg technologiczna,

tworzac domene jakosciowo rozng od $wiata fizycznego, cyberprzestrzen wymaga
wytworzenia nowych regut prawnych oraz zwyczajow rzadzacych w jej obszarze — nie
wszystkie bowiem regulacje prawne odnoszace si¢ do dziatan fizycznych moga

W sposob prosty zosta¢ odzwierciedlone w rzeczywistosci cyfrowej,
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cyberprzestrzen, z uwagi na swoja budowe przybiera globalny zasieg, co wigcej taczy
sieci zaroOwno prywatne, jak i panstwowe,

jedna z podstawowych cech cyfrowej domeny jest jej rozszerzalnos¢, rozumiana jako
niczym nie ograniczona mozliwo$¢ ustawicznego rozbudowywanie zasobow
cyberprzestrzeni oraz wtaczania do jej obszaru nowych technologii oraz urzadzen,
wskazane powyzej cechy: globalny zasieg, taczenie sieci prywatnych i panstwowych,
tworzenie nowej sfery oderwanej logicznie od podbudowujacej ja infrastruktury
zarysowujg wydatny problem w zwalczaniu nowoczesnych form przestepczosci - brak
jednoznacznej jurysdykciji,

transparentno$¢  technologiczna, fatwo§¢ uczestnictwa — postugiwanie si¢
komputerami, poruszanie po sieci, w szczeg6lnosci Internecie, nie wymaga dzi$ juz
znajomosci tajnikow informatyki,

interaktywnos$¢ — cyberprzestrzen nie stanowi medium jednostronnego, poddaje si¢
ksztattowaniu uzytkownikow; na poziomie technologicznym interaktywno$¢ nalezy
rozumie¢ takze, jako mozliwos¢ wykorzystywania infrastruktury, ktéra nie stanowi
naszej wlasno$ci oraz znajduje sie czesto na drugim koncu $wiata — proste otwarcie
strony Internetowej niejednokrotnie wigze si¢ z uruchomieniem catej sieci potaczen
infrastrukturalnych,

szeroki dostep oraz generalna bezptatno$¢ za dostep do zasoboéw sieci powodujg
mieszanie si¢ kultur oraz jezykow, wymiane informacji i pogladéw a w efekcie
budowanie nowego ponadnarodowego spoleczenstwa,

rosngcy udziat cyberprzestrzeni w codziennym zyciu statl si¢ przyczyng dla
przenikania si¢ dziatan dokonywanych w cyberprzestrzeni z konsekwencjami
wystepujacymi w realnym $wiecie; aktualnie funkcjonalnie obie te sfery sg juz trwale,
wzajemnie potaczone,

uzaleznienie nowoczesnych form handlu, reklamy, ale takze krytycznych ustug
swiadczonych przez panstwa na rzecz swoich obywateli, uzalezniajace w coraz
wigkszej mierze poprawne funkcjonowanie spoleczenstw od niezaburzonego dzialania
cyberprzestrzeni, spowodowaty ogromng role nowej domeny tak dla poszczegolnych
ludzi, ekonomii, jak i bezpieczenstwa wewnetrznego oraz mi¢dzynarodowego,
globalnos$¢ cyberprzestrzeni, ktorg nalezy postrzega¢ jako obszar spojny, stanowigcy

wielka calo$¢, oznacza, ze systemy teleinformatyczne odseparowane od rozlegtych

119



sieci — w praktyce przede wszystkim od Internetu, nie stanowig elementu

cyberprzestrzeni, buduja zas jej nowy, niezalezny skrawek.

Cyberprzestrzen zatem to nie tylko suma fizycznych sktadnikow — systemow, sieci,
oprogramowania oraz przetwarzanych w nich informacji. To nie proste odwotanie do
Internetu - cho¢ niewatpliwie to wtasnie Internet stanowi dzisiaj ilo$ciowo najistotniejszy
sktadnik cyberprzestrzeni, mieszczac si¢ w kazdej] omawianej definicji oraz bedac
wymieniany wprost w czeSci z nich. Cyberprzestrzen to wreszcie nie suma Operacji
wykonywanych przez uzytkownikow w sieciach. Istot¢ cyberprzestrzeni stanowi bowiem
koncepcja powotania do zycia swojego rodzaju rownolegtego srodowiska stanowigcego nowy
wymiar dla ludzkich dziatan. Wymiar ten, z uwagi na sposob budowy, stanowi jednak obszar
wymykajacy si¢ opisowi przy uzyciu typowych, fizycznych miar, zatem nie poddaje si¢
prostemu podziatowi geograficznemu pomi¢dzy panstwa.

Cyberprzestrzen bowiem z uwagi na swoja budowe posiada unikalng fizyke, w ktore;j
zamiast atomoOw istniejg bity za$ Srodowisko naturalne zastgpione jest Srodowiskiem
programowym. Cyfrowy zapis danych stanowi tu nie tylko sposéb odzwierciedlania ddébr
prawnych, ale jest takze wytacznym budulcem dla niektérych z nich, nieistniejagcych w ogole
W innej postaci — np. informacji przetwarzanych wylgcznie w sieciach komputerowych.
Tych specyficznych praw fizyki do§wiadczy¢ mozna oczywiscie wytgcznie za posrednictwem
systemow teleinformatycznych. Z uwagi jednak na powszechng dostepno$¢ nowoczesnych
technologii komputerowych oraz omalze nieograniczony zasi¢g Internetu, uzytkownikami
tego tylko sktadnika cyberprzestrzeni sg dzi$ juz ponad dwa miliardy ludzi, ktérzy codziennie
goszczg oraz dzialajg w cyfrowej domenie za posrednictwem 5 miliardéw podtaczonych do

Internetu urzadzen?’®.

Brak stosownych definicji oraz rozwigzan prawnych, ktore po
wprowadzeniu do ustaw karnych pozwolityby uwzglednia¢ w toczacych si¢ procesach
specyfike cyberprzestrzeni, nalezy zatem uzna¢ jako wyraz nienadgzania prawa za postgpem
technologicznym.

Przechodzac do podsumowania zawartej w § 2 rozdzialu prezentacji pojec
odnoszacych sie do zjawiska przestepczosci w cyberprzestrzeni, w pierwszej kolejnosci warto
zwroci¢ uwage na chronologie wystgpowania poszczegolnych okreslen. Zestawienie takie

umozliwia nie tylko dokonanie syntetycznego ujecia zaprezentowanych w rozdziale

dokumentéw oraz wystepujacych na ich gruncie pojeé, ale pozwala takze na przeanalizowanie

273 Strategia Cyberbezpieczenstwa Zjednoczonego Krolestwa, Ochrona oraz promocja Zjednoczonego Krolestwa
w cyfrowym $§wiecie, S. 10.
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wystepujacych trendow

rozwoju stosowanej siatki

dokumentOw oraz wyrazen prezentuje ponizsza tabela.

pojeciowe;j.

Tabela poréwnawcza - ujecie chronologiczne wystgpowania analizowanych pojeé.

Rok wydania:

Rodzaj oraz oryginalny tytut
dokumentu Zrédtowego:

Opracowanie naukowe:
D. B. Parker, Crime by
Computer.

Rzadowy podrecznik USA:
Computer Crime: Criminal
Justice Resource Manual.

Raport OECD:
Computer-related crime:
Analysis of legal policy.

Ustawa USA:
Computer Fraud and Abuse
Act.

Zalecenie Komitetu
Ministréw Rady Europy:
Recommendation No. R (89)9
on computer-related crime

[.].

Ustawa Zjednoczonego
Krolestwa:
Computer Misuse Act 1990.

Rezolucja VIII. Kongresu
ONZ:
Computer-related crime.

Podrecznik ONZ:
United Nations Manual on
the prevention and control of
computer-related crime.

Pelne zestawienie

Pojecie stosowane jako centralne,

w oryginale:

Computer
abuse

Computer-
related crime

Computer
abuse

Computer
abuse

Computer-
related crime

Computer
misuse

Computer-
related crime

Computer
crime

Computer-
related crime

w ttumaczeniu:

Naduzycie
komputerowe

Przestepstwo
zwiazane z
komputerem

Naduzycie
komputerowe

Naduzycie
komputerowe

Przestepstwo
Zwiazane z
komputerem

Bezprawne
uzycie
komputera

Przestepstwo
Zwiazane z
komputerem

Przestepstwo
komputerowe

Przestepstwo
zwiazane z
komputerem
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1995

Zalecenie Komitetu
Ministrow Rady Europy:
Recommendation No. R (95)
13 Concerning Problems of
Criminal Procedural Law

[.].

2000

Opracowanie naukowe:
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Cyberprzestrzeni RP. ang.)

Przygotowane zestawienie uwidacznia stopniowy rozwoj stosowanej terminologii
w zakresie nazywania fenomenu przestepczosci cybernetycznej. Chronologicznie pierwsze
okreslenie - ,,naduzycie komputerowe”, stosowane bylo gldwnie w latach siedemdziesiatych
oraz osiemdziesigtych ubieglego stulecia. W latach kolejnych, sformutowanie to ustgpito
miejsca nowym wyrazeniom, mie¢dzy innymi pojgciom ,,przestepstwa zwigzanego
z komputerem” oraz ,przestepstwa komputerowego”, niekiedy stosowanym wregcz
synonimicznie.

Na gruncie poszczegdlnych dokumentéw czasami wystgpowaly takze nowe,
oryginalne okreslenia, jak np. ,,przestepstwo powigzane z technologig informacyjng”, czy tez
znane z ustawodawstwa brytyjskiego ,,.bezprawne uzycie komputera”, cho¢ wyrazenia te nie
rozszerzyly swojego zakresu obowigzywania. Ostatecznie, wraz z poczatkiem nowego
milenium popularno$¢ zdobylo pojecie ,,cyberprzestepstwa”, ktére wprowadzone zostalo do
obrotu miedzynarodowego za sprawa Konwencji Budapesztanskiej oraz nastepnie
rozpropagowane przez administracje rzagdowg USA. Zdecydowana wigkszos¢ aktualnych
dokumentow - w tym brytyjskich, wykorzystuje wtasnie to ostatnie okreslenie, nawiazujac
jednoczesnie do koniecznych regulacji cyfrowej domeny cyberprzestrzeni. Samo
sformutowanie ,,cyberprzestgpstwo” najczgsciej pisane jest jako pojedynczy wyraz, choc
w doktrynie angielskiej przyjelo si¢ zapisywa¢ je w postaci rozlacznej, jako
,»Cyber przestepstwo”. Z uwagi na swoja aktualnos$¢, w dalszych czgsciach pracy postugiwano
si¢ wlasnie pojeciem ,cyberprzestepstwa”, ktore poprzez zastosowanie wspdlnego
przedrostka koresponduje takze z wykorzystywanym pojeciem ,,cyberprzestrzeni”.

Przechodzagc do podsumowania najistotniejszych elementéw  definicyjnych
analizowanych w rozdziale poje¢ opisujacych przestepczo$¢ w cyberprzestrzeni, wskazac
nalezy nastgpujace cechy charakteryzujace analizowany fenomen:

— systemy teleinformatyczne oraz sieci stluzy¢é moga zaréwno do popelniania
przestepstw tradycyjnych, jak oszustwo, czy zniewaga, jak rowniez przestepstw, ktore
pojawity si¢ dopiero wraz z nadej$ciem cyberprzestrzeni, vide wlamywanie si¢ do

zasobow komputerdw, czy przechwytywanie transmisji danych,
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przestepstwa popelniane w cyberprzestrzeni nie ograniczajg si¢ metodologicznie
wytacznie do dokonywania okreslonych czynnosci technicznych, majgcych na celu,
np. przetamanie zastosowanych na serwerze zabezpieczen, ale mogg polegac takze na
wykorzystywaniu metod socjotechnicznych, majacych na celu wprowadzenie
uzytkownika w bltad 1 np. podanie swojego hasta do skrzynki pocztowej
w przekonaniu, ze aktywuje nowe, darmowe ustugi,

regulacja karna penalizujgca poszczegdlne cyberprzestgpstwa nie musi odnosi¢
okreslonego czynu wprost do systemow teleinformatycznych. Zakwalifikowanie
popetnionego czynu do cyberprzestgpczosci winno odbywaé si¢ w oparciu o kryteria
materialne, odwotujace si¢ do sposobu oraz miejsca popetnienia danego czynu, nie zas$
formalne,

systemy oraz sieci mogg wystepowac w zjawiskach przestepnych w dwor rolach: jako
narz¢dzie oraz jako cel. W przypadku przestepstw zamykajacych si¢ w catosci
W cyberprzestrzeni role te wystgpuja rownolegle,

pojawienie si¢ obszaru cyberprzestrzeni wykreowato nowe Srodowisko dla dziatan
bezprawnych, powodujac nie tylko, ze miejscem popelniania nowoczesnych
przestepstw jest de facto logiczny obszar domeny cyfrowej, ale takze zmieniajac
spos6b rozumienia dobra prawnie chronionego stanowigcego przedmiot zamachu.
Cyberprzestepczos¢ nierzadko kierowana jest przeciwko samemu bezpieczenstwu
systeméw teleinformatycznych oraz przetwarzanych na nich danych w postaci
elektronicznej. W zalezno$ci od rodzaju danych mozliwe jest tez dalsze
kwalifikowanie czynu, np. jako kradziez w przypadku przesuwania aktywow
finansowych pomigdzy kontami w atakowanej ustudze bankowosci elektroniczne;,
przestepczos¢ cyberprzestrzeni moze by¢ popetniana zaréwno poprzez bezposrednie
dziatanie sprawcy, jak rowniez zautomatyzowane dzialania odpowiednio
przygotowanego systemu lub oprogramowania. Dla przyktadu, wirus komputerowy
moze wykras¢ dane oraz wysyla¢ je do swojego autora nawet po kilku latach od
umieszczenia go w Sieci,

z uwagi na sposob popetniania cyberprzestgpstw, Sciganie ich sprawcow wymaga
podejmowania wielu czynno$ci technicznych pozwalajacych na odnajdywanie
elektronicznych dowodow przestepstwa. Pozyskiwanie takich dowodéw wymaga
przede wszystkim zabezpieczania fizycznych nos$nikow danych oraz tzw. logow

wskazujacych histori¢ ruchu sieciowego,
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— posrdd najezescie] wymienianych cyberprzestepstw znalez¢ mozna bezprawny dostep
do danych lub systemu (dostgp do systemu nie musi wigza¢ si¢ z dostepem do
chronionych danych, moze za$ ogranicza¢ si¢ jedynie do czg$ci konfiguracyjnej),
uszkadzanie danych, zaklocanie poprawnego funkcjonowania systemu, udost¢pnianie
narze¢dzi stuzgcych do popetniania przestgpstw w cyberprzestrzeni (np. tzw. exploit’ow
bedacych gotowymi programami przygotowanymi do wykorzystania okreslonej
podatno$ci systemu), propagowanie w sieciach tre§ci zabronionych, czy nielegalne
powielanie materiatow chronionych prawami autorskimi lub naruszanie takich praw
W inny sposob. Doda¢ nalezy, ze kazde z cyberprzestepstw moze by¢ popetnione na
wiele sposobow technicznych - nazywanych takze atakami, odnoszacych si¢ do modus

operandi sprawcy.

W ocenie autora, pelne ujgcie zjawiska cyberprzestgpczosci wymaga lacznego
obejmowania wszystkich wskazanych powyzej cech, de facto wynikajacych (czy wrecz

wywodzacych si¢) z definicji roznych poje¢ wymienionych na gruncie rozdziatu.
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Rozdzial 111
Technologia cyberprzestrzeni

81. Podstawy budowy oraz funkcjonowania komputerow

Jak zostato zauwazone w poprzednim rozdziale, jednym z podstawowych elementow
cyberprzestrzeni jest podbudowujaca ja technologia, uwzgledniana we wszystkich
wskazywanych wcze$niej definicjach. Sktadaja si¢ na nig zarowno elementy infrastrukturalne
rozleglych sieci telekomunikacyjnych (np. centrale, czy linie), urzadzenia koncowe
zlokalizowane w biurach 1 domach poszczegdlnych uzytkownikow, jak 1 warstwa
programowa obslugujagca proces szeroko rozumianego przetwarzania danych w postaci
elektronicznej. Sktadniki te tworza wspodlnie zbioér powigzanych ze soba fizycznie oraz
funkcjonalnie mikro- i makroelementéw. W efekcie subtelnej, cyfrowej symbiozy taczacej
cyberprzestrzen z napg¢dzajaca ja technologia, ksztalt oraz sposob funkcjonowania
cyberprzestrzeni pozostaja w ogromnej mierze uzaleznione od mozliwosci, ale takze
ograniczen, charakteryzujacych zastosowane do jej budowy rozwigzania sprzgtowe oraz
programowe.

Pomimo prawniczego charakteru pracy, szerokie ujecie specyfiki przestepczosci
popetnianej w obszarze cyberprzestrzeni oraz §rodkéw procesowych podejmowanych w celu
ich $cigania, wymaga tym samym takze blizszego przyjrzenia si¢ samej warstwie
technologicznej cyfrowej domeny. Na uwzglednienie zashluguja przy tym nie tylko
podstawowe informacje o dziataniu komputeréw oraz przetwarzaniu danych, wiaczajac w to
ich przechowywanie, ale takze budowa oraz funkcjonowanie nowoczesnych sieci
teleinformatycznych, ze szczegdlnym uwzglednieniem Internetu. Bedac bowiem siecig o
zasiggu globalnym, to wlasnie Internet stanowi dzi§ jeden z najwazniejszych ilo§ciowo
sktadnikow cyberprzestrzeni, znajdujac swoje odzwierciedlenie w kazdej jej definicji,
niezaleznie od tego, czy wymieniany jest tam wprost z nazwy, czy wprowadzany w postaci
opisowej. Charakterystyka wymienionych technologii cyberprzestrzeni, przedstawiajaca
informatyczne podstawy jej funkcjonowania, pozwoli zatem nie tylko na dalsze rozwinigcie
jednego z podstawowych elementow definicyjnych tego obszaru, ale przede wszystkim — na
osadzenie specyfiki zwalczania cyberprzestepczosci w ramach technologicznych,

niezb¢dnych dla pelnego (takze praktycznego) zrozumienia tak samego zjawiska
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cyberprzestepczosci, jak 1 metod wykrywania oraz zwalczania jego przejawdéw. Tak samo
bowiem, jak terenowa praca dochodzeniowo-$ledcza wymaga znajomosci podstaw
kryminalistyki z zakresu patologii, daktyloskopii, czy traseologii, tak tez zwalczanie zagrozen
wystepujacych w cyberprzestrzeni wymaga blizszego poznania zasad dziatania tego
osobliwego $rodowiska, w ktorym nie-fizyczne czynno$ci pozostawiaja réwnie nie-fizyczne
slady, ktorych dostrzezenie oraz zrozumienie nie jest mozliwe bez wiedzy na temat,
jak dziataja komputery oraz sieci’.

Niniejszy rozdzial zostat podzielony na trzy czesci, poswigcone odpowiednio
podstawom budowy oraz dzialania komputerow, budowie nowoczesnych sieci
teleinformatycznych — gtéwnie w kontekscie budowy Internetu oraz przegladowi zagadnien
zwigzanych z postugiwaniem si¢ elektronicznymi no$nikami danych. Nalezy zauwazyc¢,
ze podzial ten majgc charakter czysto porzadkowy, zostal zaproponowany jedynie by
zapewni¢ czytelny sposob wprowadzenia poruszanej materii. W szczegdlno$ci zatem, nie
nalezy odbiera¢ go jako proby wprowadzenia podzialu cyberprzestrzeni na mniejsze cze¢$ci
sktadowe, bowiem w praktyce Internet nie dziata przeciez bez budujacych go komputeréw
oraz serweréw, za$ te sktadujg przetwarzane dane na wbudowanych, czy podiaczonych
nos$nikach pamieci, jak chocby dyskach twardych. Poprawna wspolpraca wszystkich
komponentow technicznych wymaga natomiast stosowania kompatybilnych rozwigzan
programowych opierajacych si¢ na wspolnych protokotach komunikacyjnych.

Szeroka dostgpnos¢ nowoczesnych technologii, wigzaca si¢ w ogromnej mierze
Z obnizeniem kosztéow produkcji ukladow scalonych, spowodowata, ze w dzisiejszych
czasach posiadanie w domu prywatnego komputera, dodatkowo podtaczonego do Internetu,
stalo si¢ czym$ zupelie naturalnym. Szacunkowo w roku 2005 na $wiecie
wykorzystywanych byto ponad dziewieéset milionéw komputerow?, podczas gdy na rok 2014
liczba ta byta kalkulowana juz na poziomie dwoch miliardow. Obecnie, $rednia roczna liczba
komputeréw osobistych wprowadzanych do sprzedazy w danym roku kalendarzowym osiaga
wartosci oscylujace na poziomie 300 miliondw sztuk®. Z pewnoscia dane te musiaty byé

niewyobrazalne dla autora stéw pochodzacych z 1949 r., ktory prognozowat, ze: ,,0 ile

M. Cross, D. Littlejohn Shinder, Scene of the Cybercrime, Syngress 2008, s. 122.

Dane przedstawione w dniu 22 maja 2006 r. przez amerykanski serwis Computer Industry Almanac, dostepne
na stronie internetowej pod adresem: http://www.c-i-a.com/pr0506.htm. Jak wynika ze szczegdétowego
zestawienia jedna czwarta tej liczby przypadata na same USA.

Na podstawie danych firmy analitycznej Gartner, powotywanych na stronie internetowej pod adresem:
http://www.marketwatch.com/story/gartner-lowers-2011-forecast-for-pc-shipments-2011-09-08 oraz dane
portalu Statista, dostepne na stronie internetowej pod adresem:
http://www.statista.com/statistics/263393/global-pc-shipments-sine-1st-quarter-2009-by-vendor.

3
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ENIAC [jeden z pierwszych komputeréw]* ma 18.000 lamp prézniowych i wazy 30 ton, to
jest mozliwe, ze komputer w przysztosci bedzie mial tylko 1.000 lamp prézniowych i wazyt

tylko 1,5 tony™®

. Jako ciekawostk¢ warto doda¢, ze wydajnos¢ wspomnianego Super-
komputera ENIAC oscylowata na poziomie 500 flopséw®, podczas gdy moc obliczeniowa
wspolczesnych serwerdw’ znacznie przekracza warto$é 500 tera-flopséw (10'%) — czynigc je
w poréwnaniu do swojego protoplasty 1.000.000.000.000 — bilion razy mocniejszymi.
Ta ogromna moc wspotczesnych komputeréw, nieustannie rozwijajagca si¢ w postepie
wykladniczym, pozostaje takze w Scistej korelacji z codziennie rosngca iloscig
przetwarzanych przez komputery danych. Ich przekazywanie oraz skltadowanie wymaga
w efekcie stosowania réwnie wydajnych nosnikoéw, ktére zapewniaja nie tylko niezbedng
pojemnos¢, ale takze szybko$¢ odczytu i zapisu danych. Z punktu widzenia zwalczania
nowoczesnych form przestepczosci, ten ogrom danych powoduje, ze wykrycie, a czasem
nawet samo wyszukanie informacji waznej z punktu widzenia procesu karnego, nierzadko
przybiera forme¢ przystowiowego szukania igly w stogu siana. Jej znalezienie bez
zaprzegnigcia specjalistycznych narzedzi tzw. informatyki $ledczej, pozwalajacych
automatycznie filtrowac dane®, czy prowadzi¢ tzw. heurystyke, stanowitoby nieosiggalne
wyzwanie nawet dla najlepszych cyber-dochodzeniowcow. Temat ten przeanalizowano nieco
szerzej w punkcie trzecim niniejszego rozdziatu.

Obok przytoczonej wyzej prognozy pottoratonowych komputerdw, przysztosé
zweryfikowata takze absolutng blednos$¢ innych sceptycznych wobec komputeryzacji zatozen
stanowigcych, ze prywatny rynek komercyjny nigdy nie zainteresuje si¢ komputerami, zas
nadmierny rozwo¢j technologii cyfrowych podwazy Iub wrecz wyeliminuje rozwoj
intelektualnej dziatalnosci cztowieka. Niezwykle celne oraz w istocie wcigz nieodbiegajace
istotnie od wspotczesnej rzeczywistosci, okazato si¢ natomiast sformutowane w 1965 r. przez

Gordona Moore’a (wspotzatozyciela firmy Intel bedacej jednym z dwoch gléwnych, obok

Jeden z pierwszych komputerow, skonstruowany w 1945 r., ostatecznie uruchomiony do uzytku dwa lata
pozniej. Jego podzespoly zainstalowane byly w 42 stalowych szafach, ustawionych w prostokacie
0 wymiarach 12 na 6 metrow.

J. S. Zielinski, Spoteczenstwo Informacyjne, praca zbiorowa pod red. J. Papinska-Kacperek, , Wydawnictwo
Naukowe PWN, Warszawa 2008, s. 69. Informacja opublikowana oryginalnie w: Popular Mechanics, marzec
1949r.

Jednostka miary wydajnos$ci komputerow.

" Np. rozwigzania IBM, wiccej na ten temat na stronie internetowej pod  adresem:
http://domino.research.ibm.com/comm/research_projects.nsf/pages/bluegene.index.html.

Na szczegoblne rodzaje narzg¢dzi analitycznych zdolnych agregowac oraz przetwarza¢ dane réznego rodzaju
oraz formatu uwage zwracajg E. Nawarecki, G. Dobrowolski, A. Byrski, M. Kisiel-Drochnicki w: Agent-
Based Integration of Data Acquired from Heterogenous Sources, cyfrowa biblioteka IEEE, czy tez G.
Dobrowolski, E. Nawarecki, J. Dajda, A. Byrski, M. Kisiel-Drohinicki, Scenario-Driven Systems for Open
Source Intelligence, Multimedia Communications, Services and Security, CCIS vol. 287, Springer 2012.
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AMD, producentéw procesoréw komputerowych) tzw. prawo Moore’a’, stanowiace,
ze $rednio co dwa lata podwaja si¢ liczba tranzystorOw umieszczanych na uktadach
scalonych. W rozwini¢ciu, zasada ta zostala przetozona przez Davida House’a na
osiemnastomiesieczny cykl dwukrotnego wzrostu mocy obliczeniowej dostepnych na rynku
technologii, wynikajagcy z - obok zwigkszajacej si¢ liczby stosowanych elementow
polprzewodnikowych, takze rosngcej wydajnosci samych tranzystorow. By¢ moze zatem
futurystyczne wizje cyberprzestrzeni oraz wirtualnej rzeczywistosci przedstawiane
w powiesciach Williama Gibsona'®, nie sg wcale tak nierzeczywiste i odlegte, jak moze
dzisiaj si¢ nam wydawac?

Wspotczesne komputery - zaréwno domowe, jak i dedykowane stacje robocze,
zbudowane s3 z szeregu funkcjonalnie polaczonych komponentéw. Ich $cista wspolpraca
wymuszona jest okreslonym przeznaczeniem kazdego z nich do realizacji wybranych
kategorii zadan, powodujac niesamodzielno$¢ poszczegdlnych czgsci. Do najwazniejszych
podzespotéw komputerowych zalicza si¢ plyte gldéwna z wbudowanymi interfejsami
wejscia/wyjscia, gniazdem lub gniazdami procesora oraz portami na pozostate komponenty —
stanowigcg rodzaj podstawy komputera zespalajacej wszystkie czesci; procesor (CPU —
Central Processing Unit) nazywany takze ,,sercem komputera”; pamig¢ operacyjng (Random
Access Memory); nos$niki magazynujace dane oraz napedy (w tym gtownie dyski HDD, SSD,
napedy DVD, Blu-ray); wreszcie uktady: graficzny i dzwigkowy. W nowoczesnych plytach
gléwnych zarowno uktady graficzne, dzwickowe, jak 1 karty sieciowe, w tym zapewniajgce
tacznos¢ bezprzewodowa, nierzadko stanowia czg$¢ wyposazenia samej plyty. Oprocz
wczesniej wymienionych komponentdw nalezy zaznaczy¢ takze istotng role urzadzen
chtodzacych (aktywnych - wentylatorow oraz pasywnych - radiatorow), bez ktorych
nowoczesne komputery nie moglyby funkcjonowaé. Przy rozmiarze wewngtrznych
elementOw procesora na poziomie 32 nanometrow (nm = 0,0000001 c¢cm) ich utkanie staje si¢
niezwykle geste, za§ optymalna temperatura pracy procesora, przy $rednim obcigzeniu, nie
powinna przekracza¢ 50 stopni Celsjusza. Bez chlodzenia (oraz wylacznika awaryjnego)
mocno obcigzony procesor momentalnie wytwarza temperatur¢ dochodzacg nawet do 300 (!)
stopni Celsjusza, spalajac si¢ w przeciagu kilku sekund.

Opisana budowa modulowa, ktéra towarzyszyta nowoczesnym komputerom opartym

na uktadach scalonych od poczatkdéw ich historii, a zatem potowy lat siedemdziesigtych XX

% FLOPS (Floating Point Operations Per Second) — miara mocy obliczeniowej komputeréw wyrazajaca liczbe

operacji zmiennoprzecinkowych na sekunde. Wigcej na ten temat np. na stronie internetowej pod adresem:
http://pl.wikipedia.org/wiki/FLOPS.
9 Np. W. Gibson, Neuromancer, Ace Books, Nowy York 1984,
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w., pozwala nie tylko dopasowywa¢ konfiguracje komputeréw do konkretnych potrzeb, ale
takze w prosty sposob wymienia¢ uszkodzone podzespoly oraz modernizowaé lub rozszerza¢
funkcjonalno$¢ catego zestawu. Nalezy mie¢ jednak w tym miejscu na uwadze,
ze kompatybilno$¢ poszczegdlnych technologii jest w pewnym zakresie ograniczona, co obok
zastosowanych rozwigzan sprzetowych, pozostaje uzaleznione takze od polityki oraz
rywalizacji ich producentow.

Wszystkie wymienione powyzej komponenty majg za zadanie realizowaé cztery
podstawowe funkcje komputera, pozwalajace opisa¢ kazdg mozliwg do wykonania operacjg:
przyjmowaé dane (input), przetwarzac je (process), wydawac efekt (output) oraz ewentualnie
przechowywac¢ (Storage) — co nazywane jest lacznie, zbudowanym od pierwszych liter
oryginalnych okreslen, cyklem IPOS™. Przektadajac cykl IPOS na poszczegdlne elementy
komputera - w prostym zarysie, komputer najpierw otrzymuje dane wejsciowe wprowadzane
np. z nos$nikéw, laczy lub przy uzyciu klawiatury (funkcje plyty gltéwnej oraz urzadzen
peryferyjnych); w kolejnym kroku przetwarza je w S$cisle okreslony, zadany sposob,
za co odpowiedzialny jest gtownie, cho¢ nie wylgcznie, procesor; wygenerowane efekty
obliczen przekazywane s3 z procesora do innych podzespotéw, migdzy innymi ulotnej
pamigci operacyjnej RAM, skad moga by¢ ponownie pobrane do wykonania dalszych
operacji; oraz ostatecznie, wyniki obliczen zapisywane sa na no$nikach zapewniajacych
trwale — to znaczy nieprzerywane wytaczeniem komputera z pragdu, magazynowanie danych.
Nalezy podkresli¢, ze ostatni element cyklu — przechowywanie (storage) nie jest elementem
niezb¢dnym i w zaleznosci od funkcjonalnosci wykorzystywanego programu oraz woli
uzytkownika moze nie wystepowac, stad tez cykl IPOS nazywany jest czgsto cyklem IPO+S.
Innymi stowy, nie wszystkie operacje wykonywane na komputerze poddawane sg trwatemu
zapisowi, co z punktu widzenia zwalczania cyberprzestepczosci, ma zasadnicze znaczenie dla
zapewnienia poprawnego przebiegu procesu wykrywania oraz zabezpieczania dowoddow.

Przygladajac si¢ zachodzacym w komputerze procesom nieco blizej, na najnizszym
(fizycznym) poziomie komputery, bedace urzadzeniami elektronicznymi, w dalszym ciagu —
tak jak na poczatku swojej historii, nie rozumiejq poje¢, jak ,,dane”, przetwarzanie”,
»perspektywa”, czy ,,grawitacja”, ani cho¢by najprostszych polecen typu ,,pomndz” badz
»przenies”. Operuja one zmiennymi stanami napigcia elektrycznego pojawiajacego si¢

W poszczegdlnych tranzystorach. Prad ptynacy w obwodzie umownie interpretowany jest jako

113, S. Zielinski, Spoteczenstwo Informacyjne, op. cit., s. 54.
2" Wigcej na stronach internetowych pod adresami: http://www.ehow.com/about_4608753_ what-four-basic-
functions-computer.html, czy http://fen.wikipedia.org/wiki/IPO_Model.
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warto$¢ ,,17, za§ brak napiecia lub jego spadek ponizej okreslonego poziomu to ,,0.
Wylacznie te dwie wartosci, bedace jednoczesnie najmniejszymi jednostkami informacji -
nazywanymi bitami®®, skladaja si¢ na specyficzny jezyk maszyn okre§lany mianem jezyka
binarnego”, ktory stanowi podstawe funkcjonowania oraz komunikacji nowoczesnych
komputeréw. Dzigki kolejnym poziomom szeroko rozumianej warstwy programowej
(od najnizszej - obstugujacej funkcjonowanie samego sprzetu; dalej systemowej; na koncu
aplikacyjnej), dwuliterowy jezyk binarny wykorzystywany jest do budowy oraz wykonywania
coraz to bardziej ztozonych wyrazen. Z zastosowanej, odpowiedniej interpretacji ciggow zer
I jedynek, budowane sa najpierw litery oraz cyfry, z nich skladane stowa i liczby, dalej
funkcje, wreszcie cale polecenia itd. Dla prostego przyktadu, zapisany stownie wyraz ,,witaj”
(w postaci tzw. kodu ASCII), przektada si¢ na posta¢ binarng:
01110111 01101001 01110100 01100001 01101010,

Co nietrudno zaobserwowac¢ na powyzszym przykladzie, na potrzeby optymalizacji pracy,
drobne bity sktadane sa 6semkami w nieco wicksze bajty (z angielskiego byte'®), bedace
najmniejszymi adresowalnymi (w uproszczeniu - identyfikowalnymi) jednostkami informacji
pamieci komputerowej'’. Jak fatwo policzy¢, oémiobitowy bajt posiada 256 (2°) unikatowych
wartosci (kombinacji bitow).

Wracajac jednak do rozwazan dotyczacych funkcjonowania kolejnych warstw
oprogramowania - na podkreslenie zastuguje ostatecznie fakt, ze programy wyzszego
poziomu wykorzystuja funkcjonalnosci zaimplementowane na poziomach nizszych, dzieki
czemu raz zdefiniowane pojgcia oraz funkcje nie musza by¢ powtarzane (np. instalowane
aplikacje bazuja na mozliwosciach systeméw operacyjnych, tworzacych rodzaj srodowiska
pracy). Hierarchia ta ufatwia tworzenie programow najwyzszego poziomu. Ujmujac
syntetycznie powyzsze rozwazania, zadaniem oprogramowania jest zatem swoiste
posredniczenie pomiedzy uzytkownikiem, a sprzgtowymi komponentami komputerow,
wyrazajace si¢ w dwukierunkowym tlumaczeniu jezykéw maszynowego oraz ludzi
umozliwiajace przyjmowanie oraz realizacj¢ polecen przez komputery. W Zargonie

informatycznym, warstw¢ programowg okresla si¢ takze pochodzacym z jezyka angielskiego

13
14
15

Wigcej na stronie internetowej pod adresem: http://pl.wikipedia.org/wiki/Bit.

Wigcej na stronie internetowej pod adresem: http://en.wikipedia.org/wiki/Binary_code.

Kod binarny wygenerowany przy uzyciu konwertera na stronie internetowej pod adresem:
http://www.convertbinary.com/.

Wyrazenie nawigzuje do angielskiego stowa bite — w znaczeniu ,,kes”, co odnosi sie do funkcji bajtow,
tworzacych najmniejsze adresowalne jednostki.

Wiecej na stronie internetowej pod adresem: http://en.wikipedia.org/wiki/Byte.
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pojeciem software, pozostajacym w opozycji do wyrazenia hardware™®, ktére stosowane jest
dla okreslenia fizycznej warstwy sprzetowe;.

Poniewaz samo budowanie programow w surowym jezyku binarnym, wymagajacym
dokonywania wielu mozolnych przeliczeh w celu przekonwertowania go na czytelne
wyrazenia, pozostaje ucigzliwe nawet dla doswiadczonych informatykow, niezwykle dtugie
ciagi zer i jedynek, skladajace sic na wykonywany przez procesor kod maszynowy™,
budowane sg przy =zastosowaniu tzw. jezykOw programowania Wwyzszego rze;duzo,
umozliwiajacych stowne zapisywanie polecen, np.

if (switch == 1) light = 1; else light = 0; %
- powyzsza formula oznacza, ze o ile warto$¢ pobieranej zmiennej ,,Switch” rowna si¢ ,,17,
to warto$¢ zmiennej ,,light” rowniez przyjmuje ,,1”, w innym za$ przypadku (,,if else”),
warto$¢ zmiennej ,,light” to ,,0”. Tak zapisany kod zrodlowy, w przytoczonym przyktadzie
sporzadzony w popularnym jezyku programowania C++, poddawany jest nast¢gpnie procesowi
kompilacji lub asemblacji (w zalezno$ci od poziomu, do ktorego nalezy stosowany jezyk
programowania) w ramach ktoérego sporzadzane jest jego ,,ttumaczenie” na wykonywalny
przez komputer kod maszynowy. Technicznie mozliwy, cho¢ wymagajacy wysokich
umiejetnosci i zasadniczo niedopuszcezalny w przypadku legalnego oprogramowania (z uwagi
na ochron¢ praw autorskich) jest takze proces odwrotny, nazywany dekompilacja,
pozwalajacy odtwarza¢ fragmenty kodu zrodtowego na podstawie wczesniej skompilowanego
kodu maszynowego. W konteks$cie zwalczania przestgpczosci, dokonanie dekompilacji moze
by¢ istotne np. dla przeprowadzenia pelnej analizy funkcjonalno$ci programu stuzacego
dziatalno$ci przestepnej, cho¢ samo podpatrzenie, krok po kroku, kolejnych operacji
wykonywanych przez program mozliwe jest takze w procesie tzw. debugowania®
polegajacego na uruchomieniu programu w swojego rodzaju §rodowisku testowym. Nalezy
zaznaczy¢, ze analogiczng budowe kodu zrodlowego posiadajg takze strony internetowe,
ktére rowniez budowane s3 z =zastosowaniem odpowiednio dobranych jezykow

oprogramowania, m. in. HTML®, czy PHP?*, posiadajacych sw6j whasny zasob komend oraz

18
19
20

Wigcej na stronie internetowej pod adresem: http://www.ehow.com/how-does_4963751_how-pc-works.html.
Wigcej na stronie internetowej pod adresem: http://en.wikipedia.org/wiki/Machine_code.

Np. C, C++, Pascal, Fortran, Cobol, czy BASIC , ale takze wiele innych. Nalezy zauwazy¢, ze poszczegolne
jezyki programowania czgsto tworzone sa pod katem wykorzystywania ich do budowy okreslonych
rozwigzan, np. jezyk PHP stuzy do kodowania operacji wykonywanych przez serwery na stronach
internetowych.

Przyktad zaczerpniety ze strony internetowej pod adresem: http://www.tweak3d.net/articles/binary/.

Wigcej na stronie internetowej pod adresem: http://en.wikipedia.org/wiki/Debugging.

Hyper Text Markup Language (hipertekstowy jezyk znacznikéw). Wiecej o HTML na stronach
internetowych pod adresami: http://www.w3schools.com/html/, oraz http://pl.wikipedia.org/wiki/HTML.
PHP: Hypertext Preprocessor, oryginalnie nazwa PHP pochodzita od skrotu Personal Home Page. Wigcej o
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specyficzng sktadnig.

Jezyki programowania wyzszego rzedu pozwalaja programowaé komputer do
przetwarzania danych, wykonywania skomplikowanych funkcji matematycznych, czy obrébki
grafiki, z zastosowaniem tzw. mnemonicznych (tfatwych do zapamigtania) polecen. Tworzone
w ten sposOb programy ,ubierane s3’ na samym koncu w przyjazne dla uzytkownikow
interfejsy, ktore stosujac czytelng posta¢ graficzng, w intuicyjny sposéb prezentuja oraz
udostepniajg rozliczne funkcje oferowane przez oprogramowanie. W efekcie, nawet
najbardziej skomplikowane polecenia moga by¢ zadawane za posrednictwem prostych
ruchéw oraz kliknig¢ przyciskow myszki. Co warto zauwazy¢, takze te proste dzialania
uzytkownikow stanowig forme¢ programowania komputerow.

Opierajac si¢ na tym, co zostato wskazane powyzej, oprogramowanie stanowi jeden
Z podstawowych elementéw komputerow, rownie niezbedny dla ich funkcjonowania, jak sam
hardware. Blizsze poznanie funkcjonalnosci stosowanych najczesciej programéw, w tym
systemow operacyjnych, bazujace takze na wiedzy dotyczacej dziatania samych komputerdw,
stanowi w konsekwencji jedng z podstawowych przestanek poprawnego prowadzenia
czynnosci $ledczych oraz wykrywczych, podejmowanych w ramach postgpowan dotyczacych
przestepczosci komputerowej. Nieznajomo$¢ zasad dzialania oprogramowania, coraz czgsciej
dzialajacego w sposdob w pelni zautomatyzowany poprzez forme tzw. agentéwZS, moze
bowiem prowadzi¢ nie tylko do nieujawniania istotnych dowodoéw, np. poprzez
nieumiejetno$¢ dokonania oceny rzeczywistego zachowania danego programu (czy tez strony
internetowej) lub dotarcia do okreslonych zasobéw, ale wrecz ich utratg, w drodze nawet
najbardziej przyziemnych btedow, jak chocby poprzez nierozwazne wylaczenie
zabezpieczanego komputera bez uprzedniego sprawdzenia, czy znalezione w nim istotne
dowodowo dane, chwilowo rezydujace jedynie w ulotnej pami¢ci RAM lub cache, zostaty
zachowane w sposob umozliwiajacy ich pozniejsze odtworzenie®®. llo¢ dostgpnych na rynku
programOw (oraz ich wersji), ktore pochodzg takze od réznych producentow stosujacych
swoje wlasnosciowe, czgsto bardzo rdézne rozwigzania, z pewno$cig nie ulatwia pracy
technikom - twierdzenie to w szczegdlnosci dotyczy wymagajacych szybkosci oraz
bezbtednosci dziatan w terenie.

Przyblizajac budowe oraz zasady dziatania komputerow, warto wskaza¢ takze na

osobliwe fizyczne zjawisko tzw. elektromagnetycznej emisji ujawniajacej (compromising

PHP na oficjalnej stronie internetowej jezyka programowania pod adresem: http://www.php.net/.

» Wigcej na ten temat G. Dobrowolski, E. Nawarecki, Sytuacje kryzysowe w systemach agentowych,
Automatyka 2005, tom 9, zeszyt 1-2, Krakéw 2005.

%M. Cross, D. Littlejohn Shinder, op. cit., s. 127 — 128 oraz s. 150.
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emmanation), w istocie towarzyszace funkcjonowaniu kazdego urzadzenia elektrycznego,
czy elektronicznego. Kazda operacja wykonywana przez procesor, dysk twardy, czy nawet
zwigzana z wyswietlaniem obrazu na komputerowym monitorze, wigze si¢ z generowaniem
stabego pola elektromagnetycznego, wynikajagcego z przepltywajacych w urzadzeniach
impulséw elektrycznych. Stosujac odpowiednio przystosowane narzedzia, mozliwe jest
podstuchiwanie tej emisji, pozwalajace na zdalne, to znaczy bez zadnego kontaktu
fizycznego, przechwytywanie np. aktualnego obrazu wyswietlanego na czyim$ monitorze
CRT lub LCD (ten konkretnie rodzaj ataku nazywany jest od nazwiska holenderskiego
odkrywcy Van Eck phreaking®’) lub podstuchiwanie wpisywanych na klawiaturze znakow®.
Dziatania takie moga z jednej strony przybiera¢ charakter przestepczy, ale z drugiej —
uzywane w granicach prawa, shuzy¢ takze na potrzeby wymiaru sprawiedliwosci, zarowno na
etapie czynno$ci operacyjno-rozpoznawczych, jak 1 w ramach prowadzonych czynnosci

procesowych.

82. Podstawy budowy oraz funkcjonowania sieci komputerowych, ze szczeg6lnym
uwzglednieniem Internetu

Wykorzystywanie nowoczesnych sieci komputerowych stalo si¢ wspotczesnie
nieodzowng czgscig samego postugiwania si¢ komputerami. Stopien integracji obydwu
technologii spowodowal, ze wyrazenie ,,wlaczy¢ komputer” nabralo obecnie znaczenia
omalze synonimicznego do polaczenia si¢ z siecig (lub sieciami), za$ funkcjonalno$¢ sieciowa
stata si¢ dzi§ jedna z podstawowych funkcjonalnosci komputera. Nowoczesne sieci
komputerowe, nazywane w zargonie informatycznym po prostu ,sieciami” (z ang. net),
wystepuja dzi§ zupetnie powszechnie - zarowno w duzych korporacjach, jak i matych
firmach, wszelkich punktach uslugowych, na wuczelniach, w szpitalach, jednostkach
administracji, w komisariatach policji, ale takze w naszej prywatnej codziennosci. Swoje
praktyczne zastosowanie sieci komputerowe znalazly bowiem we wszystkich obszarach
ludzkiej aktywnosci, usprawniajgc przeptyw danych oraz informacji, umozliwiajac zawieranie
oraz realizowanie umoéw na odleglo$¢, utatwiajagc prowadzenie rozleglych rejestrow,

CZy wreszcie wspomagajac procesy zarzadzania praca.

" Wigcej o samym ataku: W. van Eck,  Electromagnetic Radiation from Video Display Units:

An Eavesdropping Risk?, praca dostepna na stronie internetowej pod adresem: http://cryptome.org/emr.pdf.
W sieci dostgpne sa takze (np. na portalu You Tube) prezentacje praktycznego zastosowania ataku.
Zagadnienie przechwytywania emisji klawiatury zostalo szeroko przeanalizowane w: M. Vuagnoux,
S. Pasini, Compromising Electromagnetic Emanations of Wired and Wireless Keyboards, dostepnej na stronie
internetowej pod adresem: http://www.usenix.org/event/sec09/tech/full_papers/sec09_attacks.pdf.
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W najprostszym ujeciu, sie¢ komputerowa to zorganizowane potaczenie komputeréw,
umozliwiajace wzajemng wymian¢ oraz wspoétdzielenie danych za posrednictwem
okreslonych kanatéw komunikacjizg. Do budowy najmniejszej sieci potrzebne sg zatem dwa
komputery wyposazone w urzadzenia sieciowe (karty sieciowe), protokot sieciowy, bedacy
rodzajem komputerowego jezyka obslugujacego przekazywanie danych, oraz tacze — badz
przewodowe, badz radiowe, stanowigce nosnik dla przeptywajacych pakietow danych

W zaleznos$ci od skali sieci oraz jej architekturalnego stosunku do innych sieci,
wyroznia si¢ tzw. sieci lokalne (LAN3O) — np. wewngtrzne sieci biurowe, czy sieci domowe
budowane w przypadku dzielenia jednego Iacza internetowego na wiele komputerow za
pomocg routera; oraz tzw. sieci rozlegte (WAN3 — ktoérych nadrzgdnym przedstawicielem
jest Internet, zwany takze siecig sieci>?. W zalezno$ci od przyjetego rozwigzania, nierzadko
dyktowanego wzgledami bezpieczenstwa, sieci LAN moga by¢ zarowno odseparowane od
innych sieci LAN i WAN, jak i zintegrowane z nimi, umozliwiajac przeskok pomiedzy
sieciami (np. wyjscie z sieci biurowej na Internet).

Powyzsza definicja sieci, okreslajagca na pierwszy rzut oka nieskomplikowang
funkcjonalnos$¢, skrywa pod soba wysublimowang logike sieciowa, bez ktorej niemozliwe
bytoby wykonanie choéby najprostszego wydruku przy zastosowaniu wspotdzielonej drukarki
sieciowej. Bez wdrozenia okreslonej architektury, zasad rysowania topologii wszelkich
elementéw sieciowych, przyjecia okreslonych metod adresacji oraz zaimplementowania
odpowiednich protokotow wymiany danych, wysylanie oraz odbieranie pakietow danych nie
bytoby w ogole mozliwe. Dla obrazowego przedstawienia kwestii, zastosowaé tu mozna
analogi¢ do funkcjonowania tradycyjnej poczty, w ktorej kazdy list musi spelnia¢ pewne
wymagania oraz posiada¢ okreslone cechy, za$ caly system pocztowy charakteryzowac si¢
zdolnoscig do ich zrozumienia oraz wykorzystania, tak by przesytka dotarta od nadawcy do
adresata.

Do schematycznego opisu budowy oraz dziatania sieci komputerowych stosuje si¢
tzw. model OSI®, przedstawiajacy strukture sieci w postaci siedmiu wspolpracujacych ze

sobg warstw. Model OSI — w tlumaczeniu na jezyk polski: model tgczenia systemoéw

® Definicja zbudowana na podstawie materialdw ze stron internetowych pod  adresami:

http://www.ehow.com/facts_5478976_definition-computer-networking.html oraz  http://en.wikipedia.org/
wiki/Computer_network.

Skrét pochodzi od anglojezycznych wyrazéw: Local Area Network.

Skrét pochodzi od anglojezycznych wyrazéw: Wide Area Network.

Tak np. na stronie internetowej pod adresem: http://pl.wikipedia.org/wiki/Internet.

Open System Interconnection. Skrét ,,0SI” wymawiany jest po polsku bez przeksztatcania zbitki liter ,,SI” na
gloske ,,$”.
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otwartych®, zostat stworzony w potowie lat osiemdziesigtych przez Migdzynarodowa
Organizacje Normalizacyjng (ISO) oraz nastepnie zaktualizowany dziesieé lat pozniej™,
W celu ustandaryzowania rozwigzan sieciowych dostarczanych przez réznych producentow.
W potowie lat dziewigcdziesigtych XX w. model OSI zostat takze przyjety do systemu
polskich norm.

Wedle zatozen modelu OSI, sie¢ zbudowana jest z siedmiu, utozonych hierarchicznie
warstw: warstwy fizycznej, warstwy facza danych, warstwy sieciowej, warstwy transportowe;j
(tzw. warstwy nizsze lub dolne) oraz warstwy sesji, warstwy prezentacji 1 warstwy aplikacji
(tzw. warstwy wyzsze lub gome)®. Warstwy te pozwalaja opisaé pelng droge, jaka
przebywaja dane w ramach przekazywania ich pomig¢dzy komputerami, ktora w skrocie
odbywa si¢ od aplikacji jednego komputera, funkcjonujacej w najwyzszej warstwie sieci,
w dot, az do warstwy fizycznej stuzacej do przestania budowanych przez ciagi zer i jedynek
strumieni binarnych, by nast¢pnie przejs¢ przez warstwy w odwrotnym kierunku — i dotrzeé
do aplikacji komputera docelowego. Tym samym, komunikacja pomig¢dzy aplikacjami nie
odbywa si¢ bezposrednio pomigdzy nimi, za$ jest dokonywana za posrednictwem
zdefiniowanych w modelu OSI warstw.

W miar¢ przekazywania danych pomigdzy warstwami sieci, dokonywana jest zmiana
ich formatu, nazywana enkapsulachw. Jednoczesnie, dane dzielone sa takze na coraz
mniejsze porcje, co wynika z przyjetych rozwigzan technicznych. Przetwarzany w warstwie
transportu pakietas, sktadajacy si¢ z danych wiasciwych (zawierajacych tres¢ przekazu) oraz
nagtowka segmentu, w kolejnym kroku, w warstwie sieciowej uzupekniany jest nagldowkiem
sieciowym zawierajacym logiczne adresy komputeréw nadawcy oraz odbiorcy, pozwalajace
na wyznaczenie trasy pomiedzy zakonczeniami sieci. Odczytanie nagtowkow sieci pozwala
zatem ustali¢ dane lokalizujace punkty, pomiedzy ktérymi doszto do wymiany danych.

W warstwie tagcza danych pakiet otrzymuje nagtoéwek ramki, okreslajacy sposéb wymiany

% Wigcej na stronach internetowych pod adresami: http://support.microsoft.com/kb/103884 oraz

http://pl.wikipedia.org/wiki/Model_OSI.

Model OSI zawarty jest w normie 1SO 7498-1:1994, dostgpnej na stronie internetowej pod adresem:
http://standards.iso.org/ittf/PubliclyAvailableStandards/s020269_1SO_IEC_7498-1_1994(E).zip.

Oryginalne, anglojezyczne nazwy warstw to odpowiednio: Physical layer, Data link layer, Network layer,
Transport layer, Session layer, Presentation layer oraz Application layer. Jako ciekawostke, mozna wskazaé
popularng wérod informatykoéw technike mnemoniczng stuzaca do zapamigtania wymienionych nazw w
odpowiedniej kolejnosci: Please do not throw sausage pizza away. Pierwsze litery stow przytoczonego
zdania s3 jednoczes$nie pierwszymi literami nazw kolejnych warstw. Ten oraz inne przyktady dostepne sa na
stronie  internetowej pod adresem: http://www.tcpipguide.com/  free/t OSIReferenceModelLayer
Mnemonics.htm.

Funkcja polegajaca na zamykaniu (ukrywaniu) tresci w kolejnych pakietach posiadajacych nowe oznaczenia.
Wigcej na temat enkapsulacji na stronie internetowe;j pod adresem:
http://en.wikipedia.org/wiki/Encapsulation_(networking).

% W skrécie PDU — Protocol Data Unit.

35

36

37

136



danych oraz ostatecznie trafia do warstwy fizycznej, w ktorej zamieniany jest w postac
binarng oraz przesylany dalej po taczach. Wedrujac ku odbiorcy, pakiety danych przechodza
nastepnie w systemie docelowym pomiedzy kolejnymi warstwami modelu OSI odwrotnie —
w gore, zgodnie z informacjami zawartymi w nadanych im wcze$niej nagtowkach.
Powykorzystaniu, nagtowki sa zdejmowane, tak by dane docieraty do aplikacji komputera
odbiorcy w postaci oryginalnej. Za weryfikacje bezblednosci transferu danych
odpowiedzialne sg warstwy dolne.

Do opisu budowy oraz funkcjonowania Internetu stosuje si¢ takze zamiennie model
TCP/IP, stanowiacy swoista implementacj¢ modelu OSI. O ile model OSI jest modelem
referencyjnym, nieodwolujacym si¢ do zadnych konkretnych protokotéw wymiany danych,
o tyle model TCP/IP opiera si¢ na juz na konkretnych rozwigzaniach, migdzy innymi
tytutowych protokotach TCP oraz IP — ktérych pelne nazwy to odpowiednio Transmission
Control Protocol oraz Internet Protocol. Model TCP/IP w postaci w pelni sformalizowanej
zostal przyjety w 1989 r. w normie RFC 1122* wydanej przez otwarta, miedzynarodowa
organizacje standaryzacyjna Internet Engineering Task Force?® (stanowiaca forum dla
W wypracowywania gtownych zasad dziatania globalnej sieci), cho¢ jego podstawy zostaty
stworzone jeszcze w latach siedemdziesiatych pod auspicjami amerykanskiej agendy
rzadowej DARPA*, zajmujacej si¢ rozwojem technologii militarnych. W swoich korzeniach,
Internet projektowany byt jako rozproszona, odporna na ataki sie¢ wojskowa, pozbawiona
centralnego punktu zarzadzajacego oraz posiadajgca zdolno$¢ do automatycznego
wyszukiwania mozliwych drég potaczen, na wypadek fizycznego zerwania niektorych taczy.

Analogicznie, jak w przypadku modelu OSI, takze model TCP/IP zbudowany jest
w oparciu o szereg logicznie wydzielonych warstw, ktorych hierarchiczna budowa oraz
wzajemne relacje pozwalajg opisa¢ zachodzace w sieci procesy. Inaczej niz w przypadku
modelu OSI, model TCP/IP wyr6znia jednak nie siedem, lecz cztery nastepujgce warstwy:
warstwe dostepu do sieci, warstwe¢ Internetu, warstwe transportowa oraz warstwe aplikacji.
Pomimo wyraznej réznicy w kwestii sposobu podziatu sieci na warstwy, oba modele sa
wzgledem siebie odpowiadajace. Z uwagi na oparcie struktur modeli ISO oraz TCP/IP na
analogicznych rozwigzaniach sieciowych, warstwe aplikacji modelu TCP/IP funkcjonalnie

przyréwna¢ mozna do potaczonych warstw: aplikacji, prezentacji oraz sesji - znanych

% Norma dostepna na stronie internetowej pod adresem: http://tools.ietf.org/html/rfc1122.

W tlumaczeniu ,,Grupa zadaniowa inzynierii Internetu”. Wiccej o organizacji na jej oficjalnej stronie
internetowej pod adresem: http://www.ietf.org/.

* Defense Advanced Research Agency. Oficjalna strona internetowa DARPA pod adresem:
http://www.darpa.mil.
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z modelu OSI; warstwe transportowg modelu TCP/IP do jej imienniczki z modelu OSI;
warstwe Internetu modelu TCP/IP do warstwy sieciowej modelu OSI; oraz wreszcie,
wystepujaca w modelu TCP/IP warstwe dostepu do sieci, do potaczonych warstw tacza
danych oraz fizycznej - z modelu OSI. Uproszczona, cho¢ nie zubozona funkcjonalnie,
budowa modelu TCP/IP ma na celu lepsze odzwierciedlenie etapéw, w ramach ktorych
faktycznie wykonywane sg procesy sieciowe.

Jak zostalo zauwazone wczesniej, model TCP/IP oparto na dwoch podstawowych
protokotach komunikacji, tytutowych TCP oraz IP. Lacznie, stanowig one fundament dla
calego ruchu sieciowego oraz baz¢ dla innych, nierzadko bardzo waznych protokotow,
uzupehiajagcych funkcjonalno$¢ sieci, jak np. protokoty HTTP, czy DNS. Dzialajace
w roznych warstwach sieciowych protokoty komunikacyjne tworzg zbiory podstawowych
zasad oraz instrukcji wymiany danych, odnoszac je, w zaleznosci od protokotu, do danych
w ogoéle lub danych wystepujacych w okreslonym formacie. Zadaniem protokotu TCP jest
nawigzywanie oraz obstugiwanie potaczenia pomiedzy dwoma fizycznymi zakonczeniami
sieci wykorzystywanymi do komunikacji. Protokot ten dziata w warstwie transportowe;.
Pierwsza funkcja TCP — nawigzywanie potgczenia, wykonywana jest w ramach procesu tzw.
tréjstopniowego uzgadniania®’, nazywanego w oryginale: three-way handshake®. W trakcie
realizacji funkcji uzgadniania, host (stacja bioraca udziat w komunikacji) inicjujacy wymiang
danych, wysyta cyfrowe zapytanie o synchronizacj¢ (pakiet SYN) do hosta, z ktorym ma
nastgpi¢ komunikacja. O ile ten wyraza zgode na nawigzanie potgczenia, co uwarunkowane
jest jego konfiguracja, wysyta zwrotnie sygnat potwierdzajacy wraz z wnioskiem o wzajemng
synchronizacj¢ (pakiet SYN-ACK). W odpowiedzi, host inicjujacy potaczenie odsyta
ostatecznie informacj¢ potwierdzajaca (pakiet ACK), co skutkuje ustanowieniem
pola}czeniaM. W protokole TCP host inicjujagcy nazywany jest takze ,klientem”, za$
wywotywany ,,serwerem”, przez co sam protokot okreslany jest takze, jako dziatajacy
w trybie klient-serwer.

W trakcie dalszej obshlugi transmisji danych, protokot TCP odpowiedzialny jest za
weryfikacje poprawnosci przesytania danych, co ma na celu uniknigcie dostarczania danych
niekompletnych, uniemozliwiajagcego ich poprawny odczyt (w przypadku uszkodzenia

struktury pliku, jego otwarcie moze okaza¢ si¢ w ogodle niemozliwe). Do kontroli

2 Tak  np. internetowa strona  wsparcia  firmy  Microsoft, dostepna  pod  adresem:

http://support.microsoft.com/kb/287932/pl, czy internetowy  stownik:  http://www.diki.pl/slownik-

angielskiego/?q=three-way+handshake.

Wigcej na stronie internetowej pod adresem: http://pl.wikipedia.org/wiki/Transmission_Control_Protocol.

* Na podstawie: http://www.inetdaemon.com/tutorials/internet/tcp/3-way_handshake.shtml oraz
http://support.microsoft.com/kb/172983.
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poprawnos$ci transmisji stosowane s3a numery sekwencyjne pakietow, pozwalajace na
poprawne scalanie otrzymywanych danych oraz tzw. sumy kontrolne, ktére wyliczane sg dla
przekazywanych danych oraz przesytane razem z nimi, a nastgpnie porownywane z danymi
otrzymanymi. O ile sumy kontrolne generowane przez obie strony komunikacji sg jednakowe,
transmisja weryfikowanych pakietow przebiegla bez zaklocen. Pakiety zagubione przesytane
sa ponownie. Ostatecznie, protok6t TCP zakancza polaczenie stosujac wzajemnie
potwierdzang przez hosty wymian¢ odpowiednich polecen (pakiety FIN oraz ACK).

Drugi z wymienionych protokotow komunikacji, budujacych podstawy opisujacego
Internet modelu TCP/IP — protokot IP, to w istocie serce globalnej sieci. Dzialajacy
w warstwie Internetu (lub warstwie sieciowej w strukturze modelu OSI) protokot IP
odpowiada za ,,geograficzne” wyznaczanie trasy przesylanym przez sie¢ pakietom danych,
nazywane takze ,,trasowaniem”. W uproszczeniu, protokot IP umozliwia hostowi, w sposob
W pelni zautomatyzowany, okresli¢ doktadng $ciezk¢ prowadzaca poprzez tacza, wezly oraz
inne elementy infrastrukturalne sieci, ktora umozliwi zestawienie logicznego polaczenia
pomigdzy stronami wymiany danych oraz dostarczenie pakietow do ich odbiorcy — czy to
w ramach surfowania po stronach WWW, pobierania plikow, czy wysytania poczty
elektroniczne;.

Co istotne, wyznaczanie trasy jest procesem odbywajacym si¢ ad hoc, w toku
natychmiastowej wymiany informacji pomigdzy kolejnymi urzadzeniami budujacymi
fancuszek potaczen, nie za§ w oparciu o wczesniej przygotowana, globalng map@45. Opisany
sposob dzialania zezwala nie tylko na taczenie dowolnych punktéw sieci pomimo braku
bezposrednich taczy, wydajne zarzadzanie infrastruktura sieci - maksymalizujace predkosée
transmisji danych, ale takze zapewnianie ,,objazdéw” w przypadku wystapienia jakichkolwiek
awarii, poprzez mozliwo$¢ wyszukiwania alternatywnych drég potaczen (Internet przedstawia
si¢ czesto obrazowo jako pajeczyne, w ktorej dwa dowolnie obrane punkty mozna potaczy¢
na setki mozliwych sposobow). Warto w tym miejscu przypomnieé, ze w pierwotnym
zamysle Internet projektowany byl na potrzeby wojskowe, jako sie¢ rozproszona, cechujaca
si¢ zdolno$cig do zestawiania oraz utrzymywania potgczen nawet poprzez najodleglejsze
sieciowe drogi w przypadku zniszczenia cze$ci posredniczacych weztow. Kilkanascie lat
p6zniej, w swoim cywilnym wecieleniu, protokoét IP stat si¢ jednym z filaréw btyskawicznego

rozrostu, a takze sukcesu na wskro§ komercyjnego Internetu.

* Do ustalania konkretnej trasy taczacej wykorzystywany komputer ze wskazanym hostem, w $rodowisku
Windows stuzy komenda ’tracert_adres IP lub WWW badanej strony”” wpisywana w wierszu komend
(aplikacja cmd).
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Trasowanie ruchu sieciowego odbywa si¢ przy zastosowaniu tzw. adresu IP*,
stanowigcego znormalizowany identyfikator zakonczen sieci Internet, do ktérych podiaczane
sg wszelkiego rodzaju sieciowe urzadzenia — np. nasze komputery, czy serwery, na ktorych
wywieszane sg strony WWW. Innymi stowy, to wtasnie adres IP pozwala na identyfikowanie
oraz fizyczne lokalizowanie punktow, pomigdzy ktérymi zachodzi wymiana danych.
Co wigcej, umozliwia on takze ustalenie niezbednej $ciezki, ktorg przekazywane pakiety
danych begda musiaty przeby¢ skaczac pomigdzy kolejnymi weztami (rowniez posiadajgcymi
swoje adresy IP) az dotrg do wskazanego im odbiorcy. W pewnym uproszczeniu, funkcje
adresu IP mozna zatem poréwnaé do funkcji numeru telefonu. Jednoczesnie, tak jak numer
telefonu nie zapewnia informacji o osobie, ktora podniesie stuchawke, tak samo adres IP,
wskazujac wytacznie na wykorzystywane zakonczenie sieci, nie okresla danych uzytkownika,
ktory faktycznie generuje ruch sieciowy (nie moze by¢ bezposrednio utozsamiany ze sprawcg
cyberprzestepstwa). Zupetnie inaczej niz w przypadku numerdéw telefonicznych, adres IP
najczesciej przypisywany jest przez dostawce ustug sieciowych (tzw. ISP — Internet Service
Provider) danemu zakonczeniu sieci dynamicznie, wylgcznie na czas trwania sesji
(w uproszczeniu potgczenia), co oznacza, ze jego aktualny dysponent moze zmieniaé si¢
bardzo czgsto, cho¢ oczywiscie w danym czasie jeden adres IP moze by¢ przypisany
wylacznie do jednego zakonczenia sieci.

Z punktu widzenia $cigania przestepczosci komputerowej opisane wyzej rozwigzanie
powoduje konieczno$¢ weryfikowania, do ktorego zakonczenia sieci przypisany byt
interesujacy adres IP w $ci$le okre§lonym czasie wykorzystania go do popetnienia czynu
przestgpnego. Do przeprowadzania takich ustalen wykorzystuje si¢ tzw. logi (dzienniki)
operatora, zawierajace histori¢ catego ruchu sieciowego, pelnigce jednoczesnie funkcje
analogiczng do billingdw w sieciach telefonicznych. Utrzymywane przez operatorOw z mocy
prawa47 logi, pozwalaja ustali¢ zorientowang w czasie tablice uzytkownikow poszczegdlnych
adresow IP, stanowigc takze niezwykle cenne zroédto dowodowe, mogace dostarczy¢ istotnych
informacji na temat pochodzenia oraz przebiegu kazdego rodzaju cyberprzestepstwa.
Postugiwanie si¢ tzw. stalymi adresami IP — polegajace na czasowej (np. Kilkuletniej)

rezerwacji okreslonego adresu, stanowi dzi§ rzadkos¢, w szczegdlnosci zas w przypadku

*® Wiecej o adresie IP na stronach internetowych:  http://www.inetdaemon.com/tutorials/
internet/ip/addresses/ip_address.shtml oraz http://en.wikipedia.org/wiki/IP_address.

"W polskim porzadku prawnym odno$ne regulacje zawarte sa w przepisach ustawy z dnia 16 lipca 2004 r. —
Prawo telekomunikacyjne (Dz. U. Nr 171, poz. 1800, z p6zn. zm.) oraz wydanych na jej podstawie aktow
wykonawczych.

140



uzytkownikow - 0s6b fizycznych®. Co oczywiste, cecha cyberprzestepcow jest nie tylko
unikanie wtasnych statych adresow, ale wykorzystywanie takich, ktére nie prowadza do
identyfikacji ich danych osobowych lub wrecz kierujg podejrzenia na inne osoby — 0 czym
szerze] w dalszych czg¢$ciach niniejszego rozdziatlu, a takze kolejnych rozdziatach
poswieconych zagadnieniom cyberprzestepczosci oraz problematyce procesowey.

Adres IP zapisywany jest najczes$ciej w postaci liczbowej (w systemie dziesigtnym),
w podziale na cztery oddzielone kropkami oktety®’, czyli czesci zbudowane z o$miu bitow,
a zatem moggce przybiera¢ wartosci od 0 do 255 (w sumie 256 - 28), np.:

173.194.70.139

Tak okreslony format IP zostat przyjety uniwersalnie dla calego obszaru Internetu, jako
rozwigzanie jednoznacznie identyfikujace jedno konkretne zakonczenie sieci, co zapewnia
jego obstuge niezaleznie od miejsc (w szczegolnosci krajow), w ktorych zlokalizowane sg oba
taczace si¢ urzadzenia sieciowe. Niezaleznie zatem od tego skad taczymy si¢ z siecig, ani tego
gdzie zlokalizowany jest nasz punkt docelowy, wpisanie jednego adresu IP spowoduje
potaczenie z tym samym hostem, np. t3 samg strong internetowg. Jednoczesnie przedstawiona
budowa adresu IP narzuca skonczonos$¢ dostepnej puli adresowej — adres IP, bedacy w sumie
liczbg 32 bitowa (4 x 8 bitdow) moze przybra¢ maksymalng warto§¢ niewiele wyzsza
od czterech miliardow (doktadnie 2% = 4,294,967,295). W praktyce, z uwagi na szczegblowe
zasady adresacji oraz ogromne obcigzenie Internetu, aktualnie pula adresowa zostala juz
W pelni rozdzielona pomiedzy kraje oraz zbliza si¢ do wyczerpania, co stanowi jeden
z powodow przejscia z obecnie wykorzystywanej technologii adresacji IPv4 na IPv6, gdzie
liczba dostgpnych adresoOw wzrosnie 10% razy (adres IP bedzie liczbg 128 bitowa)*°.

Obok adresu IP istnieje takze inny identyfikator stuzacy do okre$lania zrédta ruchu
sieciowego — nazywany MAC adresem (Media Access Control)®*. Stanowiac swojego rodzaju
numer rejestracyjny wykorzystywanego urzadzenia sieciowego (np. karty sieciowej
zainstalowanej w komputerze) nie okresla on jednak zakonczenia sieci — tak, jak czyni to

adres IP, lecz konkretny egzemplarz urzadzenia zastosowanego do obstugi ruchu sieciowego,

* Np. dwie najpopularniejsze w Polsce ushugi dostepu do sieci - Neostrada (oferowana przez Telekomunikacje

Polska SA) oraz Chello (UPC) $wiadczone sa wylacznie w oparciu o adresy dynamiczne — a wigc wlasnie
bez zastosowania adresow statych, o czym mozna przeczyta¢ na odnosnych stronach wsparcia technicznego:
http://www.tp.pl/prt/pl/klienci_ind/obsluga_klienta/pomoc_tech/internet/neostrada_tp/par_neo/? faq=685643
&show_fag=true, oraz http://obsluga-klienta.upc.pl/app/answers/detail/a_id/49/session/
L3NpZC90RFRzc2FTaw%3D%3D/p/2.

Definicja dostgpna na stronie internetowej pod adresem: http://pl.wikipedia.org/wiki/Oktet_(informatyka).
Wigcej na  stronach  internetowych  pod  adresami:  http://pl.wikipedia.org/wiki/IPv4  oraz
http://pl.wikipedia.org/wiki/IPv6.

Wiegcej na stronie internetowej pod adresem: http://en.wikipedia.org/wiki/MAC_address.
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petnigc tym samym role zblizong do numeru IMEI, w ktory wyposazony jest kazdy telefon
komorkowy. Adres MAC zapisywany jest w postaci liczbowej (w systemie szesnastkowym —
heksadecymalnym), przyjmujac warto$¢ 48 bitow (ilos¢ potencjalnych unikatowych MAC
adresow to 2% = 281,474,976,710,656 - warto§¢ znacznie przewyzszajaca liczbe
potencjalnych adreséw IP w standardzie 1Pv4), np.>*:
1B-6B-D3-68-2A-8E

Zgo d m iz p zyjetym przez IEEE (Institute of Electrical and Electronics Engineers)>
standardem, pierwsza potowa adresu MAC (24 bity) wskazuje producenta sprzetu, zas jego
druga cze¢$¢ to unikatowy numer konkretnego egzemplarza urzadzenia sieciowego. Pomimo
identyfikacyjnej roli adresow MAC, ktére w zamierzeniu miaty jednoznacznie okresla¢
urzadzenia sieciowe, wigkszo$¢ producentow modemoéw, routeréw, czy kart sieciowych,
wprowadza do swoich produktow mozliwo$¢ swobodnej zmiany adresu MAC, ktora z jedne;j
strony ulatwia konfiguracj¢ urzadzen sieciowych oraz pozwala unika¢ niechcianego
szpiegowania ruchu w sieci (np. prowadzonego w celach marketingowych), lecz z drugiej —
moze by¢ wykorzystywana przez cyberprzestepcow chcacych ukry¢ identyfikujace ich dane
lub nawet podszy¢ si¢ pod kogo$ innego. Technicznie bowiem mozliwe jest przechwycenie
cudzego adresu MAC np. w trakcie podstuchania transmisji bezprzewodowej (atak typu man-
in-the-middle, opisany szerzej w dalszych czgsciach pracy) oraz sklonowanie go na wlasnym
urzadzeniu.

Wracajac jednak do adresow IP - skoro zatem - zgodnie z tym, co zostalo wskazane
powyzej, adresy te sg tak waznym elementem funkcjonowania sieci, dlaczego zdecydowana
wiekszo$¢ internautdéw w ogole si¢ z nimi nie spotyka? Czy sa zatem gdzie$ ukryte?
Otwierajac strony internctowe, czy pobierajgc pliki, w polu adresowym nie wpisujemy
przeciez oddzielonych kropkami liczb, lecz zapisywane wyrazami (w postaci literowej)
domeny np. www.google.com, ktore ewentualnie Zamiemy dodatkowo dalszymi $ciezkami,
doprecyzowujacymi okreslony zasob - np. www.google.com/insights/search/#.

Dzieje si¢ tak, poniewaz dla wygody internautow adresacja IP zostata rozwinigta
0 ustuge DNS®® - Domain Name System, pozwalajacg na zautomatyzowane przeksztalcanie
surowego, liczbowego zapisu adresow IP, w tatwe do zapamigtania nazwy domen, jak np.

www.onet.pl. Domeny te budowane sg nie tylko tak by kojarzy¢ si¢ z nazwami firm, portali,
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Wigcej na stronie internetowej pod adresem: http://en.wikipedia.org/wiki/Imei.

Przyktadowy adres MAC wygenerowany ze strony pod adresem:
http://sqa.fyicenter.com/Online_Test_Tools/Test. MAC_Address_Generator.php.

W tlumaczeniu Instytut Inzynieréw Elektrykow i Elektronikow. Oficjalna strona internetowa organizacji
standaryzacyjnej IEEE dostgpna jest pod adresem: http://www.ieee.org.

Wigcej na stronie internetowej pod adresem: http://pl.wikipedia.org/wiki/Domain_Name_System.
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czy $wiadczonych ustug, ale zdradzaja takze og6lny charakter stron — np. domeny .com
oznaczajg strony komercyjne, .net portale, .gov symbolizuja strony rzadowe, za$ .mil strony
wojskowe. Ustuga DNS realizowana jest przez protokot DNS funkcjonujacy w najwyzszej
warstwie sieci — to jest warstwie aplikacji, wystepujacej na samej gorze zarowno w modelu
OSI, jak i TCP/IP. Funkcjonalnie, DNS sprowadza si¢ do stworzenia oraz udostgpniania
tablicy dynamicznych powigzan, ktére zestawiajg zarejestrowane domeny sieciowe
z adresami IP identyfikujagcymi przypisane tym domenom zakonczenia sieci. Innymi stowy,
DNS pozwala na okreslenie, z jakim adresem IP nalezy nawigzac¢ polaczenie, aby otworzy¢
stron¢ umieszczong pod okreslong domena.

Przedstawiajac calty mechanizm na uproszczonym przyktadzie praktycznym — w polu
adresowym naszej przegladarki internetowej wpisujemy nazwe domeny strony, ktorg chcemy
otworzy¢; przegladarka automatycznie wysyta zapytanie DNS do wybranego serwera DNS
(najczesciej wskazanego automatycznie przez naszego dostawce Internetu); serwer DNS
odszukuje adres IP serwera obslugujacego strong, ktorej domena zostala przestana
W zapytaniu oraz odsyla otrzymany wynik zwrotnie do naszej przegladarki; ostatecznie,
nastepuje realizacja polaczenia ze wskazanym przez serwer DNS adresem IP. Nalezy
zaznaczy¢, ze o ile znamy adres IP strony lub innego zasobu bez korzystania z pomocy ustugi
DNS, mozemy adres ten poda¢ od razu, pomijajac opisany powyzej etap pracy przegladarki
internetowej. | tak, wpisanie w polu adresowym przywotanego wczesniej IP: 173.194.70.139,
spowoduje bezposrednie potaczenie ze strong www.google.com. Co niezwykle istotne
z punktu widzenia niniejszej pracy, nieskorzystanie z ustugi DNS pozwala na uniknigcie
skutkow jednego z najzlosliwszych atakow cybernetycznych (tzw. cache poisoning),
polegajacego na bezprawnej podmianie tablic DNS, powodujacej przekierowywanie ruchu do
odpowiednio spreparowanych witryn. Tak ,,podtozone” strony shuizy¢ moga np. do
wytudzania danych od uzytkownikow przekonanych, ze w istocie loguja si¢ na stronie
swojego banku. Ataki skierowane przeciwko ustudze DNS nalezy ocenié, jako niezwykle
grozne dla funkcjonowania calej sieci.

Najwyzszym gestorem globalnej puli adresowej IP oraz domen najwyzszego rzgdu jest
Internet Assigned Numbers Authority (IANA)®, bedaca wiadza dziatajaca w ramach Internet
Corporation for Assigned Names and Number (ICANN)®". Cho¢ organizacyjnie nadrzedna

z wymienionych instytucji — ICANN, przybrata posta¢ pozarzadowej fundacji non-profit,

% W tlumaczeniu ,Internetowa Wiadza Nadawania Numerdéw”. Oficjalna strona internetowa organizacji
dostepna jest pod adresem: www.iana.org.

" W tlumaczeniu ,Internetowa Korporacja do spraw Nadawania Nazw i Numeréw”. Oficjalna strona
internetowa organizacji dostgpna jest pod adresem: www.icann.org.
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otrzymata ona mocy umowy z rzadem USA, ktory postanowil odda¢ Internet do sektora
prywatnego, prawo do zarzadzania globalng siecig. IANA z kolei, powstata pierwotnie jako
grupa robocza wskazywanego juz wezeéniej Internet Engineering Task Force (IETF)%,
bedacego nieformalnym forum, na ktérym od poczatku historii komercyjnego Internetu
wypracowywane byly standardy opisujace funkcjonowanie sieci. Zadaniem IANA bylo
zajmowanie si¢ wtasnie zasadami adresacji.

Z czasem, gdy niezbedne stato si¢ utworzenie instytucji, ktora przejetaby ustawiczng
piecze nad rozdzialem adresow IP oraz domen, IANA stata si¢ podstawowg wladza dzielaca
zasoby dostgpnej puli, stajac si¢ jednoczesnie autonomiczng czgscig ICANN. W strukturze
organizacyjnej przydzialu adreséw IP oraz domen, IANA oddaje poszczegdlne partie adreséw
oraz prawo rejestracji okreslonych domen do dyspozycji tzw. registrow, czyli podmiotow
prowadzacych rejestracje adresow IP oraz domen — najpierw regionalnych, a za ich
posrednictwem — lokalnych. Ostatecznie zasoby te trafiaja do klientéw indywidualnych
najczesciej za posrednictwem dostawcow ustug sieciowych, uzyskujacych od registréw pule
adresow IP oraz prawo rejestracji domen. Co niezwykle istotne, zgodnie z zasadami
okreslonymi przez ICANN, przyznanie domeny dopuszczalne jest wylacznie na czas
okreslony, ktoéry nie moze przekroczy¢ dziesigciu lat™. Wigze si¢ to z koniecznoS$cia
okresowego odnawiania rejestracji w przypadku, gdy chce si¢ utrzymac¢ dang domeng. Nalezy
zauwazy¢, ze zamiast powszechnie uzywanego okreslenia ,,zakup domeny” powinno méwic
si¢ w tej sytuacji raczej o jej dzierzawie. Role polskiego registry stron internetowych
w domenie .pl (np. www.onet.pl) oraz subdomen (np. .gov.pl) jest NASK — Naukowa
Akademicka Sie¢ Komputerowa, bedaca jednostka badawczo-rozwojowa, powstala
pierwotnie przy Uniwersytecie Warszawskim. Aktualnym dzierzawcg domeny rzadowe;j
.gov.pl (wykorzystywanej np. przez strony www.sejm.gov.pl, czy www.kprm.gov.pl), ktory
uzyskal czasowe prawo dysponowania nig na mocy rejestracji dokonanej w NASK, jest za$
IPPT PAN - Instytut Podstawowych Probleméw Techniki Polskiej Akademii Nauk.
Na zasadach partnerstwa, NASK umozliwia rejestracje¢ domen z rozszerzeniem .pl takze wielu
podmiotom komercyjnym, co zapewnia odpowiedni poziom konkurencyjnosci na rynku
rejestracji oraz obstugi domen®.

Obok wskazanych juz wyzej zadan ICANN, organizacja ta zajmuje si¢ takze

*® W tlumaczeniu ,,Grupa zadaniowa inzynierii Internetu”. Wiccej o organizacji na jej oficjalnej stronie
internetowej pod adresem: http://www.ietf.org/.

Ogolne zasady rejestracji domen odnoszace si¢ do réznych typoéw domen opisane sg na stronie internetowej
pod adresem: http://www.icann.org/en/about/learning/fags.

Dla przyktadu, jednymi z najpopularniejszych podmiotéw zajmujacych si¢ rejestracja domen sa firmy
dziatajace poprzez portale nazwa.pl, home.pl, czy ehost.pl.
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nadzorowaniem tzw. arbitrazu domenowego, prowadzonego wylacznie przez akredytowane
centra, majacego na celu z jednej strony umozliwienie polubownego rozstrzygania sporow
dotyczacych praw do danej domeny, za$ z drugiej, zwalczanie praktyki nieuczciwego
rejestrowania domen internetowych - nazywanej cybersquatting. Wskazany proceder polega
na wyprzedzajagcym rejestrowaniu domen, najczeSciej catymi partiami i we wszelkich
mozliwych odmianach, do ktérych nie posiada si¢ zadnych podstaw prawnych
(np. zawierajgcych nazwe cudzej firmy, czy tytul nowego filmu konkurencyjnej wytwaorni)
w celu ich pozniejszej odsprzedazy z bezpodstawnym zyskiem. Na marginesie, warto w tym
miejscu zauwazy¢, ze cena pojedynczych domen moze dzi§ sigga¢ setek tysiecy, a nawet
milionéw dolaréw - np. szacunkowa warto$§¢ domeny coca-cola.com to okoto dwiescie
tysiecy dolarow, podczas gdy domena social.com zostata odsprzedana w 2011 r. za przeszio
dwa i pot miliona dolaréw (1)*. Jako jeden z glosnych przyktadow cybersquatting’u wskazaé
natomiast mozna przypadek domeny madonna.com, ktoéra po przeprowadzonym przez WIPO
(World Intellectual Property Organization®®) postepowaniu zostata odebrana nabywcy oraz
oddana stynnej wokalistce, Madonnie Ciccone®®. Pozwany w sprawie domeny, Dan Parisi,
biznesmen branzy pornograficznej wykorzystujacy domene dla prowadzenia strony
z tresciami dla dorostych, zadat od piosenkarki dwudziestu tysiecy dolarow za oddanie praw
do domeny, jednak tej udalo si¢ wykazac, ze rejestracja zostata dokonana wytacznie w celu
uzyskania bezpodstawnych korzysci majatkowych. Szacunkowa dzisiejsza wartos¢
odzyskanej domeny oscyluje na granicy stu tysiecy dolarow.

Arbitraz domenowy, nazywany takze czasami sadem domenowym, prowadzony jest
w oparciu o okreslone przez ICANN zasady polityki UDRP® — Uniform Domain Resolution
Policy, ktére obowigzkowo muszg by¢ wdrazane przez wszystkich registrow rejestrujacych
domeny. Ci w efekcie przenosza ich stosowalnos¢ na klientow koncowych wchodzacych
W posiadanie domen, ktorzy musza wyrazi¢ zgode na mozliwo$¢ zastosowania wobec nich
zasad polityki. Pomimo szybko$ci oraz elastycznos$ci arbitrazu, z uwagi na ograniczong
wlasciwo$¢ rzeczowa prowadzonego w ramach UDRP sadu domenowego niewladnego
do rozstrzygania sporow co do pewnych kategorii domen, ale takze cheé stosowania przez

niektore podmioty odpowiadajagcego im prawa krajowego, w praktyce cze$¢ sporow

% Dane ze  stron internetowych  pod  adresami: http://widestat.com/coca-cola.com  oraz

http://www.businessinsider.com/20-most-expensive-domain-names-2011-12#1-socialcom-sold-for-2600000-
15.

Oficjalna strona internetowa organizacji dostepna jest pod adresem: www.wipo.int.

Sprawa zostata szeroko opisana przez Ch. MacDonald Newhook w: Cybersquatters Beware!:

Insiders' Tips on Winning Domain Name Disputes, wyd. McGraw-Hill Ryerson, 2002 r., s. 93 i nast.

Wiecej na stronie internetowej pod adresem: http://www.icann.org/en/help/dndr/udrp.
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prowadzonych jest z pomini¢ciem zasad UDRP - w krajowych sadach powszechnych.
Zarbwno wynik arbitrazu, jak i prawomocny wyrok wilasciwego sadu (cho¢ w praktyce
pojawiajg si¢ na tym tle problemy zwigzane z kwestig okreslania wiasciwosci miejscowej)
stanowi podstawe dla przepisania przynaleznosci domeny w odpowiednich rejestrach ICANN
oraz nizszych registrow. Pomimo niepodwazalnej zasadno$ci zwalczania praktyki
nieuczciwego rejestrowania domen, nalezy jednak wskaza¢ takze na krytyke wysuwang
wobec dominujacej pozycji podmiotéw komercyjnych w pojawiajacych si¢ sporach
domenowych®. Globalizacja ochrony wszelkiego rodzaju znakéw towarowych,
czy identyfikacyjnych powoduje bowiem ryzyko swoistego podbicia internetu przez
najsilniejsze - najbogatsze korporacje®®.

Dane dotyczace podmiotéw dysponujacych adresami IP oraz domenami dostepne sa
publicznie, poprzez sie¢, m. in. za posrednictwem ustugi whois. Nie oznacza to jednak prostej
mozliwosci okres$lenia imienia i nazwiska kazdego z uzytkownikéw sieci. Nalezy bowiem
pamigta¢, ze dysponentem adresu IP najcze$ciej nie jest osoba fizyczna — uzytkownik
koncowy, lecz dostawca ustug sieciowych, ktory udziela na rzecz swojego klienta czasowe;]
dzierzawy okre§lonego adresu. Sprawdzajac zatem dane powigzane z adresem IP takiego
uzytkownika otrzymujemy informacje dotyczace jego ustugodawcy. W przypadku domen
ustuga whois pozwala natomiast poznaé¢ podstawowe dane o podmiocie, ktory dokonal
rejestracji oraz serwerze, na ktorym fizycznie ulokowana jest strona. Do tatwego
wyszukiwania wszelkich dostepnych informacji wykorzystuje si¢ przygotowane w tym celu
serwisy sieciowe, pozwalajace na proste, niewymagajace specjalistycznej wiedzy
przeszukiwanie stosownych baz danych, jak np. www.whois.net.

Przedstawiajagc powyzsza kwestic na gruncie praktycznego przykltadu - jakie
informacje mozna zatem ustali¢ na temat wybranej domeny www.rcl.gov.pl? Domena ta
stanowi adres oficjalnej strony internetowej Rzadowego Centrum Legislacji (nalezy
zaznaczy¢, ze przedstawione dane mogg ulec zmianie nawet w krotkim czasie). Po pierwsze,
sprawdzenie domeny z wykorzystaniem ustugi whois dostarcza podstawowych informacji, ze
subdomena gov.pl, w ramach ktdrej funkcjonuje sprawdzany adres, pozostaje w czasowej

dzierzawie NASK (uprzednio IPPT PAN), ktory tym samym nadzoruje tez wykorzystanie

% Tak np. na stronie internetowej pod adresem: http://www.iusmentis.com/trademarks/udrp/.

% Jako stynny przyktad absurdalnej polityki wskazaé nalezy na sprawe Mike’a Rowe, ktory zarejestrowat
domen¢ zbudowang w oparciu o wlasne nazwisko: www.mikerowesoft.com — wymawiane po angielsku
podobnie do www.microsoft.com. Cho¢ Rowe nie wskazywat na zadne zwigzki z gigantem branzy systemow
operacyjnych, firma z Redmond zazadata oddania domeny, ostatecznie osiggajac swoj cel w zawartej ugodzie
oferujacej w zamian zalozenie innej domeny oraz zapewnienie obshugi prowadzonej pod nig strony
internetowej. Wigcej 0 sprawie na stronie internetowej pod adresem:
http://en.wikipedia.org/wiki/Microsoft_vs._MikeRoweSoft.
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subdomeny nizszego rzedu rcl.gov.pl. Po drugie, mozemy ustali¢, ze serwer, na ktorym stoi
strona RCL posiada staly adres IP 46.4.59.212 (funkcja ping). Adres ten fizycznie
zlokalizowany jest w Niemczech®’ oraz obstugiwany przez dostawce ustug internetowych
Hetzner Online AG z siedzibg w Gunzenhausen w Bawarii. Po trzecie, sam serwer
podtaczony do zakonczenia sieci o wskazanym adresie IP pozostaje w zarzadzie polskiego
podmiotu jskinternet.pl, zajmujacego si¢ hostingiem® stron WWW. W uproszczeniu, ustuga
ta polega na odptatnym dostarczaniu powierzchni dyskowej, na ktérej umieszcza si¢ pliki
danej strony, wraz z zapewnianiem lacza odpowiedniej przepustowosci, pozwalajagcego na
dostep do jej zasoboéw z poziomu Internetu (innymi slowy jest to udostepnianie elementow
infrastruktury sieciowej, na ktérych fizycznie zlokalizowana jest strona). Jednocze$nie,
wskazany adres IP wykorzystywany jest przez firme jskinternet.pl takze do obstlugi innych
domen, m. in. autoreduta.pl, ramy aluminiowe.pl, czy groszek.net, a tym samym,
bezposrednie wpisanie go w polu adresowym przegladarki nie spowoduje otwarcia strony
RCL, za§ wyswietlenie strony ustawionej przez podmiot hostingowy, z uwagi na brak
w samym adresie informacji precyzujgcej, do ktorej konkretnic domeny probujemy si¢
odwotac.

W przypadku stron nalezacych do podmiotow prywatnych, whois pozwala ustali¢
takze imi¢ 1 nazwisko osoby dokonujacej rejestracji domeny oraz firme i adres prowadzonej
dziatalnosci gospodarczej. Warto zauwazyC, ze w przypadku popularnej dzi§ dziatalnosci
opartej na zasadzie samozatrudnienia, adres przedsigbiorstwa czesto pokrywa si¢ z adresem
zamieszkania osoby fizycznej. Wskazane wyzej informacje, ktére mozna uzyskac
nieodptatnie, poprzez sie¢ na temat dowolnie wybranej domeny (nie ma tu wymogu
wykazywania interesu prawnego) pozwalajg zatem na nie tylko na okreslenie podmiotow
obstugujacych domene wraz z ich podstawowymi danymi, czy danych dostawcy uslug
sieciowych, ktory dostarcza samo tgcze, ale takze fizyczne okreslenie serwerdw realizujacych
ustuge. Znajomos¢ adresu IP pozwala wreszcie takze na przesledzenie trasy, jaka pakiety
danych pokonuja pomigdzy serwerem ukrytym za badang domeng, a komputerem z ktdrego
badanie to jest wykonywane. Nalezy oceni¢, ze informacje te sg niezb¢dne z punktu widzenia
prowadzenia czynno$ci procesowych, ale takze przedprocesowych, wskazujac nie tylko
podstawowe zrodta dowodowe, ale takze umozliwiajac dalsze $ledzenie genezy czynu

bezprawnego.

%" Na problem zagranicznej lokalizacji niektorych rzadowych stron internetowych zwrocil juz wezesniej uwage
Piotr Waglowski na swojej stronie internetowej pod adresem: http://prawo.vagla.pl/node/9341.
® Wiecej o ustudze hostingu na stronie internetowej pod adresem: http:/pl.wikipedia.org/wiki/Hosting.
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Biorac pod uwagg problematyke niniejszej pracy za niezbgdne uznaé nalezy takze
krotkie przedstawienie zagadnien zwigzanych z ukrywaniem faktycznego zrodta ruchu
sieciowego, powodujacego nie tylko utrudnienia w ustaleniu sprawcy cyberprzestepstwa, ale
mogacego przerzuca¢ podejrzenia na osobe wrecz nieswiadomie zamieszang w bezprawny
proceder. Problematyka ta dotyka przede wszystkim kwestii stosowania tzw. serweréw proxy
stuzacych do przekierowywania oraz ukrywania ruchu, wykorzystywania ushug oraz sieci
anonimizujacych, taczenia si¢ z Internetem za posrednictwem niezabezpieczonych punktéw
bezprzewodowych oraz przejmowania kontroli nad komputerami nieswiadomych
uzytkownikoéw, nierzadko stajacych si¢ wbrew swojej woli czeSciami tzw. botnetow,
bedacych sieciami zdalnie sterowanych maszyn (tzw. komputery zombie).

Funkcjonalno§¢ serwerow proxy®® polega na przekierowywaniu ruchu sieciowego
poprzez dowolnie wybrany wezel posredniczacy, pelnigcy role proxy. Niezaleznie od
polozenia geograficznego, wezet ten wykonuje polecenia ukrywajacego si¢ za nim
uzytkownika, maskujac prawdziwe pochodzenie podejmowanych dziatan. Tym samym,
analiza generowanego w ten sposob ruchu sieciowego wykazuje, ze pakiety danych
docierajace do ich koncowego odbiorcy, wysylane sg nie z adresu IP faktycznego nadawcy,
ale adresu IP wykorzystywanego wezta proxy petnigcego rolg posrednika. Dla powigzania
dziatan proxy z dzialaniami ich faktycznego sprawcy niezbegdne jest w tej sytuacji porownanie
dziennikéw gromadzonych na serwerze proxy, ktore pozwolg ustali¢ z jakiego adresu IP
wysytane byty kolejne zadania operacji.

Majac na uwadze konieczno$¢ podejmowania czasochtonnych ustalen, nierzadko
wymagajacych nawigzywania wspolpracy migdzynarodowej w ramach zagranicznej pomocy
prawnej, stosowanie nawet tak prostego rozwigzania, moze powodowa¢ realne utrudnienia
w skutecznym $ciganiu przestgpczosci. Serwery Proxy stanowig prosty przyklad tego, jak
narze¢dzie stworzone pierwotnie do poprawy bezpieczenstwa oraz podwyzszania wydajnosci
sieci (poprzez tworzenie lokalnych kopii najczesciej pobieranych z Internetu materiatow,
co ostatecznie skraca drogg pakietow) zostalo z powodzeniem zaimplementowane do
prowadzenia dzialalnos$ci przestepczej. Nalezy zaznaczy¢, ze ustalenie adreséw IP otwartych,
bezptatnych serwerdw proxy wymaga dzi§ jedynie wprowadzenia odpowiedniego zapytania
do wyszukiwarki, za§ niezbedna konfiguracja systemu sprowadza si¢ do kilku prostych
czynnosci opisanych w sieci. Obok rozlicznych danych serwerdw proxy, w sieci dostepne sg

takze odpowiednio przygotowane strony WWW z zaimplementowanymi w sobie

% Wigcej na  stronie  internetowej  pod  adresem:  http://pl.wikipedia.org/wiki/Serwer
po%C5%9Brednicz%C4%85cy.
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przegladarkami umozliwiajagcymi anonimowe, cho¢ funkcjonalnie ograniczone, surfowanie po
Internecie (po wejsciu na stron¢ wyposazonga w odpowiedni skrypt, adresy dalszych witryn
Internetowych, ktore chcemy otworzyé, wprowadzamy w odpowiednim polu na stronie,
zmuszajac obstugujacy ja serwer do nawigzania odpowiedniego polaczenia z jego adresu IP).

Wskazane powyzej sieci anonimizujace™ stanowia w istocie rozwiniecie idei
serwerOw proxy, sktadajac si¢ z szeregu powigzanych weztéw posredniczacych. Wezly te,
mogace znajdowac si¢ w najodleglejszych zakatkach $§wiata, przekazuja pomigdzy sobg
generowany ruch sieciowy Ww zorganizowany sposob, czg¢sto stosujac techniki
kryptograficzne, tworzac swojego rodzaju lini¢ przekaznikowa (wirtualne tunele) pomigdzy
faktycznym nadawca, a ostatecznym odbiorcg pakietéw danych transmitowanych za
posrednictwem sieci. Liczba kolejnych skokéw po taczach poteguje przedstawione
W poprzednim akapicie utrudnienia w $ciganiu cyberprzestepcoOw, zmuszajac organy wymiaru
sprawiedliwo$ci do analizowania oraz $ledzenia calego elektronicznego szlaku przesylania
interesujagcych danych. Wielo$¢ panstw, ktore potencjalnie moga w tej sytuacji zostaé
wlaczone w proces wykrywczy moze wprowadza¢ dodatkowe komplikacje zwigzane
Z niekompatybilnoscig rozwigzan prawnych przyjmowanych na poziomie krajowym. Nalezy
w tym miejscu podkresli¢ niezaprzeczalng role harmonizacji przepisOw procesowych -
zagadnienia wcigz oczekujacego na przyznanie mu odpowiedniej rangi na arenie
mi¢dzynarodowej.

Jako jeden z najpopularniejszych przyktadow sieci anonimizujacych wskaza¢ nalezy
siecc. TOR — The Onion Router’, oparta na rozwiazaniach stworzonych oryginalnie na
zamoOwienie amerykanskiej marynarki wojennej poszukujacej sposobow ochrony informacji.
Oferowana przez TOR funkcjonalno$¢ polega na przekierowywaniu ruchu, nazywanym tu

trasowaniem cebulowym”"?

, za posrednictwem automatycznie zestawianego szeregu weztow
posredniczacych, ktére udostepniane sg przez samych uzytkownikow sieci TOR". Co istotne,
zardwno korzystanie z mozliwos$ci sieci, jak 1 utrzymywanie na wlasnym komputerze wezta

wymagaja jedynie zainstalowania prostej w obsludze aplikacji, ktérej pobranie oraz

" Wigcej na stronach internetowych pod adresami: http://www.techopedia.com/definition/25187/anonymity-

network, czy http://en.wikipedia.org/wiki/Tor_(anonymity_network). W jezyku angielskim - z ktdrego
analizowany termin si¢ wywodzi, synonimicznie stosowane sg okre$lenia, m. in. ,,anonymity network™ , czy
»anonymous networks”.

Wigcej o sieci TOR na oficjalnej stronie internetowej projektu pod adresem: www.torproject.org, a takze w:
H. Erkkonen, J. Larsson, Anonymous Networks, praca dostepna na stronie internetowej Uniwersytetu
Chalmers, pod adresem: http://www.cse.chalmers.se/~tsigas/Courses/DCDSeminar/Files/onion_routing.pdf.
Wigcej o metodzie na stronie internetowej pod adresem: http://pl.wikipedia.org/wiki/Trasowanie_cebulowe.
Liczba dostgpnych dziennie wezlow przekroczyta w 2012 r. poziom trzech tysigcy, zrodto statystyki na
stronie internetowej pod adresem: https://metrics.torproject.org/network.html.
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uzytkowanie pozostaja catkowicie bezptatne. Przekazywany za posrednictwem sieci TOR
ruch poddawany jest szyfrowaniu oraz prowadzony tak, by kolejne we¢zly otrzymywaty
wylacznie dane identyfikujace wezet poprzedzajacy oraz dane niezbedne do dokonania
kolejnego skoku. Dzieki tak opisanej procedurze, juz trzeci wezet nie dysponuje informacjami
identyfikujacymi wezet pierwszy, za§ wezet wyjsciowy (ostatni w szeregu) nie posiada
zadnych danych o oryginalnym nadawcy komunikatu. Rozwigzanie to utrudnia namierzanie
ruchu sieciowego niezaleznie od kierunku, z ktorego podejmowana jest jego proba — czy to od
strony nadawcy (dokad wysyta?), czy tez odbiorcy (skad odbiera?). Kazde z potaczen
pomigdzy weztami wykorzystuje odrgbng pare kluczy kryptograficznych, ktore zabezpieczaja
dane o dalszych skokach. W miar¢ przesylania danych pomigdzy weztami, kolejne warstwy
zabezpieczen sg usuwane - jedna warstwa na skok, ujawniajac instrukcje na temat dalszego
trasowania ruchu pakietu. Nawigzaniem do tego wtasnie procesu, jest przyjeta dla sieci oraz
stosowanej metody nazwa (paralela do zdejmowania warstw cebuli). Ostatecznie, dla
dodatkowego zmniejszenia szans na skuteczng analize ruchu sieciowego, cala trasa zmieniana
jest w krotkich, okoto dziesigciominutowych cyklach.

Kolejnym z wymienionych sposobow ukrywania rzeczywistego zrodia ruchu
sieciowego jest korzystanie z niezabezpieczonych punktéw dostepowych’® (z ang. hotspot™),
czyli sieci bezprzewodowych oferujacych mozliwo$¢ dostgpu do Internetu. Sieci takie,
reprezentowane najczesciej przez domowe sieci lokalne, zbudowane w oparciu o router
wyposazony w modut 1gcznosci bezprzewodowej Wi-Fi'®, umozliwiaja wygodne,
pozbawione kabli, wspotdzielenie jednego lacza internetowego na kilku komputerach. Bez
odpowiedniej konfiguracji zabezpieczen sieci, polegajacej przede wszystkim na ustaleniu
hasta dostgpowego, sie¢ taka pozostaje jednak otwarta dla wszystkich znajdujacych sie w jej
zasiegu komputerow, czynigc ja niezwykle prostym $rodkiem umozliwiajagcym ukrycie
faktycznego zrodta cyberataku.

Wskazany sposdb ukrywania rzeczywistego pochodzenia transmisji — sprowadzié
mozna w efekcie do podlaczenia si¢ do Internetu za posrednictwem cudzego,
niezabezpieczonego tacza bezprzewodowego, ktore nieSwiadomie udostepniane jest przez

swojego abonenta nieznanemu kregowi odbiorcow. Dalsza dziatalno$¢ prowadzona za

™ Przyklad zastosowania metody opisat szerzej B. A. Howell w: J. M. Balkin, J. Grimmelmann, E. Katz,

N. Kozlovski, S. Wagman, T. Zarsky, Cybercrime: digital cops in a networked environment, New York
University Press, s. 95 i nastgpne. W opracowaniu zwrdcona zostaje takze uwaga na opisany ponizej w
akapicie wardriving.

Wigcej na stronie internetowej pod adresem: http://pl.wikipedia.org/wiki/Hotspot_(WLAN).

Wiecej o bezprzewodowym standardzie Wi-Fi (Wireless Fidelity) na oficjalnej stronie internetowej
organizacji Wi-Fi Alliance, pod adresem: http://www.wi-fi.org/.
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posrednictwem takiej sieci wykonywana jest zatem de facto na konto wtasciciela zakonczenia
sieci, ktore stanowi¢ bedzie zrédlo ewentualnego ataku. Jednocze$nie, warto zaznaczyc,
ze przeszukiwanie otoczenia pod katem dostepnych sieci bezprzewodowych stanowi aktualnie
wbudowang funkcje kazdego systemu operacyjnego oraz mozliwe jest do wykonania przy
pomocy przecigtnego komputera przeno$nego, czy nawet telefonu komorkowego,
wyposazonych w standardowa, bezprzewodowa karte sieciowa.

Sieci otwarte pozostajg przy tym wyraznie oznaczone w kazdej aplikacji
przeszukujacej eter, czynigc okre$lenie oraz wybraniec wlasciwej sieci zadaniem
niewymagajacym zadnych umiejetnos$ci specjalistycznych. Z uwagi na powszechno$¢
Internetu, ponad stumetrowy zasig¢g taczno$ci przecigtnych komercyjnych routerow
wyposazonych w technologiec WIi-Fi oraz wcigz zbyt niskg $wiadomo$¢ kwestii
bezpieczenstwa wielu uzytkownikéw - znalezienie otwartego punktu dostepowego na osiedlu
skladajacym si¢ z kilku blokéw nie stanowi trudnosci. Dziatalnos¢ polegajaca na
wyszukiwaniu otwartych sieci otrzymata nawet swoja oryginalng nazwe - wardriving”’, stajac
si¢ podstawa do budowy udostgpnianych w Internecie map lokalizujacych niezabezpieczone
sieci. W polskim porzadku prawnym brak jest regulacji, ktére nakazywalyby osobom
fizycznym zabezpieczanie faczy bezprzewodowych wykorzystywanych na wlasne potrzeby,
jak rowniez penalizujacych wyszukiwanie lub wykorzystywanie sieci nie$wiadomie
pozostawionych otwartymi.

Ostatnim z wymienionych sposobow ukrywania rzeczywistego zrodia cyberataku, jest
bezprawne przejmowanie Kontroli nad komputerami innych uzytkownikoéw cyberprzestrzeni,
powiazane z problematyka organizowania tzw. botnetow'®, czyli sieci przejetych komputeréw
zaprogramowanych tak, by wykonywa¢ przesylane im z zewnatrz polecenia. W ramach
swojego funkcjonowania, skompromitowane maszyny nie tylko przekazujg dalej przesytany
przez nie ruch sieciowy — dziatajagc podobnie do serwerdéw posredniczacych, ale mogg takze
samodzielnie realizowa¢ zadane im polecenia, czynigc to w okreslonym czasie, niekoniecznie
od razu po przejeciu kontroli. Niechciana dziatalno$¢ komputera jest oczywiscie skrzgtnie
ukrywana przed jego uzytkownikiem, tak by ten nie podejmowal zadnych dziatan
skierowanych na usunigcie bezprawnie wprowadzonego oprogramowania. Jednym
z symptomo6w dzialania takich aplikacji w tle, moze by¢ spadek wydajnosci maszyny

obcigzanej dodatkowymi operacjami. W przypadku botnetow, ukrywanie zrédta ataku uznaé

T Szerzej na temat wardriving’u na stronach internetowych pod adresami:
http://pl.wikipedia.org/wiki/Wardriving ~ oraz  http://www.pcworld.pl/news/83005/Na.pohybel.hakerom.
bezpieczne.WiFi.html.

® Wiegcej na stronie internetowej pod adresem: http://en.wikipedia.org/wiki/Botnet.
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mozna za pochodng podstawowej funkcjonalnosci tychze sieci, sprowadzajaca si¢ do
organizowania armii podlegltych maszyn. Botnety moga by¢ nast¢gpnie wykorzystywane do
realizacji szeregu cyberatakow, jak atak odmowy dostepu (np. poprzez wielokrotne proby
otwarcia jednej strony internetowej, kierowane przez tysigce komputerow z calego $wiata),
podstuchiwanie transmisji, czy rozsylanie niechcianych badz wregcz spreparowanych
(przestepnych) wiadomosci — ataki te przyblizone sg szerzej w nastgpnym rozdziale.

Komputery wchodzace w sktad wskazanych wyzej sieci, nazywane botami”® lub tez
komputerami zombie®, wilaczane sa do jej szeregow nie tylko wbrew woli, ale takze bez
wiedzy ich uprawnionych uzytkownikéw, poprzez infekcj¢ komputerow ztosliwym
oprogramowaniem, ktére moze by¢ ukryte w zasadzie w dowolnym zasobie sieciowym,
W szczegbdlno$ci za$§ w nielegalnych, pirackich kopiach oprogramowania, czy utworow
artystycznych. Ta sama metoda moze oczywiscie stuzy¢ do przejecia kontroli nad
pojedynczym komputerem, ktory z racji swojej okreslonosci (napastnik obiera za cel
konkretng maszyn¢) moze sta¢ si¢ takze przedmiotem $cisle ukierunkowanych atakow
hackerskich majacych na celu ztamanie zabezpieczen systemu lub wykorzystanie odkrytych
luk bezpieczenstwa. Nalezy podkresli¢, ze organizowanie botnetow wymaga nie tylko
specjalistycznej wiedzy oraz naktadu prac, ale takze odpowiednich $rodkow finansowych,
czynigc sieci zombie narzgdziem stosowanym do realizacji celowych atakow,
ukierunkowanych na okreslone efekty lub korzysci, mogacych przybiera¢é nawet postac
cyberterroryzmu. Co wigcej, juz zorganizowane botnety moga takze sta¢ si¢ przedmiotem
sprzedazy lub najmu na rzecz grup przestepczych, stajac si¢ swojego rodzaju bronig.
Za przyktad sity, jaka dysponujg rozlegte sieci botdw wskaza¢ mozna wydarzenia, ktore miaty
miejsce w Estonii w 2007 r., gdy ofiarg zmasowanego cyberataku padia m. in. rzagdowa
infrastruktura sieciowa oraz internetowe serwisy bankowe. Zrodla ataku wigzane byly
z wladzami Rosjisl.

Do rozbitego przez funkcjonariuszy FBI botnetu Mariposa, wykorzystywanego do
nielegalnego pozyskiwania hasel bankowych oraz danych osobowych, zgodnie z szacunkami

nalezato od o$miu do dwunastu milionéw zarazonych komputeréw rozrzuconych po calym

" W jezyku informatycznym, stowo bot oznacza zautomatyzowany program, ktéry zachowuje si¢ niczym
robot, z ta roznica, ze dziala w cyberprzestrzeni. Tak np. internetowe stowniki jezyka specjalistycznego
dostepne  pod  adresami:  http://www.techterms.com/definition/bot, czy  http://www.pcmag.com/
encyclopedia_term/0,2542,t=bot&i=38865,00.asp.

Tak np. na stronie internetowej pod adresem: http://en.wikipedia.org/wiki/Zombie_(computer_science).
Szerzej 0 wydarzeniach w Estonii na stronie internetowe;j pod adresem:
http://en.wikipedia.org/wiki/2007_cyberattacks_on_Estonia.
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globie®”. Pochodzacy ze Stowacji, zaledwie 23 letni, autor nielegalnego oprogramowania
stuzagcego do organizacji, utrzymania oraz kontroli botnetu, przed aresztowaniem sprzedat
przygotowane przez siebie aplikacje cyberprzestepcom z calego swiata. Skuteczne zwalczanie
oraz wykrywanie przestepstw popetlianych z zastosowaniem botnetdow wymaga ze strony
organdbw wymiaru sprawiedliwosci podejmowania dziatan zakrojonych na skal¢ rownie
wielka, co dzialalno$¢ takich sieci. O ile jednak cyberprzestepcy nie zwazaja na obowigzujace
regulacje prawne, o tyle wlasciwe podmioty powotane do $cigania przestepstw muszg dziataé
z zachowaniem swojej krajowej jurysdykcji, powaznie ograniczajacej szybkos¢, a w efekcie
takze skutecznos$¢ dziatania.

Podstawowym zrodtem dowodowym pozwalajacym cybersledczym na odkrycie
faktycznego zrodta ataku s3 wczesniej wskazane logi (dzienniki) prowadzone przez
operatorow sieci telekomunikacyjnych. Zestawienie odpowiednich wpiséw pochodzacych
z serwerdw posredniczacych w wymianie danych, dodatkowo precyzyjnie wysegregowanych
W ujeciu czasowym, pozwala na kojarzenie wirtualnych szlakéw, ktoérymi faktycznie
podazaly pakiety danych interesujace wtasciwe organy procesowe. Tym samym, szczegdlowe
badanie logow umozliwia wyszkolonym technikom dochodzenie - po nitce do kiebka, do
rzeczywistego sprawcy cyberprzestgpstwa. Obok logdw, istotnych dowodow dostarczy¢ moze
oczywiscie takze analiza dziatania oprogramowania zto§liwego, ktére ewentualnie zostato
uzyte w celu realizacji przestepstwa, ale takze wszelkich innych informacji uzupetniajacych
modus operandi sprawcy, c¢zy nawet pojawiajagcych si¢ poszlak - zwalczania
cyberprzestgpczoscei nie nalezy bowiem zamyka¢ w Swiecie cyberprzestrzeni (np. ujawniony
w domenie cyfrowej numer konta moze by¢ powodem decyzji o podjeciu dalszych dziatan
majacych na celu ustalenie danych wilasciciela konta, co w efekcie zaprowadzi do adresu
zamieszkania, gdzie zlokalizowany moze by¢ komputer zawierajacy istotne dowodowo dane).

Zamykajac sieciowg cz¢$¢ niniejszego rozdziatu, odnotowania wymaga wreszcie takze
kwestia wykorzystywania w sieci zabezpieczen kryptograficznych, stuzacych do szyfrowania
przekazywanych pomiedzy komputerami tresci. W kontekscie tematu pracy, zagadnienie to
pozostaje w Scistym zwigzku zaré6wno =z problematyka podejmowania czynnosci
przedprocesowych, jak 1 procesowych, ale takze kluczowym dla skutecznos$ci catego procesu
karnego postepowaniem dowodowym. Aktualnie kryptografia stosowana jest juz standardowo
do zabezpieczania hasel dostepowych umozliwiajacych korzystanie z roéznych ushug,

sktadania podpisu elektronicznego, zapewniania bezpieczenstwa wrazliwych transmisji —

 Dane 2z oficjalnego o$wiadczenia FBI, dostepnego na stronie internetowej pod adresem:
http://www.fbi.gov/news/pressrel/press-releases/fbi-slovenian-and-spanish-police-arrest-mariposa-botnet
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np. zwigzanych z dokonywaniem transakcji finansowych, czy wreszcie Sieci
bezprzewodowych emitujacych pakiety danych w eter — umozliwiajac ich niezauwazalne
przechwycenie. Z uwagi na rosnacy poziom zagrozen w sieci, kryptografi¢ coraz czesciej
stosuje si¢ takze do ochrony poufnosci informacji korporacyjnych, a nawet prywatnych
danych. Popularne komunikatory sieciowe (jak np. Skype) posiadaja zaimplementowane
rozwigzania szyfrujagce w celu ochrony konstytucyjnie gwarantowanej tajemnicy
korespondencji. Ta ochrona moze by¢ jednak rowniez wykorzystywana w celach
przestepnych, do ukrywania dowodow bezprawnej dziatalnosci.

Kontrola zaszyfrowanego ruchu, zlokalizowana na trasie zabezpieczonych pakietow
danych, nie pozwala na proste odczytanie tresci przekazywanych w formie tzw. szyfrogramu,
lecz wymaga prowadzenia specjalistycznego dekryptazu, zabierajagcego $ledczym cenny czas
— bedacy nierzadko jednym z najistotniejszych czynnikdw warunkujgcych skutecznos¢
postepowania. Niezwykle kontrowersyjne rozwigzanie przedstawionego problemu
zaprezentowaly Niemcy zamawiajagc, w ramach kontraktu rzadowego, oprogramowanie
szpiegujace stuzace do wilamywania si¢ do komputeréw oséb podejrzanych w celu
podstuchiwania danych przetwarzanych bezposrednio na ich komputerze (a wigc jeszcze
przed zaszyfrowaniem lub po odszyfrowaniu). Oprogramowanie okreslone zostato przez
spotecznoé¢ internetowa mianem Bundestrojaner®, nawigzujacym do tzw. koni trojanskich
bedacych rodzajem oprogramowania ztosliwego. Brak wyraznych podstaw prawnych do
prowadzenia tego typu dziatah przez wilasciwe sluzby panstwowe stal si¢ zalgzkiem
ogbélnoswiatowe] debaty na temat praw czlowieka i obywatela w sieci — problemy te
zaprezentowane sg szerzej w kolejnych rozdziatach pracy.

Kryptografie¢ podzieli¢ mozna na symetryczng oraz asymetryczng, w zaleznosci od
tego, czy do szyfrowania i odszyfrowywania danych stosuje si¢ jeden klucz, czy dwa rozne.
Zuwagi na znaczenie szyfrowania dla bezpieczenstwa panstwa, obrot technologiami
kryptograficznymi podlega istotnym ograniczeniom oraz reglamentacji®*, ktérych standardy
w przypadku obszaru Europy narzucone zostaly przez prawodawstwo Unii Europejskie;j.
Popularnym standardem kryptograficznym wykorzystywanym w oferowanych komercyjnie

urzadzeniach sieciowych umozliwiajacych bezprzewodowa tacznos¢ oparta na technologii

8 Analize zdobytego kodu oprogramowania przeprowadzila grupa CCC (Chaos Computer Club). Wiecej na ten
temat na stronach internetowych pod adresami: http://www.ccc.de/en/updates/2011/staatstrojaner , oraz
http://de.wikipedia.org/wiki/Online-Durchsuchung.

W polskim porzadku prawnym funkcje te realizujg przepisy ustawy z dnia 22 czerwca 2001 r.
0 wykonywaniu dziatalno$ci gospodarczej w zakresie wytwarzania i obrotu materialami wybuchowymi,
bronig, amunicjg oraz wyrobami i technologia o przeznaczeniu wojskowym lub policyjnym (Dz. U. Nr 67,
poz. 679, z pézn. zm.) oraz wydane na jej podstawie akty wykonawcze.
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Wi-Fi, jest AES (Advanced Encryption Standard)® wykorzystujacy symetryczny algorytm
Rijndael. AES stanowi element powszechnie przyjetego standardu bezpieczenstwa sieci
bezprzewodowych WPA2 (Wi-Fi Protected Access 2)%.

Przy okazji przyblizania zabezpieczen kryptograficznych warto zwroci¢ uwage takze
na inny sposob zabezpieczania poufnosci przekazywanych informacji, jakim jest stosowanie
tzw. technik steganograficznych®, znanych juz od przeszto dwoch tysigcy lat. W odréznieniu
od kryptografii, steganografia polega nie tyle na ochronie tresci, co ukrywaniu samego faktu
istnienia komunikatu — np. poprzez nanoszenie na pismo niewidocznych na pierwszy rzut oka
znakéw wodnych, czy wprowadzanie przekazéw budowanych z wybranych liter okreslonych
wyrazoéw. Ukryte wiadomos$ci mogg by¢ wprowadzane oczywiscie zarowno do dokumentow
przybierajacych forme¢ pisemng, jak 1 dowolnych innych materiatow: graficznych,
dzwigkowych, czy kodu binarnego plikow — w tym przykltadowo programéw lub stron
internetowych. Odczytanie ukrytej wiadomos$ci wymaga oczywiscie wezesniejszego przyjecia
okreslonego sposobu interpretacji tre§ci wybranego ,,no$nika”, za§ przemycane przekazy
moga chowa¢ si¢ w jego najdrobniejszych niuansach, nie posiadajagc zadnych cech
szczegblnych, ktore zwracalyby uwage 0sob postronnych. Stosowanie steganografii — tak, jak
kryptografii, stanowi¢ moze kolejny sposdb ukrywania ewentualnych dowodow popetnienia
przestepstwa.  Steganografia moze by¢ dodatkowo  wspierana  rozwigzaniami
kryptograficznymi (ukrywanie wczesniej zaszyfrowanego komunikatu).

Ch o ¢w tym miejscu jedynie sygnalizacyjnie, warto od razu podkresli¢, ze na tle
wskazanych powyzej sposobow ukrywania rzeczywistych zrodet cyberatakow, obok licznych
kwestii procesowych — glownie dowodowych, rysuje si¢ takze szereg zagadnien z dziedziny
prawa karnego materialnego, zwigzanych przede wszystkim z problematykg oceny oraz
przypisywania winy, ale takze okre§lania formy popetnienia przestepstwa (np. niesprawcze]
formy zjawiskowej, jaka jest pomocnictwo). Zagadnienia te poruszane sg w kolejnym
rozdziale opisujacym poszczegdlne rodzaje atakow, jakie moga wystepowac

w cyberprzestrzeni.
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Wigcej na stronie internetowej pod adresem: http://pl.wikipedia.org/wiki/Advanced_Encryption_Standard.
Wigcej na stronie internetowej pod adresem: http://en.wikipedia.org/wiki/IEEE_802.11i-2004.

Wigcej na stronach internetowych pod adresami: http://www.sans.org/reading_room/whitepapers/
stenganography/steganography-past-present-future_552, oraz http://pl.wikipedia.org/wiki/Steganografia.
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83. Wybrane zagadnienia zwiazane z budow3a oraz wykorzystywaniem informatycznych
nosnikow danych

Wskazany w pierwszej czesci rozdziatu wzrost mocy obliczeniowej komputerow stat
si¢ motorem dla réwnoleglego, rownie szybkiego rozwoju informatycznych nos$nikoéw
danych. Zar6wno pojemnos¢, jak i szybko$¢ nowoczesnych no$nikow musiaty bowiem zostaé
dostosowane do nowych wymagan, tak, by nie wytwarza¢ tzw. waskich gardet
(z ang. bottlenecks), czyli elementow sprz¢towych, powodujgcych obnizenie wydajnosci
catego systemu. Innymi stowy, by procesor mégt przetworzy¢ dane musi dosta¢ odpowiednia
ilo§¢ danych wejsciowych, za§ wygenerowane efekty musza zosta¢ rownie szybko odebrane
oraz zapisane w odpowiedniej pamigci (RAM — podrecznej; lub ROM - stuzacej do statego
magazynowania danych). Stosowane niegdy$ dyskietki (tzw. flopy disks) mieszczace
niespetna poéttora megabajta danych (doktadnie 1440 kilobajtow — w przypadku dyskietki
3,5 cala) dzi§ nie wystarczaja juz nawet do przeniesienia sformatowanego dokumentu
tekstowego. Zastapily je plyty CD, DVD oraz Blu-Ray, a takze szeroko stosowane pamigci
potprzewodnikowe. Standardem staja si¢ dyski twarde o pojemnosci przekraczajace]
500 gigabajtow danych.

Na wstepie, nalezy zaznaczy¢, ze stosowane do okre$lania ilosci danych przedrostki
dziesietne (kilo-, mega-, giga-, itd.) wprowadzaja istotng niescistos¢ do przyjetej terminologii.
Cho¢ formalnie jeden kilobajt powinien rownaé¢ si¢ 1.000 bajtow (8.000 bitow),
w informatyce operujacej w systemie binarnym, potoczne wyrazenie ,kilobajt” odnosi si¢
W rzeczywistosci do 1024 bajtow (2'°). Analogicznie, wyrazenie ,,megabajt” stosowane jest
W przyjetej praktyce na oznaczenie nie miliona bajtow, lecz 1.048.576 (2%°). Nalezy
podkresli¢, ze wraz ze wzrostem mnoznikdéw, powigksza si¢ blad pomiedzy stosowanym
w praktyce nazewnictwem, a rzeczywistg iloScig danych, ktory przyjety zostat przed laty
rozmyslnie, jako uproszczenie niepowodujace istotnego btedu, z uwagi na niewielkie ilosci
przetwarzanych danych. Niegdy$ marginalne odchylenie, w dobie przetwarzania terabajtow
danych stalo si¢ jednak istotnym zagadnieniem. Proponowanym przez spoteczno$¢
informatyczng rozwigzaniem przedstawionego problemu jest zastgpienie przedrostkow
dziesietnych, przedrostkami binarnymi (kibi-, mebi-, gibi-, itd.), ktore pozwalatyby w sposob
precyzyjny okresla¢ porcje danych®. Przyjete nawyki skutecznie blokuja jednak
wprowadzenie zmian W nazewnictwie, powodujac wiele bledow wynikajacych

Z niedoprecyzowywania wykorzystywanych pojec.

8 Wigcej na ten temat na stronie internetowej pod adresem: http://pl.wikipedia.org/wiki/Megabajt.
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Przedstawiajac krotka typologie informatycznych no$nikéw danych, nalezy podzieli¢
je na noéniki magnetyczne, optyczne oraz potprzewodnikowe®. Do nosnikéw magnetycznych
zalicza si¢ dyski twarde (HDD) oraz wycofywane dzi$ z uzytku dyskietki (FDD); no$niki
optyczne to wszelkiego rodzaju pityty — CD, DVD, HD-DVD, czy popularne jako no$nik
filmow ptyty Blu-Ray®; przyktadem pamieci potprzewodnikowych sa za$ pamieci typu flash
stosowane najczeéciej w przenosnych pamieciach pendrive, czy dyskach SSD (Solid State
Drive) czegsciowo zastepujgcych role dyskow twardych. Nosniki magnetyczne oraz optyczne
nazywane sg takze niekiedy ,,no$nikami mechanicznymi”, jako ze ich wykorzystanie wymaga
zastosowania odpowiednich urzadzen mechanicznych (np. naped ptyt DVD, czy silnik talerza
oraz glowica w przypadku dyskow twardych). Pamigci potprzewodnikowe pozbawione s3
w odroznieniu wszelkich elementow ruchomych, czego efektem jest skrocenie ich czasu
reakcji, wyzsza odporno$¢ na wstrzasy, a takze obnizone zuzycie energii. Innym podziatem,
nie odnoszacym si¢ $cisle do wykorzystywanego medium, jest rozdziat no$nikow na jedno-
oraz wielokrotnego zapisu. Nosniki jednokrotnego zapisu, po umieszczeniu na nich danych,
nie moga by¢ z nich czyszczone, ani nadpisywane, zostawiajgc nieusuwalny $§lad danych.
Przyktadami takich no$nikéw sg przede wszystkim no$niki optyczne, cho¢ nalezy podkresli¢,
ze wystepujg one takze w wersjach wielokrotnego zapisu (oznaczone skrotami CD-RW,
DVD-RW, BD-RW*®). Kazdy ze wskazanych nosnikoéw posiada oczywiscie swoja specyfike
techniczng, ktorej poznanie oraz wykorzystanie przez przedstawicieli wymiaru
sprawiedliwosci stanowi jeden z istotnych warunkéw skutecznego $cigania karnego.
Odno$nymi zagadnieniami przedstawianymi w niniejszej czg¢sci rozdziatu, w ujgciu zar6wno
technicznym, jak i prawnym, zajmuje si¢ wyodrebniona dziedzina kryminalistyki, nazywana
informatyka Sledczg (z ang. computer forensics).

Niezaleznie od zastosowanego no$nika, przechowywane na nim dane informatyczne
zapisywane sg zawsze w postaci binarnej (bit po bicie), tworzacej w catosci tzw. obraz
no$nika. W obrazie tym odnalez¢ mozna takze dane, ktore zapisane sg na ukrytych partycjach,
niewidocznych z pozycji zwyklego uzytkownika nos$nika. Magazynowany na wszelkich

nosnikach zapis binarny interpretowany jest dzieki kolejnym warstwom oprogramowania jako

8 Na podstawie m. in.: A. Reyes, J. Wiles, The Best Damn Cybercrime and Digital Forensics Book Period,

Syngress 2007, s 41 i nast. oraz Mi Cross, D. Littlejohn Shinder, op. cit., s. 128 i nast.

Jako ciekawostke nalezy wskazaé, ze technologia niebieskiego lasera wykorzystywana do zapisu oraz
odczytu plyt Blu-Ray zostala opracowana przy wydatnym wkladzie polskich naukowcé6w pracujacych
w Instytucie Wysokich Ci$nieh PAN oraz Wojskowej Akademii Technicznej, tak np. na stronach
internetowych pod adresami: http://pl.wikipedia.org/wiki/Blu-ray oraz
http://finanse.wp.pl/gid,13303958,0page,3,galeria.html?ticaid=1elcf.

Skrot RW pochodzi od anglojezycznego wyrazu rewriteable — w dostownym tlumaczeniu ,,ponownie
zapisywalny”.

90

91

157



pliki, ktore posiadaja swoja nazwe, wskazujace na rodzaj pliku rozszerzenie (np. .doc -
dokument, .avi - film, .mp3 - nagranie dzwigkowe, .exe - wykonywalny program, itd.) oraz
tres¢. W efekcie, w przypadku fizycznego uszkodzenia nos$nika, np. poprzez przebicie talerza
dysku twardego, czy glebokie uszkodzenie poliweglanowej warstwy nosnej ptyty CD% -
uniemozliwiajacych standardowy odczyt zapisanych danych, wcigz mozliwe jest odzyskanie
fizycznie nieuszkodzonego fragmentu obrazu. Wymaga to zastosowania specjalistycznych
rozwigzan zarOwno sprzetowych, jak i programowych, pozwalajacych nie tylko odczytaé
odzyskane bity informacji, ale takze dzieli¢ je na poszczegolne pliki, co w przypadku
uszkodzenia struktury logicznej plikbw moze wymagaé przeprowadzenia analizy danych.
Warto zaznaczy¢, ze dane przechowywane na dysku twardym podlegaja procesowi
defragmentacji, czyli naprzemiennego zapisywania fragmentow réznych plikow.

Defragmentacja jest wynikiem optymalizacji pracy dysku twardego, ktory zapisuje
otrzymywane strumienie danych budujacych rézne pliki w mozliwie najkrotszym czasie,
a wiec bez cigglego przemieszczania glowicy pomigdzy obszarami, ktore bylyby specjalnie
wydzielane dla poszczegdlnych materiatéw. W przypadku uszkodzenia struktury plikow
pomieszane w ten sposob bity nie podlegajg automatycznemu rozdziatowi pomigdzy pliki,
powodujac w efekcie konieczno$¢ ponownego przypisywania poszczegélnych bitow do
tworzonych przez nie oryginalnie plikdw. Obok defragmentacji, utrudnieniem dla
rekonstrukcji, ale takze samego odnajdywania danych celem ich zabezpieczenia moze by¢
takze wykorzystywanie tzw. macierzy dyskowych wykorzystujacych technologie RAID
(Redundant Array of Independent Disks)®, pozwalajacych na funkcjonalne scalanie wielu
dyskow twardych w jeden wspdlny obszar logiczny, badz to w celu przyspieszenia pracy
(dwa lub wiecej dyskow zapisujacych dane réwnolegle), badz dla poprawy bezpieczenstwa
danych (m. in. poprzez nagrywanie lustrzanych kopii bezpieczenstwa). Znajomos$¢
stosowanych w tym zakresie rozwigzan technicznych uzna¢ nalezy za niezbedng dla
prowadzenia skutecznych czynno$ci dochodzeniowo-§ledczych. Zabezpieczenie jedynie
czgéci macierzy moze bowiem powodowaé pozyskanie jedynie fragmentow istotnych dla
celow dowodowych plikow, ktore w oderwaniu od reszty danych moga by¢ pozbawione
jakiejkolwiek warto$ci procesowe;.

Zbierane w celach procesowych dane musza przede wszystkim zachowywac swoja

petna integralno$¢ — a wiec dawac gwarancje, ze nie zostaty w zaden sposob zmodyfikowane.

% Wiecej o budowie dysku twardego na stronie internetowej pod adresem: http:/pl.wikipedia.org/wiki/
Dysk_twardy. O budowie ptyty CD za$: http://pl.wikipedia.org/wiki/P%C5%82yta_kompaktowa.
Wigcej na temat RAID oraz roznych jego poziomoéw na stronie internetowej pod adresem:
http://en.wikipedia.org/wiki/RAID.
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Twierdzenie to stanowi jedna z naczelnych zasad informatyki §ledczej™, bowiem wykrycie
I zabezpieczenie nawet najpeiniejszych, najglebiej skrywanych dowodéw winy pozostanie
bez znaczenia dla wyniku postgpowania, o ile pozyskanie materiatu wywota podejrzenia,
co do mozliwosci jego znieksztatcenia lub wrecz przeksztalcenia. Nieumiejetne obchodzenie
si¢ z dowodami cyfrowymi moze przekresli¢ ich warto$¢ procesowa w ciagu zaledwie
jednego kliknigcia, czyniac z nich niezwykle delikatne Zrodto. Nalezy bowiem podkreslic,
ze nawet zwykle wiaczenie komputera moze powodowaé pojawienie si¢ w plikach
systemowych informacji o dacie ostatniego logowania, bedgcej samg w sobie zmiang
oryginalnego zapisu. Podobnie otwarcie pliku moze poprzez nieuwage spowodowac zmiang
zapisu daty jego ostatniej modyfikacji, ktéra to zmiana bedzie wykorzystywana do obalenia
odnalezionych dowoddéw. By zapobiec modyfikacjom danych zapisanych na procesowo
zabezpieczonych nos$nikach, nos$niki te muszg by¢ zar6wno pozyskiwane, jak 1 analizowane
przez odpowiednio przeszkolonych technikéw przy zastosowaniu specjalistycznego sprzetu
oraz oprogramowania, gwarantujacych wskazang wyzej integralno$§¢ danych, a w efekcie
niepodwazalnos$¢ uzyskanego materiatu dowodowego.

Podobnie, jak ma to miejsce przy przesylaniu pakietow danych za posrednictwem
sieci, informacje przechowywane na informatycznych no$nikach moga by¢ zapisywane
W postaci zaszyfrowanej, uniemozliwiajacej ich prosty odczyt. Zabezpieczone w ten sposob
dane, cho¢ przez caty czas dostepne, nie posiadaja zadnej wartosci do momentu ich
odszyfrowania. Czas niezbedny do jego przeprowadzenia pozostaje oczywiscie w stosunku
wprost proporcjonalnym do wydajno$ci zastosowanych §rodkéw dekryptazu oraz odwrotnie
proporcjonalnym do wielko$ci odszyfrowywanego obszaru. Kodowaniu podlega¢ moga tak
pojedyncze pliki, jak i cate partycje dyskowe. Analogicznie, jak w przypadku szyfrowania
transmisji sieciowych, nalezy twierdzi¢, ze szyfrowanie bedace rozwigzaniem majgcym
pierwotnie na celu zapewnienie poufnosci 1 bezpieczenstwa danych, tak by nie wpadly
W niepowotane rece, moze by¢ wykorzystywane takze przez cyberprzestepcéw do prob
ukrywania lub zacierania dowodow prowadzonej dziatalno$ci. Stosowanie rozwigzan
kryptograficznych w takich przypadkach stanowi jeden z problemow, ktérych rzeczywiste
rozwigzanie musi wigza¢ si¢ z przyjeciem regulacji prawnych o charakterze
mig¢dzynarodowym.

Podnoszac kwesti¢ no$nikow danych, warto zwréci¢ uwage takze na najs$wiezsza

% Tak np.: A. Reyes, J. Wiles, op. cit., s. 54 i nast.
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problematyke wykorzystywania tzw. chmur (z ang. cloud computing)®. W skrécie, chmura
nazywana jest gotowa platforma sprzgtowa, badz sprzetowo-programowa, ktdrej zasoby
udostepniane sg odptatnie klientom chmury. Dzi¢ki takiemu rozwigzaniu, uzytkownicy chmur
nie musza fizycznie posiada¢ kosztownych, nowoczesnych komputerow, ani najnowszego
oprogramowania by moéc z nich korzysta¢. Po stronie uzytkownikéw wystarczajace jest
posiadanie terminali dostgpowych, za posrednictwem ktorych kontroluja oni wynajete
elementy chmury. Rozwigzanie to pozwala efektywnie wykorzystywa¢ zasoby chmury
redukujac koszty ponoszone przez poszczegoOlnych jej beneficjentow przy jednoczesnym
zapewnieniu im dostepu do najnowocze$niejszych rozwigzan. Jedng z najpopularniejszych
funkcjonalno$ci chmur jest udostgpnianie powierzchni dyskowych, umozliwiajacych
bezpieczne magazynowanie ogromnych ilosci danych oraz ich szybka dystrybucje,
np. pomiedzy oddziatami przedsi¢biorstwa. Dane przetwarzane w chmurach fizycznie
zlokalizowane moga by¢ w dowolnych punktach §wiata, wszedzie tam, gdzie rozmieszczona
jest infrastruktura podbudowujaca chmure. W efekcie stosowania chmur, fizyczne
zabezpieczenie no$nikow wykorzystywanych do gromadzenia danych — wykorzystywanych
przez podmiot krajowy, moze wigza¢ si¢ z konieczno$cig podejmowania czasochtonnej
wspoOtpracy miedzynarodowej w ramach pomocy prawnej. Jednoczesnie, fakt
wspotuzytkowania jednej przestrzeni dyskowej z innymi podmiotami bedacymi klientami tej
samej chmury, moze powodowa¢ komplikacje oraz dalsze trudnosci techniczne
W niezwlocznym pozyskiwaniu nalezycie zabezpieczonych no$nikow danych, spetniajgcych

standardy niezbedne dla wykorzystania uzyskanych materiatow w procesie karnym.
***PODSUMOWANIE***

Przedstawione w niniejszym rozdziale zagadnienia stanowig istotne poszerzenie
kontekstu definicji pojecia cyberprzestrzeni, jednocze$nie istotnie podbudowujac dalsze
rozwazania dotyczace nowoczesnych form przestgpczosci popetnianej w cyberprzestrzeni.
Zarowno bowiem opisanie modus operandi dziatania sprawcow poszczegdlnych rodzajow
cyberprzestepstw (opisywanych szeroko w kolejnym rozdziale), jak i przeprowadzenie ich
rzetelnej analizy prawnej — zarowno w ujeciu materialnym, jak i procesowym, wymagaja
prowadzenia odno$nych rozwazan na tle zasad, w oparciu o ktére zbudowane jest oraz

funkcjonuje specyficzne srodowisko cyfrowej domeny. Co zastuguje na podkreslenie -

% Wigcej na temat chmur oraz ich rodzajow na stronie internetowej pod adresem:
http://www.microsoft.eu/cloud-computing/?gclid=CMnn9siv8a4CFUZa3wodL SU-Hg.
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srodowisko to stanowigc z jednej strony teatr dzialan cyberprzestgpcOw, z drugiej jest

réwnolegle obszarem poszukiwan oraz pracy cybers§ledczych. Zawarta w niniejszym rozdziale

analiza pozwala zwrdci¢ szczegolng uwage na nastepujace kwestie:

komputery to urzadzenia zbudowane z szeregu polaczonych podzespotow, ktdrych
poznanie pozwala zrozumie¢ podstawowe zasady przetwarzania danych zapisanych
w postaci cyfrowej — stanowigcych budulec cyberprzestrzeni,

na najnizszym poziomie logicznym komputery przetwarzajg binarne ciggi zbudowane
wylacznie z zer 1 jedynek,

ciaggi te skladajg si¢ na funkcje, wyrazy, zdania, a takze zlozone formy graficzne,
czy dzwick dzieki zastosowanemu oprogramowaniu, ktére kieruje pracg komputera.
Poprawne zrozumienie tego, co komputer naprawde wykonuje — oraz jak to robi,
wymaga zatem blizszego poznania zainstalowanego na nim oprogramowania,
specjalistyczna wiedza dotyczaca pracy komputera, czy elementow infrastrukturalnych
sieci komputerowych, pozwala nie tylko bada¢ rzeczywiste dzialania poszczegdlnych
maszyn oraz ich komponentow, ale takze wplywac na nie,

nalezy mie¢ na uwadze, ze nie wszystkie aplikacje muszg dziata¢ w sposob jawny
powodujac widoczne dla uzytkownika efekty. Kazde zabezpieczenie systemowe
chronigce komputer przed utratg nad nim kontroli moze by¢ ominigte lub ztamane, tak
jak kazdy, nawet najmocniejszy zamek,

podstawy budowy oraz zasad funkcjonowania nowoczesnych sieci komputerowych,
W szczegdlnosci za$ Internetu, stanowig elementy niezbedne dla dalszego
przedstawienia oraz zrozumienia zjawiska cyberprzestgpczosci. To, czym sg pakiety
danych, jaka rolg pelni adres IP identyfikujacy zakonczenie sieci wykorzystywane
W procesie wymiany danych, adres MAC okreslajacy konkretne urzadzenie koficowe,
czy wreszcie w jaki sposob zestawiane jest logiczne tacze pomiedzy dwoma dowolnie
obranymi zakonczeniami sieci w ramach procesu trasowania, pozwala na
wprowadzenie niezbednych poje¢, shuzacych tak do opisu wystepujacych
w cyberprzestrzeni atakow, jak i metod stosowanych do ich wykrywania. Budowa
oraz funkcjonowanie globalnej sieci pozwala wreszcie takze na pelne umocowanie
kwestii  wspotpracy miedzynarodowej] w zakresie zwalczania przestepczosci
internetowej,

funkcjonowanie sieci uzupeiniajag rozwazania dotyczace roli oraz zasad przydzialu

domen, przyblizajace jednoczesnie organizacj¢ Internetu,
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— jedna z cech charakteryzujacych dzialanie cyberprzestepcow jest ukrywanie swojej
tozsamosci, ktore realizowane moze by¢ z wykorzystaniem szeregu metod,
niekoniecznie wymagajacych wlamywania si¢ do komputeréw innych uzytkownikow.
Obok stosowania serwerow posredniczacych (proxy), czy sieci anonimizujacych,
niezwykle skuteczne oraz proste jest wykorzystywanie niezabezpieczonych punktow
bezprzewodowych, pozwalajagcych taczy¢ si¢ z Internetem pod przykryciem
tozsamosci osoby, ktora nie§wiadomie udostepnia swoje tacze,

— udostepniane w sieci zasoby, w szczegdlnosci za§ dystrybuowane darmowo nielegalne
kopie oprogramowania, czy materiatow objetych ochrong praw autorskich, moga
powodowa¢ infekcje komputeréw zlosliwym oprogramowaniem powodujacym
mozliwo$¢ przejecia czeSciowej kontroli na komputerem przez osoby trzecie.
Dziatalno$¢ taka moze w efekcie postuzy¢ do organizowania catych sieci podlegtych
maszyn, nazywanych botnetami. Sieci takie moga by¢ wykorzystywane niczym armie
do realizacji okre$lonych atakow,

— wiedza na temat budowy oraz funkcjonowania komputeréw oraz sieci stanowi punkt
wyjs$cia dla okreslenia zrodet dowoddéw przestepstw popetlnianych w obszarze
cyberprzestrzeni. Ich poprawne zabezpieczenie roOwniez uwarunkowane jest
znajomoscig zasad, w oparciu o ktore przetwarzane sg cyfrowe dane. Obok typologii
dostepnych rodzajow nos$nikow danych, w rozdziale przedstawione zostaly takze
kwestie stosowania macierzy dyskowych oraz zdobywajacych coraz wigksza
popularno$¢ chmur,

— istotnym zagadnieniem — zarowno w ujeciu karno-materialnym, jak i procesowym, jest
takze wreszcie wykorzystywanie zabezpieczen kryptograficznych, ktore obok ochrony
poufnosci danych, moga by¢ wykorzystywane rowniez do ukrywania $ladow

dziatalnosci cyberprzestgpcow.
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Rozdzial IV
Systematyka oraz kwalifikacja prawna wybranych
cyberprzestepstw

§1. Cyberprzestepstwa w zakresie transmisji danych w sieci

Opierajac si¢ na wczesniejszych rozwazaniach dotyczacych definicji zjawiska
cyberprzestgpczosci, niniejszy rozdzial poswigcony zostal przeprowadzeniu blizszej analizy
konkretnych, wybranych cyberprzestepstw. Analiza taka pozwala nie tylko na przyblizenie
najpowszechniejszych przestepstw cyberprzestrzeni, ale takze w sposob istotny uzupeinia
dotychczasowe rozwazania, rozbudowujagc obraz tego, czym naprawde jest
cyberprzestgpczo$¢ i1 na czym polega jej zwigzek z cyberprzestrzenia. Samo pojecie
»cyberprzestepstwa” rozumiane jest tu w sposob ujety w podsumowaniu czegsci definicyjnej.

W  efekcie przyjetej budowy, oprocz zagadnien definicyjnych dot. pojecia
cyberprzestepczosci, niniejszy rozdziat w sposob istotny wykorzystuje takze wszelkie
wczesniejsze rozwazania dotyczace obszaru cyberprzestrzeni - jako domeny w ktorej
popelniane s3 cyberprzestepstwa. W szczegdlnosSci, istotng rolg petlnig tu wiadomosci
0 charakterze technicznym, ktore przedstawione zostaty w rozdziale III. Wiadomosci
te pozwalaja na wprowadzenie szerszej niz tylko prawniczej perspektywy spojrzenia na
zjawisko cyberprzestepczosci, umozliwiajac przyblizenie technicznej strony modus operandi
sprawcow poszczegolnych cyberatakow oraz nadanie kontekstu faktycznego prowadzonym tu
rozwazaniom teoretycznym.

W ramach charakterystyki poszczegdlnych cyberprzestepstw opisane zostaly zaréwno
metody ich popelniania (rodzaje cyberatakow), dobra prawnie chronione bedace przedmiotem
zamachu, jak réwniez potencjalne kwalifikacje prawne czyndéw, dokonywane na gruncie
obowigzujacego w Polsce Kodeksu karnego. Przedstawiony w rozdziale katalog dziatan
przestepnych komponowany byl z my$lg o mozliwie szerokim zaprezentowaniu niezwykle
réznorodnego zjawiska, jakim jest cyberprzestgpczo$¢ - stad tez w katalogu tym
uwzglednione zostaty nie tylko czyny, w ktorych bezprawne dziatanie polega wylacznie na

wykonywaniu zaawansowanych operacji 0 charakterze technicznym, podejmowanych
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wewnatrz cyberprzestrzeni®, ale takze czyny laczace nowoczesne formy i metody
Z dzialaniami tradycyjnymi, dla ktorych systemy teleinformatyczne stanowig rodzaj
szczegbdlnego narze;dziaz. Jako przyktad wskaza¢ mozna tu tzw. inzynieri¢ spoteczng, bedaca
jednym z narze¢dzi wykorzystywanych w przestepstwie phishingu.

Z uwagi na specyfike cyberprzestepczosci, powodujaca, ze jeden okre§lony czyn moze
zosta¢ skierowany przeciwko wielu réznym (czgsto catkowicie réznorodnym) dobrom
prawnie chronionym, analizowane w niniejszym rozdziale cyberprzestepstwa zostaty
skategoryzowane wedle nowego, autorskiego podzialu, w ktérym odwotano si¢ do budowy
cyberprzestrzeni oraz nakreslonej w rozdziale III drogi, jaka pokonuja pakiety danych
w trakcie transmisji pomig¢dzy systemami. Droge t¢, w ogromnym uproszczeniu, mozna
scharakteryzowa¢ jako: wystanie danych przez nadawce, trasowanie danych pomiedzy
kolejnymi wezlami sieci, dostarczenie oraz wpuszczenie danych badz na serwer sieciowy
(np. celem zamieszczenia danych na stronie WWW), badZ do systemu adresata (np. przy
bezposrednim przesylaniu plikow w P2P%), oraz ostatecznie ich przetworzenie
W zaprogramowany sposob u odbiorcy. Sciezke te uzupelnia ewentualne przygotowywanie
narzedzi stuzgcych do popelnienia cyberprzestepstwa, w tym organizowanie sieci tzw.
botnetdw. W efekcie, poszczegdlne cyberprzestepstwa podzielone zostaly na nastepujace
kategorie:

I.  cyberprzestepstwa w zakresie transmisji danych w sieci;
Il.  cyberprzestepstwa zwigzane z upublicznianiem, udostgpnianiem lub rozsylaniem
okreslonych tresci lub materiatow;
I1l.  cyberprzestepstwa zwigzane z uzyskaniem nieuprawnionego dostgpu do systemu;
IV.  cyberprzestepstwa zwigzane z dokonywaniem nieuprawnionych czynnosci wewnatrz
systemu, w tym odczytywanie oraz modyfikowanie jego zasobow;

V.  oszustwo komputerowe.

Zaprezentowany podziat nie tylko stanowi rozwigzanie nowatorskie - niezbedne z punktu

! M. KIli§, Przestepczos¢ w Internecie. Zagadnienia podstawowe, Czasopismo Prawa Karnego i Nauk

Penalnych, Wydawnictwo Polska Akademia Umiejetnosci, Krakow 2000, opracowanie dostgpne na stronie
internetowej pod adresem: http://prawo.vagla.pl/node/905.

B. Fischer, Przestepstwa komputerowe i ochrona informacji. Aspekty prawno kryminalistyczne, Zakamycze,
Krakow 2000, s. 25 i nast.

P2P - z ang. peer to peer, technologia przesytania danych bezposrednio pomi¢dzy systemami uzytkownikow,
z pominigciem serwerdw, ktore tymczasowo skladuja dane (zamiast drogi uzytkownik A -> serwer ->
uzytkownik B, dane przekazywane sa bezposrednio pomigdzy uzytkownikami). Poza wygoda, jaka oferuje
model P2P, technologia ta stala si¢ swoistym synonimem serwiséw oferujacych mozliwo$¢ wymiany
pirackich tresci. Wigcej na temat P2P na stronie internetowej pod adresem: http://pl.wikipedia.org/wiki/Peer-
to-peer.
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widzenia warto$ci naukowej pracy, ale przede wszystkim pozwala spojrze¢ na zjawisko
cyberprzestepczosci w ujeciu dynamicznym, z perspektywy pozioméw funkcjonowania
cyberprzestrzeni. Popularne w literaturze grupowanie cyberprzestepstw z zastosowaniem
kryterium dobra prawnie chronionego bedacego przedmiotem zamachu - cho¢ niesie ze sobg
niewatpliwe korzysci porzadkujace, stanowi w ocenie Autora niniejszej pracy rozwigzanie
coraz bardziej nieefektywne w stosunku do nowoczesnej cyberprzestgpczosci, powodujac
koniecznos¢ wielokrotnego kwalifikowania tego samego czynu do kolejnych wyrdznianych
kategorii. Niescisto$¢ ta powodowana jest odwotaniem do kryterium débr chronionych, ktére
nie zapewnia juz nalezytego poziomu roztgcznosci wydzielanych zbiorow. Przyktadowo,
przestgpstwo hackingu moze de facto zosta¢ popetnione tak przeciwko ochronie informacji
(Wtym ich poufno$ci, integralno$ci lub dostepnosci), jak rdéwniez wiarygodnos$ci
dokumentow, czy tez bezpieczenstwu panstwa - w zaleznos$ci od szczegdlowego opisu
dzialania sprawcy, a takze funkcjonalno$ci atakowanego systemu teleinformatycznego.
Co wiecej, pojedyncze przestepstwo moze takze narusza¢ okreslong kombinacj¢ dobr prawnie
chronionych (np. nieuprawniona zmiana tresci dokumentu z koniecznosci logicznej wigze si¢
z wczesniejszym naruszeniem jego poufnosci). Zaprezentowany wyzej autorski podziat
cyberprzestepczosci wydaje sie opiera¢ tej stabosci, cho¢ nalezy sadzi¢, ze kolejne lata
przyniosg nowe formy cyberprzestepstw, wymagajace prowadzenia dalszych analiz.

Podobnie jak w przypadku poprzednich czgsci pracy, takze i tym razem jednym
z zatozen konstrukcyjnych calosci rozdzialu stato si¢ podjecie proby uporzadkowania siatki
pojeciowe] stosowanej w obszarze cyberbezpieczenstwa, Ktbra z uwagi na wzajemne
przenikanie si¢ oraz uzupelnianie poszczegdlnych metod popelniania cyberprzestepstw - nie
zawsze dostarcza odpowiednio precyzyjnych narzedzi. Warto takze od razu dodaé, ze wiele
ze stosowanych w rozdziale okreslen nalezy do zargonu informatycznego, w ktorym jezykiem
dominujgcym jest oczywiscie jezyk angielski.

Dla potrzeb sformulowania wnioskow, jak i szeregu postulatow de lege lata,
jak i de lege ferenda cato$¢ rozwazan zakonczona zostata analitycznym zestawieniem cech
poszczegdlnych  przestgpstw,  uwidaczniajgcym — wilasciwosci  catego  zjawiska
cyberprzestepczosci.

Pierwsza z wydzielonych kategorii cyberprzestepstw obejmuje czyny wystepujace
w zakresie transmisji danych, rozumianej jako catoksztalt procesu przesytania danych
pomig¢dzy systemami teleinformatycznymi za posrednictwem lgczacej ich sieci (vide uwagi
zawarte w rozdziale I1l). Kategoria ta obejmuje zarowno czyny skierowane przeciwko

bezpieczenstwu transmisji danych, jak i czyny naruszajace przyjete zasady obstugi ruchu
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w sieci. Przedstawione potaczenie wynika z faktu, Ze sama transmisja moze stanowi¢ tak
przedmiot przestgpstwa, jak réwniez szczegdlne narzedzie do jego popelnienia. Do tak
zakreslonej kategorii cyberprzestepstw w zakresie transmisji danych, w szczegolnosci
zaliczy¢ nalezy bezprawne:

1) podstuchiwanie tresci transmisji;

2) modyfikowanie lub zaktocanie tresci transmisji; oraz,

3) zalewanie systemOéw nadmierng transmisjg.

Poszczegolne cyberprzestepstwa w zakresie transmisji danych - wraz z odno$nymi metodami
ataku, zaprezentowane zostaly z zachowaniem powyzszej kolejnosci.

Na wstepie do niniejszego rozdziatu konieczne jest takze dokonanie istotnej uwagi
jezykowej odnoszacej si¢ do stosowanego tlumaczenia wilasnego postanowien Konwencji
Rady Europy o cyberprzestepczosci. Jak byto podkreslane w rozdziale 4. pracy, z uwagi na
komparatystyczny charakter przywotan przedmiotowego aktu miedzynarodowego, ale takze
fakt, iz oficjalnie wykonane thumaczenie konwencji w ocenie Autora niniejszej pracy istotnie
odbiega od jej tlhumaczenia jezykowego, wrgcz do stopnia, w ktorym znieksztatcona jest
rzeczywista tres¢ Konwencji - na potrzeby analizy tegoz dokumentu stosowane jest
thumaczenie wlasne, wykonane przy najwyzszej staranno$ci o zachowanie odpowiednio$ci
wyrazen o konotacji technicznej. Nieco na marginesie nalezy rowniez podkresli¢, iz oficjalna
ratyfikacja Konwencji zostata dokonana przez Polske przeszto 10 lat po wprowadzeniu do
Kodeksu karnego zmian majacych na celu faktyczng implementacje jej zapiséw, a zatem
implementacja nie byla wykonywana w oparciu o tlumaczenie opublikowane poOzniej
w Dzienniku Ustaw. Nieco ironicznie, mozna powiedzie¢, iz w przypadku tlumaczenia
Konwencji o cyberprzestepczosci dokonana zostata indukcja zwrotna - w ktérej thumaczenie
dokumentu zostato sporzadzone w oparciu o juz dokonany sposob implementacji postanowien
normatywnych. Dla zachowania rzetelnosci wywodu, obok stosowanego tlumaczenia
wlasnego, w rozdziale zamieszczone sa takze - pordéwnawczo, zwroty pochodzace

z Konwencji w oficjalnym przektadzie na jgzyk polski.

1. Podstuchiwanie tresci transmisji
Podstuchiwanie tresci transmisji to cyberprzestepstwo skierowane przeciwko
poufnosci informacji®. Przestepstwo to polega na uzyskaniu w dowolny sposob bezprawnego

dostepu do danych oraz informacji, ktére przekazywane sa w cyberprzestrzeni pomig¢dzy

*  A. Adamski, Prawo karne komputerowe, CH Beck, Warszawa 2000, s. 55.
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systemami - stronami zachodzacej komunikacji. Nalezy zauwazyé, ze komunikacja
W cyberprzestrzeni mozliwa jest nie tylko pomigdzy dwoma uzytkownikami (ludzmi), ale
takze uzytkownikiem, a systemem (np. przy logowaniu si¢ do uslugi bankowosci
elektronicznej), a nawet pomiedzy dwoma systemami (np. W sytuacji automatycznej
aktualizacji oprogramowania). Specjalistyczne oprogramowanie wykorzystywane do
przechwytywania danych okreslane jest czesto mianem spyware®,

Analizujgc przedmiot zamachu przestepstwa podstuchiwania transmisji, podkreslenia
wymaga stwierdzenie, ze dla wystgpienia bezprawnego podstuchu transmisji nie jest istotne,
czy przesytane w sieci dane (analizowana typizacja nie obejmuje innych form przekazu®)
zostaty uprzednio zabezpieczone w szczegdlny sposob, np. zaszyfrowane, bowiem podstuch
narusza powszechne w demokratycznych systemach prawnych prawo tajemnicy
komunikacyjnej, zwanej tez tajemnica korespondencji. Prawo to chronione jest zaro6wno
przepisami krajowymi - najcze$ciej juz na poziomie konstytucyjnym, jak rowniez przez
stosowne umowy mig¢dzynarodowe, w szczego6lnosci za$§ Miedzynarodowy Pakt Praw
Obywatelskich 1 Politycznych z 1966 r. oraz Europejska Konwencje o Ochronie Praw
Cztowieka 1 Podstawowych Wolnosci z 1950 r.”. W dokumentach tych zawarte zostaty
odpowiednio przepisy gwarantujace ochron¢ korespondencji przed bezprawnag ingerencja
(art. 17 Miedzynarodowego Paktu Praw Obywatelskich i Politycznych®), a takze
poszanowanie korespondencji (art. 8 Europejskiej Konwencji o Ochronie Praw Czlowieka
i Podstawowych Wolnosci®). W polskim systemie prawnym tajemnice komunikacji
gwarantuje przede wszystkim Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997
r., jak réwniez przepisy dziatu VII ustawy z dnia 16 lipca 2004 r. - Prawo
telekomunikacyjne®®, ktory to dzial zatytutowany zostat: ,, Tajemnica telekomunikacyjna oraz
ochrona danych uzytkownikow koncowych”. Poglebione rozwazania odnoszace si¢ do
przepisow krajowych prezentowane sg w dalszej czesci niniejszej pracy.

Od strony technicznej, do podstuchiwania transmisji danych wykorzystywany jest
szereg zroznicowanych atakéw. W stosunku do transmisji przewodowe] mozliwe jest
W szczegolnosci podstuchiwanie ruchu sieciowego na jednym z weztow posredniczacych

w wymianie danych, jak réwniez odpowiednie przekierowanie ruchu tak, aby ruch ten

M. Siwicki, Cyberprzestepczosé, C. H. Beck, Warszawa 2013, s. 122.

Ibidem, s. 125.

Wskazuje za: A. Adamski, Prawo karne komputerowe, CH Beck, Warszawa 2000, s. 55 i 56.

Tekst opublikowany w Dz. U. z 1977 Nr 38, poz. 167.

Pelny tekst Konwencji w jezyku polskim dostepny jest na stronie internetowej pod adresem:
http://www.echr.coe.int/NR/rdonlyres/7B5C268E-CEB3-49A5-865F-06286BDB0941/0/POL_CONV.pdf.

% Dz. U. 22004 Nr 171, poz. 1800, z pozn. zm.
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podazat za posrednictwem systemu kontrolowanego przez atakujacego. W stosunku do
transmisji bezprzewodowej (np. w popularnej obecnie technologii radiowej Wi-Fi'!), mozliwe
jest takze przechwytywanie pakietow danych rozglaszanych w postaci fal radiowych w eterze.
Ataki polegajace na przechwytywaniu danych jeszcze niewystanych z komputera,
np. stosowanie tzw. keyloggerdéw, czyli rozwigzan programowych lub programowo-
sprzgtowych, $ledzacych ciagi znakéw wpisywanych z klawiatury, przyblizone zostaty
W czesci 4. rozdziatu. Ataki te, cho¢ réwniez stuza do przechwytywania danych
przetwarzanych w systemach teleinformatycznych, nie sg atakami wyst¢pujacymi na etapie
transmisji danych w sieci.

Zgodnie z tym co zostalo powiedziane w rozdziale III pracy, dane przesytane
pomigdzy systemami pokonuja w cyberprzestrzeni skomplikowang droge, przeskakujac
pomigdzy kolejnymi weztami posredniczacymi, znajdujacymi si¢ pomiedzy nadawca,
a odbiorcg danych. Doktadna cyber-§ciezka taczaca komputer uzytkownika znajdujacego si¢
np. w Polsce, z serwerem zlokalizowanym w USA, ustalana jest w procesie tzw. trasowania
ruchu. Nierzadko nawigzanie potaczenia pomiedzy dwoma, geograficznie oddalonymi od
siebie systemami wymaga wykonania nawet kilkunastu skokdéw - co pocigga za sobg udziat
Kilkunastu weztow posredniczacych. Wezly te - jak kazdy element cyberprzestrzeni oraz
podbudowujacej ja infrastruktury, moga zosta¢ skutecznie zaatakowane w sposob
zapewniajacy atakujgcemu dostep do przesytanych przez nie danych. Z uwagi na fakt, iz ruch
sieciowy w ogromnej mierze obstugiwany jest przez duze podmioty profesjonalne - to jest
dostawcow uslug sieciowych lub operatorow telekomunikacyjnych, przetamanie
zabezpieczen chronigcych zastosowane rozwigzania infrastrukturalne z pewnoscia nie nalezy
do rzeczy tatwych, mogac nawet wymagaé dostgpu do informacji wewnetrznych danego
ustlugodawcy. W przypadku skutecznego ataku mozliwe jest jednak czgsSciowe przejecie
kontroli nad danym we¢ztem, umozliwiajagce przechwytywanie wedrujacych za jego
posrednictwem pakietow danych. Ataki skutkujace przejeciem kontroli nad systemem
teleinformatycznym przyblizone zostang w czg¢sci 4. rozdziatu, cho¢ stanowig w tym wypadku
element przygotowania podstuchu.

Zupehie inna filozofia ataku przySwieca natomiast drugiej z wyzej wymienionych
metod podstuchiwania transmisji danych, polegajacej na odpowiednim przekierowaniu ruchu
sieciowego, tak aby ruch ten podazat bezposrednio do systemu, ktory kontrolowany jest przez

osobe atakujacg. Bezposrednim przedmiotem ataku sg w tym przypadku mechanizmy

1 7 ang. Wireless Fidelity. Wiccej na temat technologii Wi-Fi oraz jej certyfikacji znalez¢é mozna na stronie
internetowej pod adresem: http://www.wi-fi.org/.
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trasowania ruchu. Dla ukrycia incydentu, podstuchana transmisja jest przekazywana dalej, tak
by dotarta do swojego prawowitego adresata nie budzac podejrzen, jakie wigzatyby si¢ z jej
zaginieciem w sieci. Dla skuteczno$ci ataku niezbedne jest bowiem azeby systemy biorgce
udziat w podstuchiwanej transmisji byty przekonane, ze komunikacja zachodzi wytacznie
pomigdzy uprawnionymi uzytkownikami. Ewentualna transmisja zwrotna ponownie
przechodzi $ciezke wiodaca przez system prowadzacy atak, zapewniajac peina kontrole
wzajemnie komunikowanych tresci. W pewnym uproszczeniu, metoda ta polega na
spreparowaniu dodatkowego wezta posredniczacego oraz wprowadzeniu go w lancuch
transmisji danych, z czym koresponduje angielska nazwa wskazanego ataku: man-in-the-
middle (cztowiek-posrodku)™.

Jedng z podstawowych metod przeprowadzenia ataku typu man-in-the-middle jest
tzw. IP spoofing, polegajacy na wysytaniu pakietow danych opatrzonych zmodyfikowanymi
adresami IP, stuzacymi do identyfikacji nadawcy oraz odbiorcy danych w cyberprzestrzeni.
Wskazana technika moze zosta¢ wykorzystana zar6wno w celu ukrycia rzeczywistego zrodta
ruchu sieciowego (np. dla ukrycia tozsamos$ci osoby przeprowadzajacej atak), jak tez do
przechwycenia transmisji kierowanej do innego uzytkownika w przypadku podszycia si¢ pod
cudzy adres IP*®, Poprzez wysylanie odpowiednio spreparowanych pakietow danych mozliwe
jest takie uksztattowanie §ciezki komunikacji zachodzacej teoretycznie pomigdzy dwoma
systemami, aby kazdy z tych systemow de facto wysytal informacje do komputera
atakujgcego, pozostajgc jednak w przekonaniu, ze transmisja danych dociera wylacznie do
uprawnionego odbiorcy. Jedng z podstawowych metod zapobiegania atakom tego typu jest
wprowadzenie zasad wzajemnego uwierzytelniania si¢ stron komunikacji, w szczeg6lno$ci
Z zastosowaniem rozwigzan kryptograficznych.

Inng metoda bezprawnego przekierowywania transmisji danych, jest tzw. zatruwanie
tablic DNS™, noszace w oryginale nazwe DNS cache poisoning lub tez DNS spoofing™.
Nawigzujac do rozwazan zawartych w rozdziale III, DNS - czyli Domain Name System, to

W uproszczeniu ustuga pozwalajaca na automatyczne przeksztalcanie tatwych do

2 przyktadowy atak typu man-in-the-middle opisany zostat w publikacji ,Common Control System

Vulnerability” - w tlumaczeniu: ,,Powszechne podatno$ci systemoéw kontroli” (tlumaczenie wiasne),
przygotowanej przez amerykanski zespol CERT. US CERT stanowi cz¢$¢ Departamentu Bezpieczenstwa
Krajowego USA (Department of Homeland Security). Tekst opracowania dostepny jest na stronie
internetowej pod adresem: http://www.us-cert.gov/control_systems/pdf/csvul1105.pdf.

A. Farha, IP Spoofing, The Internet Protocol Journal, Volume 10, No. 4, 2007. Opracowanie przygotowane
dla CISCO. Pelen tekst publikacji dostepny jest na stronie internetowej pod adresem: http://www.cisco.com/
web/about/ac123/ac147/archived_issues/ipj_10-4/104 ip-spoofing.html

Na metody zwigzane z zatruwaniem DNS uwage zwraca takze J. Kosifiski w: Regulacje karnoprawne
W dziedzinie zwalczania zagrozen w sieci, Przeglad policyjny Nr 2 (90)/2008, Szczytno 2008, s. 95.

Nazwy te uzywane sg zamiennie, tak np. http://en.wikipedia.org/wiki/DNS_spoofing.
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zapamigtania adreséw stron WWW (tzw. nazw mnemonicznych, np. www.uw.edu.pl) na ich
aktualne adresy IP, stanowigce zrozumiate dla komputerow identyfikatory stron w sieciach
rozlegltych oraz sieciach lokalnych. Przyktadowo, po wykonaniu komendy ping wobec
przytoczonego w przyktadzie adresu: www.uw.edu.pl, adres ten w chwili badania zgltasza si¢
pod numerem IP: 193.0.113.10. Zatrucie DNS sprowadza si¢ w efekcie do takiego
przerobienia zapisow DNS, aby wykonywana transmisja kierowana byla w sposéb
automatyczny do niewfasciwego adresu IP, identyfikujagcego zakonczenie sieci, do ktorego
podiaczony jest system atakujgcy. Zatrucie DNS moze zosta¢ dokonane zardwno poprzez
odpowiednie znieksztalcenie tablic dostarczanych przez dostawcoOw ushug sieciowych lub
tablic przetwarzanych lokalnie na komputerze ofiary, jak réwniez poprzez wilaczenie si¢ do
transmisji danych i udzielenie mylnej odpowiedzi DNS na pytanie zadane przez system
Ofiaryle. Serwery DNS zawierajace falszywe informacje o adresach nazywa si¢ ,,zatrutymi”.
Powyzsze dziatania moga by¢ wykonywane przez cyberprzestgpce zarowno ,,samodzielnie”,
jak rowniez z zastosowaniem odpowiednio przygotowanego w tym celu oprogramowania —
wtym wirusébw komputerowych oraz specjalnych skryptow, zdolnych nawet do
automatycznego wyszukiwania ofiar atakow.

W  zwigzku z wcigz rosngca popularnoscia technologii  bezprzewodowych,
w szczegblnosci wykorzystujacych technologie Wi-Fi, istotnym obszarem podstuchiwania
danych staje si¢ aktualnie takze tgczno$¢ radiowa. W przypadku korzystania z tzw. hot-
spotow (czyli punktow bezprzewodowego dostepu do Internetu, zlokalizowanych
np. w kawiarniach), czy postugiwania si¢ routerem wykorzystujacym technologie radiowe do
wygodnego, bezprzewodowego dostarczania sieci do komputera, wykonywana transmisja
rozglaszana jest w eterze w postaci fal radiowych, ktére nie podazaja wylacznie na linii
komputer - router, lecz najczesciej rozsiewane sg dookodlnie, nierzadko w zasiggu nawet stu
metrow. Fale te nie tylko poddaja si¢ mozliwosci tapania przy zastosowaniu odbiornikow
wbudowanych w urzadzenia bezprzewodowe, ale takze umozliwiaja prowadzenie analizy
ruchu sieciowego. Stad tez, w przypadku technologii bezprzewodowych tak istotna staje si¢
kwestia ochrony kryptograficznej transmisji przy zastosowaniu odpowiednio silnego hasta,
uniemozliwiajgcego lub przynajmniej powodujacego istotne utrudnienia w odczytaniu tresci
wymienianych informacji. Zaszyfrowane pakiety danych mozna oczywiscie tak samo tatwo
przechwyci¢ w czasie rozglaszania w eterze, jednak ich tre§¢ pozostaje nieznana az do

momentu odszyfrowania wiadomosci. Warto nadmieni¢, ze starsze zabezpieczenia,

' O metodach tych mozna przeczytaé wiccej na  stronie internetowej pod  adresem:
http://dnscurve.org/forgery.html.
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jak np. WEP, nie stanowia dzi$§ zadnej bariery ochronnej, z tatwoscia poddajac si¢
nowoczesnym metodom analizy®’. Podstuchiwanie transmisji bezprzewodowych mozliwe jest
takze na wskutek przejecia kontroli nad urzadzeniami sieciowymi, np. domowym routerem
obstugujacym bezprzewodowa sie¢ lokalng. Poniewaz caly ruch uzytkownikoéw sieci
kierowany jest w tym przypadku za posrednictwem routera, ztamanie jego wewngtrznych
zabezpieczen powoduje mozliwos¢ inwigilacji transmitowanych danych. Producenci tego
typu urzadzen wielokrotnie podkreslaja m. in. konieczno$¢ zmiany domys$lnego hasta
administratora, zapewniajgcego peten dostep do ustawien routera.

Analizujac przestgpstwa przeciwko transmisji danych wystepujacych w kontekscie
sieci bezprzewodowych, warto takze dodaé, ze fakt przejecia kontroli nad siecig
bezprzewodowa moze rowniez zosta¢ wykorzystany do przeprowadzenia dalszego ataku
Zpozycji przejetej sieci. Dziatanie takie pozwala nie tylko na ukrycie tozsamosci
prawdziwego sprawcy, ale jednoczesnie S$cigga zainteresowanie organéw wymiaru
sprawiedliwo$ci na osob¢ postronng, ktorej jedyna wina polega na nienalezytym
zabezpieczeniu posiadanego punktu dostepowego do Internetu®®.

W jaki sposob zatem penalizowane jest przestepstwo bezprawnego podstuchiwania
transmisji danych? Za punkt wyjscia do rozwazan o charakterze prawniczym przyjaé mozna
postanowienia wielokrotnie juz przywolywanej w pracy Konwencji Rady Europy
0 cyberprzest@pczoécilg, ktorej przepisy stanowig podstawe dla regulacji karnych omalze
czterdziestu panstw z catego $wiata. Na gruncie Konwencji, bezprawne podstuchiwanie
transmisji danych, nazywane w dokumencie ,lllegal interception” - a wigc ,,bezprawnym
przechwytywaniem” (w tlumaczeniu oficjalnym ,,Nielegalne przechwytywanie danych”?°),
opisane zostato w art. 3, stanowigcym, ze:

»Kazda ze Stron powinna zastosowal takie S$rodki legislacyjne lub inne, ktore
skutkowa¢ beda uznaniem =za przestgpstwo na gruncie jej prawa krajowego,
popetnionego umyslnie czynu polegajacego na bezprawnym przechwytywaniu danych

komputerowych przekazywanych do, z lub wewnatrz systemu komputerowego

7" Zgodnie z doniesieniami prasowymi, ztamanie sieci zabezpieczonej przy zastosowaniu technologii WEP juz

w 2005 r. zajmowato jedynie 3 minuty przy uzyciu zwyktego komputera z zainstalowanym ogoélnodostgpnym
oprogramowaniem. Zrédto: http://www.smallnetbuilder.com/index.php?option=com_
content&task=view&id=24251&Itemid=100.

Wskazana dziatalno$¢ okreSlana jest w jezyku technicznym mianem war driving. Wiecej na ten temat na
stronie internetowej pod adresem: http://pl.wikipedia.org/wiki/Wardriving.

Tytul oryginalny: Convention on Cybercrime, CETS Nr: 185. Pelny tekst konwencji dostepny na oficjalnej
stronie internetowej Rady Europy pod adresem: http://conventions.coe.int/Treaty/EN/Treaties/HtmI/185.htm.
Ttumaczenie oficjalne zawarte w tekscie Konwencji podanym do powszechnej wiadomosci Przez Prezydenta
RP w dniu 27 maja 2015 r., Dz. U. z 2015 r. poz. 728.
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w ramach transmisji 0 nie-publicznym charakterze, dokonywanym przy uzyciu srodkow
technicznych, w tym przechwytywanie ulotu elektromagnetycznego systemu
komputerowego, zawierajacego takie dane komputerowe. Strona moze wprowadzié
dodatkowe wymogi popelnienia przestepstwa z nieuczciwym zamiarem lub w stosunku
do systemu komputerowego, ktoéry polaczony jest z innym systemem
komputerowym.”?,
Uzupetniajagc  tres¢ przepisu na potrzeby prowadzenia jego dalszej analizy, ,dane
komputerowe” - o czym pisano juz w poprzednim rozdziale pracy, zdefiniowane zostaty na
gruncie Konwencji Budapesztanskiej, jako ,,wszelka reprezentacja faktow, informacji lub
koncepcji w formie odpowiedniej do przetwarzania w systemie komputerowym, w tym takze
oprogramowanie zdolne wykonywaé¢ okreslone funkcje”. Poszerzajac wczesniejsze
rozwazania, warto doda¢, ze zgodnie z Raportem Wyjasniajacym do Konwencji22 -
stanowigcym istotne zrodlo informacji uzupehiajacych postanowienia komentowanej
konwencji, przytoczona definicja oparta zostala na rozwigzaniach pochodzacych z norm
Miedzynarodowe] Organizacji Standaryzacyjnej (ISO). Wyrazne wskazanie na ,,forme
odpowiednig do przetwarzania w systemie” miato na celu jednoznaczne okreslenie, ze danymi
komputerowymi, sg dane, ktére komputer moze przetwarza¢ bez koniecznosci poddawania
ich Zadnym dodatkowym, wczesniejszym przeksztalceniom (dane zrozumiate dla komputera).
W efekcie, danymi komputerowymi w szczegolnosci nazwane zostaly dane wystepujace
w postaci elektronicznej, zapisywane na stosownych nosnikach danych (np. na dysku
twardym, czy ptycie CD, DVD, czy BD) lub przetwarzane w pamigci operacyjnej komputera
(RAM). Dla uznania danych za ,,dane komputerowe” nie ma przy tym znaczenia ich tres¢ -
za§ wazna jest jedynie forma. Zawarte w definicji postanowienie, ze przez ,dane
komputerowe” nalezy rozumie¢ takze oprogramowanie, wydaje si¢ w tej sytuacji
nadmiarowe.

Zgodnie z przyjeta systematyka aktu, przechwytywanie danych zaliczone zostato do

kategorii przestgpstw przeciwko poufnosci, integralnosci oraz dostgpnosci danych i systemow

2L Art. 3 Konwencji o cyberprzestepczosci. W oryginale: ,,Each Party shall adopt such legislative and other

measures as may be necessary to establish as criminal offences under its domestic law, when committed
intentionally, the interception without right, made by technical means, of non-public transmissions
of computer data to, from or within a computer system, including electromagnetic emissions from a computer
system carrying such computer data. A Party may require that the offence be committed with dishonest intent,
or in relation to a computer system that is connected to another computer system.”. Ttumaczenie wiasne. W
oficjalnym przekladzie zamiast ,,danych komputerowych” oraz ,systemu komputerowego” stosowane sa
odpowiednio ,,dane informatyczne” oraz ,,systemy informatyczne”.

Explanatory Report, pefen tekst dokumentu dostgpny jest na stronie internetowej pod adresem:
http://conventions.coe.int/Treaty/EN/Reports/Html/185.htm.
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komputerowych (tytul 1. sekcji 1. rozdziatu II.). Uzupetniajaco, w Raporcie Wyjasniajacym
do Konwencji, przeczyta¢ mozna o art. 3, ze ,,Celem przepisu jest ochrona prawa do
prywatnosci komunikacji danych”?.

Analizujgc przytoczony przepis art. 3 stwierdzi¢ mozna, ze dla ukonstytuowania
stypizowanego w nim przestgpstwa przechwytywania danych, niezbedne jest jednoczesne
spetnienie nastgpujacych przestanek:

— wystapienie  dowolnej  transmisji  danych  komputerowych,  zachodzacej

w ktorymkolwiek kierunku, tak pomigdzy dwoma systemami, jak réwniez wewnatrz

pojedynczego systemu (np. pomiedzy procesorem, a kartg graficzng i monitorem).

Przestanka ta moze zostaé ograniczona przez panstwo-stron¢ Konwencji do ruchu

pomiedzy dwoma systemami,

— zachowanie nie-publicznego charakteru wykonywanej transmisji, oraz

— zastosowanie S$rodkow technicznych w celu umyslnego oraz bezprawnego
przechwytywania danych wymienianych w ramach tak scharakteryzowanej transmisji,
rowniez poprzez przechwytywanie ulotu elektromagnetycznego urzadzenia (o tym,

czym jest ulot pisano w rozdziale 111.).

Odnosnie przestanki pierwszej, zauwazy¢ nalezy, ze Konwencja w sposdb wyrazny
przewidziata mozliwo$s¢ wykonywania transmisji danych w ramach jednego systemu
komputerowego, w domysle dzielgc taki system na szereg wzajemnie komunikujacych si¢
podzespotdéw. Przyjete rozwigzanie umozliwilo w efekcie objgcie regulacja karng nie tylko
przechwytywanie danych wytransmitowanych juz poza system (danych ,,wedrujacych
w sieci”), ale takze przechwytywanie danych przetwarzanych wytacznie lokalnie - to jest
wewnatrz systemu. Przechwytywanie danych w drugim z wymienionych wypadkow
dokonywane jest w cyberprzestrzeni w szczego6lnosci za pomoca specjalistycznych narzedzi
szpiegujacych (najczgsciej programowych), ktore po potajemnym zainstalowaniu w systemie
ofiary, rozpoczynaja zbieranie okreslonych kategorii informacji oraz wysylaja je za
posrednictwem sieci do atakujacego. Zainfekowany komputer staje si¢ w efekcie
samodzielnym narzedziem podstuchowym skierowanym przeciwko swojemu uprawnionemu
uzytkownikowi, potajemnie przekazujac dalej dane, ktore nie mialy w ogdle opusci¢ systemu.
Zgodnie z przyjetym na gruncie pracy podzialem cyberprzestepczosci, ataki polegajace na

wprowadzaniu bezprawnych zmian w systemie (np. instalowanie oprogramowania

2 Pkt 51 Raportu Wyjasniajacego. W oryginale: ,,This provision aims to protect the right of privacy of data
communication.”. Ttumaczenie wiasne.
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szpiegujacego), w tym skierowane przeciwko danym przetwarzanym lokalnie, przyblizone
beda szeroko w czesci 4. rozdzialu. Szczegdlnym przypadkiem przechwytywania danych
przetwarzanych lokalnie, ktéry w sposdb wyrazny objety zostal regulacjag Konwencji, jest
natomiast analiza ulotu elektromagnetycznego, pozwalajagca na zbierania informacji
pochodzacych z systemu, ktory moze pozostawaé nawet w petnej separacji od srodowiska
sieciowego - innymi stowy, by¢ w ogole wytaczonym z cyberprzestrzeni.

Dla oceny wystgpienia przestanki drugiej, to jest nie-publicznego charakteru
transmisji, niezbedne wydaje si¢ przeprowadzenie analizy, czy podstuchiwana transmisja
miata by¢ udostepniona nieokreslonemu kregowi odbiorcow, czy tez zawezona podmiotowo
wylacznie do $cisle okre§lonych adresatow, pragngcych komunikowaé si¢ z zachowaniem
poufnosci. Zgodnie z Raportem Wyjasniajagcym do Konwencji,

,»Wyrazenie ,nie-publiczna” okresla charakter samej transmisji (komunikacji) nie za$
charakter danych, ktéore sg transmitowane. Wymieniane dane mogg stanowic
powszechnie dostepne informacje, co nie zmienia faktu, ze strony moga zyczy¢ sobie
komunikowa¢ si¢ z zachowaniem poufnosci. [...] Tym samym, wyrazenie ,,nie-
publiczne” nie wyklucza ochrony komunikacji dokonywanych za posrednictwem
publicznych sieci.” %.
O ile zatem strony komunikacji wykorzystuja przyjete srodki programowe lub techniczne
W sposob zaktadajacy poufno$¢ wymiany danych, o tyle transmisja taka staje si¢ transmisjg
nie-publiczng. Zgodnie z brzmieniem przepisu, nie ma przy tym znaczenia fakt,
czy komunikowane dane zostaty w jakikolwiek sposob uprzednio zabezpieczone,
np. zaszyfrowane, za$ istotne jest, ze strony chciaty, aby tres¢ komunikatu pozostata dostepna
wytacznie dla nich. Bledne wykorzystanie aplikacji, powodujace upublicznienie
przekazywanych materiatow wbrew intencji stron, nie moze by¢ zatem poddawane subsumcji
karnej.

W zakresie przestanki trzeciej, Konwencja stanowi, ze przechwytywanie danych moze
by¢ popeinione jedynie umyslnie oraz pod warunkiem, ze jest bezprawne. Granicg
bezprawnosci wyznacza przede wszystkim zgoda uzytkownika systemu, ktory moze
swiadomie zezwoli¢ zainstalowanemu w swoim systemie oprogramowaniu ha zbieranie
okreslonych danych, np. w celach analitycznych, reklamowych, czy dla poprawy jakosci

$wiadczonych ustug (to ostatnie rozwigzanie znane jest przede wszystkim z samych systeméw

24 pkt 54 Raportu Wyjasniajacego. W oryginale: ,,The term ‘non-public’ qualifies the nature of the
transmission (communication) process and not the nature of the data transmitted. The data communicated
may be publicly available information, but the parties wish to communicate confidentially. [...] Therefore,
the term “non-public’ does not per se exclude communications via public networks.”. Ttumaczenie wtasne.
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operacyjnych). Okreslajac granice bezprawno$ci niezbedne staje si¢ takze uwzglednienie
panujacych w sieci zwyczajow lub praktyk, zezwalajacych np. na stosowanie tzw. plikow
cookie®, stuzacych do zdalnego zapisywania na komputerze uzytkownika informacji na temat
jego sieciowej aktywnosci (np. faktu zalogowania si¢ oraz wylogowania ze strony danego
sklepu internetowego)?. Zgodnie z art. 3 Konwencji, przechwytywanie danych wykonywane
jest przy zastosowaniu $rodkow technicznych, ktore to pojecie nalezy rozumie¢ szeroko, jako
obejmujgce wszelkiego rodzaju urzadzenia, narzedzia, czy programy, ktore moga byc
stosowane tak bezposrednio w stosunku do atakowanego systemu, jak réwniez zaktadane na
faczach, czy wykorzystywane do gromadzenia danych przesytanych w ramach transmisji
bezprzewodowej. Zgodnie z Raportem Wyjasniajacym, wymog stosowania Srodkow
technicznych miat w pierwszej kolejno$ci zapobiec nadmiernej kryminalizacji blizej
nieokreslonych kategorii czyn()w27.

Dokonujac analizy prawnej przestepstwa podstuchiwania transmisji danych na gruncie
regulacji krajowych, w pierwszej kolejnosci nalezy odnies¢ si¢ do przedmiotu ochrony
prawnej, ktory potencjalnie moze zosta¢ naruszony takim czynem. Zgodnie z art. 49
Konstytucji:

»Zapewnia si¢ wolno$¢ i ochrong tajemnicy komunikowania si¢. Ich ograniczenie moze
nastgpi¢ jedynie w przypadkach okreslonych w ustawie i w sposob w niej okreslony.”

Stosowne ograniczenia prawa tajemnicy komunikacyjnej wynikajg miedzy innymi z regulacji
okreslajacych zasady dziatania wymiaru sprawiedliwosci - w tym uprawnienia do
prowadzenia kontroli operacyjnej.

Zgodnie za$ z art. 159 ustawy - Prawo telekomunikacyjne, tajemnica komunikacyjna
obejmuje:

»1) dane dotyczgce uzytkownika;

2) tres¢ indywidualnych komunikatow;

3) dane transmisyjne, ktore oznaczaja dane przetwarzane dla celow przekazywania
komunikatow w sieciach telekomunikacyjnych lub naliczania optat za ustugi
telekomunikacyjne, w tym dane lokalizacyjne, ktore oznaczaja wszelkie dane
przetwarzane w sieci telekomunikacyjnej wskazujace potozenie geograficzne
urzadzenia  koncowego  uzytkownika  publicznie  dostgpnych  ustug

telekomunikacyjnych;

» Wigcej na temat tzw. ciasteczek na stronie internetowej pod adresem: http:/pl.wikipedia.org/wiki/
Ciasteczko.

% Na dopuszczalnosé tego typu praktyk wskazuje wprost Raport Wyjasniajacy do Konwencji w pkt 58.

2" Raport Wyjasniajacy, pkt 53.
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4) dane o lokalizacji, ktore oznaczaja dane lokalizacyjne wykraczajace poza dane
niezbe¢dne do transmisji komunikatu lub wystawienia rachunku;

5) dane o probach uzyskania potgczenia miedzy zakonczeniami sieci, w tym dane
o nieudanych  prébach  potaczen, oznaczajagcych  potaczenia  migdzy
telekomunikacyjnymi urzadzeniami koncowymi lub zakonczeniami sieci, ktore
zostaly zestawione 1 nie zostaly odebrane przez uzytkownika koncowego lub

nastgpito przerwanie zestawianych potaczen.”

W $wietle przytoczonej regulacji art. 159 ustawy - Prawo telekomunikacyjne, zasadne wydaje
si¢ przyjecie zatozenia, ze na gruncie polskiego prawa bezprawne podstuchiwanie transmisji
moze w efekcie dotyka¢ potencjalnie nie tylko danych komunikowanych, ale takze
np. danych o samym fakcie zestawienia potaczenia, czy danych lokalizujagcych mobilne
urzadzenia sieciowe (w dzisiejszych czasach witasciwie kazdy telefon komorkowy posiada
funkcjonalnosci sieciowe umozliwiajac odwiedzanie stron WWW, czy przynajmniej obstuge
poczty elektronicznej). Na marginesie, warto w tym miejscu doda¢, ze zbieranie danych na
temat ruchu sieciowego uzytkownikdw stanowi obecnie intratne zajgcie, pozwalajac na
prowadzenie szeroko zakrojonych analiz rynkowych oraz kierowanie personalizowanych
reklam. Dla przyktadu - nie jest dzi§ niczym nadzwyczajnym by na amerykanskiej stronie
internetowe] znalez¢ reklame polskiej firmy, ktérej witryne WWW odwiedzito si¢ kilka dni
wczesniej.

Obowigzujagca w Polsce regulacja karna penalizujaca podstuchiwanie (czy tez
przechwytywanie) transmisji danych, wprowadzona zostata do Kodeksu karnego, znajdujac
miejsce w przepisach rozdzialu XXXIII, zatytutowanego ,,Przestepstwa przeciwko ochronie
informacji”. Przyjeta regulacja oparta zostala na przeanalizowanych wyzej rozwigzaniach
Konwencji o cyberprzestepczosci (ktore dla uniknigcia powtdrzen prezentowane bgda dalej
jedynie sygnalizacyjnie) oraz z uwzglednieniem przepisow Decyzji Ramowej Rady Unii
Europejskiej z dnia 24 lutego 2005 r. w sprawie atakéw na systemy informatyczne?® - nalezy
jednak podkresli¢, ze wskazana decyzja nie wprowadzila karalno$ci samego podstuchu
transmisji, typizujac inne rodzaje cyberprzestepstw, ktore ujete zostaly wspolnie w przepisie
Krajowym.

Znamiona przestepstwa podstluchiwania transmisji danych wprowadzone zostaty

w Kodeksie karnym do art. 267 § 1 1 3 oraz art. 269b § 1. Po wejsciu w zycie nowelizacji

%% Decyzja Ramowa Rady Unii Europejskiej z dnia 24 lutego 2005 r. w sprawie atakéw na systemy
informatyczne, Nr 2005/222/WSiSW. Pelny tekst dokumentu dostepny jest na stronie internetowej pod
adresem: http://www.eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2005:069:0067:0071:PL:PDF.
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z pazdziernika 2008 r.%°, przepisy te przyjety nastepujace brzmienie:
HArt. 267 § 1. Kto bez uprawnienia uzyskuje dostep do informacji dla niego
nieprzeznaczonej, otwierajac zamknigte pismo, podigczajac si¢ do  sieci
telekomunikacyjnej lub przelamujac albo omijajac elektroniczne, magnetyczne,
informatyczne lub inne szczegllne jej zabezpieczenie, podlega grzywnie, karze
ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.
8 3. Tej samej karze podlega, kto w celu uzyskania informacji, do ktorej nie jest
uprawniony, zaktada lub postuguje si¢ urzadzeniem podstuchowym, wizualnym albo
innym urzadzeniem lub oprogramowaniem.”, oraz
SArt. 269b § 1. Kto wytwarza, pozyskuje, zbywa lub udostgpnia innym osobom
urzadzenia lub programy komputerowe przystosowane do popelnienia przestepstwa
okreslonego w art. 165 § 1 pkt 4, art. 267 § 3, art. 268a § 1 albo § 2 w zwigzku z § 1,
art. 269 § 2 albo art. 269a, a takze hasta komputerowe, kody dostgpu lub inne dane
umozliwiajace dostep do informacji przechowywanych w systemie komputerowym lub
sieci teleinformatycznej, podlega karze pozbawienia wolnosci do lat 3.”.

Zawezajac analize wskazanych przepisow do oceny prawnej przechwytywania danych

w cyberprzestrzeni, w pierwszej kolejnosci nalezy zauwazy¢, ze na gruncie polskiego prawa

krajowego, odrebnej penalizacji poddane zostaty czyny polegajace na bezprawnym:

zakladaniu lub poslugiwaniu si¢ oprogramowaniem stuzacym do uzyskiwania

informacji (art. 267 § 3),

— wytwarzaniu, pozyskiwaniu lub udostgpnianiu takiego oprogramowania (art. 269b
§1),

— uzyskiwaniu dostgpu do informacji poprzez podiaczenie si¢ do sieci
telekomunikacyjnej lub przetamanie badz tez ominigcie jakiegokolwiek
zabezpieczenia chronigcego dang informacje (art. 267 § 1), oraz

— pozyskiwaniu hasel komputerowych, kodéw dostepu lub innych danych

umozliwiajacych dostep do informacji przechowywanej w systemie komputerowym -

jako szczegdlny rodzaj podstuchu (art. 269b § 1).

Jako przedmiot przestepstwa wskazane zostaty w powyzszych przypadkach:

2 Dz. U. Nr 214, poz. 1344.

%0 A. Lach, Kodeks karny. Komentarz, WK, 2016, system LEX - komentarz do art. 267 k.k. oraz W. Wrébel,
Kodeks karny, Cze$¢ szczeg6lna. Tom II. Komentarz do art. 117-277 k.k., pod red. A. Zolla, A. Barczak-
Oplustil, M. Bielski, G. Bogdan, Z. Cwigkalski, M. Dgbrowska-Kardas, J. Majewski, J. Raglewski, M.
Szewczyk, M. Wrobel, LEX 2013, system LEX - komentarz do art. 267, 269b k.k.
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1) informacje - ktore =zastgpilty znane z Konwencji o cyberprzestepczosci ,,dane
komputerowe”; oraz,

2) hasta komputerowe, kody dostepu i inne, podobne tresci - ujgte w przepisie w zbiorczg
kategori¢ ,,danych umozliwiajacych dostep do informacji przechowywanych

w systemie komputerowym lub sieci teleinformatycznej”.

W kontekscie powyzszego wyliczenia, zauwazy¢ mozna, ze na gruncie analizowanych
przepisOw ,informacjami” nazwane zostaly w rezultacie zasoby komputerowe, ktore
przetwarzane sg badz to lokalnie, badz tez transmitowane za posrednictwem sieci
telekomunikacyjnych, za$ ,.danymi umozliwiajacymi dostep” - swojego rodzaju klucze,
umozliwiajace zapoznanie si¢ z informacjami. W $wietle terminologii przyjetej] w Konwencji
0 cyberprzestgpczosci oraz Decyzji Ramowej Rady w sprawie atakow na systemy
informatyczne, jak roéwniez znaczen tych wyrazow przyjetych na gruncie jezyka
technicznego, nalezy oceni¢, ze rozwigzanie to nie zapewnia nalezytego poziomu
przejrzystosci legislacji, w istocie mieszajac kategorie ,,danych” i ,,informacji”’, jednoczesnie
nie rozstrzygajac statusu oprogramowania (czy jest informacja?). Uzupehiajaco, na gruncie
Decyzji UE, ,,dane komputerowe” zdefiniowane zostaly - analogicznie do rozwigzan
przyjetych wezesniej w Konwencji (przeanalizowanych wyzej), jako:

»wszelkie przedstawienie faktow, informacji lub koncepcji w formie odpowiedniej do
przetwarzania w systemie informatycznym, wiacznie z programem odpowiednim do
spowodowania wykonania funkcji przez system™.
Na tle powyzszych rozwazan rodzg si¢ istotne watpliwosci, czy podstuchanie:
— fragmentu transmisji - a w efekcie przechwycenie jedynie czgsci pliku (okreslonej
ilosci danych), ktora to cze$¢ sama w sobie nie wystarczy do odczytania informaciji?,
— transmisji zaszyfrowanej, nie zawierajgcej informacji gotowej do odczytania, lub tez,
— transmisji, w ramach ktorej przesylany jest wykonywalny kod programu

komputerowego,

winno by¢ kwalifikowane na gruncie polskiej ustawy karnej, jako przestepstwo? Brak
desygnatu pojecia ,,informacja”, przekresla bowiem mozliwos¢ wystgpienia ustawowej
przestanki ,,dostgpu do informacji”, czy tez ,,uzyskania informacji” wykluczajac tym samym

byt samego przestgpstwa uregulowanego w art. 267 § 1 oraz § 3 Kodeksu karnego. Wskazana

31 Art. 1 lit. b Decyzji Ramowej Rady Unii Europejskiej z dnia 24 lutego 2005 r. w sprawie atakow na systemy
informatyczne, Nr 2005/222/\WWSiSW.
2 W. Wroébel, op. cit., system LEX - komentarz do art. 267 k.k.
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watpliwos¢ znajduje swoje istotne odzwierciedlenie technologiczne. W odniesieniu do kwestii
przechwycenia fragmentu transmisji, w cyberprzestrzeni mozliwe jest podstuchiwanie
transmisji danych ,,po kawatku”, w drodze przechwytywania poszczegolnych fragmentow
transmisji wedrujacej poprzez kolejne wezly, w taki sposob aby catos¢ informacji wynikata
dopiero z odpowiedniego zestawienia przejetych porcji danych. Na marginesie, warto
wskazaé, ze od strony technicznej mozliwe jest rowniez rozmys$lne udostgpnianie
posiadanych zasobow komputerowych w czesciach, nie zas w calosci, celem uniknigcia
zarzutu rozpowszechniania okreslonych tresci. Na wskazanej zasadzie oparta zostata mi¢dzy
innymi technologia torrent®®, w praktyce wykorzystywana gléwnie do propagowania tresci
naruszajacych prawa autorskie. W technologii tej, poszczego6lni uzytkownicy sieci torrent
pobieraja od siebie jedynie fragmenty plikow poddanych ochronie prawno autorskiej
(najczesciej filmow), w taki jednak sposob, aby pod koniec wymiany kazdy z uzytkownikdw
dysponowat calo$cig kazdego pliku. Rozwigzanie to powoduje, Ze Zadnego z poszczegdlnych
uzytkownikow sieci nie mozna oskarzy¢ o wytransmitowanie catosci zasobu, ktory dopiero
po spojeniu tworzy plik komputerowy nadajgcy sie do odtworzenia (potowa pliku nie rowna
si¢ bowiem np. pierwszej godzinie filmu). Przechodzac do kwestii przechwytywania
transmisji szyfrowanych, wskaza¢ za$ nalezy, ze dane zaszyfrowane de facto nie stanowia
informacji, jawigc si¢ jako porcja kodu niezrozumiatego nawet dla komputera. Bez watpienia,
zaszyfrowana wiadomos$¢ (kierowana np. z wykorzystaniem poczty elektronicznej) zawiera
w sobie ukryte informacje, jednak bez odszyfrowania, pozostaja one niedostgpne dla osoby,
ktora podstuchata tak zabezpieczony komunikat. W obydwu wskazanych wypadkach,
dokonywane jest zatem przechwycenie nie tyle informacji, co danych.

Powyzsze watpliwosci cze¢sciowo tracg swoje znaczenie w przypadku ataku
polegajacego na witamaniu si¢ do systemu posredniczgcego w transmisji danych, np. systemu
dostawcy ustug sieciowych, bowiem w sytuacji tej zastosowanie znajdujg regulacje kierowane
przeciwko uzyskaniu bezprawnego dostepu do systemu. Czyn taki - cho¢ moze wplywac
negatywnie na transmisj¢ danych, nie jest wykonywany wobec samej transmisji, lecz danych
przetwarzanych lokalnie wewnatrz jednego z atakowanych systemoéw. Przestepstwa tego typu
przeanalizowane zostang w czesci 4. rozdziatu.

Istotng watpliwo$¢ budzi wreszcie takze kwestia uznania oprogramowania
komputerowego za ,,informacj¢”. O ile przytaczane regulacje migdzynarodowe odnoszac si¢

do ,,danych” jednoznacznie obejmujg swoim zakresem takze wszelkie przejawy ingerencji

3 Wigcej na temat tzw. torrentdw oraz obstugujacego technologie protokotu BitTorrent na stronie internetowej
pod adresem: http://pl.wikipedia.org/wiki/BitTorrent.
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W transmisj¢ zawierajacg skompilowany kod programu (bez watpliwosci kod zrodtowy —
awiec czytelny dla cztowieka nalezy uzna¢ za informacj¢), o tyle zastosowana w polskim
prawie Kkategoria ,informacji” pozostawia w tym zakresie istotne niedomowienie.
Przedstawiana watpliwo$¢ jest tym bardziej uzasadniona, ze na gruncie innych jednostek
redakcyjnych Kodeksu karnego wykorzystywane sa inne okre$lenia, takie jak ,.dane
informatyczne” (art. 268a - 269a Kk), czy wrecz ,,programy komputerowe” (art. 269b Kk),
uprawniajace stwierdzenie, ze w odniesieniu do programow ustawodawca wykorzystuje
okreslenia inne niz ,,informacje”. Z punktu widzenia funkcjonalnego, a takze koniecznosci
zapewnienia  zgodno$ci  regulacji  krajowych z  obowigzujacymi  regulacjami
ponadnarodowymi, nalezy jednak sklania¢ si¢ w stron¢ uznania, ze pod pojg¢ciem ,,informacji”
nalezy takze rozumie¢ oprogramowanie.

Zastosowane w przepisie art. 267 § 1 sformutowanie ,,dost¢p do informacji” powoduje
penalizacje juz samej mozliwos$ci odczytu informacji*®, czynigc prawnie irrelewantna kwestie,
czy sprawca przestgpstwa rzeczywiscie zapoznat si¢ z informacjami przechwyconymi
w trakcie podstuchu, czy tez poprzestal na uzyskaniu samej mozliwosci dostepu do nich®.
De facto rozwigzanie to rozszerza zakres ochrony gwarantowanej przez przepis, obejmujac
juz nie tylko poufno$¢ informacji, ale takze same zasady dost¢gpu do niej. Z punktu za$
widzenia procesu karnego, przyjety przepis istotnie upraszcza prowadzenie postgpowania
dowodowego.

Dla uznania, ze uzyskanie dostepu do informacji w ramach podstuchu transmisji
danych nosi znamig ,,bezprawnosci”, niezbgdne jest stwierdzenie, ze osoba podstuchujaca nie
posiadata stosownego tytulu prawnego do uzyskania okre$lonej informacji w czasie
dokonywania czynu®®, w szczegdlnosci za$ nie zostala wlaczona do komunikacji przez jej
pozostale strony (np. nie zostala wskazana, jako adresat wiadomosci e-mail)®’. Zgodnie
Z 0golng charakterystyka przestepstwa, ktora zaprezentowana zostala na poczatku rozwazan,
takze dla wystgpienia kodeksowej przestanki ,,bezprawnego dostepu do informacji”, nie jest
przy tym istotne, czy podstuchana informacja jest (lub byta) dostepna publicznie w innym

zrodle, bowiem o poufnym charakterze transmisji decydujg de facto same osoby wykonujgce

% W. Wroébel, op. cit., system LEX - komentarz do art. 267 k.k.

% . Piérkowska-Flieger w: T. Bojarski, A. Michalska-Warias, J. Piérkowska-Flieger, M. Szwarczyk, Kodeks
karny. Komentarz, LexisNexis, wydanie 3, Warszawa 2009, s. 589.

Takie uprawnienie moze wynikaé w szczegdlnosci z funkcjonowania stosownej podstawy prawne;j,
np. zezwalajace na pozyskiwanie okreslonych informacji w ramach wykonywanych czynnosci procesowych,
por. A. Bojanczyk, Glosa do wyroku Sadu Najwyzszego z 10 maja 2002 r., WA 22/02, Palestra 2003, Nr 7 —
8, czy tez P. Kosmaty, Podstuch komputerowy. Zarys problematyki, Prokurator 2008, Nr 4, przytaczam za
M. Siwicki, op. cit., s. 131.

% A. Lach, op. cit., system LEX - komentarz do art. 267 k.k.
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transmisj¢. Jednocze$nie, dla potwierdzenia bezprawnosci dostepu do informacji, nie ma
takze znaczenia fakt, czy uzyskana informacja byla poszukiwana przez sprawce, czy tez jest
dla niego w ogodle interesujaca, czy przydatna38. W przypadku uzyskania dostgpu do
informacji lub tez zapoznania si¢ z nig wskutek bledu ktéregokolwiek systemu
teleinformatycznego, w szczegdlnosci systemu osoby uzyskujacej dostgp lub systemu, na
ktérym przechowywane sa dane zasoby, zapoznanie takie nie moze by¢ uznawane za
bezprawne, wykluczajac jednoczesnie mozliwos¢ przypisania winy umyslnej osobie
uzyskujacej nieprzeznaczong dla niej informacje. Bezprawno$¢ naruszenia prywatnosci moze
zosta¢ wytaczona takze za zgoda komunikujacych sie stron, co w dzisiejszych czasach wydaje
sic by¢ naduzywane przez pracodawcow> . Monitorowanie pracy systemu komputerowego
przyblizone zostanie w czesci 3. rozdzialu, poniewaz nie wigze si¢ z przechwytywaniem
wystepujacej w sieci transmisji danych.

Zgodnie z przytoczonym brzmieniem art. 267 § 1, podstuchiwanie transmisji danych
w cyberprzestrzeni dokonywane jest na gruncie polskiej regulacji karnej, poprzez
,podiaczenie si¢ do sieci telekomunikacyjnej”40. Przyktadem takiej sieci w szczeg6lno$ci jest
Internet*, choé przytoczone sformutowanie nie stawia zadnych wymogoéw odnoszacych si¢
do rodzaju sieci, czy tez jej zasiggu. Dla spelnienia wskazanej przestanki nie ma zatem
znaczenia, czy sprawca oraz cel (ofiara) cyberataku dziataja w ramach jednej klasy
adresowej, czy tez sieci dostarczanej przez tego samego operatora - wystarczajace jest
dziatanie poprzez sie¢ telekomunikacyjng, wigzace si¢ z wykonywaniem transmisji danych.
Z uwagi na konstrukcje jezykowa przepisu, wystapienie przestanki ,,podlaczenia si¢ do sieci
telekomunikacyjnej” wyklucza konieczno$¢ badania wystapienia przestanki ,,przetamania
albo ominigcia” zabezpieczenia, co wigze si¢ z zastosowanym pomiedzy obiema
przestankami funktorem ,,lub”, wywotujacym funkcje alternatywy iqcznej“. Od strony
technicznej, podstuchiwanie transmisji danych moze jednak wigza¢ si¢ zardwno z tamaniem,
jak 1 omijaniem ewentualnych zabezpieczen, majacych na celu autentykacje stron
komunikacji, czy tez przerabianie oznaczen pakietow danych transmitowanych poprzez
Internet.

Na tle zasygnalizowanych wyzej brakow regulacji art. 267 § 1, niezwykle istotna staje

% M. Kalitowski w: Kodeks karny. Komentarz, pod red. M. Filara, LexisNexis , wyd. 2, Warszawa 2010,

s. 1144.

Wybrane formy naduzy¢ uprawnien w przedsigbiorstwie opisuje szeroko: W. Jasinski, Naduzycia
W przedsiebiorstwie — przeciwdziatania i wykrywanie, Poltext, Warszawa 2013.

0 W, Wroébel, op. cit., system LEX - komentarz do art. 267 k.k.

. Piérkowska-Flieger, op. cit., s. 588.

2" Ibidem, s. 589.
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si¢ norma art. 267 § 3, ktora rozszerza zakres penalizacji odnoszacej si¢ do podstuchiwania
transmisji danych na przypadki stosowania wszelkiego rodzaju oprogramowania lub urzadzen
(zatem nie tylko systeméw komputerowych), w celu uzyskania informacji*’. Inaczej niz
w przypadku regulacji art. 267 § 1, komentowany przepis § 3 nie wymaga uzyskania dostgpu
do informacji, za$ aktualizuje si¢ juz w momencie zatozenia lub postuzenia si¢ narzedziem
okreslonego rodzaju, z zamiarem bezprawnego uzyskania informacji. Co istotne,
W odroznieniu od redakcji art. 269b § 1 Kodeksu karnego, art. 267 § 3 nie wymaga aby
stosowane urzadzenia lub oprogramowanie byty specjalnie stworzone lub przystosowane do
popetniania okreslonych kategorii przestgpstw, dopuszczajac takze karalno$¢ niegodziwego
postugiwania si¢ oprogramowaniem o w pelni legalnej funkcjonalnosci oraz pochodzeniu.
W literaturze wielokrotnie podkreslany jest fakt, ze cyberprzest¢pcy nierzadko wykorzystuja
te same programy stuzace do wykrywania luk w bezpieczenstwie, co administratorzy
serweréw. Roznica dzielaca atakujacych od obroncow polega w tym wypadku jedynie na
sposobie wykorzystania ujawnionych informacji o podatnosciach®. Przyjeta redakcja
§ 3 powoduje, ze przestgpstwo ujete w tym przepisie ma charakter formalny, a wigc dla jego
zaistnienia nie jest istotne wystgpienie zadnego okreslonego skutku - przenoszac si¢ do
obszaru cyberprzestrzeni, nie ma znaczenia, czy przeprowadzony atak okazat si¢ skuteczny.
Tym samym, w sytuacjach faktycznych opisujacych przypadki podstuchiwania transmisji
danych, ktére wymykajg si¢ penalizacji karnej na podstawie art. 267 § 1 z uwagi na
przechwycenie jedynie porcji danych - nie za$ informacji, potencjalne zastosowanie
znajdowac bedzie przepis art. 267 § 3, bowiem kazde dziatanie w komputerze - nawet bez
stosowania specjalistycznego oprogramowania, dokonywane jest przy uzyciu urzadzenia lub
programu (cho¢by komputera z zainstalowanym systemem operacyjnym). Niezbedne w tym
wypadku bedzie jednak udowodnienie, ze sprawca przestepstwa dzialal z zamiarem uzyskania
informacji - a nie np. w celu zbadania poziomu bezpieczenstwa zaatakowanego systemu,
o moze nastrecza¢ probleméw dowodowych®.

Zbieg art. 267 § 1 i 3 oraz art. 269b § 1 oznacza mozliwo$¢ stosowania podwojnej
kwalifikacji karnej dla czynow polegajacych na podstuchiwaniu transmisji, w ramach ktorej
przekazywane sg hasta lub kody dostepu. Transmisja taka wykonywana jest nie tylko
w przypadku wyslania hasta lub kodu np. w tresci poczty elektronicznej, ale przede

wszystkim, w trakcie wykorzystywania takiego hasta lub kodu do zalogowania si¢ do

8 W. Wroébel, op. cit., system LEX - komentarz do art. 267 k.k.

* A. Adamski, Cyberprzestepczo$é..., op. cit., s. 60.

* Problematycznosé dowodzenia okre§lonego zamiaru w sieci podnosi m. in. A. Adamski, Prawo karne...,
op. cit., s. 58.
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okreslonej ustugi sieciowej - np. do systemu bankowego. Co warto zauwazy¢, postugiwanie
si¢ wszelkiego rodzaju haslami w cyberprzestrzeni wystepuje najczesciej przypadkach
transmisji danych, w ktorych uzytkownik - cztowiek, wystepuje tylko po jednej stronie
komunikacji danych. Odbiorcg wprowadzanego hasta lub kodu w tego typu sytuacjach
najczedciej staje  si¢  natomiast zautomatyzowany  system. Poréwnujac  obie
przytoczone regulacje, przepis art. 269b § 1 nie wprowadza zadnych dodatkowych przestanek
karalnosci pozyskiwania ,haset komputerowych, kodoéw dostepu lub innych danych
umozliwiajacych dostep do informacji przechowywanych w systemie komputerowym lub
sieci teleinformatycznej”, tak jak czyni to art. 267, zatem nie jest w przypadku stosowania
art. 269b § 1 niezbedne badanie np. tego czy, okreslony czyn dokonano podiaczajac si¢ do
sieci, czy tez przelamane lub ominigte zostaty jakiekolwiek zabezpieczenia. Watpliwosci
rysujg si¢ jednak ponownie na tle kwestii przechwytywania cze$ci haset oraz haset
zaszyfrowanych. W zwiazku z wprowadzonym w przepisie sformutowaniem definiujagcym
hasta oraz kody, jako ,dane umozliwiajace dostep do informacji przechowywanych
w systemie komputerowym lub sieci teleinformatycznej”, nalezy bowiem zauwazy¢, ze hasto
niekompletne, czy tez zakodowane nie zezwala na uzyskanie takiego dostepu. Poniewaz
szyfrowanie potaczen, w trakcie ktorych przekazywane sa hasta staje si¢ dzi§ standardem
(wlaczenie szyfrowania nie wymaga czynnego udzialu ze strony uzytkownika),
podstawowym sposobem przestepnym uzyskiwania hasel staje si¢ dzis tzw. phishing,
stanowigcy sztandarowy przyktad techniki oszustwa komputerowego.

W ramach analizy prawno-porownawczej, na tle powyzszych watpliwosci szczegdlnie
istotne wydaje si¢ w tym miejscu odwotanie do regulacji amerykanskich, nastawionych na
zwalczanie bezprawnego podstuchiwania transmisji danych. Zgodnie z sekcja 2511 (1)(a)
tytutu osiemnastego U.s.c*® - zatytutowang ,,Zakaz przechwytywania oraz ujawniania

komunikatéw przekazywanych kablowo, ustnie lub elektronicznie”*’

, ustawowej penalizacji
poddane zostaly dziatania polegajace na:
»(@) umyslnym przechwytywaniu, usitowaniu przechwycenia lub naklanianiu innej
osoby do przechwytywania lub usitowania przechwycenia jakiejkolwiek kablowej,
ustnej lub elektronicznej komunikacji:”*®.

Zgodnie za§ z sekcja 2510 (4), pojecie ,,przechwytywania danych” zdefiniowane zostato

% United States Code. Oryginalny tekst sekcji 2511 ustawy dostepny na stronie internetowej pod adresem:
http://www.law.cornell.edu/uscode/text/18/2511.

W oryginale: ,Interception and Disclosure of Wire, Oral, or Electronic Communications Prohibited”.
Thumaczenie wlasne.

*8 W oryginale: ,,(a) intentionally intercepts, endeavors to intercept, or procures any other person to intercept
or endeavor to intercept, any wire, oral, or electronic communication;”. Ttumaczenie wiasne.
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w ustawie amerykanskiej, jako:

»dzwigkowe lub dokonane w innej formie pozyskanie zawartosci jakiejkolwiek

kablowej, elektronicznej lub ustnej komunikacji, dokonywane przy wykorzystaniu

jakiegokolwiek elektronicznego, mechanicznego lub innego urzadzenia.”*.

Scalajac obie przytoczone jednostki redakcyjne w jedng norme¢ prawng, na gruncie
amerykanskiego prawa federalnego, szerokim zakresem penalizacji objety jest kazdy czyn
polegajagcy na umysSlnym oraz bezprawnym przechwytywaniu zawartosci jakiejkolwiek
komunikacji przy =zastosowaniu w tym celu dowolnego urzadzenia zdolnego do
przechwycenia komunikacji®. Dla zaistnienia stypizowanego w ten sposéb czynu nie jest
zatem istotne, jakie dane zostaly przechwycone, jak roéwniez to czy sa kompletne i nadajg si¢
do wykorzystania przez atakujacego. Co wigcej, dla spetnienia hipotezy zrekonstruowanej
normy prawnej nie ma znaczenia, czy przechwycone dane zostaly w ogole odczytane.
Sankcjonowany bowiem jest w tym wypadku juz sam fakt przechwytywania zawartosci
komunikacji, nie za$§ dopiero fakt naruszenia jej poufnos’ciSl. Zgodnie z przyjetym w USA
orzecznictwem za bezprawne przechwytywanie danych nie mozna natomiast uznawac
technicznych zasad rzadzacych systemami teleinformatycznymi, np. odnoszacych si¢ do
sposobu przekazywania wysylanej poczty elektronicznej pomiedzy kolejnymi weztami
posredniczacymi. Czasowe przetwarzanie zawartosci komunikacji nie jest w tym wypadku
uwazane za ,,przechwytywanie”, cho¢ pojeciem tym obejmuje si¢ w amerykanskiej praktyce
sadowej rowniez dzialania polegajace na uzyskiwaniu dostepu do cudzych komunikatow
nagranych na jego komputerze - np. kopii wystanych i otrzymanych wiadomosci,
przechowywanych lokalnie w programie pocztowym®?,

Podsumowujac wczesniejsze rozwazania dotyczace krajowej regulacji karnej
penalizujacej podstuchiwanie transmisji danych, nalezy podnies¢ konieczno$¢ dostosowania
jej brzmienia do postanowien Konwencji Rady Europy o cyberprzestepczosci oraz w zakresie
stosowanej siatki terminologicznej - takze Decyzji Ramowej Rady Unii Europejskiej

w sprawie atakéw na systemy informatyczne® oraz aktualnie zastepujacej ja Dyrektywy

* W oryginale: ,,“intercept” means the aural or other acquisition of the contents of any wire, electronic,

or oral communication through the use of any electronic, mechanical, or other device”. Ttumaczenie wlasne.

Zgodnie z sekcja 2510 (5) tytutu osiemnsastego USC pod pojegciem “elektronicznego, mechanicznego lub
innego urzadzenia” nalezy rozumie¢ kazde urzadzenie lub aparat, ktore moze zostaé wykorzystane do
przechwycenia kablowej, ustnej lub elektronicznej komunikacji. W oryginale: ,,(5) "’electronic, mechanical,
or other device” means any device or apparatus which can be used to intercept a wire, oral, or electronic
communication”. Tlumaczene wlasne.

H. M. Jarrett, M. W. Bailie, E. Hagen, S. Eltringham, Prosecuting Computer Crimes, Wydawnictwo
Ksztalcenia Prawnego (Office of Legal Education Executive Office for United States Attorneys), s. 60 i nast.

Ibidem, s. 63 i nast.

Decyzja Ramowa Rady Unii Europejskiej z dnia 24 lutego 2005 r. w sprawie atakéw na systemy
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Parlamentu Europejskiego i Rady Nr 2013/40/UE z dnia 12 sierpnia 2013 r. dotyczacej
atakéw na systemy informatyczne® — zawierajacej analogiczne w tym zakresie rozwiazania
prawne. Nieprecyzyjne roznicowanie na gruncie Kodeksu karnego pojec ,,informacja” oraz
»dane”, rodzi istotne problemy interpretacyjne o doniostosci praktycznej. Czy umyslne
podstuchanie jedynie fragmentu transmisji (z zamiarem sprawcy obejmujacym wiasnie tylko
fragment transmisji) moze by¢ oceniane chocby, jako usilowanie popelnienia przestepstwa,
ktore kierowane musi by¢ przeciwko informacji? Podobnie, jak nalezy ocenia¢ przechwycenie
informacji zaszyfrowanej, ktéra nie zostaje nastepniec poddana zadnej probie rozkodowania?
Ostatecznie, w jaki sposob jednoznacznie udowodni¢ przestepcy zamiar zdobycia informacji,
ktéry niezwykle tatwo przykry¢ checig zbadania stosowanych zabezpieczen? Prezentowany
brak precyzji w zakresie okreslenia przedmiotu przest¢pstwa oceniaé trzeba, jako wyraz
niepokojacej nierzetelnosci ustawodawcy, bowiem przedstawiane watpliwosci dotycza
podstawowej dla prawa karnego kwestii zasiggu penalizacji. Przyj¢ta regulacja nie zapewnia
takze nalezytego poziomu spojnosci z art. 49 Konstytucji oraz 159 ustawy - Prawo
telekomunikacyjne. Jako postulat de lege ferenda nalezy wskaza¢ zasadno$¢ rozwigzania
naswietlanego problemu poprzez dostosowanie terminologii do tej stosowanej w doktrynie
mi¢dzynarodowej oraz umowach mi¢dzynarodowych, a takze wprowadzenie jednoznacznej
definicji pojecia ,,informacja”. Przyszta regulacja winna takze penalizowaé kazdy przejaw
podstuchiwania transmisji danych - w tym wszelkiego rodzaju hasel, niezaleznie od tego, czy
dane te sktadajg si¢ na informacje lub tez, czy nadaja si¢ do odczytu. Z uwagi na znaczenie
oraz szkodliwo$¢ przestepstwa podstuchiwania transmisji danych, godzacego przeciez
W prawa gwarantowane na poziomie konstytucyjnym, przyjety w komentowanych przepisach
wnioskowy tryb $cigania, winien by¢ rowniez zastgpiony trybem S$cigania z urzedu.
De lege lata, w przypadkach wymykajacych sie¢ regulacji art. 267 § 1 winien by¢ za$
stosowany art. 267 8 3 oraz 269b § 1. Ostatecznie, poréwnujac rozwigzania krajowe
z przytoczonymi regulacjami amerykanskimi nie sposob nie podkresli¢ réznic w filozofii,
ktora przyswiecata tworzeniu wszystkich cytowanych przepiséw. Podczas, gdy regulacje
polskie kierowane sg na penalizacj¢ precyzyjnie okreslonych stanow faktycznych, przepisy
amerykanskie zakreslajg niezwykle szeroki obszar poddany kontroli prawne;.

Przestgpstwa zwigzane z tworzeniem oraz udost¢pnianiem narz¢dzi stuzacych do

informatyczne, Nr 2005/222/WSiSW.

Dyrektywa Parlamentu Europejskiego i Rady Nr 2013/40/UE z dnia 12 sierpnia 2013 r. dotyczaca atakow na
systemy informatyczne i zastgpujaca decyzje ramowa Rady 2005/222/WSiSW. Pely tekst dyrektywy
dostepny na  stronie  internetowej pod  adresem:  http://bip.ms.gov.pl/Data/Files/_public/bip/
prawo_eu/ue2/dyrektywa-2013_40_ue-o-cyberprzestepczosci.pdf.
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popelniania cyberprzestgpstw - w tym stuzacych do prowadzenia podstuchu, przyblizone

zostang w czgsci 5. rozdziatu.

2. Modyfikowanie lub zaklocanie tresci transmisji

Drugim z wymienionych cyberprzestepstw, ktére kierowane sg przeciwko transmisji
danych, jest przestepstwo bezprawnego modyfikowania lub zakldcania tresci transmisji.
Inaczej niz w przypadku wskazanego wyzej podstuchu komputerowego - ktdry narusza
poufnos¢ danych, modyfikacja lub zakldécanie danych wymierzone sg przeciwko integralnosci
(autentycznos$ci) oraz dostepnosci przekazu. Pomimo réznicy w okresleniu przedmiotu ataku,
pomiedzy oboma przestgpstwami zachodzi swoiste podobienstwo genetyczne. Z uwagi na
analogiczny sposob dziatania sprawcow obu wymienionych kategorii cyberprzestepstw,
modyfikowanie lub zakltdcanie tresci moze wigza¢ si¢ z jednoczesnym odczytywaniem
zaburzanych pakietow danych, taczac si¢ woéwczas funkcjonalnie z podstuchem. Potagczony
W ten sposob atak wykonywany jest w konsekwencji jednocze$nie przeciwko integralnosci,
jak 1 poufnos$ci transmisji. W przypadku stwierdzenia mozliwos$ci zapoznania si¢ przez
atakujgcego z trescig nieprzeznaczonych dla niego danych (poddawanych modyfikacji) nalezy
zatem mowic¢ o zbiegu przestgpstw bezprawnego podstuchu oraz nieuprawnionej modyfikacji
tresci transmisji.

Od strony technicznej, mozliwo$¢ modyfikacji lub zatrzymywania transmitowanych
danych, wymaga uprzedniego przejecia kontroli nad samg transmisjg danych. W celu tym
stosowane sg analogiczne metody ataku, jak w przypadku bezprawnego podstuchiwania
transmisji, np. zaprezentowany wyzej atak typu man-in-the-middle wykorzystujacy technike
IP spoofing’u, czy tez sygnalizowane ataki przeciwko weztom posredniczacym (vide czgsé 1.1
rozdziatu). Zatruwanie tablic DNS moze by¢ z kolei wykorzystywane do zaklécania
transmisji danych lub tez przeymowania nad nig kontroli na wielkg skal¢ (np. dla odciecia od
poczty elektronicznej catej instytucji panstwowej)™.

Wprowadzanie zmian w przesylanych danych, w tym tez obejmujace ich calosciowa
podmiang, wigze si¢ z konieczno$cig wiaczenia si¢ do strumienia transmisji danych oraz
uzyskania mozliwosci dalszego przesylania danych zmodyfikowanych lub niekompletnych.
Analogicznie, jak w przypadku podstuchu, cato§¢ dziatan przeprowadzana jest w sposob,

ktéry zapewnia, ze komunikujace si¢ strony pozostaja w catkowitym przekonaniu

> Poprzez zatrucie DNS mozliwe jest wprowadzenie swoistego objazdu, kierujacego poczte elektroniczng do
nieistniejagcego odbiorcy. Poczta wysylana na tak przekierowany adres nie dociera do odbiorcy, czgsto
wracajac do swojego nadawcy.
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0 autentycznos$ci przekazu. Innymi slowy, otrzymywane przez ofiary ataku dane musza
wyglada¢ na pochodzace z oryginalnego zroédta oraz nie nosi¢ zadnych §ladow modyfikacji.
Warto w tym miejscu przypomnieé, ze stronami komunikacji w cyberprzestrzeni moga by¢
nie tylko uzytkownicy, ale takze w pelni zautomatyzowane systemy, co rozszerza potencjalny
zakres transmisji, ktore moga sta¢ si¢ przedmiotem bezprawnego ataku. Przyktadowo,
bezprawnej modyfikacji tresci transmisji poddane mogg zosta¢ dane w postaci loginu i hasta,
ktore kierowane sg przez uzytkownika do systemu kontroli dostepu okreslonej ushugi
sieciowej. Celem takiego ataku moze by¢ che¢ zablokowania oraz przejecia kontroli nad
kontem uzytkownika (kilkukrotne wpisanie ,,za uprawnionego uzytkownika” btgdnego hasta
moze spowodowac np. czasowe zablokowanie jego adresu IP). Wszystkie ze wskazywanych
dziatan mogg by¢ wykonywane zarowno indywidualnie (recznie) przez samego
cyberprzestepce, jak rowniez by¢ wynikiem dziatania przygotowanego przez niego
oprogramowania, mogacego w sposob automatyczny nie tylko dokonywac operacji na
danych, ale takze wyszukiwac kolejne ofiary cyberatakow.

W odniesieniu do transmisji bezprzewodowej, naruszanie dostgpnosci komunikacji
mozliwe jest takze poprzez fizyczne zaklocanie rozglaszanych w eterze fal radiowych.
Stosowane w tym zakresie urzadzenia - nazywane z jezyka angielskiego jammerami®,
pozwalaja na zagluszanie fal, uniemozliwiajac np. stosowanie routerow bezprzewodowych,
czy telefonéw komodrkowych na okreslonym obszarze. W polskim porzadku prawnym,
dziatania tego typu wykonywane mogg by¢ wylacznie przez podmioty uprawnione
ustawowo®’, ktére w swoim zakresie kompetencyjnym posiadaja zadania zwigzane z ochrona
bezpieczenstwa ludzi oraz panstwa.

Szczegoblne przyktady atakow, ktore mogg zosta¢ wykorzystane rowniez do zaktdcania
transmisji danych (ataki typu Dos oraz Ddos - w ktorych jako narzedzie przestepne
wykorzystywana jest sama transmisja danych) przyblizone zostana, zgodnie z przyjeta
systematyka, w kolejnym punkcie rozdziatu.

Przechodzac do analizy prawnej przestepstwa modyfikacji lub zakldcania transmisji
danych, w pierwszej kolejnosci ponownie warto odwota¢ si¢ do postanowien Konwencji
0 cyberprzestepczosci, gdzie komentowane przestepstwo okreslone zostatlo mianem
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»ingerencji w dane”™ (w oficjalnym przektadzie - ,Naruszenie integralnosci danych”).

% Wigcej na ten temat na stronie internetowej pod adresem: http://en.wikipedia.org/wiki/Radio_jamming.

" Art. 178 ust. 3 ustawy z dnia 16 lipca 2004 r. - Prawo telekomunikacyjne (Dz. U. Nr 171, poz. 1800). Posrod
organdw uprawnionych do stosowania poruszanego rozwigzania przepis wymienia w szczeg6lnosci Policje,
Agencj¢ Bezpieczenstwa Wewngtrznego oraz Biuro Ochrony Rzadu.

8 W oryginale: ,data interference”.
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Zgodnie z art. 4 ust. 1 Konwencji:
»Kazda ze Stron powinna zastosowac takie $rodki legislacyjne lub inne, ktére
skutkowa¢ beda uznaniem =za przestgpstwo na gruncie jej prawa krajowego,
popelnionego umyslnie czynu polegajacego na bezprawnym niszczeniu, usuwaniu,
uszkadzaniu, modyfikowaniu lub utrudnianiu dostepu do danych komputerowych.”>
Przyjeta przez autor6w Konwencji konstrukcja legislacyjna przepisu odnosi prezentowang
norm¢ do kazdego przejawu bezprawnego niszczenia, usuwania, uszkadzania,
modyfikowania, czy utrudniania dostgpu do danych komputerowych - bez wzgledu na
charakter danych bedacych przedmiotem ataku, jak rowniez miejsce ich przetwarzania
(w oficjalnym tlumaczeniu katalog ten zostal ujety, jako ,,niszczenie, wykasowywanie,
uszkadzanie, dokonywanie zmian lub usuwanie danych”). W efekcie, przytoczony przepis
chroni dane komputerowe niezaleznie od tego, czy:

1) atakowane dane sg w jakikolwiek sposob istotne lub interesujace dla cyberprzestepcy
lub tez w ogodle nadaja si¢ do odczytania lub wykorzystania przez niego w jakikolwiek
Sposob;

2) atakowane dane sg w jakikolwiek sposob istotne dla ich wiasciciela lub oséb
uprawnionych do ich przetwarzania;

3) atakowane dane przetwarzane sa lokalnie, to jest wewnatrz komputera, czy tez
podlegaja transmisji za posrednictwem sieci teleinformatycznych (publicznych,
prywatnych, przewodowych, bezprzewodowych, itd.); a takze,

4) atakowane dane stanowia wytwor czlowieka, czy tez maszyny (np. automatycznie

gromadzone logi systemowe, stanowigce swoiste dzienniki funkcjonowania systemu).

Co rowniez warto zaznaczy¢, przepis art. 4 Konwencji nie wprowadza zadnego r6znicowania
na dane ,,cywilne” oraz dane ,,panstwowe”, obejmujagc swoim zakresem penalizacji obydwie
te kategorie jednoczesnie.

Obok ogdlnego wskazania przedmiotu wykonawczego ataku, na gruncie przepisu
Konwencji szeroko zakreslony zostat takze katalog form niedopuszczalnego oddzialywania na
dane. Zgodnie z przyjeta regulacja, penalizacji poddane zostatly wszelkie czynnosci
polegajace na niszczeniu, usuwaniu, uszkadzaniu, modyfikowaniu oraz utrudnianiu dostgpu
do danych komputerowych. Zgodnie z Raportem Wyjasniajagcym do Konwencji, przyjety

katalog mial za zadanie zapewnienie zasobom komputerowym - to jest danym oraz

W oryginale: ,,Each Party shall adopt such legislative and other measures as may be necessary to establish
as criminal offences under its domestic law, when committed intentionally, the damaging, deletion,
deterioration, alteration or suppression of computer data without right.”. Thumaczenie wlasne.
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programom, takiej samej ochrony, jakiej poddawane sa rzeczy materialne®. Przywotany
Raport niejako uzupehil postanowienia Konwencji wskazujac réwniez, ze pod pojeciem
Htlumienie” nalezy rozumie¢ wszelkie dzialania majagce na celu utrudnienie lub
uniemozliwienie uprawnionego dostepu do okreslonego zasobu komputeroweg061,
co W praktyce moze odnosi¢ si¢ np. do uszkodzenia rozszerzenia pliku jednak bez naruszania
jego zawarto$ci, czy tez uszkodzenia informacji o sposobie podzialu dysku twardego
komputera na partycje - rowniez niewigzacego si¢ z modyfikacjami zapisu samych danych.
W obydwu tych przypadkach, pomimo braku modyfikacji zawartosci poszczegdlnych plikow
komputerowych  zapisanych na informatycznych nosnikach  danych  dochodzi
do uniemozliwienia osobie uprawnionej odczytu zaatakowanych danych, jak tez ich
automatycznego przetworzenia przez system.

Bazujac  na postanowieniach Konwencji  Budapesztanskiej, nieuprawnione
modyfikowanie lub uszkadzanie danych spenalizowane zostato takze w przepisach Decyzji
Ramowej Rady Unii Europejskiej z dnia 24 lutego 2005 r. w sprawie atakow na systemy
informatyczne®, w ktérej art. 4 usankcjonowano - w sposob zbiezny do wskazanej wyzej
regulacji Konwencji o cyberprzestepczosci, ze:

»Kazde Panstwo Cztonkowskie podejmuje niezbe¢dne s$rodki celem zapewnienia, ze
umyslne bezprawne usunigcie, uszkodzenie, pogorszenie, zmiana, zatajanie lub
uczynienie niedostepnymi danych komputerowych w systemie informatycznym jest
karane jako przestepstwo, kiedy dokonywane jest bezprawnie, przynajmniej
w przypadkach, ktore nie sa przypadkami mniejszej wagi.”®
Przyjete postanowienie Decyzji Ramowej zostalo nastgpnie przetransponowane do przepisu
art. 5 Dyrektywy Parlamentu Europejskiego i Rady Nr 2013/40/UE z dnia 12 sierpnia 2013 r.
dotyczacej atakOw na systemy informatyczne64, otrzymujac ostatecznie brzmienie:

,Panstwa cztonkowskie podejmuja $rodki niezbedne do zagwarantowania, by umysine

% Pkt 60 Raportu Wyjasniajacego. W oryginale: ,, The aim of this provision is to provide computer data and

computer programs with protection similar to that enjoyed by corporeal objects against intentional infliction
of damage.”. Thumaczenie wiasne.

Pkt 61 Raportu Wyjasniajacego. W oryginale: ,, Suppressing of computer data means any action that prevents
or terminates the availability of the data to the person who has access to the computer or the data carrier on
which it was stored.”. Ttumaczenie wlasne.

Decyzja Ramowa Rady Unii Europejskiej z dnia 24 lutego 2005 r. w sprawie atakOéw na systemy
informatyczne, Nr 2005/222/WSiSW.

Art. 4 Decyzji Ramowej Rady Unii Europejskiej w sprawie atakdw na systemy informatyczne. Przytoczony
fragment pochodzi z oficjalnej polskiej wersji jezykowej dokumentu.

Dyrektywa Parlamentu Europejskiego i Rady Nr 2013/40/UE z dnia 12 sierpnia 2013 r. dotyczaca atakow na
systemy informatyczne i zastepujaca decyzje ramowa Rady 2005/222/WSiSW. Pelny tekst dyrektywy
dostepny na stronie internetowej pod adresem:
http://bip.ms.gov.pl/Data/Files/_public/bip/prawo_eu/ue2/dyrektywa-2013_40_ue-o-cyberprzestepczosci.pdf.
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I bezprawne usuwanie, uszkadzanie, pogarszanie, zmienianie lub eliminowanie danych
komputerowych w systemie informatycznym lub czynienie ich niedost¢pnymi, byto
karalne jako przestepstwo, co najmniej w przypadkach, ktore nie sg przypadkami
mniejszej wagi.”

Analogicznie, jak w przypadku postanowien Konwencji o cyberprzestgpczosci, zakres
przedmiotowy przytoczonego przepisu Decyzji Ramowej oraz Dyrektywy okreslony zostat
szeroko, bez wprowadzania jakichkolwiek ograniczen, ktére odnosityby si¢ do wlasciwosci
atakowanych danych, systemow, czy tez sprawcy lub ofiary cyberataku. Z uwagi na zbiezno$¢
regulacji przyjetych w Decyzji Ramowej 1 Dyrektywie oraz Konwencji, pelne zastosowanie
znajduja tu wczesniejsze uwagi, z zastrzezeniem jednak kwestii jezykowej dot. sposobu
tlumaczenia angielskiego wyrazenia ,,suppresion”. Na gruncie polskiej wersji jezykowej art. 4
Decyzji Ramowej wyraz ten zostal przettumaczony, jako ,,zatajanie” — podczas, gdy
W przepisach Dyrektywy tlumaczenie to zastgpiono zwrotem ,.eliminacja”. W kontekscie
thumaczenia wlasnego, ktore przeprowadzone zostato przez autora niniejszej pracy na gruncie
postanowien Konwencji o cyberprzestepczosci — pojecie ,,suppresion” przettumaczono
wprost, jako ,,thumienie”, odwotlujac si¢ wowczas do Raportu Wyjasniajacego do Konwenc;ji
0 cyberprzestepczosci. W dokumencie tym pojecie ,,suppresion” zostalo zdefiniowane, jako
oznaczajace wszelkie formy utrudniania lub uniemozliwiania uzyskania uprawnionego
dostepu do danych komputerowych - co w ocenie Autora niniejszej dysertacji nie wigze si¢
bezposrednio z polska konotacja wyrazu ,,zataja¢”, czy tez w szczegolnosci ,,eliminowac”.
Porownujac redakcje analizowanych przepisow, nalezy uzna¢, ze rozbudowany, ztozony zapis
Decyzji Ramowej w brzmieniu ,,suppression or rendering inaccessible of computer data”
(,,zatajanie lub uczynienie niedostepnymi danych komputerowych”) oraz analogiczny zapis
Dyrektywy, stanowig nadmiarowe rozwinigcie samodzielnego wyrazenia ,,suppresion”.
Przyjete natomiast w polskiej wersji jezykowej Dyrektywy tlumaczenie tego zwrotu jako
»eliminacja” uzna¢ nalezy za mylace oraz w istocie dublujace znamig¢ ,,usuwania danych”.

Na gruncie polskich regulacji krajowych, przestgpstwo nieuprawnionego
modyfikowania lub uszkadzania danych transmitowanych za posrednictwem sieci podlega
kwalifikacji karnej z dwoch przepiséw Kodeksu karnego, to jest art. 268a oraz 269. Przepisy
te przyjmuja nastepujace brzmienie:

»Art. 268a. § 1. Kto, nie bedac do tego uprawnionym, niszczy, uszkadza, usuwa,

zmienia lub utrudnia dostep do danych informatycznych albo w istotnym stopniu

zaktoca lub uniemozliwia automatyczne przetwarzanie, gromadzenie lub przekazywanie

takich danych, podlega karze pozbawienia wolnos$ci do lat 3.
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§ 2. Kto, dopuszczajac si¢ czynu okreslonego w § 1, wyrzadza znacznag szkode

majatkowa, podlega karze pozbawienia wolno$ci od 3 miesigcy do lat 5.

§ 3. Sciganie przestgpstwa okreslonego w § 1 lub 2 nastepuje na wniosek

pokrzywdzonego.

Art. 269. § 1. Kto niszczy, uszkadza, usuwa lub zmienia dane informatyczne

0 szczegdlnym znaczeniu dla obronno$ci kraju, bezpieczenstwa w komunikacji,

funkcjonowania administracji rzadowej, innego organu panstwowego lub instytucji

panstwowe] albo samorzadu terytorialnego albo zakldéca Ilub uniemozliwia

automatyczne przetwarzanie, gromadzenie lub przekazywanie takich danych, podlega

karze pozbawienia wolnosci od 6 miesigcy do lat 8.

§ 2. Tej samej karze podlega, kto dopuszcza si¢ czynu okreslonego w § 1, niszczgc albo

wymieniajac informatyczny nos$nik danych lub niszczac albo uszkadzajac urzadzenie

stuzace do automatycznego przetwarzania, gromadzenia lub przekazywania danych

informatycznych.”.
Podobnie, jak w przypadku wskazanych wyzej regulacji mi¢dzynarodowych, pochodzacych
z Konwencji o cyberprzestepczosci oraz Decyzji Ramowej Rady Unii Europejskie;j,
przytoczone przepisy Kodeksu karnego nie rozdzielaja penalizacji nieuprawniongj
modyfikacji danych na przypadki odnoszace si¢ do danych przekazywanych za
posrednictwem sieci, jak 1 tych przetwarzanych lokalnie - obejmujgc obie te sytuacje
jednoczes’nie65. Zgodnie z przyjetym podzialem cyberprzestepstw, prowadzona w tym
miejscu analiza ograniczona jest do przyblizenia kwalifikacji cyberatakéw dokonywanych
wobec transmisji danych, pozostawiajac przypadki modyfikacji danych przetwarzanych
lokalnie (to jest wewnatrz komputera) dla czesci 4 niniejszego rozdziatu.

Zestawiajac oba przytoczone wyzej przepisy art. 268a oraz 269 Kodeksu karnego

W jednolita norme¢ prawng sankcjonujacg nieuprawnione modyfikowanie lub usuwanie danych
transmitowanych poprzez sieci, ogolnie stwierdzi¢ nalezy, ze na gruncie polskiego prawa
zabroniony jest kazdy czyn kierowany przeciwko integralnosci lub dostgpnosci danych
przesytanych pomigdzy dowolnymi systemami, polegajacy na niszczeniu, uszkadzaniu,
usuwaniu, zmienianiu lub utrudnianiu dostgpu do danych informatycznych, jak tez kazdy
czyn, ktory w istotnym stopniu zakldca lub tez uniemozliwia automatyczne przetwarzanie,

gromadzenie lub przekazywanie takich danych®®. Zgodnie z przyjeta regulacja, wskazane

% P. Koztowska-Kalisz, Kodeks karny. Komentarz, pod red. M. Mozgawa, M. Budyn-Kulik, P. Koztowska-
Kalisz, M. Kulik, WK, 2015, system LEX - komentarz do art. 268a.
% A. Lach, op. cit., system LEX - komentarz do art. 267 k.k.
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dziatania $cigane sa na wniosek pokrzywdzonego oraz podlegaja maksymalnej sankcji do
5 lat pozbawienia wolnosci. W przypadkach, gdy cyberatak kierowany jest przeciwko danym
o szczegblnym znaczeniu dla obronnosci kraju, bezpieczenstwa w komunikacji,
funkcjonowania administracji rzadowej, innego organu panstwowego lub tez instytucji
panstwowej albo samorzadu terytorialnego - czyn taki, z wylaczeniem jednak znamienia
»utrudnienia dostgpu do danych informatycznych”, $cigany jest z urzedu oraz podlega
maksymalnej karze 8 lat pozbawienia wolnosci, niezaleznie od stopnia zaktdcenia
automatycznego przetwarzania danych.

Zastosowany w obydwu jednostkach redakcyjnych zwrot ,,automatyczne
przetwarzanie danych”, nie doczekat si¢ swojej definicji ustawowej na gruncie Kodeksu
karnego, pomimo wieloletniego juz sygnalizowania w doktrynie problemu okreslenia
znaczenia tego poje;cia67. Zgodnie z definicjg ,,przetwarzania danych” pochodzaca z ustawy
z dnia 29 sierpnia 1997 r. o ochronie danych osobowych®, przetwarzaniem danych sa:

»jakiekolwiek operacje wykonywane na danych osobowych, takie jak zbieranie,

utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie i1 usuwanie,

a zwtlaszcza te, ktore wykonuje si¢ w systemach informatycznych”.
Zgodnie za§ z przepisami ustawy z dnia 5 sierpnia 2010 r. o ochronie niejawnych, pod
pojeciem przetwarzania informacji niejawnych rozumie sig:

»,wszelkie operacje wykonywane w odniesieniu do informacji niejawnych i na tych

informacjach, w szczego6lnosci ich wytwarzanie, modyfikowanie, kopiowanie,

klasyfikowanie, gromadzenie, przechowywanie, przekazywanie lub udostepnianie”.
Jak wynika z przytoczonych definicji ustawowych, pojecie ,,przetwarzania” stanowi w istocie
kategorie zbiorcza, obejmujaca wszelkie operacje, jakie potencjalnie mozna wykonywac na
danych lub informacjach. W takim ujeciu kazde dziatanie wykonywane na danych, o ktorych
stanowig przepisy Kodeksu karnego, winno by¢ uznawane za ,,przetwarzanie” - niezaleznie
nawet od tego, czy dany rodzaj operacji zostal juz wymyS$lony, czy dopiero pojawi si¢
W przysztosci, co ma niebagatelne znaczenie dla zakresu ochrony danych informatycznych,
ktore przetwarzane sg - a W tym segregowane, w sposdb automatyczny przez systemy
teleinformatyczne. Odnoszac przytoczone definicje do regulacji Kodeksu karnego, nalezy
jednak zwroci¢ uwage na swoistg nickompatybilno$¢ materii ustawowej. Kodeks karny,
okreslajac przestanki przestgpstw okreslonych w art. 268a oraz 269 postuguje si¢ zwrotem

»automatyczne przetwarzanie, gromadzenie lub przekazywanie danych”, sugerujagcym, ze na

7 Np. A. Adamski, Prawo karne komputerowe, CH Beck, Warszawa 2000, s. 79 i nast.
%8 Dz U.Nr 133, poz. 883, z p6zn. zm.
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gruncie jego regulacji pojecia ,,gromadzenie” oraz ,przekazywanie” zostaly wylaczone
z zakresu wyrazenia ,,przetwarzanie”. W przeciwnym wypadku, obie wyjete operacje bylby
poprzedzone w redakcji przepisu zwrotem ,,w szczegolnosci”’. Proste odniesienie definicji
pochodzacych z ustaw o ochronie danych osobowych oraz o ochronie informacji niejawnych
do przepisow Kodeksu karnego obarczone jest w efekcie btgdem logicznym, powodujacym
koniecznos$¢ przyjecia zalozenia, ze ustawodawca nieracjonalnie (a zatem wbrew zatozeniom
Konstytucji) powtérzyl wyrazenia wchodzace w sklad przewidzianego obok pojecia.
Jednoznaczne rozwigzanie prezentowanego problemu wymaga wprowadzenia Kodeksowe;j
definicji ,,przetwarzania danych”.

Przyblizajac  przepisy karne, regulacja art. 268a stanowi bezposrednie
odzwierciedlenie implementowanych postanowien Konwencji Budapesztanskiej oraz
analogicznych rozwigzan przyjetych na gruncie Decyzji Ramowej Rady Unii Europejskiej
z dnia 24 lutego 2005 r. w sprawie atakow na systemy informatyczne. Przepis art. 268a
obejmuje swoim zakresem przedmiotowym kazdy przypadek modyfikacji danych®, ktére
transmitowane sg za posrednictwem sieci, niezaleznie od przyjetej przez cyberprzestepce
metody dziatania, jak rowniez charakteru samych demych70 - w tym, czy dane dostepne byly
wylacznie dla indywidualnie okreslonych osdb, czy tez publicznie np. na otwartej stronie
internetowej. Dla ukonstytuowania tak stypizowanego przestgpstwa nie jest zatem istotne,
czy zaatakowane dane maja jakiekolwiek znaczenie, czy to dla cyberprzestepcy, czy tez
ofiary cyberataku, jak rowniez to, czy wigza si¢ z nimi jakiekolwiek prawa majatkowe lub
osobiste. Nie ma znaczenia rowniez fakt, czy atakowane dane zostaly wytworzone
bezposrednio przez czlowieka, czy tez automatycznie przez dowolny system komputerowy
(np. dane obejmujgce informacje o adresach IP, z ktorych taczono si¢ z dang strong
internetowg - tzw. logi). Wreszcie, poza znamionami przepisu pozostaje takze kwestia,
czy zaatakowane dane moga zosta¢ w jakikolwiek sposob odzyskane przez ofiare, czy tez
ulegly bezpowrotnej utracie (np. czy ofiara cyberataku posiada kopi¢ zapasowg zniszczonych
w trakcie transmisji danych). Wszystkie wymienione w przepisie znamiona czynu karalnego
moga jednoczesnie by¢ wykonywane bezposrednio przez sprawce cyberataku, jak rowniez
stanowi¢ efekt dziatania umys$lnie uruchomionego przez niego oprogramowania
wykonujacego bezprawne operacje w sposob zautomatyzowany, np. wirusa komputerowego.
Wprowadzenie do komentowanego przepisu alternatywnej przestanki ,,zaktocenia w istotnym

stopniu lub tez wuniemozliwienia automatycznego przetwarzania, gromadzenia lub

69 M. Siwicki, op. cit., 5. 142 i nast.
® P. Koztowska-Kalisz, op. cit., system LEX - komentarz do art. 268a.
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przekazywania danych”, pozwala na jednoznaczne objgcie przedmiotowym zakresem
regulacji karnej takze tych przypadkow modyfikacji danych, ktore nie odnosza si¢
bezposrednio do samej zawarto$ci atakowanych plikdw, np. tresci uszkadzanych
dokumentow, za$§ wykonywane sg wobec swoistych meta-danych, wykorzystywanych przez
komputery w trakcie przetwarzania danych informatycznych (np. prosta zmiana rozszerzenia
pliku z .doc na .pdf powodujaca niemozliwos$¢ jego otwarcia w programie przypisanym do
danego typu plikow w systemie operacyjnym, czy tez zmiana tablicy znakoéw znieksztatcajaca
sposOb wyswietlania tresci dokumentu). Za ,,istotne” zaktocenie automatycznej pracy systemu
nalezy uznawa¢ w szczego6lno$ci zakldcenie podstawowych funkcji systemu, wptywajace
negatywnie na realizacj¢ przez niego uslug na rzecz uzytkownika lub zdolnosci do
komunikowania z innymi systemami’*. Z uwagi na réznorodno$¢ systeméw, ich architektur
oraz funkcjonalnos$ci, przeprowadzanie oceny, czy zaktocenie dziatania systemu rzeczywiscie
byto istotne, musi by¢ dokonywane w kontek$cie konkretnego systemu. Z punktu widzenia
zasad tworzenia prawa, pozostawienie w przepisie przymiotnika ,,istotny” bez jakiegokolwiek
przyblizenia jego znaczenia, uzna¢ nalezy za btad legislacyjny, zmniejszajacy faktyczng
skuteczno$¢ analizowanej normy prawne;.

Zgodnie z art. 269 Kodeksu karnego, szczeg6lng regulacja objete zostaty przypadki
nieuprawnionego modyfikowania danych wrazliwych z punktu widzenia funkcjonowania oraz
bezpieczenstwa panstwa. Rozwigzanie takie - niewystgpujagce normatywnie na gruncie
Konwencji o cyberprzestepczosci, jak tez przywotywanej wcezesniej Decyzji Ramowej Rady
Unii Europejskiej w sprawie atakdw na systemy informatyczne oraz zastgpujacej jej
Dyrektywy Parlamentu Europejskiego i Rady Nr 2013/40/UE z dnia 12 sierpnia 2013 r.
dotyczacej atakoOw na systemy informatyczne72, stanowi odpowiedz na koniecznos$¢
zapewnienia szczegdlne] ochrony okre§lonym kategoriom systemow, nalezacych
W szczegolnosci do zasobow infrastruktury krytycznej panstwa. Wprowadzony do Kodeksu
rozdzial pozwolil takze na zréznicowanie trybu, w jakim $cigane s3 komentowane
przestepstwa z art. 268a oraz 269 - o ile modyfikacja danych istotnych dla panstwa podlega
sciganiu z urzedu oraz zagrozona jest karg surowsza, o tyle w pozostatych przypadkach
decyzja o Sciganiu sprawcy pozostawiona zostata ofierze cyberataku, uprawnionej do zlozenia

wniosku o §ciganie, inicjujacego postgpowanie ,,z urzedu”. Z uwagi na specyfike zwalczania

™ Wskazéwka ta podana zostala w pkt 67 Raportu Wyjasniajacego do Konwencji o cyberprzestepczoscei.

Raport dostepny jest na stronie internetowej pod adresem: http://conventions.coe.int/Treaty/EN/Reports/Html
/185.htm

Dyrektywa Parlamentu Europejskiego i Rady Nr 2013/40/UE z dnia 12 sierpnia 2013 r. dotyczaca atakoéw na
systemy informatyczne i zastgpujaca decyzj¢ ramowa Rady 2005/222/WSiSW.

72
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przestgpczosci komputerowej oraz konieczno$¢ posiadania specjalistycznej wiedzy
informatycznej w tym zakresie, udzial profesjonalnie przygotowanych organow $cigania
W toku calego postgpowania, uzna¢ nalezy za element niezbedny dla faktycznej realizacji
celow, jakie stawiane sg przed procesem karnym.

Z uwagi na podobng budowe przepisow art. 268a oraz 269 Kodeksu karnego,
wczesniejsze uwagi, ktore poczynione zostaly w odniesieniu do typu podstawowego
przestepstwa nieuprawnionego modyfikowania danych, w duzej mierze znajdujg swoje
zastosowanie takze w przypadku charakterystyki przestepstwa kierowanego przeciwko danym
»panstwowym”, stypizowanego w art. 269 Kodeksu karnego. Odrebnej analizy wymagaja
jednak dwie istotne roznice dzielagce wskazane przepisy.

W pierwszej kolejnosci zauwazy¢ nalezy, ze w przypadku regulacji kwalifikowanego
typu przestepstwa modyfikowania danych, odnos$ny przepis art. 269 Kodeksu karnego
pozbawiony zostat - w stosunku do przepisow art. 268a, przestanki ,,utrudniania dostepu do
danych informatycznych” (stanowiacej element anglojezycznego pojecia ,,suppresion”).
Przyjete rozwigzanie, ostabiajagce w istocie zakres ochrony systemow krytycznych dla
funkcjonowania panstwa, uzna¢ nalezy za pozbawione uzasadnienia merytorycznego.
Oba komentowane przepisy Kodeksu karnego, to jest art. 268a oraz 269, charakteryzuja
w istocie ten sam czyn - nieuprawnione modyfikowanie danych, ktadac gléwny nacisk na
zréznicowanie sankcji karnych w zaleznos$ci od rodzaju atakowanych danych73. Opierajac si¢
na dogmacie racjonalnego ustawodawcy, wprowadzona do art. 269 zmiana, oznacza jednak
umyslne zréznicowanie przez ustawodawce katalogéw skutkdéw cyberataku, ktore objete sa
penalizacja w mysl przepisow art. 268a oraz 269 Kodeksu karnego. Przepis szczegdlny
zapewnia tym samym slabsza ochron¢ w zakresie sankcjonowanych skutkéw ataku.
W nawigzaniu do wczes$niejszych rozwazan dotyczacych znaczenia przestanki ,,utrudniania
dostgpu do danych informatycznych”, warto przypomnie¢, ze przestanka ta pozwala na
jednoznaczne objecie penalizacjg tych cyberatakow, w nastgpstwie ktorych uszkadzane sa
swoiste meta-dane, nie za$ sama tre$¢ transmitowanych dokumentow (lub szerzej - zawarto$¢
przesytanych plikow). Nalezy zauwazy¢, ze pomimo szeroko ujgtego zakresu
przedmiotowego przestanki ,,zaklocenia lub uniemozliwienia automatycznego przetwarzania,
gromadzenia lub przekazywania danych”, ograniczona redakcja przepisu art. 269 Kodeksu
karnego utrudnia jednoznaczne objecie jego zakresem przedmiotowym np. prostego ataku

polegajacego na nieuprawnionym przenoszeniu plikow pomig¢dzy katalogami. Przeniesienie

" A. Lach, op. cit., system LEX - komentarz do art. 267 k.k.
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takie nie musi bowiem wigza¢ si¢ z zaburzeniem automatycznego przetwarzania danych
(automatycznego - a zatem wykonywanego w sposob zaprogramowany), nie wystepujac
jednoczesnie przeciwko integralnosci zasobu, ktory w trakcie przenoszenia pomiedzy
folderami zachowuje niezmieniong posta¢. Opisywany atak kierowany jest zatem wylacznie
przeciwko dostepnosci danych, ktéra to cecha ujeta zostata wprost jedynie w pominigtej
W przepisie przestance. Jej brak, powoduje w efekcie realne ostabienie ochrony
gwarantowanej przez art. 269 Kodeksu karnego.

Druga z sygnalizowanych odrebnosci wystepujacych pomigdzy konstrukcjami
art. 268a oraz 269 Kodeksu karnego, jest natomiast usunigcie z redakcji art. 269 wymogu
Listotnosci””®  odnoszonego do stopnia penalizowanego zakldcenia automatycznego
przetwarzania, gromadzenia lub przekazywania danych”™. Wymoég taki, wystepujacy na
gruncie art. 268a, wylagcza karalno$¢ przypadkow mniejszej wagi, w ktorych zaktocenie pracy
systemy nie narusza istotnych zasad jego funkcjonowania. Z uwagi na szczeg6lny przedmiot
ochrony przewidzianej w art. 269 - jakim sa dane o szczeg6lnym znaczeniu dla panstwa,
odnos$na regulacja pozbawiona zostala wymogu ,istotnos$ci”, dzigki czemu wydatnie
podwyzszony zostal poziom ochrony danych ,panstwowych”’® poprzez wprowadzenie
penalizacji kazdego przypadku zakldcenia ich automatycznego przetwarzania, gromadzenia
lub przekazywania. Warto dodaé, ze przyjeta regulacja rozcigga si¢ takze na zakres
penalizowanego usitowania przeprowadzenia ataku na transmisj¢ danych, obejmujac proby
wszelkich atakéw, mogacych potencjalnie zaktoci¢ automatyczne przekazywanie danych
0 szczegolnym znaczeniu dla obronnosci kraju lub funkcjonowania administracji panstwowe;.

Analizujac opisywane przestgpstwo cybernetyczne nalezy takze wskazac, iz poruszane
wyzej normy prawne art. 268a oraz 269 moga pozostawac takze w zbiegu z regulacja przepisu
art. 165 § 1 pkt 4 Kodeksu karnego, w brzmieniu:

LArt. 165 § 1 - 4). Kto, sprowadza niebezpieczenstwo dla zycia lub zdrowia wielu 0s6b
albo dla mienia w wielkich rozmiarach: [pkt 4] zaktdcajac, uniemozliwiajac lub w inny
sposob wplywajac na automatyczne przetwarzanie, gromadzenie lub przekzywanie
danych informatycznych — podlega karze pozbawienia wolnosci od 6 miesigcy do lat 8.”
Przywotana jednostka redakcyjna wprowadzita penalizacje¢ czynu polegajacego na

»sprowadzeniu niebezpieczenstwa dla zycia lub zdrowia” badz tez ,,mienia”, dla ktérych

™ P. Koztowska-Kalisz, op. cit., system LEX - komentarz do. art. 268a i 269.

> M. Siwicki, op. cit., s. 157.

® Ibidem, s. 157 oraz przywolywany tamze poglad B. Kunickiej-Michalskiej, zawarty w: A. Wasek,
R. Zawlocki, Kodeks karny, Czgs¢ szczegolna, Komentarz do artykutow 222 — 316, t. Il, Warszawa 2010, s.
736.
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opisywane wczesniej przestepstwa stypizowane w art. 268a oraz 269 Kodeksu karnego staja
si¢ de facto srodkiem sprawczym. Tym samym — w przypadku popelnienia czynu opisanego
w przepisach art. 268a oraz 269 Kodeksu karnego w celu opisanym w art. 165 8 1 pkt 4
Kodeksu karnego, dziatanie takie moze by¢ kwalifikowane w zbiegu powyzszych przepisOw.
Czyn zabroniony okre$lony w § 2 art. 269, odnoszacy si¢ do niszczenia danych
przetwarzanych lokalnie, analizowany jest - zgodnie =z przyjetym podzialem

cyberprzestepstw, w czesci 4 rozdziatu.

3. Zalewanie systemOw nadmierng transmisja

Jak zostalo zauwazone na wstepie rozdziatu, transmisja danych moze wystepowaé
w konstrukcji cyberprzestepstwa w dwojakiej roli - jako przedmiot ataku oraz jako narzedzie
do jego popehienia. Z ta drugg sytuacja mamy do czynienia w szczegolnosci w przypadku
przeprowadzania atakdw typu denial-of-service (w skrdcie, tzw. Dos) oraz distributed-denial-
of-service (w skrocie nazywany Ddos), polegajacych na zakldcaniu realizacji ushug
swiadczonych w sieci.

Kazda ustuga elektroniczna, ktora $wiadczona jest za posrednictwem Internetu, opiera
si¢ de facto na przekazywaniu pomigdzy systemami teleinformatycznymi pakietoéw danych,
uciele$niajacych najrozniejsze, prawnie chronione dobra. Posrod dobr tych wskaza¢ nalezy
W szczegdlnosci na dostepne poprzez strony WWW informacje i inne zasoby (np. grafiki,
czy pliki muzyczne), zapisy systemOw e-bankowych odzwierciedlajgce przeptywajace
pieniadze 1 wreszcie najrdzniejsze ushugi, np. $wiadczenie poczty elektronicznej, czy tez
skanowanie komputera on-line w celu wykrycia ewentualnych wirusow komputerowych.
Dla przeprowadzenia wymiany pakietow niezbedne jest nawigzanie potgczenia pomiedzy
systemami, ktérego zasady organizowania opisywano w rozdziale 11l pracy. W tym miejscu
wypada jedynie przypomnie¢, ze kazda transmisja danych sktada si¢ w rzeczywistosci
z dwoch elementdw - jeden z systemow bioracych udziat w sieciowej wymianie danych musi
dane te wysyta¢, drugi za$ rownolegle je odbieraé. Zalezno$¢ ta oznacza, ze nie jest mozliwe
»jednostronne” pobranie jakiegokolwiek zasobu, bez czynnego udziatu drugiego systemu,
bedacego drugg strong komunikacji. Prezentujgc to zagadnienie na prostym przyktadzie,
zwyczajne otwarcie strony internetowej oznacza w praktyce wystanie do serwera, na ktorym
poszukiwana strona jest zlokalizowana, zadania, aby serwer zwrotnie wystat do nas zawartos¢
otwieranej witryny, w drugim kroku serwer realizuje to zadanie przekazujac nam niezbedne
dane za posrednictwem sieci, za$ ostatecznie, nasz komputer odbiera transmitowane pliki oraz

wyswietla ich tre§¢ uzytkownikowi. W przykladzie tym pojawiaja si¢ dwa rodzaje potaczenia
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- pierwsze, zadanie strony (komputer domowy wysyla je do serwera) oraz drugie,
transmitowanie strony (serwer wysyla pliki do komputera domowego). Co istotne, kazde
wysylanie danych pozostaje skorelowane z ich automatycznym odbieraniem przez drugi
system. Kazda za$ z wymienionych operacji wymaga jednocze$nie zaangazowania okreslonej
mocy obliczeniowe] komputerow oraz obcigzenia dostepnego dla obydwu stron lacza
internetowego.

Przedstawione zasady dziatania sieci wytworzyly mozliwo$¢ wysylania w bardzo
krotkim czasie setek, czy nawet tysiecy zapytan o jedng strong¢ internetowg, celem
wymuszenia wzmozonej pracy atakowanego systemu oraz wydatne obcigzenie jego tacza
sieciowego. Przy catkowitym wykorzystaniu dostgpnych zasoboéw sprzetowych oraz
osiggnieciu limitu transferu danych, atakowana ustuga staje si¢ niedostepna dla innych
uzytkownikéw Internetu. Zdalne, umyslne wywotanie takiego przecigzenia otrzymato
W jezyku komputerowym miano ataku odmowy dostgpu (denial-of-service, Dos), ktora to
nazwa odnosi si¢ bezposrednio do ograniczenia realizacji ustug $wiadczonych przez
zaatakowany system w jego normalnym stanie.

Poniewaz rgczne otwieranie zasobow internetowych jest zbyt wolne aby tatwo
przeciazy¢ mozliwo$ci techniczne nowoczesnych serwerdw oraz limity przepustowosci
dzisiejszych 1laczy internetowych, do przeprowadzania atakéw Dos wykorzystuje si¢
specjalnie przygotowane programy, zdolne do generowania tysiecy zadan na sekund@77.
Proces wielokrotnego wysytania niepotrzebnych zapytan nazywa si¢ w zargonie
informatycznym ,,zalewaniem” (z ang. flooding). Nawet w przypadku, gdy atakowany serwer
posiada stosowne zabezpieczenia przed atakami typu Dos, samo odrzucanie wrogich zadan
takze zabiera okre$long ilo$¢ mocy obliczeniowej. Tym samym, odpowiednio duza liczba
zapytan jest w stanie zakloci¢ prace kazdego, nawet najwydajniejszego systemu
teleinformatycznego, powodujac albo czasowe zalanie systemu (stu procentowe
wykorzystanie), albo jego awari¢, wymagajaca ponownego uruchomienia zaatakowanej
ustugi’®. W skrajnych przypadkach przeciazony serwer moze ulec fizycznemu uszkodzeniu.

Skuteczne atakowanie ustug §wiadczonych przez duze serwisy internetowe opierajace
si¢ na nowoczesnej, rozbudowanej infrastrukturze teleinformatycznej, wymaga preparowania
tak duzych ilo$ci zapytan, ze ich przygotowanie oraz wyslanie nie jest mozliwe przy

wykorzystaniu  pojedynczego  systemu komputerowego. WspoOlczesnym  trendem

" Tak np. http://en.wikipedia.org/wiki/Denial-of-service_attack#Methods_of attack.
¢ B. Hotyst, J. Pomykata, Cyberprzestepczos¢, ochrona informacji i kryptologia, Prokuratura i Prawo 2011,
Nr1,s. 9, przytaczam za: M. Siwicki, op. cit., s. 137.
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w dziatalnos$ci cyberprzestepcow stato si¢ w efekcie przygotowywanie sieci komputerow -
tzw. botnetow™, ktore wykorzystywane sa nastepnie do jednoczesnego atakowania obranych
za cel systemOw (botnety okresla si¢ czasami mianem ,,armii komputeréw”). Przeprowadzony
z ich wykorzystaniem atak nosi nazwe ,,rozproszonego ataku odmowy dostepu” (distributed-
denial-of-service, Ddos), odwotujaca si¢ do faktycznej wielosci zrodet ataku. Co istotne,
uzytkownicy komputeréw wchodzacych w sktad przywotanych botnetdw, najczesciej
pozostajg zupekie nieSwiadomi faktu, ze ich komputer jest lub moze by¢ wykorzystywany
zdalnie przez cyberprzestepcow (zwanych w tym wypadku botmasters lub tez botherders®)
do prowadzenia nieuprawnionych dziatan w sieci. Wlaczenie komputera do botnetu
najczesciej odbywa sie poprzez zainfekowanie go wirusem komputerowym lub wprowadzenie
do niego innego oprogramowania zto$liwego, przeksztatcajgcego komputer w tzw. komputer
zombie. Wszelkie operacje wykonywane przez taki system w ramach nielegalnego dziatania
botnetu sa nastgpnie skrzetnie ukrywane przez cyberprzestepcow przed uzytkownikami
przejetych maszyn, manifestujac si¢ gtownie w czasowo obnizonej wydajnosci komputera,
czy tez zmniejszonej przepustowosci jego tacza.

Niezwykle interesujgcg odmiang ataku Ddos, jest takze atak distributed-reflected-
denial-of-service (Drdos)®, polegajacy na zastosowaniu nieco bardziej wysublimowanego
mechanizmu niz wysylanie prostych zadan do atakowanego systemu. W trakcie ataku typu
Drdos poszczegélne komputery wykorzystywane do jego przeprowadzenia wysylaja do
roznych systemow (innych niz atakowany) pakiety SYN, majace na celu nawigzanie
polaczenia internetowego pomie¢dzy zakonczeniami sieci. Wysylane pakiety posiadaja
sfalszowane adresy zrodlowe IP (atak ten wykorzystuje zatem takze opisywana wczesniej
technike IP-spoofing’u), wskazujace adres systemu atakowanego. Poszczegolne serwery,
ktore otrzymatly spreparowane pakiety SYN probuja nastepnie taczyC sie ze wskazanym
adresem IP, celem ustanowienia potaczenia sieciowego, powodujac przecigzenie wskazanego
systemu-ofiary. Atak Drdos przeprowadzany jest w efekcie dwustopniowo, dodatkowo
utrudniajac prowadzenie czynno$ci dowodowych majacych na celu ustalenie rzeczywistego
zrodia cyberataku.

Przechodzac do analizy prawnej atakéw typu Dos oraz Ddos, ich przeprowadzanie

. . . .. - 82
zostato spenalizowane na gruncie postanowien Konwencji o cyberprzestgpczosci w art. 5°°,
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Wigcej o botnetach na stronie internetowej pod adresem: http://us.norton.com/botnet/promo.

W tlumaczeniu, odpowiednio: ,,wtadcy botow” oraz ,,pasterze botow”. Thumaczenie wlasne.

Tak np. http://en.wikipedia.org/wiki/Denial-of-service_attack#Reflected .2F Spoofed_attack.

Przepis ten zatytutowany zostat ,.Zaklocenie systemu”. W oryginale ,,System interference”. Ttumaczenie
wlasne. W oficjalnym tlumaczeniu Konwencji przytoczony zwrot przettumaczono jako ,,Naruszenie
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przyjmujacym brzmienie:
»Kazda ze Stron powinna zastosowac takie $rodki legislacyjne lub inne, ktére
skutkowa¢ beda uznaniem =za przestgpstwo na gruncie jej prawa krajowego,
popelnionego umys$lnie czynu polegajacego na istotnym, bezprawnym zakidcaniu
funkcjonowania systemu komputerowego poprzez wprowadzanie, transmisjg,
niszczenie, usuwanie, uszkadzanie, modyfikowanie lub utrudnianie dost¢pu do danych
komputerowych”®2,

Zawarty w Konwencji budapesztanskiej przepis penalizuje szereg cyberatakow
polegajacych na zaklécaniu poprawnego funkcjonowania systemow, posrod ktorych
wymieni¢ nalezy takze ataki typu Dos oraz Ddos. Warto nadmieni¢, Zze oryginalna nazwa
ataku - denial-of-service, zostata wyraznie przewidziana w pkt 67 Raportu wyjasniajagcego do
Konwencji, komentujacego wiasnie art. 5. Pomimo szerokiego zakresu przedmiotowego
przepisu, zawarta w tym miejscu analiza art. 5 Konwencji, zostala ograniczona do
przyblizenia regulacji karnej odnoszacej si¢ do atakow typu Dos oraz Ddos.

Zgodnie z przyjetym brzmieniem przepisu art. 5 Konwencji, jako przestepne
zidentyfikowane zostato dzialanie polegajace na umysSlnym, bezprawnym oraz istotnym
zaktdceniu funkcjonowania systemu komputerowego, dokonywane migdzy innymi poprzez
transmisj¢ danych komputerowych lub tez utrudnianie dostepu do tych danych. W przypadku
dokonywania kwalifikacji prawnej atakow typu Dos oraz Ddos, przestanki te nalezy
traktowac¢ tacznie. W atakach tych, transmisja danych wykorzystywana jest w roli narzedzia
sprawczego, stanowigc niezbedny element modus operandi sprawcy charakteryzowanych
cyberatakow. Nastgpnie, nadmierna transmisja danych - ,,zalewajaca” atakowany system,
wywoluje zaklocenia w jego pracy, ktore manifestujg si¢ w szczegdlno$ci, utrudnieniami
w dostepie do danych, ktore przetwarzane sg przez system. Tym samym, kazdy skutecznie
przeprowadzony atak typu Dos lub Ddos, wypetnia w istocie dwie rownorzedne przestanki
uznania za cyberprzestepstwo okreslone w art. 5 Konwencji. Utrudnienie dostepu do danych
jest bowiem w tym wypadku powodowane bezprawnym wykorzystaniem transmisji danych,
traktowanej przez cyberprzestepce jako narzedzie ataku.

Na tle powyzszych rozwazan zasadne wydaje si¢ postawienie pytania - W Ktorym

integralno$ci systemu”.

W oryginale: ,,Each Party shall adopt such legislative and other measures as may be necessary to establish
as criminal offences under its domestic law, when committed intentionally, the serious hindering without
right of the functioning of a computer system by inputting, transmitting, damaging, deleting, deteriorating,
altering or suppressing computer data.”. Ttumaczenie wlasne. W oficjalnym tlumaczeniu Konwencji
wymieniony w przepisie katalog czynnosci przestgpnych zostat ujety, jako ,,wprowadzanie, transmisja,
niszczenie, wykasowywanie, uszkadzanie, dokonywanie zmian lub usuwanie”.
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momencie, zwykla transmisja danych, polegajaca na standardowym otwieraniu dostgpnych
publicznie stron internetowych, staje si¢ bezprawna? Co byto podkreslane w czgsci
po$wieconej quasi-technicznemu opisowi atakéw typ Dos oraz Ddos, ataki te czesto polegaja
na zwyklym wywotywaniu witryn internetowych, tyle, ze dokonywanym z nienaturalng
czestotliwoscig. Ile zatem razy trzeba dokonac¢ zadania otwarcia okre$lonej strony, aby
dziatanie takie moc uzna¢ za bezprawne? Takze, czy pojedyncze otwarcie strony, powodujace
jednak przepetnienie juz mocno obcigzonego facza, moze by¢ uznane za dziatanie przestepne?
Pomimo pozornej trywialno$ci powyzszych pytan, przedstawiona kwestia na razie nie
doczekata si¢ jednoznacznego uregulowania prawnego. Dokumenty takie jak Konwencja
0 cyberprzestepczosci, czy tez Decyzja Ramowa Rady Unii Europejskiej w sprawie atakow na
systemy informatyczne oraz zastepujaca ja Dyrektywa Parlamentu Europejskiego i Rady
Nr 2013/40/UE z dnia 12 sierpnia 2013 r. dotyczaca atakow na systemy informatyczn684,
pozostawiaja opisywany problem prawodawstwom krajowym nie mogac znalezé
satysfakcjonujacego kompromisu, ktéory wyznaczalby prawng granice atakéw odmowy
dostgpu. W doktrynie prawnej, gdy analizuje si¢ ataki typu Dos lub Ddos, niejako
automatycznie rozumie si¢ przez to przypadki ewidentne, w ktorych system atakujacy (w tym
tez zainfekowany komputer zombie nalezacy do botnetu) wykonuje na sekunde setki prob
otwarcia jednej strony internetowej lub tez odwotan do jednej, okreslonej ustugi sieciowe;.
Dzialania takie pozostajg w sposob oczywisty sprzeczne z typowymi potrzebami uzytkownika
sieci, tamigc jednoczesnie przyjete w cyberprzestrzeni - cho¢ niespisane, konwenanse.
W praktyce tego typu operacje przyjeto si¢ nazywac ,,bezprawnymi”. Obok jednoznacznych
przypadkOw atakowania systemow teleinformatycznych istnieja jednak takze sytuacje
kontrowersyjne, w ktorych bezprawno$¢ dziatan uzytkownikow cyberprzestrzeni nie poddaje
si¢ prostej ocenie. Przykladowo - w sieci dostepnych jest wiele darmowych ustug,
np. wykonujacych tlumaczenia jezykowe on-line®. Ustugi te realizowane sg najczesciej za
posrednictwem interfejsu umieszczonego bezposrednio na stronie internetowej. Interfejs taki
moze zosta¢ wykorzystany do ttumaczenia badz pojedynczych stow, badz tez calych stron
tekstu. Zada¢ mozna wigc pytanie - czy wprowadzenie do tlumaczenia w takim interfejsie
wielostronicowego dokumentu, mogace potencjalnie zawiesi¢ na pewien czas dostepnosé
ustugi dla innych uzytkownikow (a zatem wywota¢ skutek analogiczny do ataku Dos), moze

zosta¢ uznane za forme ataku? Poszukujac rozwigzan prawnych, ktére mogltyby stanowic

8 Dyrektywa Parlamentu Europejskiego i Rady Nr 2013/40/UE z dnia 12 sierpnia 2013 r. dotyczaca atakow na

systemy informatyczne i zastgpujaca decyzje ramowa Rady 2005/222/WSiSW.
Przyktadowo wskaza¢ mozna serwis Google Translate, dostgpny na stronie internetowej pod adresem:
http://translate.google.pl/.
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W tym miejscu wskazowke interpretacyjng, warto odwota¢ si¢ do postanowien pierwotnych
Decyzji Ramowej Rady Unii Europejskiej z dnia 24 lutego 2005 r. w sprawie atakOw na
systemy informatyczne, na gruncie ktorej przewidziano wprost definicje ,,bezprawnosci”,
rozumiejac pod tym pojeciem:
»...] dostep lub ingerencj¢, na ktora wilasciciel, inny posiadacz prawa do systemu lub
jego czesci nie udzielit zgody lub ktéra nie jest dozwolona na mocy prawa
krajowego.”®,
- oraz analogicznych rozwigzan na gruncie Dyrektywy Parlamentu Europejskiego i Rady
Nr 2013/40/UE z dnia 12 sierpnia 2013 r. dotyczacej atakéw na systemy informatyczne®’,
ktora zastepujac przywotang Decyzj¢, stanowi w sposob zbiezny, iz:
.»Dezprawnie” oznacza dziatanie, o ktorym mowa w niniejszej dyrektywie, w tym
dostgp, ingerencje lub przechwycenie, na ktoére wiasciciel lub inny uprawniony do
systemu lub jego czesci nie udzielit zgody, lub ktoére nie jest dozwolone na mocy prawa
krajowego.”
Tym samym, bezprawno$¢ transmisji danych - Ktora to transmisja, co do zasady stanowi
przeciez legalny sposéb wymiany danych oraz informacji, w przypadku braku
jednoznacznych regulacji krajowych, powinna by¢ oceniana przez organy procesowe ad
casum z uwzglednieniem panujagcych w cyberprzestrzeni zwyczajow, rozwigzan
technologicznych, a takze zasad pracy danego systemu. Na tle tego ostatniego wymogu rysuje
si¢ jednak istotna wada praktyczna proponowanego rozwigzania - zdecydowana wigkszo$¢
ustug sieciowych nie wymaga ani zapoznawania si¢, ani tym bardziej akceptowania zadnych
regulamindw $wiadczenia ustug. Co ciekawe, Raport Wyjasniajacy do Konwencji
0 cyberprzestrzeni - ktora to Konwencja w odrdznieniu od postanowien Decyzji Ramowej nie
definiuje ,,bezprawnosci” dziatan, zwraca uwage na kategori¢ dziatan ,,prawnych”, ktore
mogac powodowaé zmiany w pracy okreslonego systemu teleinformatycznego, nie podlegaja
kwalifikacji, jako dziatania ,,bezprawne”. Posrdd tego typu operacji w Raporcie wskazane
zostaly testy bezpieczenstwa wykonywane na zlecenie wladciciela systemu, czy tez
dobrowolne instalowanie nowego oprogramowania, Ktore w procesie instalacji usuwa
z komputera starsze wersje programow lub wprowadza do nich istotne zmiany. Takie
dziatania nie podlegaja penalizacji, cho¢ w sposob istotny wplywaja na prace systemu

(obrazowo mozna w tym miejscu powiedzie¢ o zamierzonych przez uzytkownika

8 Decyzja Ramowa Rady Unii Europejskiej z dnia 24 lutego 2005 r. w sprawie atakéw na systemy

informatyczne, Nr 2005/222/WSiSW.
Dyrektywa Parlamentu Europejskiego i Rady Nr 2013/40/UE z dnia 12 sierpnia 2013 r. dotyczaca atakoéw na
systemy informatyczne i zastgpujaca decyzj¢ ramowa Rady 2005/222/WSiSW.
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zakloceniach pierwotnej pracy systemu)®. Ocena ta pozostaje w pelnej zgodnosci
Z przytoczong wyzej za Decyzja Ramowa definicja pojecia ,,bezprawnosci”.

Zgodnie z postanowieniem art. 5 Konwencji zaktocenie pracy systemu musi ponadto
by¢ ,,istotne” azeby moc uznawac je za dzialanie przestepne. O ile w tekscie Konwencji
przestanka ta pozostawiona zostata bez zadnego wyjasnienia, o tyle pewne przyblizenie jej
tresci mozna odnalezé ponownie w Raporcie Wyjasniajacym. W pierwszej kolejnosci,
jakstanowi pkt 67 Raportu, kryterium ,,istotnosci” powinno zosta¢ dookreslone przez kazde
z panstw-stron  konwencji indywidualnie w przepisach krajowych. Jako wskazéwke
legislacyjna, autorzy Raportu zaznaczyli w tym miejscu mozliwo$¢ odniesienia wymaganej
przestanki do okreslonego rozmiaru szkdéd wyrzadzonych bezprawnym dziataniem
W cyberprzestrzeni. Niejako na drugi plan zsunig¢ta zostala natomiast propozycja innego
rozwigzania prawnego, stanowigca ze za istotne zakldcenie pracy systemu spowodowane
wysytaniem danych, autorzy Raportu uznaja dzialanie podejmowane w takiej formie,
rozmiarze lub czestotliwosci, ktore wywiera znaczacy, szkodliwy wpltyw na mozliwosci
korzystania z ustug $wiadczonych przez system, w tym jego zdolno$¢ komunikacji z innymi
systemami teleinformatycznymi®®. Komentujac powyzsze propozycje mozna zauwazyc,
ze 0 ile pierwsze rozwigzanie wydaje si¢ by¢ nietrafione z uwagi na wprowadzanie miary
wielkos$ci ataku, ktora odwoluje sie¢ do wartosci ekonomicznych zamiast oceny samego ataku,
o tyle druga propozycja, cho¢ stusznie nakierowana na badanie zaklécen w pracy
atakowanego systemu, w dalszym ciggu posluguje si¢ wysoce ocennymi okre$leniami, jak
»zhaczacy, szkodliwy wptyw”, przekreslajacymi jej wymiar praktyczny. W rezultacie, ocena
»istotno$ci” ataku pozostawiona zostata do wytacznej gestii prawodawcow krajowych.

Ograniczajac prowadzong w tym miejscu analiz¢ do oceny prawnej atakow
dokonywanych w ramach transmisji danych, analogiczng budowe do rozwigzan przyjetych

w Konwencji o cyberprzestepczosci przyjeta takze regulacja penalizujaca ataki typu Dos oraz

8 W oryginale: ,,The hindering must be "without right". Common activities inherent in the design of networks,
or common operational or commercial practices are with right. These include, for example, the testing of the
security of a computer system, or its protection, authorised by its owner or operator, or the reconfiguration of
a computer’s operating system that takes place when the operator of a system installs new software that
disables similar, previously installed programs. Therefore, such conduct is not criminalised by this article,
even if it causes serious hindering. “.

Pkt 67 Raportu. W oryginale: ,, The hindering must furthermore be "serious" in order to give rise to criminal
sanction. Each Party shall determine for itself what criteria must be fulfilled in order for the hindering to be
considered "serious." For example, a Party may require a minimum amount of damage to be caused in order
for the hindering to be considered serious. The drafters considered as "serious" the sending of data to
a particular system in such a form, size or frequency that it has a significant detrimental effect on the ability
of the owner or operator to use the system, or to communicate with other systems (e.g., by means of programs
that generate "denial of service" attacks, malicious codes such as viruses that prevent or substantially slow
the operation of the system, or programs that send huge quantities of electronic mail to a recipient in order to
block the communications functions of the system). “.
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Ddos, ktora wprowadzona zostata na gruncie Decyzji Ramowej Rady Unii Europejskiej z dnia
24 lutego 2005 r. w sprawie atakéw na systemy informatyczne® oraz nastgpnie przeniesiona
do Dyrektywy Parlamentu Europejskiego i Rady Nr 2013/40/UE z dnia 12 sierpnia 2013 r.
dotyczacej atakOw na systemy informatyczne. Zgodnie z art. 3 Decyzji:

»Kazde Panstwo Cztonkowskie podejmuje niezbe¢dne s$rodki celem zapewnienia, ze

umyslne powazne naruszenie lub przerwanie funkcjonowania systemu informatycznego

poprzez wprowadzanie, przekazywanie, uszkadzanie, usuwanie, niszczenie, zmienianie,
zatajanie lub uczynienie niedostepnymi danych komputerowych jest karalne jako
przestepstwo, kiedy dokonane jest bezprawnie, przynajmniej w przypadkach, ktore nie
sg przypadkami mniejszej wagi.”.

Zgodnie za$ z art. 4 Dyrektywy:

,Panstwa cztonkowskie podejmuja $rodki niezbedne do zagwarantowania, by umysine

| bezprawne powazne utrudnienie lub  zaktocenie funkcjonowania systemu

informatycznego poprzez wprowadzenie, przekazywanie, uszkadzanie, usuwanie,

pogarszanie, zmienianie lub eliminowanie danych komputerowych lub czynienie ich
niedostgpnymi, byto karalne jako przestgpstwo, co najmniej w przypadkach, ktore nie

s przypadkami mniejszej wagi.”

Zawezajac zakres interpretacji przytoczonych przepisow do normy sankcjonujacej ataki typu
Dos oraz Ddos, tak jak w przypadku postanowien Konwencji o cyberprzestepczosci,
przestankami karalno$ci tak okreslonych czynow sa:

1) umyslno$¢ dziatania sprawcy cyberataku;

2) bezprawnos¢ ataku;

3) przeprowadzenie ataku poprzez przekazywanie danych Ilub uczynienie danych
niedostepnymi - skorelowane w przypadku atakéw Dos oraz Ddos, o czym pisano
powyzej; oraz,

4) odpowiedni poziom naruszenia funkcjonowania atakowanego systemu (,,powazne
naruszenie lub przerwanie funkcjonowania systemu), z ewentualnym wylaczeniem

przypadkow mniejszej wagi.

Z uwagi na zbiezno$¢ analizowanych regulacji, przyjetych na gruncie Konwencji
Budapesztanskiej oraz w Decyzji Ramowej Rady Unii Europejskiej, wczesniejsze uwagi

poczynione wobec postanowien Konwencji o cyberprzestgpczosci, ponownie zachowuja

% Decyzja Ramowa Rady Unii Europejskiej z dnia 24 lutego 2005 r. w sprawie atakéw na systemy
informatyczne, Nr 2005/222/\WSiSW.
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swoja petng aktualnos$¢ takze w odniesieniu do przepisu Decyzji Ramowej, przez co nie bgda
powtarzane. Warto w tym jednak miejscu ponownie podkresli¢, ze w postanowieniach
Decyzji Ramowej pojawia si¢ (rowniez przeanalizowana wyzej) definicja pojecia
,bezprawnosci”, przyblizajagca rzeczywiste znaczenie atakow Dos oraz Ddos. Odnos$nie za$
pojawiajacych si¢ roznic jezykowych w tlumaczeniu znamienia ,,zatajania / eliminacji” — vide
wczesniejsze uwagi, poczynione w tym zakresie na gruncie rozwazan dot. nielegalnego
przechwytywania transmisji danych.
Wskazujac na krajowe regulacje karne sankcjonujace przeprowadzanie atakow typu

Dos oraz Ddos, przywota¢ nalezy az cztery przepisy Kodeksu karnego, zawarte w art. 268 -
269a:

»Art. 268. § 1. Kto, nie bedac do tego uprawnionym, niszczy, uszkadza, usuwa lub

zmienia zapis istotnej informacji albo w inny sposoéb udaremnia lub znacznie utrudnia

osobie uprawnionej zapoznanie si¢ z nig, podlega grzywnie, karze ograniczenia

wolnosci albo pozbawienia wolnosci do lat 2.

§ 2. Jezeli czyn okreslony w § 1 dotyczy zapisu na informatycznym no$niku danych,

sprawca podlega karze pozbawienia wolnosci do lat 3.

§ 3. Kto, dopuszczajac si¢ czynu okreslonego w § 1 lub 2, wyrzadza znaczng szkode

majatkowa, podlega karze pozbawienia wolnos$ci od 3 miesigcy do lat 5.

§ 4. Sciganie przestepstwa okreslonego w § 1-3 nastepuje na wniosek pokrzywdzonego.

Art. 268a. § 1. Kto, nie bedac do tego uprawnionym, niszczy, uszkadza, usuwa, zmienia

lub utrudnia dost¢gp do danych informatycznych albo w istotnym stopniu zaktoca lub

uniemozliwia automatyczne przetwarzanie, gromadzenie lub przekazywanie takich

danych, podlega karze pozbawienia wolnosci do lat 3.

§ 2. Kto, dopuszczajac si¢ czynu okreslonego w § 1, wyrzadza znaczng szkodg

majatkowa, podlega karze pozbawienia wolnos$ci od 3 miesiecy do lat 5.

§ 3. Sciganie przestepstwa okreslonego w § 1 lub 2 nastgpuje na wniosek

pokrzywdzonego.

Art. 269. § 1. Kto niszczy, uszkadza, usuwa lub zmienia dane informatyczne

0 szczegdlnym znaczeniu dla obronnosci kraju, bezpieczenstwa w komunikacji,

funkcjonowania administracji rzadowej, innego organu panstwowego lub instytucji

panstwowej albo samorzadu terytorialnego albo zaktoca lub uniemozliwia

automatyczne przetwarzanie, gromadzenie lub przekazywanie takich danych, podlega

karze pozbawienia wolnos$ci od 6 miesiecy do lat 8.

8 2. Tej samej karze podlega, kto dopuszcza si¢ czynu okreslonego w § 1, niszczac albo
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wymieniajac informatyczny nosnik danych lub niszczac albo uszkadzajac urzadzenie

stuzace do automatycznego przetwarzania, gromadzenia lub przekazywania danych

informatycznych.

Art. 269a. Kto, nie bedac do tego uprawnionym, przez transmisj¢, zniszczenie,

usunigcie, uszkodzenie, utrudnienie dostgpu lub zmian¢ danych informatycznych,

W istotnym stopniu zaktoca pracg systemu komputerowego lub sieci teleinformatyczne;j,

podlega karze pozbawienia wolno$ci od 3 miesi¢ecy do lat 5.”.

W oparciu o wybrane fragmenty powyzszych przepisow zbudowa¢ mozna nastepujaca norme
prawna sankcjonujaca ataki typu Dos oraz Ddos®":

— kto udaremnia lub znacznie utrudnia osobie uprawnionej zapoznanie si¢ z informacja,
podlega grzywnie, karze ograniczenia wolno$ci albo pozbawienia wolnosci do lat 2.
O ile czyn dotyczy zapisu na informatycznym nosniku danych, sprawca podlega karze
pozbawienia wolnosci do lat 3. W przypadku wyrzadzenia znacznej szkody
majatkowej - do lat 5. Sciganie nastepuje na wniosek pokrzywdzonego (art. 268 Kk),

— kto utrudnia dost¢p do danych informatycznych albo w istotnym stopniu zakidca lub
uniemozliwia automatyczne przetwarzanie, gromadzenie lub przekazywanie takich
danych, podlega karze pozbawienia wolnosci do lat 3. Sankcja wzrasta do lat 5
w przypadku wyrzadzenia czynem znacznej szkody majatkowej. Czyn (tak jak
poprzednio) Scigany jest na wniosek pokrzywdzonego (art. 268a Kk),

— kto zakléca lub uniemozliwia automatyczne przetwarzanie, gromadzenie lub
przekazywanie danych informatycznych o szczegdlnym znaczeniu dla obronnosci
kraju, bezpieczenstwa w komunikacji, funkcjonowania administracji rzagdowej, innego
organu panstwowego lub instytucji panstwowej albo samorzadu terytorialnego,
podlega karze pozbawienia wolnosci od 6 miesiecy do lat 8. Czyn S$cigany jest
Z urzedu (art. 269 Kk),

— kto przez transmisj¢ lub utrudnienie dostgpu do danych informatycznych, w istotnym
stopniu zaktoca prace systemu komputerowego lub sieci teleinformatycznej, podlega

karze pozbawienia wolnosci do lat 5. Czyn $cigany jest z urzedu (art. 269a Kk).

Z powyzszego zestawienia wylania si¢ rozbudowana norma prawna odnoszaca si¢ do
atakow odmowy dostepu, ktorej struktura niepozbawiona jednak kilku istotnych niespojnosci.

Po pierwsze, brak jest jednoznacznego kryterium, ktére w przypadku kwalifikacji prawnej

% P. Koztowska-Kalisz, op. cit., system LEX - komentarz do art. 268 - 269a k.k. oraz W. Wrébel, op. cit.,
system LEX - komentarz do art. 268 - 269a k.k., A. Lach, op. cit., system LEX - komentarz do art. 267 k.k.
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atakow typu Dos oraz Ddos (ale takze i innych atakow), uzasadniatoby rozdziat przepisow
art. 268, 268a oraz 269a Kodeksu karnego®. Przepisy art. 268 oraz 268a zréznicowane
zostaly de facto w oparciu o przeciwstawienie czynow skierowanych przeciwko informacjom
oraz czyndéw skierowanych przeciwko danym. Co bylo podkreslane takze wczesnie;j,
rozrdznienie to jest sztuczne, jako ze w systemach komputerowych wszelkie informacje
budowane s3 z danych zapisywanych na informatycznych nos$nikach. Innymi stowy,
przeprowadzajac cyberatak nie jest mozliwe wplywanie na same dane lub tez same
informacje - bowiem obie te kategorie sg ze sobg $cisle, wrecz genetycznie, powigzane.
Po drugie, dla dalszego skomplikowania sytuacji, art. 269a Kk sankcjonuje czyn polegajacy
na zaktoceniu pracy systemu komputerowego lub sieci komputerowej, wprowadzajac tym
samym ujete synonimicznie, cho¢ inaczej zredagowane, znamiona czynu bezprawnego
w porownaniu do tych znanych z art. 268 oraz 268a Kk: ,,udaremniania lub znacznego
utrudniania zapoznania z informacjg” oraz ,zaklocania automatycznego przetwarzania
danych”. W istocie uzna¢ nalezy, ze =zaklocanie lub utrudnianie automatycznego
przetwarzania danych stanowi jednoczesnie zaktocenie pracy systemu komputerowego lub tez
sieci (w tym drugim wypadku o ile tylko zaktocane sg operacje wykonywane przez serwery
obslugujace laczno$¢ sieciowa). Zalezno$¢ ta dziala takze w przeciwnym kierunku -
zaklocenie pracy systemu zawsze wigza¢ si¢ bedzie z zaklocaniem automatycznego
przetwarzania danych (mozna powiedzie¢, ze wszystkie operacje wykonywane przez
komputery polegaja na szeroko rozumianym przetwarzaniu danych). I wreszcie po trzecie —
oile przestepstwa stypizowane w art. 268 oraz 268a Kk S$cigane s3 na wniosek
pokrzywdzonego, o tyle przestgpstwo z art. 269a Kk $cigane jest z urzedu - pomimo,
ze zarbwno art. 268 Kk, jak réwniez art. 268a Kk dotyczg takze przypadkow
kwantyfikowanych, jako ,.istotne” lub ,,znaczne”. Na tle regulacji art. 268, 268a oraz 269a Kk
W sposob jasno wyodrgbniony zostal jedynie przepis art. 269 Kk regulujacy szczegdlne
przypadki atakow cybernetycznych, ktére kierowane sa przeciwko systemom istotnym
z punktu widzenia funkcjonowania oraz bezpieczenstwa panstwa .

Przechodzac do blizszej analizy poszczegdlnych jednostek redakcyjnych pod katem

ich zastosowania do zwalczania atakow odmowy dostepu, nalezy wskaza¢ na nastepujace

% Kwestia nakladania sie zakresow przedmiotowych wymienionych przepiséw poruszana byla w doktrynie

m.in. przez prof. A. Adamskiego. Tak np. w: Cyberprzestepczo$c..., op. cit., s. 58. Tak rowniez: W. Wrdbel,
op. cit., system LEX - komentarz do art. 268a - 269k.k.

A. Sakowicz, Kodeks karny - cz¢$¢ szczegolna, tom 2, pod red. M. Krélikowski, R. Zawlocki, Warszawa
2013, s. 453.
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cechy komentowanych regulacji. Odnosnie art. 268 Kodeksu karnego®*:

— zgodnie z literalnym brzmieniem art. 268 § 1 KKk, na gruncie przepisu penalizowane
jest znaczne utrudnianie lub tez catkowite udaremnienie osobie uprawnionej
zapoznania si¢ istotng informacja. Tym samym, utrudnianie w sieci innych czynnosci
niz ,,zapoznawanie” pozostawione zostalo poza zakresem regulacyjnym przepisu,
np. utrudnianie modyfikacji, czy tez uniemozliwianie usuni¢cia informacji,
niestanowigce przeciez w zadnym razie desygnatow pojecia ,,zapoznanie”. Warto
W tym miejscu przypomnie¢, ze od strony technicznej, atak odmowy dostgpu obejmuje
kazde ograniczenie ustug lub czynnosci dostepnych dla uzytkownika, zarowno tych
realizowanych na jego rzecz, jak i wykonywanych samodzielnie,

— zakres ochrony oferowanej przez przepis ograniczony zostal do przypadkow
kwantyfikowanych dwiema wartosciami ocennymi - po pierwsze, utrudnienie musi
by¢ ,znaczne”, po drugie za$, informacja, ktorej utrudnienie dotyczy, musi by¢

informacja istotng”®

. Pojecia te nie sa niestety w zadnej mierze przyblizane na
gruncie ustawy. W doktrynie podkresla si¢, ze ocena ,istotnosci” informacji
dokonywana winna by¢ zawsze w odniesieniu do konkretnych okolicznosci
W ujeciach  subiektywnym oraz obiektywnym®, z uwzglednieniem znaczenia
informacji dla jej dysponenta oraz atakujacego®. Negatywna implikacja przyjetej
regulacji jest wylagczenie karalno$ci nawet skomplikowanego ataku, o ile tylko jego
zasieg nie objal informacji, ktére jednoznacznie nalezy uznawaé za istotne. Jeszcze
wigcej problemdéw nastrecza ustalenie, kiedy utrudnienie dostgpu uznawac nalezy za
»Znaczne”. Ponownie, zastosowanie znajdowa¢ musza tu kryteria zaréwno
subiektywne, jak i obiektywne, jako ze dla jednej osoby opdznienie pracy serwera
wynoszgce dwie sekundy (tu z odwotaniem do miary czasugs) moze by¢ nie-znaczne,
jednak dla ogromnej serwerowni obstugujacej miliony potaczen - zupelnie nie

akceptowalne. Oba wprowadzone kwantyfikatory stanowig w ocenie Autora niniejszej

pracy nieudang - zarOwno merytorycznie, jak 1 legislacyjnie, probe wytaczenia
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P. Koztowska-Kalisz, op. cit., system LEX - komentarz do art. 268 k.k.

W. Wrébel, op. cit., system LEX - komentarz do art. 268 k.k., A. Lach, op. cit., system LEX - komentarz do
art. 268 k.k., J. Giezek, Kodeks karny. Cze$¢ szczegdlna. Komentarz, pod red. J. Giezek, D. Gruszecka,
N. Kigczynska, G. Labuda, A. Muszynska, T. Razowski, LEX 2014, system LEX - komentarz do
art. 268. k.k.

J. Piérkowska-Flieger op. cit., s. 593.

M. Kalitowski op. cit., s. 1146.

Kryterium czasu, jako jedno z mozliwych do zastosowania przywotane jest przez J. Piorkowska-Flieger,
op. cit., s. 593.
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odpowiedzialno$ci karnej w przypadkach mniejszej wagi. Przyjeta redakcja
W szczegblnosci nie spetnia standardow przejrzystosci prawa,

— utrudnianie dost¢pu do informacji moze by¢ dokonywane poprzez zaburzanie wielu
réznych rodzajoéw ustug - typowymi przyktadami sg tu: zaktocanie dostgpnosci strony
WWW, zakldécanie mozliwosci wystania lub odbioru poczty e-mail, czy tez
przeprowadzanie atakow odmowy dostgpu przeciwko samej zdolnosci atakowanego
systemu do transmisji danych,

— €0 wynika wprost z 8 2 analizowanego art. 268 Kk, w przypadku, gdy opisywany
w tym przepisie czyn dotyczy ,,zapisu na informatycznym nosniku danych”, sprawca
moze zosta¢ ukarany karg surowsza, to jest karg 3 lat pozbawienie wolnosci,
W opozycji do podstawowego typu zagrozonego karg 2 lat. Poniewaz wszelkie dane
komputerowe - w tym programy, strony internetowe oraz wszelkie zasoby audio-
wizualne, sktadowane s3 zawsze na szeroko rozumianych informatycznych no$nikach
danych, nalezy przyjaé, ze kazdy atak typu Dos oraz Ddos powodowaé bedzie
ograniczenia w dostepno$ci ustug, ktore odwotujg sie do cyfrowego zapisu danych
przechowywanych na takich no$nikach. Jako najprostszy przykiad tej zaleznosci
wskaza¢ nalezy na zaprezentowane szerzej w rozdziale III zasady funkcjonowania
stron internetowych - kazda strona WWW stanowi w istocie zbior plikow zapisanych
w pamigci serwera zapewniajgcego hosting danej witryny. W efekcie, kazdy atak Dos
oraz Ddos dotyka danych zapisanych na informatycznym no$niku danych, wypetniajac
jednocze$nie znamiona obydwu typoéw przestepstwa stypizowanego w art. 268 Kk - to

jest podstawowego (8 1) oraz kwalifikowanego (8 2).

Odnosnie art. 268a Kodeksu karnego warto wskaza¢, ze:

— w odniesieniu do penalizacji atakébw Dos oraz Ddos, komentowany przepis
sankcjonuje nie tylko utrudnienie dostepu do danych, ale takze zaktocanie
automatycznego przetwarzania danych, co w stosunku do regulacji art. 268 KKk,
stanowi istotne rozszerzenie zakresu przedmiotowego przepisu®™. W oparciu o art.
268a Kk mozliwe jest w efekcie $ciganie nie tylko atakow Dos oraz Ddos
wplywajacych na mozliwo$¢ ,,otwarcia” danego zasobu (vide przestanka ,,utrudniania
zapoznania si¢ z informacja” z art. 268 Kk), ale takze atakéw skierowanych na
uniemozliwienie uzytkownikowi realizacji innych dziatan, jak np. usunigcia, czy

modyfikacji okreslonego zasobu,

% P, Koztowska-Kalisz, op. cit., system LEX - komentarz do art. 268 a k.k.
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analizowany przepis penalizuje utrudnianie dostepu do wszelkich danych
informatycznych, nie ograniczajac swojego zakresu ochrony do danych ,,istotnych”,
jak czynit to przepis art. 268 Kk. Tym samym, podczas stosowania normy art. 268a
Kk nie ma potrzeby przeprowadzania badania ,jakos$ci” danych, ktoére staty si¢

przedmiotem ataku*®.

W dalszym ciggu pozostawione jednak zostalo znamig
»istotnego stopnia zaktdcenia” automatycznego przetwarzania danych,

poniewaz przepis nie odwoluje si¢ ani do okreslonych kategorii danych
informatycznych, ani rodzajow atakowanych ustug, jego zakres przedmiotowy
obejmuje wszelkie dane: w szczegdlnosci pliki sktadajace si¢ na strony WWW,
wiadomos$ci e-mail, wszelkie wpisy na forach, hasta (w tym zaszyfrowane) oraz
materiaty audio-wizualne. Bez znaczenia pozostaje rowniez fakt, czy atakowane sg
dane przechowywane na trwatym no$niku, przetwarzane w ulotnej pamigci, czy tez
podrézujace przez sieci,

pomimo objecia przepisem takze najpowazniejszych, rozlegtych atakow Dos oraz
Ddos, ktore potencjalnie kierowane moga by¢ przeciwko istotnym ustugom
swiadczonym na rzecz obywateli, np. ustugi e-bankowe, w tym atakéw wywotujacych
znaczng szkode majatkowa (§ 2), przestepstwo stypizowane w art. 268a Kk $Scigane
jest na wniosek pokrzywdzonego. Rozwigzanie takie nalezy oceniaé, jako
ograniczajace ochrong interesdw osob, ktore korzystajg z atakowanej ustugi, nie sg za$
jej oferentami. W praktyce, ztozenie wniosku o $ciganie pozostawione jest czgsto do
wylacznej gestii administratora atakowanej ustugi, ktory nie chcac ujawnié swoich
niedociagni¢¢ w odniesieniu do zapewnienia bezpieczenstwa systemu, moze odstapic¢
od ztozenia wniosku, a tym samym wszczg¢cia procesu karnego. Problem identyfikacji
pokrzywdzonych atakami typu Dos oraz Ddos przyblizony zostat szerzej po uwagach

szczegdtowych do art. 268 - 269a KKk.

Odnosnie art. 269 Kodeksu karnego warto zauwazy¢, ze:

jako lex specialis wobec regulacji art. 268a Kk, przedmiotowy przepis wprowadza
szczegdlng ochrong systemoéw oraz danych waznych z punktu widzenia
bezpieczenstwa oraz funkcjonowania paﬁstwaml. W szczegolnosci, uzna¢ nalezy, ze

art. 269 Kk obejmuje swoja ochrong teleinformatyczne elementy infrastruktury

' 1bidem.
101\, Wrébel, op. cit., LEX 2013, system LEX - komentarz do art. 269 k.k.
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krytycznej, definiowanej w przepisach ustawy z dnia 26 kwietnia 2007 r.
0 zarzadzaniu kryzysowym'%,

— Z uwagi na szczegdlny przedmiot ochrony, na gruncie przepisu 269 Kk nie jest
wymagane aby atakowane dany byty ,istotne” (badane jest wylacznie spetnienie
obiektywnego kryterium rodzaju danych), jak réwniez to, azeby zakldcenie ich
automatycznego przetwarzania nosito znamie ,,znaczno$ci”. Komentowany przepis
odnosi si¢ tym samym wszelkich przypadkow - w tym takze przypadkéw mniejszej
wagi, w ktorych tylko celem ataku sa, ogolnie ujmujac, dane oraz systemy wrazliwe
dla funkcjonowania panstwa,

— w zwiazku z analogiczng budowa przepiséw art. 268a oraz 269 Kk, zasadne mogloby
si¢ wydawac, aby lista znamion czyndéw bezprawnych opisywanych w tych przepisach
byta zbiezna lub rozszerzona na rzecz przepisu szczegdlnego, zapewniajacego ochrong
systemom kluczowym dla funkcjonowania catego panstwa. Poréwnujac jednak
zakresy przestanek okreslonych w art. 269 Kk oraz 268a Kk, zauwazy¢ mozna, Ze
w komentowanej jednostce redakcyjnej brak jest odwotania do znamienia ,,utrudniania
dostepu” do danych, co stanowi zawe¢zenie zakresu przedmiotowego przepisu. Tym
samym, na gruncie art. 269 Kk do zwalczania atakow typu Dos oraz Ddos odwoluje
si¢ jedynie ogolna przestanka, stanowigca o ,zaklocaniu lub uniemozliwianiu
automatycznego przetwarzania danych”. Zgodnie jednak z wcze$niejszymi uwagami,
nalezy uznaé, ze kazdy przypadek utrudniania dostepu do danych, stanowi
jednocze$nie przynajmniej zakidcanie (o ile nie uniemozliwianie) procesu ich
automatycznego przetwarzania. Z uwagi jednak na szczegdlny przedmiot ochrony,
roznicowanie przestanek okreslonych w art. 268a oraz 269 Kk w sposob okrawajacy
ochrong systemow panstwowych, wydaje si¢ by¢ dziataniem ryzykownym,
dopuszczajacym interpretacj¢ o zamierzonym przez ustawodawce¢ zabiegu
legislacyjnym. Zgodnie z metodyka interpretacji jezykowej, dwdm ré6znym przepisom
nalezy przeciez przypisywac¢ dwa rdézna znaczenia,

— z racji szczeg6lnego przedmiotu ochrony, przestgpstwa stypizowane w art. 269 Kk

podlegaja $ciganiu z urzedu.

Ostatecznie, odnos$nie art. 269a Kodeksu karnego 103.

192 Dz, U. 22007 . Nr 89, poz. 590, z p6zn. zm.
103 A, Lach, op. cit., system LEX - komentarz do art. 269a k.k., J. Giezek, op. cit., system LEX - komentarz do
art. 269a. k.k.
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— art. 269a Kk jest jedynym przepisem, do ktéorego ustawodawca zdecydowat si¢
wprowadzi¢ przestanke ,,zaklécania pracy systemu komputerowego lub sieci
teleinformatycznej”, zastepujac nig znang z poprzedzajacych jednostek redakcyjnych
przestanke ,,zaklocania automatycznego przetwarzania danych”. Przedstawiona
odrebnos¢ niesie ze sobg dwie istotne, wskazane ponizej implikacje,

— po pierwsze, zastosowane sformutowanie nakazuje odnosi¢ norm¢ prawng art. 269a
Kk do ochrony pracy dwoch okreslonych (nazwanych) rozwigzan technicznych:
systemu komputerowego oraz sieci teleinformatycznej. W efekcie przyjetego
nazewnictwa, dla okreslenia faktycznego zasiggu regulacyjnego analizowanej normy,
niezbe¢dne staje si¢ uprzednie wyznaczenie desygnatow przytoczonych pojec ,,system
komputerowy” oraz ,,sie¢ teleinformatyczna”. Poniewaz obydwa pojecia nie posiadajg
swoich definicji legalnych (cho¢by typologicznych), ich znaczenie musi by¢
rekonstruowane w oparciu o powszechne rozumienie zastosowanych wyrazen. Przez
»system komputerowy” nalezy zatem rozumie¢ w szczego6lnosci komputery klasy PC
(zaréwno stacjonarne jak i przenosne) oraz ich elementy - stowo ,,system” sugeruje
zbior podzespotéw. Do ,.sieci teleinformatycznych” zaliczy¢ trzeba natomiast calg
infrastrukture sieciowa, w szczego6lnosci serwery, jak rowniez wszelkie urzadzenia
kierujace ruchem oraz zestawianiem laczy. Poza mozliwoscia dokonania
jednoznacznej kwalifikacji pozostajg urzadzenia takie, jak nowoczesne smartfony,
czy tablety z modemem 3G, bedace w istocie hybrydami urzadzen komputerowych
oraz telefonow komorkowych, a takze wysoce specjalistyczne systemy produkcyjne
(np. roboty w fabryce samochodéw) i wreszcie systemy SCADA'* (systemy
obstugujace np. elektrownie atomowe, przepompownie wody, tamy, itd). Ocena ich
przynaleznosci do desygnatow pojecia ,,system komputerowy” bedzie zatem musiata
by¢ dokonywana w ramach konkretnych przypadkdw, z zastosowaniem Kryteriow
subiektywnych (zwigzanych z catoksztaltem okolicznoéci sprawy), jak réwniez
obiektywnych (zwigzanych m.in. z aktualnym stanem rozwoju techniki). Abstrahujac
od samej definicji ,,systemu komputerowego” warto zauwazy¢, ze wszelkie ataki
kierowane przeciwko urzadzeniom potaczonym w sieci, w tym chocby sieci lokalne,
moga by¢ zaliczane do atakow przeciwko sieciom teleinformatycznym, wykluczajac
tym samym konieczno$¢ dokonywania oceny, czy zaatakowane urzadzenia to systemy

komputerowe, czy tez nie,

104 Anglojezyczny skrot SCADA rozwija sie jako supervisory control and data acquisition. W wolnym
thumaczeniu: ,,Systemy kontroli oraz pozyskiwania danych”. Ttumaczenie wiasne.
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— przechodzac do kwestii drugiej - zwigzanej z ochrong pracy systemow 1 sieci, nalezy
uzna¢, ze zastosowane w przepisie wyrazenie ,,praca’ jest semantycznie szersze od
wyrazenia ,automatyczne przetwarzanie danych”. O ile przetwarzanie danych
Z pewnoscig stanowi prace systemow, o tyle nowoczesne urzadzenia komputerowe
moga wykonywaé takze zadania fizyczne, jak np. sygnalizowane wyzej systemy
SCADA. Wykonywana przez nie praca moze polega¢ np. otwieraniu zbiornikéw
retencyjnych, czy zamykaniu tam, a wigc dokonywaniem faktycznych zmian w realnym
swiecie (wyjscie poza cyberprzestrzen). Niemniej, wszelkie te dziatania,
na najnizszym poziomie funkcjonowania systemow komputerowych opierajg si¢
de facto na przetwarzaniu danych (np. wlgczenie sitownika poprzedzone musi by¢
przetworzeniem stosownej komendy), a zatem kazde zaktocenie pracy urzadzenia
wywotane poprzez atak cybernetyczny bedzie wigzaé si¢ z uprzednim zaktdceniem
zaplanowanego, poprawnego przetwarzania danych w atakowanym urzadzeniu,

— analizujac przepis art. 269a Kk wylacznie pod katem penalizacji atakéw typu Dos oraz
Ddos, nalezy stwierdzi¢, ze do atakéw tych odnosza si¢ dwa sposrod szesciu
wprowadzonych do redakcji przepisu znamion popetnienia przestepstwa, tj.: ,,poprzez
transmisj¢” oraz ,,poprzez utrudnienie dostgpu”. De facto kazdy atak typu Dos oraz
Ddos wypelnia oba wskazane znamiona jednoczesnie, co wynika bezposrednio z jego
charakterystyki technicznej. Warto podkresli¢, ze w przypadku atakow Dos oraz Ddos
zZnami¢ ,utrudnienia dostepu” oraz zapisany w przepisie skutek przestepstwa -
»Zaklocenie pracy systemu komputerowego lub sieci teleinformatycznej”, pozostaja
W istocie zbiezne. Owo utrudnienie dostgpu nie wywotuje bowiem zakldcenia, lecz
samo w sobie stanowi to zaktocenie,

— ostatecznie, dla $cigania atakéw typu Dos lub Ddos na gruncie art. 269a Kk,
zaktocenie pracy systemu (czyli utrudnienie dostepu do niego), musi by¢
kwantyfikowane, jako istotne w stopniu (vide wczesniejsze uwagi do regulacji art. 268

oraz 268a KKk).

Podobnie, jak bylo wskazywane w poprzedniej czgsci rozdzialu, takze w przypadku
przestgpstwa zalewania systemow nadmierng transmisja danych moze dochodzi¢ do zbiegu
opisywanych wyzej przepisow z normg prawng art. 165 8 1 pkt 4 Kodeksu karnego,
W brzmieniu:

»Art. 165 § 1 - 4). Kto, sprowadza niebezpieczenstwo dla zycia lub zdrowia wielu 0osob

albo dla mienia w wielkich rozmiarach: [pkt 4] zaktdcajac, uniemozliwiajac lub w inny
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sposob wplywajac na automatyczne przetwarzanie, gromadzenie lub przekazywanie

danych informatycznych — podlega karze pozbawienia wolnosci od 6 miesigcy do lat 8.”
Przywotana jednostka redakcyjna typizuje czyn polegajacy na ,,sprowadzeniu
niebezpieczenstwa dla zycia lub zdrowia” badz tez ,,mienia”, dla ktorych opisywane wyzej
przestgpstwa moga sta¢ si¢ §rodkiem sprawczym. Tym samym — w przypadku popetnienia
czynu opisanego w przepisach art. 268-269a Kodeksu karnego w celu opisanym w art. 165 8
1 pkt 4 Kodeksu karnego, dziatanie takie moze by¢ kwalifikowane w zbiegu powyzszych
przepisow.

Na zakonczenie analizy prawnej penalizacji atakéw odmowy dostepu, za konieczne nalezy
uzna¢ poruszenie kwestii o szczegdlnej doniostosci procesowej, zwigzanej z mozliwos$cia
wystgpienia bardzo duzej liczby oséb pokrzywdzonych w sensie formalnym, pojedynczym
atakiem typu Dos lub Ddos. Poniewaz skuteczny atak odmowy dostgpu kierowany
np. przeciwko serwerom pocztowym okreslonego uslugodawcy (np. poczta Onetu, czy
Wirtualnej Polski), powoduje niedostepnos¢ poczty elektronicznej dla calej grupy
uzytkownikéw okreslonej ushugi, zasadnym staje si¢ postawienie pytania o sposdb
wyznaczania kregu pokrzywdzonych takim przestepstwem. Kwestia ta posiada istotne
znaczenie procesowe juz od samego poczatku postgpowania, m.in. wskazujac osoby
uprawnione do zlozenia wniosku o $ciganie przestgpstwa z art. 268 oraz 268a Kk. Zgodnie
z art. 49 § 1 Kodeksu postepowania karnego:

,»Pokrzywdzonym jest osoba fizyczna lub prawna, ktérej dobro prawne zostato

bezposrednio naruszone lub zagrozone przez przestepstwo.”.

Odwotujac si¢ do przytoczonego wyzej przyktadu ataku na serwery poczty elektronicznej,
Z przepisu art. 49 Kpk wynika, ze pokrzywdzonym tego typu atakiem, jest co najmniej kazdy
zarejestrowany uzytkownik zaatakowanej ustugi pocztowej, ktory nie mogt skorzysta¢ ze
swiadczonych na jego rzecz ustug na wskutek popelnienia przestepstwa. Za naruszone dobro
prawne uzna¢ nalezy bowiem juz samg mozliwos$¢ realizacji e-ustug, ktora to mozliwosé
podbudowywana jest konstytucyjnymi prawami do swobodnej komunikacji. Wydaje si¢ przy
tym, ze nieistotna pozostaje w tym wypadku kwestia oceny, czy dany uzytkownik
rzeczywiscie chcial skorzysta¢ z poczty w czasie jej niedostgpnosci, bowiem dla uznania
faktycznego wystapienia naruszenia prawa, jak wynika z redakcji art. 49 Kpk, nie jest nawet
konieczna $wiadomo$¢ wystgpienia tego naruszenia po stronie osoby pokrzywdzone;.
Dodatkowo, o pokrzywdzeniu przesagdza takze samo zagrozenie dobra prawnego
przestepstwem.

Wysoce problematyczna staje si¢ kwestia oceny, czy za pokrzywdzonego mozna
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W opisywanej sytuacji uzna¢ osobg, ktdra w czasie ataku nie posiadata skrzynki pocztowej na
atakowanym serwerze, lecz chciata jg dopiero zalozy¢, co zostato jej uniemozliwione wskutek
przestepnego zaklocenia pracy systemoOw. Udzielenie w tym przypadku odpowiedzi
twierdzacej oznaczaloby w praktyce, ze kazdy atak Dos lub Ddos skierowany przeciwko
powszechnie dostgpnym uslugom (pocztowym, informacyjnym, rozrywkowym, czy tez
spotecznym), kierowany jest w istocie przeciwko wszystkim potencjalnym odbiorcom tej
uslugi - upraszczajac, przeciwko wszystkim uzytkownikom globalnej sieci Internet.
Konstrukcje takg z pewnos$cig trudno uznaé za efektywng procesowo, czy w ogodle zasadna.
Nalezy zatem uznaé, ze pokrzywdzonym atakiem typu Dos lub Ddos nie moze sta¢ si¢ osoba
nie bedaca indywidualnie okreslonym uzytkownikiem zaktoconej ustugi.

Z pragmatycznego punktu widzenia, warto takze nadmieni¢, ze w praktyce, petng
wiedze o wystgpieniu ataku posiada w istocie wylgcznie administrator zaatakowanej ustugi,
co w przypadku atakow mniejszej skali, ktore nie stajg si¢ medialnie znane, oznacza
faktyczne ograniczenie dostgpu pokrzywdzonych atakiem do informacji, ze stali si¢ ofiarami
dziatan cyberprzestepczych. Wielokrotnie, brak odpowiedzi wielu ustug sieciowych
odczytywany jest przez uzytkownikow, jako zwykla awaria systemu, czy tez czas
wykonywania przez administratora serwera niezapowiadanych dziatan konserwacyjnych.

Zarysowana w powyzszych akapitach problematyka wielo$ci pokrzywdzonych
stanowi jeden z wyraznych przejawdw tego, jak znane, ugruntowane od wielu lat instytucje
procesowe nabieraja zupelnie nowego wymiaru po wprowadzeniu ich do cyberprzestrzeni.
Z 7alem trzeba zauwazy¢, ze ten nowy wymiar nie znajduje swojego odzwierciedlenia

w niezbgdnych zmianach prawa, ktore nie dotrzymuje kroku rozwojowi technicznemu.

82. Cyberprzestepstwa zwiagzane z upublicznianiem, udost¢pnianiem lub rozsylaniem
W cyberprzestrzeni okreslonych tresci lub materialow

Druga sposrod zidentyfikowanych kategorii cyberprzestgpstw obejmuje czyny
polegajace na zamieszczaniu w sieci okreslonych kategorii materiatow, ktorych szeroko
rozumiane rozpowszechnianie jest zabronione, czy to z uwagi na nielegalny charakter samych
materiatlow, czy tez wylacznie nielegalno$¢ ich nachalnego rozsytania (spam). O ile
z technicznego punktu widzenia udostgpnianie w sieci jakichkolwiek zasobow wymaga
oczywiscie transmisji danych, o tyle celem wyodrebnionej tu kategorii cyberprzestepstw,
wyraznie odrozniajacym ja od kategorii poprzedniej (przestepstwa w ramach transmisji), jest
samo uczynienie okreslonych zasobow dostepnymi dla innych uzytkownikow, czy to

indywidualnie okreslonych, czy tez nalezacych do nieoznaczonego kregu odbiorcow.
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Do katalogu tak scharakteryzowanych cyberprzestgpstw zwigzanych z upublicznianiem,
udostgpnianiem lub rozsytaniem okreslonych tresci lub materiatow, zaliczy¢ nalezy
W szczegolnosci:

1) rozsytanie niezaméwionych materialow reklamowych, tzw. spam;

2) udostepnianie informacji uzyskanych w ramach cyberprzestgpstwa,
np. wykradzionych z systemu;

3) zamieszczanie W cyberprzestrzeni materialow zabronionych prawem, w tym
materiatow podzegajacych lub nawotujacych do popelniania cyberprzestepstw,
informacji mogacych ulatwi¢ popelnienie przestgpstwa o charakterze
terrorystycznym'®, zashugujacych na szczegolne potepienie tak prawne, jak
I moralne, materiatbw zawierajgcych pornografi¢ z udziatem dzieci’®, a takze
materialow naruszajacych prawa autorskie - w szczegolnosci nielegalnych

kopii oprogramowania oraz utworéw audio-wizualnych.

Poniewaz powyzsze cyberprzestgpstwa nie opierajag si¢ na przeprowadzaniu atakow
cybernetycznych, ich analiza zostala ograniczona do analizy prawnej. Uzupehiajaco,
rozwazania szczegOlowe, dot. poszczegdlnych typoéw przestepstw, poprzedzone zostaty

ogolnym przyblizeniem sposobow dystrybucji materialéw w sieci.

1. Charakterystyka sposobow propagacji danych w cyberprzestrzeni

Jedna z podstawowych metod udostepniania wszelkiego rodzajow zasobow
komputerowych za posrednictwem sieci, jest ich zamieszczanie na stronach internetowych.
W jezyku technicznym, dystrybucja taka odbywa si¢ z wykorzystaniem protokotu HTTPY’
(warto zwrdci¢ uwage, ze kazdy adres internetowy strony WWW poprzedzony jest prefiksem
Lhttp://”’). Zasoby dodawane sg do stron badz to, jako materialty wyswietlajace si¢ na samych
stronach, to jest w oknie przegladarki internetowej, np. zwykly tekst, zdjecia, czy tzw.
materiaty strumieniowane (nagrania audio-video), badz tez jako zataczone do strony pliki,
ktérych pobranie inicjowane jest poprzez naci$nigcie wlasciwego odsytacza. Co do zasady,

kazda strona internetowa dostgpna jest dla wszystkich uzytkownikéw Internetu, jednak czgsto

okreslone zasoby witryn lub tez nawet ich cata zawarto$¢, dostepne sa jedynie dla

105§ Kosmynka, Cyberdzihad. Wykorzystanie internetu przez wspolczesny terroryzm islamistyczny,
w: A. Podraza, P. Potakowski, K. Wiak, Cyberterroryzm zagrozeniem XXI wieku, Difin, Warszawa 2013,
s. 112 i nast.

106 M. Siwicki, op. cit., 2013, s. 178 i nast.

07 HTTP - Hypertext Transfer Protocol. Wiccej na temat dziatania protokotu HTTP na stronie internetowej
dostepnej pod adresem: http://pl.wikipedia.org/wiki/Hypertext_Transfer_Protocol.
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zarejestrowanych uzytkownikéw strony, forum, czy tez portalu. Stosowna rejestracja moze
przybra¢ posta¢ czynnosci wykonywanej automatycznie (po wypelnieniu krotkiego
formularza, uzytkownik dostaje swoj login i haslto), jednak moze tez wymaga¢ indywidualne;j
akceptacji cztonkostwa ze strony administratora lub tez moderatora danego systemu.
Cztonkostwo moze by¢ oczywiscie zarbwno darmowe, jak i odptatne.

Innym przykladowym sposobem dystrybucji materialbw w sieci, jest korzystanie
ztzw. serwerow FTP (role takiego serwera moze peli¢ kazdy komputer PC
z zainstalowanym odpowiednim oprogramowaniem)*®. Pliki umieszczone na serwerze FTP
dostepne sa do pobrania wylacznie za pomoca oprogramowania nazywanego ,.klientem FTP”.
Dla zainicjowania polaczenia z serwerem, pobierajagcy musi zna¢ adres IP serwera FTP oraz
ewentualnie, jego hasto. Po zestawieniu potaczenia, klient FTP uzyskuje dostep do
wybranych zasobow serwera FTP.

Z uwagi na ograniczenia techniczne charakteryzujace powyzsze metody dystrybucji
plikow, coraz czg$ciej sieciowa wymiana dokonywana jest z zastosowaniem darmowych
ustug hostingowych. W Internecie znalezé mozna wiele serwisoOw oferujagcych darmows
przestrzen dyskowa, ktora moze by¢ wykorzystywana, jako platforma wymiany zasobow (np.
serwis rapidshare). Po utworzeniu konta w takiej usludze oraz umieszczeniu pliku na
uzyskanej przestrzeni dyskowej, jego propagacja dokonywana jest poprzez udost¢pnianie
jedynie odsylacza, wskazujacego adres, z ktorego mozliwe jest pobranie danego zasobu.
Metoda ta czg¢sto wykorzystywana jest do propagacji nielegalnych kopii utworéw audio-
wizualnych oraz oprogramowania. Stosowne odsylacze znalez¢ mozna najczg$ciej na
dedykowanych forach internetowych.

109

Niezwykla popularnoscig cieszg si¢ takze tzw. torrenty~ oraz aplikacje oparte na

modelu wymiany danych peer-to-peer™*°

(np. Kazaa). ldea sieci torrent oparta jest na
prostym pomysle, aby poszczegolni uzytkownicy nie wymieniali si¢ catymi plikami, lecz ich
cze$ciami. W ten sposob, nie tylko lepiej wykorzystuje si¢ przepustowos¢ dostepnych laczy,

ale przede wszystkim - z punktu widzenia karnoprawnego, utrudnia przeprowadzenie kwestii

1% ETP - File Transfer Protocol. Wiccej na temat dzialania protokotu FTP na stronie internetowej dostepnej pod
adresem: http://pl.wikipedia.org/wiki/File_Transfer_Protocol.

Wigcej o  protokole  BitTorrent na  stronie  internetowej  dostepnej pod  adresem:
http://pl.wikipedia.org/wiki/BitTorrent.

Peer-to-peer, zwany tez P2P, to model komunikacji w sieci, w ktorym kazdy z uzytkownikdéw posiada te
same uprawnienia. W modelu tym, potaczenie nie jest realizowane za posrednictwem serwera centralnego
obstugujacego dang ustuge, lecz bezposrednio pomigdzy uzytkownikami, w ramach tzw. samoorganizujacej
si¢ sieci. Oprogramowanie P2P najczgsciej dziala w ten sposob, ze wyszukuje okre§lone (zadane) materiaty
w zasobach udostepnianych przez innych uzytkownikoéw ushugi, a nastgpnie zestawia polaczenie pomiedzy
tymi uzytkownikami celem ich propagacji. Wigcej na temat P2P na stronie internetowej dostgpnej pod
adresem: http://pl.wikipedia.org/wiki/Peer-to-peer.
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dowodowych w odniesieniu do procesu rozpowszechnienia catego materiatu. Specjalna
aplikacja obstugujaca protokot komunikacji  BitTorrent wyszukuje uzytkownikoéw
posiadajacych interesujace pliki lub ich fragmenty, zgrywa je na komputer uzytkownika oraz
ostatecznie, zestawia w cato$¢. Znakomita wigkszo$¢ materiatow udostepnianych w sieciach
P2P oraz sieciach torrent to nielegalne kopie filméw, albuméw muzycznych, gier
komputerowych oraz innego oprogramowania.

Ostatecznie, do rozsytania tzw. spamu - czyli niezamawianych materialow
reklamowych, wykorzystywana jest z kolei poczta elektroniczna. Dla zautomatyzowania
procesu rozsylania maili tworzone s3a tzw. listy mailingowe, mogace zawiera¢ nawet
dziesiatki, czy setki tysiecy wpiséw. Odpowiednio duze listy, pozwalajace rozsyta¢ spam na
masowg skale, stanowig wrecz towar sam w sobie. Spam moze zawiera¢ zarOwno niegrozne
tresci reklamowe, jak rowniez ukryte oprogramowanie ztosliwe, mogace prowadzi¢ nawet do
przejecia kontroli nad komputerem. Zgodnie z raportem jednego najwigkszych dostawcow
oprogramowania antywirusowego, szacunkowa liczba wysytanych wiadomosci typu spam
przekracza globalnie 40 miliardow wiadomosci dziennie (!), przy czym prawie potowa spamu
to reklamy $rodkow farmaceutycznych. Jednoczes$nie, $rednio jeden mail na okoto 200,

zawiera w sobie oprogramowanie zto§liwe™.

2. Rozsylanie niezaméwionych materialéw reklamowych (spam)

Wyrazenie ,,spam”, okreslajace niezamawiane wiadomosci pocztowe, zaczerpneto
swoje korzenie od nazwy amerykanskiej mielonki, cho¢ nie jest mozliwe przesadzenie, kto
pierwszy zastosowal to okreslenie do poczty e-mail. Jako zjawisko internetowe, historia
spamu jest w zasadzie tak dluga, jak historia samego Internetu.

Z uwagi na ogromne rozmiary zjawiska spamu, ograniczanie rozsylania
niezamawianych wiadomosci pocztowych stato si¢ przedmiotem licznych regulacji prawnych
- w tym o charakterze karnym, przyjmowanych zaréwno na poziomie krajowym, jak
I miedzynarodowym. Przepisy nastawione na zwalczanie spamu przyjete zostaly

w wickszosci  krajow calego $wiata, m.in. w USA™?  Kanadzie'®®, Australii*',

111 Na podstawie Raportu Zagrozen w Internecie firmy Symantec za rok 2011 (raport opublikowany w roku
2012). Peten raport dostepny jest na stronie internetowej pod adresem:
http://www.symantec.com/threatreport/topic.jsp?id=threatreport&aid=2011 in_numbers.

12 Tzw. ustawa CAN-SPAM Act z 2003 r. Pelny, oryginalny tytut regulacji brzmi: Controlling the Assault of
Non-Solicited Pornography and Marketing Act of 2003.

3 Tzw. ustawa PIPEDA z 2000 r. Pelny, oryginalny tytul regulacji brzmi: Personal Information Protection and
Electronic Documents Act of 2000.

14 Ustawa Spam Act z 2003 r.
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Japonii'®®, Izraelu®*®

oraz krajach Unii Europejskiej, ktorej podstawowym dokumentem
normatywnym nastawionym na zwalczanie spamu stala si¢ Dyrektywa 2002/58/WE
Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r. dotyczaca przetwarzania danych
osobowych 1 ochrony prywatnosci w sektorze tgcznosci elektronicznej (tzw. dyrektywa o
prywatno$ci itacznosci elektronicznej). W oparciu o przepisy wskazanej dyrektywy,
stosowne regulacje anty-spamowe wprowadzone zostaty takze do prawa polskiego.
Zgodnie z art. 24 ustawy z dnia 18 lipca 2002 r. o $wiadczeniu ustug droga
elektroniczne}m:
»Art. 24. 1. Kto przesyta za pomocg srodkéw komunikacji elektronicznej niezamowione
informacje handlowe, podlega karze grzywny.
2. Sciganie wykroczenia, o ktorym mowa w ust. 1, nastepuje na wniosek
pokrzywdzonego.”.
Powyzsza norme¢ w sposob istotny uzupeinia przepis art. 10 ust. 1 1 2 cytowanej ustawy:
»Art. 10. 1. Zakazane jest przesyltanie niezamowionej informacji handlowej skierowanej
do oznaczonego odbiorcy za pomocg S$rodkéw komunikacji elektronicznej,
W szczegolnosci poczty elektroniczne;.
2. Informacj¢ handlowa uwaza si¢ za zamdéwiona, jezeli odbiorca wyrazil zgode na
otrzymywanie takiej informacji, w szczegolnosci udostepnit w tym celu identyfikujacy
go adres elektroniczny.”.
Ostatecznie, na mocy art. 2 pkt 2 ,.informacja handlowa” w rozumieniu przepiséw ustawy
jest:
»kazda informacja przeznaczona bezposrednio lub posrednio do promowania towarow,
ustug lub wizerunku przedsigbiorcy lub osoby wykonujacej zawod, ktorej prawo do
wykonywania zawodu jest uzaleznione od spelnienia wymagan okreslonych
w odrebnych ustawach, z wytaczeniem informacji umozliwiajgcej porozumiewanie si¢
za pomoca Srodkow komunikacji elektronicznej z okres$long osoba oraz informacji
o towarach i uslugach niestuzacej osiagnigciu efektu handlowego pozadanego przez
podmiot, ktéry zleca jej rozpowszechnianie, w szczegdlnosci bez wynagrodzenia lub
innych korzysci od producentow, sprzedawcow i1 swiadczacych ustugi”.

Komentujac norme prawng zbudowang w oparciu o przytoczone przepisy, w pierwszej

15 Ustawa z 2002 r. zatytulowana ,,Prawo regulujace przesytanie okreslonych rodzajéw wiadomosci poczty

elektronicznej (tytut angielski The Law on Regulation of Transmission of Specified Electronic Mail).
Stosowne przepisy dot. spamu wprowadzone zostaty do ustawy Prawo telekomunikacyjne (m.in. nowelizacjg
z2008r.).

7 Dz. U. Nr 144, poz. 1204, z pbzn. zm.
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kolejnosci nalezy wskaza¢, ze na gruncie prawa polskiego rozsylanie niezamdéwionych
informacji handlowych traktowane jest, jako wykroczenie (orzekanie nastgpuje w trybie
przepisOw o postegpowaniu w sprawach o wykroczenia), zagrozone karg grzywny.
Wykroczenie to $cigane jest na wniosek pokrzywdzonego. Dla uznania zaistnienia owego
czynu bezprawnego, nie jest istotne ustalenie w jaki sposob niezamawiane informacje
sg rozsytane, o ile tylko wykorzystywane sa do tego $rodki komunikacji elektroniczne;.
Przyjeta redakcja art. 24 ustawy o $wiadczeniu ustug droga elektroniczng obejmuje zatem
zakresem przedmiotowym nie tylko niezamawiane wiadomos$ci pocztowe, ale takze te
otrzymywane np. w ramach wszelkich grup dyskusyjnych (np. Usenet, czy BBS).

Jak wynika z ustawowej definicji informacji handlowej, za informacj¢ taka uwaza sie,
ogolnie rzecz ujmujac, wszelkie informacje nastawione na osiggni¢cie efektu handlowego,
a zatem reklamy, informacje o promocjach, informacje o wysokich wynikach przedsi¢biorcy
lub jego produktow, czy wreszcie informacje promujace okreslone osoby w kontekscie
wykonywanego przez nie zawodu. Informacja handlowa uwazana jest za informacje
niezamoOwiong do czasu wyrazenia zgody na jej otrzymanie przez adresata. Zgodnie jednak
Z przytoczonym przepisem art. 10 ustawy, owa zgoda moze zosta¢ wyrazona nawet w sposob
dorozumiany, w szczeg6lno$ci poprzez udostgpnienie adresu poczty elektroniczne;.
Rozwiazanie to nalezy ocenia¢, jako niezapewniajace nalezytego poziomu ochrony przed
nieuprawnionym wyrazeniem zgody na otrzymywanie wiadomos$ci w imieniu innej osoby
(wystarczy wpisa¢ cudzy adres e-mail w odpowiednim polu na stronie WWW, nie sktadajac
przy tym zadnych o$wiadczen).

Porownujac redakcje przepisow art. 10 i 24 ustawy o $wiadczeniu ushug droga
elektroniczng, nie sposéb nie zauwazy¢ wystepujacej pomiedzy nimi niekompatybilnos$ci.
O ile art. 10 wprowadza zakaz ,,przesytania niezamowionej informacji handlowej skierowanej
do oznaczonego odbiorcy”, o tyle na gruncie art. 24 uregulowana jest ogdlna o penalizacja
»przesytania za pomoca S$rodkow komunikacji elektronicznej niezaméwionej informacji
handlowej” - bez wskazania, ze i w tym przypadku chodzi o oznaczonego odbiorce. Traktujac
zatem norm¢ art. 24 ustawy, jako samodzielny przepis karny (wprowadzony do rozdziatu
zatytulowanego ,,Przepisy karne”), mozna doj$¢ do absurdalnego wniosku, ze na gruncie
polskiego prawa karane jest przesylanie w cyberprzestrzeni wszelkich niezamawianych
reklam, w tym reklam, ktére pojawiaja si¢ na stronach internetowych bez naszej zgody.
Wskazana niespdjnos¢ stanowi wyraz niskiej jakosci legislacyjnej ustawy.

Za pokrzywdzonego, o ktérym mowa w art. 24 ustawy o $wiadczeniu ustug droga

elektroniczng nalezy uznawa¢ kazda osobe, ktéra otrzymala niezamdéwiong informacje
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handlowa, w tym takze osobe, ktéra otrzymata taka informacj¢ na wskutek nieuprawnionego
wyrazenia zgody w jej imieniu. Z uwagi na faktyczne rozmiary zjawiska rozsytania poczty
kwalifikowanej jako spam, rozwigzanie to moze oznacza¢ w praktyce nawet setki tysiecy
0s0b pokrzywdzonych wystaniem jednej wiadomosci e-mail, uprawniajac kazda z nich do
ztozenia wniosku o S$ciganie. Rozwigzanie to powoduje oczywiscie szereg konsekwencji
procesowych w przypadku sktadania przez pokrzywdzonych duzej liczby wnioskoéw
W réznym czasie oraz w réznych miejscach. W przypadku spamu zawierajacego
oprogramowanie ztosliwe, kierowanego do urzedow administracji publicznej lub tez

przekraczajacego pewna skale, zasadne wydaje si¢ wprowadzenie trybu $cigania z urzedu.

3. Udostepnianie informacji uzyskanych w ramach cyberprzestepstwa
Na mocy art. 267 § 4 Kk, do krajowego porzadku prawnego wprowadzona zostata
norma ogdlna penalizujaca ujawnianie informacji, ktore zdobyte zostaly w toku popetnienia
cyberprzestegpstwa - w szczegolnosci szeroko rozumianego hackingu oraz podstuchu tresci
transmisji, stypizowanych w art. 267 § 1 - 3 Kk. Ponizej tre$¢ catego art. 267 Kk:
LArt. 267. § 1. Kto bez uprawnienia uzyskuje dostgp do informacji dla niego
nieprzeznaczonej, otwierajac zamknig¢te pismo, podiaczajac si¢ do  sieci
telekomunikacyjnej lub przetamujac albo omijajac elektroniczne, magnetyczne,
informatyczne lub inne szczegOlne jej zabezpieczenie, podlega grzywnie, Kkarze
ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.
§ 2. Tej samej karze podlega, kto bez uprawnienia uzyskuje dostep do catosci lub czgscei
systemu informatycznego.
8 3. Tej samej karze podlega, kto w celu uzyskania informacji, do ktorej nie jest
uprawniony, zaktada lub postuguje si¢ urzadzeniem podstuchowym, wizualnym albo
innym urzadzeniem lub oprogramowaniem.
§ 4. Tej samej karze podlega, kto informacj¢ uzyskang w sposob okreslony w § 1-3
ujawnia innej osobie.
§ 5. Sciganie przestgpstwa okre§lonego w § 1-4 nastgpuje na wniosek
pokrzywdzonego.”.
Wychodzac od kroétkiej redakcji art. 267 § 4 Kk, zbudowa¢ mozna nastgpujacg norme¢ prawng
nastawiong na penalizacj¢ nieuprawnionego ujawniania informacji zdobytych w toku

popeinienia cyberprzestqpstwalls:

18 A, Lach, op. cit., system LEX - komentarz do art. 267 k.k., W. Wrébel, op. cit., system LEX - komentarz do
art. 267 k.k.
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— komentowana norma dotyczy ujawniania informacji, ktore uzyskane zostaty w sposob
nieuprawniony poprzez: otwarcie zamknig¢tego pisma, podiaczenie si¢ do sieci
telekomunikacyjnej, przelamanie albo ominigcie elektronicznego, magnetycznego,
informatycznego lub innego szczegdlnego zabezpieczenia (za § 1), uzyskanie dostepu
do catosci lub czesci systemu informatycznego (za § 2) lub tez zakladanie lub
postugiwanie si¢ urzadzeniem podstuchowym, wizualnym albo innym urzgdzeniem
lub oprogramowaniem (za § 3),

— dla zaistnienia przestepstwa, Stypizowanego w art. 267 § 4 Kk nie ma znaczenia ani
rodzaj, ani charakter, ani tez sposob ujawnienia wykradzionej informacji.
W szczeg6lnosci nie istotne jest to, czy przedmiotowa informacja jest wazna lub cenna
dla jej witasciciela lub tez osoby wchodzacej w jej posiadanie w sposob
nieuprawniony. Wystarczajacy jest tu sam fakt, Zze ujawniana dalej informacja
uzyskana zostala w ramach wcze$niejszego przeprowadzenia okreslonych dzialan
przestgpnych. Jednocze$nie, ujawniana informacja moze by¢ wyrazona w dowolnej
formie: czy to pisemnej (dokumenty tekstowe, arkusze kalkulacyjne, hasta, kody
zrodtowe), audio-wizualnej (zdjecia, nagrania filmowe), czy tez wykonywalnej przez
komputer (zawartej w oprogramowaniu lub tez stanowigcej oprogramowanie).
Bez znaczenia dla kwalifikacji przestepstwa stypizowanego art. 267 § 4 Kk pozostaje
takze sposéb w jaki informacja komunikowana jest innej osobie - czy to za
posrednictwem systemu teleinformatycznego (np. poprzez przestanie wykradzionych
materiatbw poczta elektroniczng), czy na informatycznym nos$niku danych
(np. poprzez wreczenie nielegalnej kopii bazy danych, ktéra zgrana zostata na plyte
CD), czy tez w ogoble poza systemami - pisemnie lub nawet ustnie,

— zastosowane w redakcji § 4 znami¢ ,,ujawnia innej osobie” nalezy rozumie¢, jako
konstytuujace przestepstwo materialne, ktérego faktyczne zaistnienie wymaga
wystgpienia okreslonego skutku. W analizowanym przypadku, skutkiem tym jest
zapoznanie si¢ 0soby nieuprawnionej - innej niz sprawca, z tre§cig opisywanej wyzej
informacji**®,

— co bylo wskazywane juz wcze$niej, wprowadzenie do redakcji art. 267 Kk pojecia
»informacji” powoduje, ze ujawnienie innej osobie danych komputerowych nie
stanowigcych informacji - w szczegdélnosci danych zaszyfrowanych, ktorych

odczytanie nie jest mozliwe w momencie ich przekazywania, nie wypelnia znamion

1193, Piérkowska-Flieger, op. cit., s. 591.
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czynu opisanego w § 4 komentowanego przepisu. Rozwigzanie to nalezy ocenia¢ jako
wysoce wadliwe oraz nie znajdujace swojego odzwierciedlenia w przepisach aktow
ponadnarodowych ~ (m.in. ~ w  wielokrotnie  przywotywanej  Konwencji
0 cyberprzestepczosci, w ktorej stosowane jest pojecie ,,danych komputerowych) -

vide uwagi zawarte w czesci 1 niniejszego rozdziatu.

Powyzsze przestgpstwo moze ponadto pozostawaé w zbiegu z czynem opisanym
wart. 269b 8§ 1 Kk, w przypadku, gdy dotyczy ono informacji w postaci uprzednio
wykradzionych haset komputerowych, kodéw dostepu lub innych danych umozliwiajacych
dostep do dowolnego systemu. Nalezy zauwazy¢, ze jednym z dziatan zawodowych hackerow
jest wlamywanie si¢ do systeméw na zlecenie, celem uzyskania hasel dostgpowych
umozliwiajacych podglad okreslonych kategorii danych (np. inwigilacj¢ cudzego konta
pocztowego, czy tez wglad w informacje wymieniane z zastosowaniem komunikatorow
internetowych) lub tez wprowadzenie w obranym za cel systemie autoryzowanych od strony
technicznej, cho¢ w dalszym ciggu formalnie nieuprawnionych zmian. Regulacja art. 269b Kk

prezentowana jest szerzej w czgsci 2. rozdziatu.

4. Zamieszczanie w cyberprzestrzeni materialow zabronionych prawem
W ramach przedmiotowej kategorii przyblizane sg obowigzujgce w Polsce regulacje
karne nastawione na zwalczanie wykorzystywania cyberprzestrzeni, jako narzedzia do
propagacji nastepujacych kategorii materiatow:
a) materiatow podzegajacych lub nawotujgcych do popetniania cyberprzestepstw,
b) materiatdw moggcych utatwi¢ popetnienie przestepstwa o charakterze terrorystycznym
(np. dotyczacych sporzadzania broni i materiatow wybuchowych),
c) zastugujacych na szczegodlne potepienie, materialdow zawierajacych pornografi¢
udziatem dzieci, oraz
d) niclegalnych kopii oprogramowania komputerowego, pozostajacego pod ochrong

prawnoautorska.

Zastosowane w S§rodtytulach wyrazenie ,,zamieszczanie”, rozumiane jest w Sposob

techniczny, jako kazdy przejaw wprowadzenia okreslonego zasobu do cyberprzestrzeni.
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Zamieszczanie w cyberprzestrzeni materialow podzegajacych lub nawolujacych do
popelniania cyberprzestepstw

Jednym z najniebezpieczniejszych wspolczesnych trendow tzw. haktywizmu®?
(mianem tym okre$la si¢ nielegalng dziatalno$¢ hackerskg nastawiong na osiggnigcie
okreslonych celow (pseudo-?)spotecznych Iub nawet (pseudo-?)politycznych) stato si¢ dzis
organizowanie przez rozlegte grupy hackerskie szeroko zakrojonych atakow cybernetycznych
przeprowadzanych przy aktywnym oraz $wiadomym wspotudziale osob trzecich. Przy
dziataniach tego typu hackerzy tworza oraz udostepniaja w sieci narzedzia informatyczne
majace umozliwi¢ przeprowadzenie ataku oraz wzywaja Internautéw do wzigcia udziatu
w akcji poprzez przylaczenie si¢ (a dokladniej rzecz ujmujac - przylaczenie swojego
komputera) do sieci komputerow, ktore zostang wykorzystane do przeprowadzenia
okreslonego ataku (przygotowywana jest swojego rodzaju sie¢ Botnet). Akcje takie odbywaja
si¢ najczesciej pod hastami walki o wolno$¢, prawa obywateli do prywatnosci oraz ogolnie
rozumianej ,,walki z systemem”. Niektore z nich przybieraja wrecz posta¢ atakow
politycznych, nakierowanych przeciwko okreslonym dziataniom rzadu (jak byto w przypadku
atakow przeprowadzonych na okoliczno$¢ podpisania miedzynarodowej umowy handlowej
dotyczacej zwalczania obrotu towarami podrabianymi®?* - w skrécie tzw. ACTA).

Art. 11 Konwencji Rady Europy o cyberprzestgpczosci, ktdry to przepis zatytutowany

122 stanowi w swoim ust. 1, ze:

zostal ,,Usitowanie oraz pomocnictwo i podzeganie
»Kazda ze Stron powinna zastosowa takie $rodki legislacyjne lub inne, ktore
skutkowaé beda uznaniem za przestepstwo na gruncie jej prawa krajowego, umyslnego
pomocnictwa w popelnieniu lub podzegania do popetnienia, przestgpstw okreslonych
wart. 2 - 10 niniejszej Konwencji, z zamiarem, ze takie przestepstwo zostanie
popeinione.”m.

Przestgpstwa okreslone w art. 2 - 10 Konwencji to: uzyskanie dostgpu do systemu,

20 Samo wyrazenie powstato z polaczenie stow hacking oraz activism. Wigcej na temat jego znaczenia na
stronie internetowej dostepnej pod adresem: http://en.wikipedia.org/wiki/Hacktivism. O zjawisku pisano
takze szerzej w rozdziale I pracy.

Tytut oryginalny umowy: ,,Anti-Counterfeiting Trade Agreement”.

W oryginale: ,,Attempt and aiding or abetting”. Uzywany w jezyku angielskim tacznie zwrot ,,aid and abet”
po przeniesienie na grunt polskiego jezyka prawnego tlumaczy¢ nalezy, jako ,,pomocnictwo oraz
podzeganie”. Ttumaczenie whasne. Tak tez np.: P. Waglowski, w swoim tlumaczeniu komentowanego zapisu
na stronie internetowej dostepnej pod adresem: http://prawo.vagla.pl/skrypts/cybercrime_konwencja.htm.
W oficjalnym thumaczeniu Konwencji przedmiotowy zwrot zapisano analogicznie, w brzmieniu ,,usilowanie
i pomocnictwo lub podzeganie”.

Art. 11 ust. 1 Konwencji o cyberprzestepczosci. W oryginale: ,,Each Party shall adopt such legislative and
other measures as may be necessary to establish as criminal offences under its domestic law, when committed
intentionally, aiding or abetting the commission of any of the offences established in accordance with Articles
2 through 10 of the present Convention with intent that such offence be committed.”. Thumaczenie wiasne.

121
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przechwytywanie danych, ingerencja w dane, zaklocenie pracy systemu, bezprawne
wykorzystanie urzadzenia, fatszerstwo komputerowe, oszustwo komputerowe, przestepstwa
zwigzane z pornografig dziecigcg oraz naruszenia praw autorskich. Katalog ten obejmuje
wszystkie rodzaje cyberprzestepstw okreslonych w konwencji budapesztanskiej (cho¢ mozna
takze rozwazaé, czy samo podzeganie do podzegania, czyli tzw. podzeganie fancuszkowe'* -
problem wecale nie tylko teoretyczny w $wietle pseudo-spotecznych akcji grup hackerskich,
jak np. grupy Anonymous - rowniez nie powinno by¢ objete szczegdlng penalizacja
w kontekscie cyberbezpieczenstwa).
Zgodnie z analogicznym zapisem Decyzji Ramowej Rady Unii Europejskiej z dnia 24

lutego 2005 r. w sprawie atakéw na systemy informatyczne'®, zawartym w art. 5 ust. 1
decyzji, na gruncie prawodawstwa unijnego przyjeto pierwotnie, ze:

HArt. 5. 1. Kazde Panstwo Cztonkowskie zapewnia, ze kierowanie, pomaganie

I podzeganie do przestepstw, o ktorych mowa w art. 2, 3 i 4, jest karane jak

przestepstwo.”.
W osiem lat pdzniej, na gruncie przepisow Dyrektywy Parlamentu Europejskiego i Rady Nr
2013/40/UE z dnia 12 sierpnia 2013 r. dotyczacej atakéw na systemy informatyczne126 -
zastgpujacej postanowienia Decyzji Ramowej, prawodawca Unijny zapisat w art. 8
przywotanego dokumentu, iz

,,1. Panstwa cztonkowskie zapewniajg, aby podzeganie do przestgpstw, o ktorych mowa

w art. 3-7, oraz pomocnictwo w tych przestepstwach byto karalne jako przestepstwo.

2. Panstwa czlonkowskie zapewniaja, aby usilowanie popelnienia przestepstw,

0 ktorych mowa w art. 4 i 5, bylo karalne jako przestgpstwo.”
O ile w ka@dym z przytaczanych przypadkow, regulacje dotyczace karalnosci podzegania
oraz pomocnictwa poszczegdlnych kategorii czynow objely catoksztalt przestepstw
opisywanych w komentowanych dokumentach, o tyle z regulacji Dyrektywy wytaczone
zostalo normowanie expressis verbis karalnosci kierowania. Przepis Dyrektywy wprowadzit
natomiast dodatkowa norme, nakazujaca zapewnienie karalno$ci takze usitowania czynow
polegajacych na zaktoceniu pracy systemu oraz ingerencji w dane.

Majac na uwadze powyzsze regulacje, ustawodawca Polski nie zdecydowat si¢ na

124 Na kontrowersyjno$¢ uznania karalno$ci podzegania lancuszkowego na gruncie polskiego Kodeksu karnego
uwage zwraca T. Bojarski w: T. Bojarski, A. Michalska-Warias, J. Pidérkowska-Flieger, M. Szwarczyk,
Kodeks karny. Komentarz, LexisNexis, wydanie 3, Warszawa 2009, s. 69 i nast.

125 Decyzja Ramowa Rady Unii Europejskiej z dnia 24 lutego 2005 r. w sprawie atakéw na systemy
informatyczne, Nr 2005/222/WSiSW.

126 Dyrektywa Parlamentu Europejskiego i Rady Nr 2013/40/UE z dnia 12 sierpnia 2013 r. dotyczaca atakow na
systemy informatyczne i zastgpujaca decyzj¢ ramowa Rady 2005/222/WSiSW.
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wprowadzenie przepisOw szczegllnych, ktéore miatyby w sposob odrebny penalizowaé
podzeganie lub nawolywanie do popelniania cyberprzestgpstw, pozostawiajac kwestie te
przepisom o charakterze ogdlnym. W zwigzku z tym, karalno$¢ podzegania do popetnienia
cyberprzestepstw na gruncie polskiego Kodeksu karnego, odbywa si¢ w oparciu
0 postanowienia przepisow art. 18 - 24 Kk, ustalajacych ogoélne zasady odpowiedzialno$ci
karnej podzegacza oraz pomocnika. Kwestia karalnosci podzegania do popelnienia
poszczegbdlnych cyberprzestepstw w polskim prawie oceniana musi by¢ zatem przez pryzmat
analizowanych w niniejszym rozdziale przepisow karnych przewidujacych karalnos¢
poszczegolnych czyndw oraz z uwzglednieniem ogolnych zasad prawa karnego - z uwagi na
zakres tematyczny pracy, przyblizenie ogoélnych zasad prawa karnego uznano za
wykraczajace poza przyjete ramy opracowania. Warto w tym miejscu jedynie nadmienié, ze
zgodnie z brzmieniem art. 19 § 1 Kk kara za podzeganie do popelnienia przestepstwa
wymierzana jest w zakresie przewidzianym dla sprawstwa.

W kontekscie poruszonego wyzej hacktywizmu, szczegoélnie istotnym przepisem
obowigzujacym na gruncie polskiej ustawy pozostaje art. 255 Kk, penalizujgcy nawotywanie
oraz publiczne pochwalanie popetniania przestepstw. O ile udowodnienie podzegania
wymaga wykazania po stronie podzegacza dzialalno$ci polegajacej na ,naktanianiu” do
popenienia danego przestepstwa, o tyle nawotywanie, a w szczeg6lnosci pochwalanie, uznaé
nalezy za formy znacznie lagodniejsze, a co za tym idzie - zdecydowanie szersze
przedmiotowo. Zgodnie z art. 255 Kk:

»Art. 255. § 1. Kto publicznie nawotuje do popetnienia wystepku lub przestepstwa

skarbowego, podlega grzywnie, karze ograniczenia wolnos$ci albo pozbawienia

wolnosci do lat 2.

§ 2. Kto publicznie nawotuje do popehienia zbrodni, podlega karze pozbawienia

wolnosci do lat 3.

§ 3. Kto publicznie pochwala popehienie przestgpstwa, podlega grzywnie do 180

stawek dziennych, karze ograniczenia wolnosci albo pozbawienia wolnosci do roku.”.
Za publiczne nawolywanie uzna¢ nalezy kazdy przejaw wzywania blizej nieokreslonego
kregu adresatéw do podjecia okreslonych dziatan, w tym wypadku przestgpnych. Przestanke
,»publicznego” charakteru owego nawolywania w szczegdlnosci spelnia zamieszczenie
okreslonego wezwania w ogo6lnodostepnych zasobach cyberprzestrzeni (np. na otwartej
stronie WWW, czy tez publicznym forum internetowym). Forma samego wezwania pozostaje
tu bez znaczenia - moze to by¢ zarowno informacja pisemna, nagranie audio-wizualne, jak tez

samo wskazanie celu ataku (np. adresu strony WWW) w przypadku, gdy okolicznosci sprawy
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jednoznacznie wskazuja na tre§¢ przekazu - wezwanie do popetnienia przestgpstwa.
Co istotne, w odréznieniu od redakcji art. 18 § 2 Kk, gdzie w konteks$cie odpowiedzialno$ci
karnej podzegacza mowa jest o naktanianiu do ,,popetienia czynu zabronionego”, art. 255
Kk postuguje si¢ zastepczo pojeciem ,,popelnienia przestgpstwa”, co wylacza (w ocenie
Autora niniejszej dysertacji - btednie) z jego zakresu przypadki nawotywania do popeltnienia
czynu, ktéry z przyczyn formalnych nie moze sta¢ si¢ przestgpstwem, np. z powodu
niepoczytalnosci sprawcy.

Dla uznania karalno$ci nawolywania do popelnienia przestepstwa nie jest wreszcie
takze istotne to, czy nawolujacy wzywal do popelnienia $cisle opisanego czynu
(np. przeprowadzenia samodzielnego ataku Dos, czy wzigcia udzialu w rozproszonym ataku
Ddos, o okreslonej godzinie, wobec okreslonej ustugi sieciowej), czy tez ogdlnie wzywat do
popelnienia przestgpstwa lub przestepstw, np. dla wyrazenia swojego sprzeciwu wobec
okreslonych warto$ci badz dziatan?’.

Art. 255 § 3 Kk sankcjonuje z kolei ,,pochwalanie popetnienia przestgpstwa”,
€0 odnosi¢ nalezy tak do przestepstw juz popetnionych, jak réwniez tych, ktore dopiero maja,
badz jedynie mogg zosta¢ popetnione. Nalezy podzieli¢ poglad gloszacy, ze wyrazenie
pochwaty popetnienia przestepstwa nie moze by¢ uznawane za tozsame z nawotywaniem do

%8 Analogicznie, jak w przypadku nawolywania do

samego popelnienia przestepstwa’
popetnienia przestepstwa, takze 1 pochwata jego popelnienia musi by¢ wyrazona publicznie.
Pelne zastosowanie znajdujg tu wiec powyzsze uwagi dot. publicznego charakteru zasobow
cyberprzestrzeni oraz mozliwych form przekazu informacji.
Co istotne, przestepstwa stypizowane w art. 255 Kk pozostajg w do$¢ szczegdlnym

zbiegu z regulacja art. 52a Kodeksu wykroczen, ktory to przepis stanowi, ze:

»Art. 52a. Kto:

1) publicznie nawotuje do popelnienia przestepstwa lub przestepstwa skarbowego,

2) publicznie nawotuje do przeciwdzialania przemoca aktowi stanowigcemu zrodto

powszechnie obowigzujacego prawa Rzeczypospolitej Polskiej,

3) publicznie pochwala popelnienie przestgpstwa,

jezeli zasieg czynu albo jego skutki nie byly znaczne — podlega karze aresztu,

ograniczenia wolnos$ci albo grzywny.”.

Nalezy zatem podzieli¢ poglad, ze dla zaistnienia przestgpstwa opisanego w art. 255 Kk

konieczne jest aby oceniany czyn - w odréznieniu od regulacji przyjetej na gruncie Kodeksu

1273, Pibrkowska-Flieger, op. cit., s. 556.
2% |bidem, s. 556.
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wykroczen, posiadal ,,znaczny zasieg” lub tez miatl ,,znaczne skutki”. W innym przypadku,
kwalifikowany powinien bowiem stanowi¢ wykroczenie, nie za$ przestepstwo. Jak podkresla
sic¢ w doktrynie, oceny ,znacznosci” zasiggu oraz skutkdw trzeba dokonywac
z uwzglednieniem kryterium rozleglo$ci obszaru oraz ilosci o0sob, pozostajagcych pod
wplywem publicznych nawolywan lub tez pochwal popehienia przestepstwa'®.
W odniesieniu do cyberprzestrzeni, kryterium obszaru (rozumiane geograficznie, a wiec nie
znajdujace praktycznego zastosowania w cyberprzestrzeni) nalezy zastgpi¢ kryterium ilosci
witryn internetowych, for, portali, czy tez kanatow czat, czy IRC, ktore uzyte zostaty do
publikowania okre$lonych informacji.

Wszystkie czyny okreslone w art. 255 Kk stanowig przestepstwa formalne, a zatem dla

ich ukonstytuowania nie jest istotne stwierdzenie wystgpienia okreslonego skutku, w postaci

np. popelnienia przestgpstwa, czy tez internalizacji okreslonych bezprawnych zachowan.

Rozpowszechnianie w cyberprzestrzeni materialow mogacych ulatwi¢ popelnienie
przestepstwa o charakterze terrorystycznym
Istotnym novum 2011 r. stato si¢ wprowadzenie do polskiej ustawy karnej przepisu

penalizujacego rozpowszechnianie tresci mogacych ultatwi¢ popelnienie przestepstwa
o charakterze terrorystycznym. Dodany na mocy noweli z dnia 29 lipca 2011 r.** przepis
art. 255a Kodeksu karnego otrzymat nastepujace brzmienie:

»Art. 255a. Kto rozpowszechnia lub publicznie prezentuje treSci mogace ulatwic

popelnienie przestgpstwa o charakterze terrorystycznym w zamiarze, aby przestgpstwo

takie zostalo popelnione, podlega karze pozbawienia wolno$ci od 3 miesigcy do lat 5.”.
Pomimo iz przytoczony przepis nie odwotuje si¢ do rozpowszechniania okreslonych w nim
materialow za posrednictwem cyberprzestrzeni, jego praktyczny zakres przedmiotowy
W ogromnej mierze odnosi si¢ do propagacji tresci wlasnie z zastosowaniem tego medium.
Zuwagi na globalny zasigg Internetu oraz jego omalze powszechng dzi§ dostepnosc,
cyberprzestrzen coraz czgsciej wykorzystywana jest takze przez grupy terrorystyczne, mogace
wykorzystywac sie¢ do szybkiego, taniego oraz relatywnie bezpiecznego (nie wymagajacego
bezposredniego kontaktu) przekazywania informacji, np. nawotujacych do popelnienia
przestgpstwa, czy tez wskazujacych metode jego przeprowadzenia. Obok najbardziej

medialnych informacji dot. wskazowek, jak wyprodukowa¢ materiaty wybuchowe, art. 255a

129 Ibidem, s. 557.
130 Ystawa z dnia 29 lipca 2011 r. 0 zmianie ustawy — Kodeks karny, ustawy — Kodeks postepowania karnego

oraz ustawy o odpowiedzialno$ci podmiotow zbiorowych za czyny zabronione pod grozba kary
(Dz. U. Nr 191, poz. 1135).
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Kk moze zosta¢ wykorzystany takze do penalizacji czyndw polegajacych na wskazywaniu,
w jaki sposob postuzy¢ si¢ okreslonym programem komputerowym w celu przeprowadzenia
ataku cyberterrorystycznego (ataku terrorystycznego w cyberprzestrzeni) lub tez samym
udostepnianiu specjalnie spreparowanych programéw w celu zwigkszenia skali ataku
terrorystycznego.

Zgodnie z treScig przypisu Nr 1 zawartego w samej noweli Kodeksu karnego
wprowadzajacej art. 255a, dodanie analizowanego przepisu stanowi uzupeinienie
implementacji do ustawy krajowej postanowien decyzji ramowej Rady 2008/919/WSiSW
zdnia 28 listopada 2008 r. zmieniajacej decyzje ramowa 2002/475/WSiSW w sprawie
zwalczania terroryzmu®®. Na gruncie wskazanej decyzji zmieniajacej, panstwa cztonkowskie
UE zostaly zobowigzane do ustanowienia w swoich krajowych porzadkach prawnych
karalnosci miedzy innymi nastepujgcych czyndéw, jako ,,przestepstw zwigzanych
zZ dzialalno$cig terrorystyczng’:

1) publiczne nawotywanie do popelniania przestepstw terrorystycznych;
2) rekrutacja na potrzeby terroryzmu; oraz,

3) szkolenie terrorystyczne.

Jednoczes$nie, zgodnie z nowym brzmieniem znowelizowanego art. 4 decyzji ramowej
W sprawie zwalczania terroryzmu, kazde z panstw cztonkowskich zostato zobligowane, ,,aby
zapewni¢ karalno$¢ czyndéw polegajacych na pomocnictwie w popelnieniu jednego
Z przestepstw, o ktorych mowa w art. 1 ust. 1, art. 2 lub 3.”. Wskazane na koncu przepisu
jednostki redakcyjne (art. 1 ust. 1, art. 2 oraz 3 decyzji) obejmujg wszelkie typy przestepstw,
jakie zostaty stypizowane w decyzji Rady Unii Europejskiej. Do przestepstw tych zaliczajg
si¢ przestgpstwa terrorystyczne, przestepstwa dotyczace grupy terrorystycznej oraz
przestgpstwa zwigzane z dzialalno$cig terrorystyczng (wspomagajace dzialania
terrorystyczne).

Nalezy zaznaczy¢, ze wielokrotnie przywotywana w pracy Konwencja
0 cyberprzestepczosci w zadnym ze swoich postanowien nie porusza bezposrednio karalnosci
przestepstw zwigzanych z dziatalno$cig terrorystyczng.

Komentujac polska regulacje art. 255a Kk w kontekscie zwalczania
cyberprzestepczosci, w pierwszej kolejnosci wypada stwierdzi¢, ze jej ograniczony wzgledem
decyzji Rady UE zakres przedmiotowy, wynika z faktu iz dodany przepis stanowi jedynie

jeden z elementéw krajowego systemu karnego, nastawionych na zwalczanie zagrozen

181 Dz. Urz. UE L 330 z 09.12.2008, str. 21.
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terrorystycznych. Analizowany przepis mial na celu uzupelnienie obowigzujacych juz
regulacji o nowe rodzaje przestgpstw polegajacych na rozpowszechnianiu materiatow
»mogacych ulatwi¢ popehienie przestgpstwa o charakterze terrorystycznym”. Pod pojeciem
tym nalezy rozumie¢ w szczegodlnosci udzielanie instruktazu w zakresie stosowania
okreslonych metod lub technik do popehienia przestepstwa terrorystycznego®, jak rowniez
udostgpnianie  specjalnie przygotowanych narzedzi informatycznych ulatwiajacych
przeprowadzenie ataku - funkcjonalnie powigzane z rekrutacjg (osoby pobierajace narzedzie
oraz nastgpnie wykorzystujace je zgodnie z udzielong instrukcja, stajg wspoOlsprawcami
ataku). Podkresli¢ trzeba w tym miejscu, ze wiele sposrod powszechnie dostepnych oraz
codziennie wykorzystywanych programéw komputerowych moze zosta¢ wykorzystanych do
przeprowadzenia ataku, pomimo, ze ich oryginalna, przewidywana przez autorow
funkcjonalno$¢, nie =zakladata takiego zastosowania. Rozpowszechnianie informaciji,
okreslajacych w jaki sposéb postuzy¢é sie takim programem dla osiggnigcia efektu
przestepnego, uzna¢ nalezy wlasnie za ulatwianie popelnienia przestgpstwa (chocby
informacja, jak wykorzysta¢ okre§lone funkcje systemu operacyjnego celem przeprowadzenia
ataku terrorystycznego). Jednoczes$nie, czyn polegajacy na rozpowszechnianiu narze¢dzi
informatycznych specjalnie przygotowanych do popetnienia przestgpstwa o charakterze
terrorystycznym pozostaje takze w zbiegu z czynem stypizowanym w art. 268a KKk,
prezentowanym szerzej] w dalszym punkcie 5 niniejszej czg$ci rozdziatu, polegajacym na
propagacji narzedzi stuzacych do przeprowadzania wszelkiego rodzaju atakow
w cyberprzestrzeni.

Zgodnie z regulacja kodeksowa, znamionami przestepstwa opisanego w art. 255a sg
»~rozpowszechnianie” oraz ,,publiczna prezentacja” tresci mogacych ulatwi¢ popehienie
przestepstwa o charakterze terrorystycznym. Obydwa wymienione pojecia odnoszg si¢ przede
wszystkim do udostepniania okreslonych informacji nieoznaczonemu kregowi adresatow,
cho¢ funkcjonalnie z zakresu semantycznego wyrazu ,,rozpowszechnianie” - W ocenie Autora
niniejszej rozprawy - nie nalezy wylacza¢ dystrybucji materiatobw do 0sdb oznaczonych
(np. w sytuacji, w ktorej materiaty publikowane sg na zamknigtym forum, do ktérego dostep
uzyskuje si¢ na podstawie znajomosci sekretnego hasta). W doktrynie czgsto wyrazany jest
jednak poglad przeciwny (rozpowszechnianie wytacznie w kontek$cie nieograniczonego

kregu adresatow)’®. Kolejna kwestia dyskusyjna, rowniez weiaz oczekujaca na wyjasnienie

132 W ten sposob na gruncie przywolywanej decyzji ramowej w sprawie zwalczania terroryzmu definiowane jest
pojecie ,,szkolenia terrorystycznego”.
133 Na kwestie t¢ uwage zwraca A. Adamski w: Cyberprzestepczos$é..., op. cit., s. 67.
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przez ustawodawce, pozostaje takze pytanie, czy stowo ,,rozpowszechnianie” winno by¢
rozumiane, jako nieprzesadzajace uzyskania efektu w postaci przekazania okre§lonej
informacji osobie trzecie? Innymi stowy - czy dla stwierdzenia zaistnienia przestanki
»rozpowszechniania” konieczne, jest aby udostepniona informacja zostata rzeczywiscie przez
kogokolwiek odczytana, czy tez wystarczajacy jest sam fakt jej zamieszczenia w miejscu
dostepnym dla innych oséb (uzytkownikéw systemu)? Warto zauwazy¢, ze w odniesieniu do
specyfiki cyberprzestrzeni - na poziomie technicznym, rozpowszechnienie materiatu
dokonywane jest w momencie jego wprowadzenia do pami¢ci systemu teleinformatycznego
nie za§ w momencie jego odebrania, badz tez odczytania przez osobe trzecig. Sytuacje te
poteguje fakt, ze wiele serwerdw obstugujacych strony internetowe wykonuje tzw. kopie
zapasowe danych na wypadek wystgpienia awarii systemu. Zatem nawet tresci, ktore zostang
umieszczone w sieci (na stronie lub forum) tylko na chwile, po czym za moment usuni¢te,
moga by¢ juz powielone oraz odczytane w pdzniejszym terminie, w przypadku przywrocenia
danych z owej kopii zapasowej. W ocenie autora pracy, powyzsze argumenty przemawiajg za
rozumieniem stowa ,rozpowszechnianie” - w obszarze cyberprzestrzeni, w sposéb
samodzielny, tzn. w oderwaniu od koniecznego do wystgpienia skutku (rozpowszechnianie,
jako czynno$¢ faktyczna, formalna). Poglad ten uzna¢ trzeba jednak za novum odbiegajace od
utartych standardow, niestety nie zawsze przystajacych do zmieniajacej si¢ rzeczywistosci™>”.

Ostatecznie, aby okreslony czyn méc zakwalifikowac, jako przestepstwo, o ktérym
mowa w art. 255a Kk, czyn ten musi zosta¢ popelniony w szczegdlnym zamiarze: to jest, aby
popelnione zostalo przestepstwo o charakterze terrorystycznym. Innymi stowy, zwykla
publikacja informacji o mozliwosci naduzycia okreslonych funkcjonalno$ci oprogramowania
do wywotania dysfunkcji wybranego systemu teleinformatycznego nie moze by¢
kwalifikowana, jako przestepstwo stypizowane w art. 255a Kk, o ile brak jest mozliwosci
wykazania zwigzku pomi¢dzy owa publikacja, a jej celem, jakim ma by¢ che¢ doprowadzenia
do popelienia przestepstwa o charakterze terrorystycznym. Jednoczesnie, dla zaistnienia
przestgpstwa z art. 255a Kk nie jest istotne, czy owo przestgpstwo o charakterze

terrorystycznym (przestgpstwo docelowe) zostato faktycznie popetnione.

3% Np. wyrok Sadu Najwyzszego z dnia 16 lutego 1987 ., WR 28/87, OSNKW 19987, nr 9-10, poz. 85, w
ktoérym stwierdzono, ze rozpowszechnianiem nie jest udostepnianie treSci $cisle okre§lonemu kregowi ich
odbiorcow. Przywotuje za: J. Piorkowska-Flieger, op. cit., s. 420.

231



Rozpowszechnianie w cyberprzestrzeni materialdw zawierajacych pornografie
Z udzialem dzieci

Bez watpienia jedng z najciemniejszych stron cyberprzestrzeni staly si¢ portale oraz
fora internetowe oferujace swoim uzytkownikom dostep do tzw. pornografii z udziatem
dzieci. Z uwagi na powszechng posrdéd spotecznosci internetowej dezaprobat¢ wobec
materiatdéw pornograficznych z udziatem nieletnich, owe portale oraz fora stanowia element
tzw. podziemia internetowego, ukrywajacego si¢ nie tylko przed organami $cigania, ale takze
wszelkimi osobami postronnymi. Warto zaznaczy¢, ze witryny internetowe propagujace
pornografi¢ z udziatem dzieci coraz czgsciej staja si¢ celem cyberatakow organizowanych

przez profesjonalne grupy hackerskie®®

(dziatalno$¢ hacktywistyczna). Z uwagi na
charakter niniejszego opracowania - skupiajgcego si¢ na kwestiach szczeg6lnych z punktu
widzenia zwalczania cyberprzestgpczosci, analize samego pojecia ,,pornografia dziecigca”
pozostawiam poza zakresem prowadzonych rozwazan.

Uznajac konieczno$¢ zapewnienia organom $cigania skutecznych narzedzi zwalczania
pornografii dziecigcej, dystrybucja materialdw pornograficznych z udziatem nieletnich
W obszarze cyberprzestrzeni stata si¢ przedmiotem szczegdlnych, specjalistycznych regulacji
prawnokarnych, wprowadzanych na poziomie zarbwno krajowym, jak
i miedzynarodowym®®®. Jednym z najistotniejszych przejawéw legislacji migdzynarodowe;j
w tym zakresie sg przepisy Konwencji Rady Europy o cyberprzestgpczosci.

Zgodnie z budowa Konwencji, kwestia karalnoSci przestepstw powigzanych
z pornografig dziecigeca uregulowana zostata w art. 9, wchodzacym w sktad tytulu III
0 hazwie ,przestepstwa zwiazane z przetwarzanymi tresciami”™*’. Wskazany przepis
otrzymat nastepujgce brzmienie:

»Art. 9 1. Kazda ze Stron powinna zastosowac takie srodki legislacyjne lub inne, ktére
skutkowa¢ beda uznaniem =za przestgpstwo na gruncie jej prawa krajowego,
popetnionego umyslnie, bezprawnego czynu polegajacego na:
a wytwarzaniu pornografii dziecigcej w celu jej dystrybucji za posrednictwem
systemu komputerowego;

b oferowaniu lub czynieniu dostepnym pornografii dziecigcej za posrednictwem

135 przykladowe doniesienia o cyberatakach na witryny internetowe zawierajace materiaty pornograficzne
z udzialem nieletnich dostepne sg na stronach: http://www.bbc.co.uk/news/technology-15428203,
http://www.dailymail.co.uk/sciencetech/article-2053774/Hacker-group-Anonymous-performs-vigilante-
attack-online-child-porn-hub.html, czy tez nieco starsze (datowane jeszcze na 1998 r.)
http://news.cnet.com/2100-1023-207725.html.

136 M. Siwicki, op. cit., 5. 178 i nast.

37 W oryginale: ,,Content-related offences”. Thumaczenie wtasne.
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systemu komputerowego;
¢ dystrybuowaniu lub przesytaniu pornografii dziecigcej za posrednictwem systemu
komputerowego;
d pozyskiwaniu pornografii dziecigcej za posrednictwem systemu komputerowego
dla siebie lub innej osoby;
e posiadaniu pornografii dziecigcej w systemie komputerowym lub na nos$niku
przechowywania danych komputerowych.
2. W rozumieniu powyzszego paragrafu 1, wyrazenie ,,pornografia dziecigca” obejmuje
materiaty pornograficzne ukazujace wizualnie:
a nieletniego biorgcego udzial w wyraznych czynnosci seksualnych;
b osobe ukazywang jako nicletnia biorgcg udzial w wyraznych czynno$ciach
seksualnych;
c realistyczne obrazy prezentujace nieletniego biorgcego udzial w wyraznych
czynnoS$ciach seksualnych.
3. W rozumieniu powyzszego paragrafu 2, wyrazenie ,,nieletni” oznacza osob¢ ponizej
18 roku zycia. Strona moze ustanowic¢ nizszg granic¢ wieku, jednak nie ponizej 16 lat.
4. Kazda Strona moze zastrzec prawo do niestosowania, w catosci lub czesci, lit. d i e
paragrafu 1 oraz lit. d i ¢ paragrafu 2.”'%,

Z uwagi na obszar regulacyjny Konwencji, wszystkie stypizowane w niej przestepstwa
powigzane z pornografig dzieciecq odniesione zostaly do przetwarzania materialow
zawierajacych taka pornografiec w systemach komputerowych. Zgodnie z redakcja
przytoczonego przepisu, na mocy Konwencji usankcjonowane zostalo wytwarzanie oraz
oferowanie pornografii dziecigcej, jej szeroko rozumiane udostepnianie, dystrybuowanie,

przesytanie, pozyskiwanie oraz samo posiadanie. W kontek$cie propagowania pornografii

138 W oryginale: ,,1 Each Party shall adopt such legislative and other measures as may be necessary to establish
as criminal offences under its domestic law, when committed intentionally and without right, the following
conduct: a producing child pornography for the purpose of its distribution through a computer system; b
offering or making available child pornography through a computer system; c distributing or transmitting
child pornography through a computer system; d procuring child pornography through a computer system
for oneself or for another person; e possessing child pornography in a computer system or on a computer-
data storage medium. 2 For the purpose of paragraph 1 above, the term "child pornography" shall include
pornographic material that visually depicts: a a minor engaged in sexually explicit conduct; b a person
appearing to be a minor engaged in sexually explicit conduct; c realistic images representing a minor
engaged in sexually explicit conduct. 3 For the purpose of paragraph 2 above, the term "minor" shall include
all persons under 18 years of age. A Party may, however, require a lower age-limit, which shall be not less
than 16 years. 4 Each Party may reserve the right not to apply, in whole or in part, paragraphs 1, sub-
paragraphs d. and e, and 2, sub-paragraphs b. and c.”. Tlumaczenie wtasne. W oficjalnym przektadzie
Konwencji czyny przestgpne opisane w ust. 1 zostaly stypizowane w kolejnych punktach, z zastosowaniem
nastepujacych okreslen dla dziatan sprawczych wobec pornografii dziecigeej: a. produkowanie, b. oferowanie
lub udostepnianie, ¢. rozpowszechnianie lub transmitowanie, d. pozyskiwanie, e. posiadanie.
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dziecigcej w cyberprzestrzeni, wyliczony katalog czynnosci nalezy uzna¢ za petny, de facto
obejmujacy wszelkie formy technicznego przetwarzania danych w  systemach
teleinformatycznych (na gruncie Konwencji - systemach komputerowych). W szczegdlno$ci
zatem przyjeta zostala karalnos¢:
1) samego posiadania dowolnego zapisu pornografii dziecigcej w systemie - tak
W pamigci ulotnej komputera (RAM), jak i na dowolnym nos$niku danych (dysku
twardym, ptycie CD, pamigci typu flash, itd.) - w tym dysku sieciowym, ktory moze
by¢ zlokalizowany w dowolnym punkcie cyberprzestrzeni (inaczej mowigc -
w dowolnym punkcie na globie);
2) pobierania zasobow zawierajacych pornografi¢ z udzialem dzieci (§ 1 lit. d stanowiacy
0 pozyskiwaniu, rozumianym w szczegolnosci, jako zwykle pobieranie danych
z sieci™);

3) dystrybuowania - rozumianego, jako aktywne rozpowszechnianie'®, zakladajace
czynny udzial sprawcy propagujacego pornografi¢ z udziatem dzieci (np. organizacja
portalu internetowego oferujacego tresci pornograficzne z udzialem matoletniego);

4) oferowania - rozumianego szeroko, jako wszelkie przejawy udost¢pniania pornografii
z udziatem dzieci, takze np. w postaci odno$nika zapisanego na stronie internetowe;j,
odsytajacego do adresu docelowego zawierajacego materialy pornograficzne*'; oraz,

5) przesylania - rozumianego ogoélnie, jako wszelkie formy wysytania danych pomiedzy
Systemami142, w tym transmisj¢ danych pobieranych ze stron internetowych lub
wysytanych do umieszczenia na takich stronach, jak rowniez transmisje poczty
elektronicznej, czy wymiang danych w ramach funkcjonowania wszelkich

komunikatorow internetowych.

W kazdym z powyzszych przypadkéw bez znaczenia pozostaje format danych, w jakim
przetwarzany jest material pornograficzny, jak rowniez to, czy dla jego odtworzenia

niezbe¢dne jest posiadanie szczegdlnych narzedzi informatycznych (np. okreslonego programu

143

odtwarzajacego filmy, czy tez stosownego kodeku™"). Analogicznie, ukrycie prawdziwego

139 W ten whasnie sposob pojecie pozyskiwania rozumiane jest na gruncie pkt 97 Raportu Wyjasniajacego do
Konwencji. Explanatory Report, peten tekst dokumentu dostepny jest na stronie internetowej pod adresem:
http://conventions.coe.int/Treaty/EN/Reports/Html/185.htm.

140 pkt 96 Raportu Wyjasniajacego.

11 B Kunicka-Michalska, Pornografia i wykorzystywanie nieletnich w Internecie. Regulacje polskiego
Kodeksu karnego, Studia Prawnicze, Zeszyt 4 (166) 2005 r., Instytut Nauk Prawnych PAN, Warszawa 2006,
s. 83.

142 Réwniez pkt 96 Raportu Wyjasniajacego.

143 7 ang. codec - program lub element programu, niezbedny do odtwarzania danych zapisanych w okre§lonym
formacie (np. kodek filmowych plikow DVIX). Wigcej na stronie internetowej pod adresem:
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charakteru materiatow poprzez ich zaszyfrowanie nie przekresla faktycznego wystapienia
przestanki ,,posiadania”, ,,pobierania”, czy tez ,przesytania” pornografii z udziatem dzieci,
0 ile tylko dany czyn zostal popetniony umyslnie - to jest w szczego6lnosci przy swiadomosci
sprawcy, co do rzeczywiste] treSci przetwarzanego, np. S$cigganego z sieci, zasobu
komputerowego.

Obok opisanych wyzej regulacji Konwencji budapesztanskiej, przepisy kierowane
specyficznie przeciwko rozpowszechnianiu pornografii dziecigcej w cyberprzestrzeni, obecne
sg takze na gruncie prawodawstwa Unii Europejskiej, m. in. w dyrektywie Parlamentu
Europejskiego i Rady 2011/93/EU z dnia 13 grudnia 2011 r. w sprawie zwalczania
niegodziwego traktowania w celach seksualnych i wykorzystywania seksualnego dzieci oraz
pornografii dzieciecej***. Wskazana dyrektywa zastapita wezesniejsza decyzje ramowa Rady
2004/68/WSiSW. W  ramach analizy dyrektywy w  kontek$cie  zwalczania
cyberprzestepczosci, konieczne jest w szczegolnosci odniesienie si¢ do jej dwoch przepisow,
zawartych w art. 5 oraz 25:

»Artykut 5 Przestepstwa zwigzane z pornografig dziecigcg

1. Panstwa cztonkowskie podejmuja $rodki niezbedne do zapewnienia karalnosci
czynéw umyslnych, o ktérych mowa w ust. 2—-6, gdy sa to czyny bezprawne.

2. Nabywanie lub posiadanie pornografii dziecigcej podlega sankcji karnej
w maksymalnym wymiarze co najmniej roku pozbawienia wolnosci.

3. Swiadome uzyskiwanie dostepu, za posrednictwem technologii informacyjno-
komunikacyjnych, do pornografii dziecigcej, podlega sankcji karnej w maksymalnym
wymiarze co najmniej roku pozbawienia wolnosci.

4. Dystrybucja, rozpowszechnianie lub przesytanie pornografii dziecigcej podlega
sankcji karnej w maksymalnym wymiarze co najmniej dwoéch lat pozbawienia wolnosci.
5. Oferowanie, dostarczanie lub udost¢pnianie pornografii dziecigcej podlega sankcji
karnej w maksymalnym wymiarze co najmniej dwoch lat pozbawienia wolnosci.

6. Produkcja pornografii dziecigcej podlega sankcji karnej w maksymalnym wymiarze
co najmniej trzech lat pozbawienia wolnosci.

7. Do panstw cztonkowskich nalezy decyzja, czy niniejszy artykut ma zastosowanie do

przypadkéw zwigzanych z pornografig dziecigea, o ktorych mowa w art. 2 lit. ¢) ppkt

http://pl.wikipedia.org/wiki/Kodek.

Pelny tekst dyrektywy w jezyku polskim dostepny jest na stronie internetowej pod adresem: http://eur-
lex.europa.eu/Notice.do?val=628922:cs&lang=pl&Ilist=693607:cs,650364:cs,646021:cs,645662:cs,629114:cs
,628922:¢5,578961:¢5,560069:¢5,541735:¢5,525713:cs,&pos=6&page=1&nbl=47&pgs=10&hwords=&check
texte=checkbox&visu=#texte. Dyrektywa oryginalnie zostala oznaczona bigdnie, jako dyrektywa
2011/92/EU (92 zamiast 93). Wskazany btad stat si¢ przedmiotem urzgdowego sprostowania.
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(ii1), w ktorych osoba wygladajaca jak dziecko w momencie przedstawienia miala
W rzeczywistosci 18 lat lub wiece;.

8. Do panstw cztonkowskich nalezy decyzja, czy ust. 2 1 6 niniejszego artykulu maja
zastosowanie do przypadkow, w ktéorych ustalono, ze materiat pornograficzny
W rozumieniu art. 2 lit. ¢) ppkt (iv) zostat wyprodukowany przez producenta i znajduje
si¢ w jego posiadaniu wytacznie do prywatnego uzytku, w zakresie, w jakim do celéw
jego wyprodukowania nie zostal wykorzystany materiat pornograficzny, o ktéorym
mowa w art. 2 lit. ¢) ppkt (i), (i1) lub (iii), 1 pod warunkiem ze z czynem tym nie wigze

si¢ zadne ryzyko rozpowszechnienia danego materiatu.

Artykut 25. Srodki wymierzone przeciwko stronom internetowym zawierajacym lub

rozpowszechniajacym pornografie dziecigca

1. Panstwa cztonkowskie podejmuja $rodki niezbedne do zapewnienia szybkiego

usunigcia stron internetowych zawierajacych lub rozpowszechniajacych pornografig

dziecigcg utrzymywanych na ich terytorium oraz by dazy¢ do zapewnienia usunigcia

takich stron utrzymywanych poza ich terytorium.

2. Panstwa czlonkowskie moga podejmowaé $rodki stuzace blokowaniu stron

internetowych zawierajacych lub rozpowszechniajacych pornografie dzieciecg wsrod

uzytkownikow internetu na swym terytorium. Srodki te musza byé wprowadzone

Woparciu o przejrzysta procedure 1 dostarcza¢ odpowiednich gwarancji,

w szczeg6lnosci w celu zapewnienia ograniczenia blokowania do tego, co konieczne

| wspotmierne, oraz informowania uzytkownikow o powodzie takiego blokowania.

Gwarancje te mogg rowniez obejmowa¢ mozliwos¢ uzyskania zado$cuczynienia

sagdowego.”.

Zgodnie z art. 5 dyrektywy, panstwa czlonkowskie Unii Europejskiej zostaty zobowigzane do
wprowadzenia karalno$ci czynow polegajacych na:

— nabywaniu lub posiadaniu pornografii dzieciece;,

— $wiadomym uzyskiwaniu dostgpu do pornografii dziecigcej za posrednictwem
»technologii informacyjno-komunikacyjnych” - termin ten, cho¢ niezdefiniowany
w dyrektywie, w preambule dokumentu odniesiony zostal w szczegdlnosci do
wszelkich zasobdw cyberprzestrzeni,

— dystrybuowaniu, rozpowszechnianiu lub przesytaniu pornografii dziecigcej, oraz,

— oferowaniu, dostarczaniu lub udostgpnianiu pornografii dziecigce;.
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Pomimo wprowadzenia odwotania do ,technologii informacyjno-komunikacyjnych”
wylacznie do znamienia ,uzyskiwania dostgpu do pornografii dzieciecej”’, wszystkie
wymienione zachowania mogg by¢ dokonywane w obszarze cyberprzestrzeni, majac za
przedmiot wykonawczy zapis pornografii dziecigcej wyrazony w postaci danych
komputerowych.

Odnoszac analizowany przepis art. 5 do zwalczania zjawiska propagacji pornografii
dziecigcej w cyberprzestrzeni, nalezy stwierdzi¢, ze podobnie, jak w przypadku postanowien
Konwencji o cyberprzestgpczosci, wyliczony w nim katalog penalizowanych czynnosci
nalezy odczytywac, jako kompletny, obejmujacy wszelkie formy technicznego przetwarzania
danych w systemach teleinformatycznych. Zgodnie z przyjeta redakcja przepisu karane jest
zatem nie tylko zwykte posiadanie materiatow pornograficznych - bez wzgledu na ich forme
(np. format pliku), rodzaj zastosowanego nosnika, czy jego doktadng lokalizacje (dysk
sieciowy, dane przetwarzane w chmurze, itd.), ale takze wszelkie przejawy transmitowania
pornografii dziecigcej poprzez sieci - w tym pobieranie materialdow ze stron, czy tez ich
odtwarzanie on-line w technologii strumieniowania danych (przestanka ,uzyskiwanie
dostepu”), wysytanie materiatow do oséb trzecich, zaréwno w kregu 0sob Scisle oznaczonych
(przestanka ,przesytanie”), jak 1 nieoznaczonych (przestanki ,dystrybucja” oraz
»rozpowszechnianie”) i wreszcie udostgpnianie materialéw w miejscu otwartym dla innych -
np. na forum internetowym (przestanka ,,udost¢pnianie”).

Przytoczony art. 25 dyrektywy, cho¢ nie przewiduje karalnosci okreslonych czynow,
wprowadza szczegolne regulacje majace na celu aktywne zwalczanie propagacji pornografii
dziecigcej w cyberprzestrzeni. Zgodnie z tym przepisem, panstwa cztonkowskie Unii
Europejskiej zobligowane s3 do wprowadzenia $rodkow prawnych oraz faktycznych
niezb¢dnych do usuwania lub tez ewentualnie blokowania, stron internetowych zawierajacych
pornografi¢ z udziatem dzieci. O ile obrany kierunek regulacyjny zastuguje na petng aprobate,
o tyle wprowadzenie do redakcji przepisu wyrazenia ,,strona internetowa” uzna¢ nalezy za
niefortunny wybodr, bowiem ogromne ilosci zasobow Internetu nie sg dystrybuowane za
posrednictwem stron lecz w technologii peer-to-peer, czy tez w ramach sieci torrent -
obydwie technologie opisywane byty we wczesniejszych czgsciach pracy.

Majac za tlo zaprezentowane wyzej regulacje Konwencji o cyberprzestgpczosci oraz
dyrektywy 2011/93/EU, polska ustawa karna dokonuje typizacji czynu rozpowszechniania
pornografii dziecigcej w art. 202 § 3 oraz 4a i 4b Kodeku karnego. Ponizej brzmienie
przywotanych jednostek redakcyjnych:

»3 3. Kto w celu rozpowszechniania produkuje, utrwala lub sprowadza, przechowuje
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lub posiada albo rozpowszechnia lub prezentuje tresci pornograficzne z udziatem

matoletniego albo tresci pornograficzne zwigzane z prezentowaniem przemocy lub

postugiwaniem si¢ zwierzeciem, podlega karze pozbawienia wolnosci od lat 2 do lat 12.

§ 4a. Kto przechowuje, posiada lub uzyskuje dostep do tresci pornograficznych

z udzialem matoletniego, podlega karze pozbawienia wolnosci od 3 miesigcy do lat 5.

§ 4b. Kto produkuje, rozpowszechnia, prezentuje, przechowuje lub posiada tresci

pornograficzne  przedstawiajace  wytworzony albo  przetworzony  wizerunek

matoletniego uczestniczacego w czynnosci seksualnej podlega grzywnie, karze

ograniczenia wolnosci albo pozbawienia wolnos$ci do lat 2.”.

Zestawiajac powyzsze przepisy w jednolita norme¢ prawng ukierunkowang na zwalczanie
propagacji pornografii z udziatem maloletniego w cyberprzestrzeni, nalezy zauwazy¢, ze na
gruncie polskiej ustawy karnej wprowadzona zostata karalno$¢ czynow wypelniajacych
nastepujace znamiona przestepcze:

— produkcja, utrwalanie, sprowadzanie, przechowywanie lub posiadanie tresci
pornograficznych z udzialem matoletniego - dokonywane w celu ich
rozpowszechniania (8 3 in principio).

— przechowywanie, posiadanie lub uzyskiwanie dostgpu do treSci pornograficznych
Z udziatem matoletniego ponizej lat 15 (§ 4a) - w tym wypadku bez dookreslania celu
W postaci rozpowszechniania,

— rozpowszechnianie lub prezentowanie tresci pornograficznych z udziatem
maloletniego (§ 3 in fine), oraz,

— produkcja, rozpowszechnianie, prezentacja, przechowywanie lub posiadanie tresci
pornograficznych przedstawiajacych wytworzony albo przetworzony wizerunek*

maloletniego uczestniczacego w czynnosci seksualnej (§ 4b).

Na marginesie warto zauwazy¢, ze wobec braku w przepisach Kodeksu karnego definicji
pojecia ,,matoletni”, wyrazenie to rozumiane jest w sposob ustalony na gruncie Kodeksu
cywilnego. Tym samym, maloletnim jest osoba ponizej 18 roku zycia, ktora nie zawarla
zwiazku malzenskiego (art. 10 § 2 Kodeksu cywilnego).

W odréznieniu od wskazanych powyzej regulacji Konwencji o cyberprzestepczosci,
zaden z przytoczonych przepisoéw Kodeksu karnego nie otrzymat brzmienia odnoszacego si¢
bezposrednio do szeroko rozumianego przetwarzania, a w tym rozpowszechniania,

materiatow pornograficznych z udzialem matoletniego przy zastosowaniu systemow

145 Kategoria obejmuje w szczeg6lnosci tzw. pornografie wirtualng, por. M. Siwicki, op. cit., s. 184.
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teleinformatycznych (czy tez szerzej - zasobéw cyberprzestrzeni)**

. W efekcie, na gruncie
ustawy krajowej, karalno§¢ posiadania oraz propagacji materialdbw pornograficznych
Z udzialem matoletniego - zapisanych w postaci elektronicznej, oparta zostala na szerokim
zakresie przedmiotowym samego poj¢cia ,,materiatu”, jak réwniez zakresow semantycznych
przestanek ,,utrwalanie”, ,,przechowywanie”, ,,posiadanie”, czy tez ,uzyskiwanie dostepu”
odnoszacych si¢ do wszelkich materiatdéw, niezaleznie od ich formy oraz postaci. O ile
przyjeta konstrukcja legislacyjna zapewnia wysoki poziom elastycznosci wprowadzonej
regulacji karnej (Sciste okreslenie form, w jakich wystepuje zabroniony materiat moze
W przysztosci okaza¢ si¢ nadmiernie zawezajace), o tyle pominigcie w przepisie przestanek
odnoszacych sie specyficznie do cyberprzestrzeni uznaé¢ nalezy za blad ustawodawcy™.
W szczego6lnosci wskaza¢ nalezy na nieuzasadnione pomini¢cie w przepisach krajowych
przestanek przesyfania, pozyskiwania oraz oferowania lub czynienia dostepnymi materialow
pornograficznych z udzialem nieletniego, ktore to przestanki zapisane zostaly wprost
w regulacjach Konwencji o cyberprzestgpczosci. Wskazane przestanki pozwalaja nie tylko na
skuteczne S$ciganie autoroOw stron internetowych zawierajagcych zabronione materiaty
pornograficzne - to jest bez koniecznosci niezwykle trudnego w praktyce wykazywania, ze
oferowane materialy zostaly rzeczywiscie pobrane przez osoby trzecie - a tym samym zostaty
rozpowszechnione, ale réwniez ich odbiorcow, ktdrzy po pobraniu okre§lonego materiatu
moga zapisa¢ uzyskany materiat bezposrednio na zewng¢trznym nos$niku danych utrudniajac
lub wrecz uniemozliwiajac potwierdzenie wystgpienia przestanki posiadania lub tez
uzyskania dostegpu do materialu pornograficznego z udzialem matoletniego. W kontekscie
prowadzonych rozwazan, na negatywna ocen¢ zastuguje takze konstrukcja niezdefiniowane;j
oraz nieznanej przestanki ,,sprowadzania” materiatow pornograficznych, ktora to przestanka
nawigzuje swoim brzmieniem do importowania okre§lonych zasobow spoza granic kraju.
O ile zatem pobieranie materiatow pornograficznych z udzialem maloletniego ze strony
internetowej hostowanej na zagranicznym serwerze winno by¢ oceniane, jako ,,sprowadzanie”
materiatow, o tyle kwalifikacja pobrania tresci z serwera ftp udostgpnionego w kraju staje si¢
niemozliwa z uwagi na brak ustawowej definicji zastosowanego pojecia. Watpliwosci tego
typu nie powinny mie¢ miejsca w zadnym przepisie karnym, jednak ich pojawianie si¢ na
gruncie regulacji chronigcych matoletnich wydaje si¢ szczeg6lnie karygodne. Jako wniosek

de lege ferenda wskaza¢ nalezy na zasadnos$¢ dostosowania regulacji krajowych do przyjetych

146 B Kunicka-Michalska, op. cit., s. 88.

M7 Cyberprzestrzen stanowi dzi§ najwicksze medium dystrybucji pornografii dziecigcej. Wiecej informacji
orosngcej skali zjawiska na stronie internetowej amerykanskiego Federalnego Biura Sledczego (FBI),
dostepnej pod adresem: http://www.fbi.gov/stats-services/publications/innocent-images-1.
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rozwigzan mig¢dzynarodowych, zapewniajacych wyzszy poziom ochrony maloletnich
w cyberprzestrzeni.

Jako osobng uwage krytyczng nalezy takze zawrze¢ odniesienie do przestanki
,uzyskania dostepu do tresci pornograficznych z udzialem maloletniego” wymienionej
expressis verbis w przepisie art. 202 § 4a Kodeksu karnego. Przestanka te, wymagajac
Z jednej strony przeprowadzenia trudnego dowodowo potwierdzenia, iz sprawca okreslonego
czynu rzeczywiscie uzyskat faktyczny dostep do materiatu prawnie zabronionego (co wydaje
si¢ wykracza¢ poza zwykte stwierdzenie, iz sprawca ,,pobral” z sieci dany materiat), z drugiej
strony - z uwagi na swoj obiektywny charakter, moze sta¢ si¢ podstawg do oskarzenia
0 popetnienie definiowanego w tym przepisie czynu osoby, ktéora nawet nie tyle zostata
wprowadzona w btad, w efekcie ktorego pozyskata dany plik (np. poprzez naktonienie do
kliknigcia mylnie oznaczonego odsylacza internetowego), co wrecz osoby, ktorej
np. umyslnie wystano na jej skrzynke poczty internetowej materiaty zawierajace zabronione
prawem treSci pornograficzne. W takim bowiem przypadku, zachowanie polegajace na
otwarciu spreparowanej wiadomosci, wypetnia znamig¢ ,,uzyskania dostgpu do tresci”, cho¢
oczywiscie nie moze by¢ kwalifikowane, jako dziatanie noszace realny zamiar zapoznania si¢
z materialem zawierajagcym pornografi¢ z udziatem matoletniego. Potwierdzenie jednak braku
takiego zamiaru moze w praktyce napotykac¢ na te same trudnosci, co wykazanie zamiaru
pozytywnego po stronie faktycznego sprawcy przestgpstwa dokonywane przez organy
wymiaru sprawiedliwosci (kwestie dowodzenia winy). Komentowana przestanka dla
zachowania precyzji zapisu prawnego winna zatem zosta¢ wprost ograniczona do
przypadkéw uzyskania dostepu do materialu pornograficznego z faktycznym zamiarem
zapoznania si¢ z nim, to jest przy wylaczeniu przypadkéw dostepu niezamierzonego lub
wrecz sprowokowanego w sposob podstepny.

Komentowana wyzej regulacja prawna polskiego Kodeksu karnego jest ponadto
uzupehiana przepisem art. 200a. Cho¢ przepis ten nie wprowadza szczeg6lnej karalno$ci
propagacji tresci pornograficznych za posrednictwem sieci teleinformatycznych, w swojej
hipotezie przywotana jednostka redakcyjna odnosi si¢ do pokrewnej kategorii czynow
bezprawnych zwigzanych z nawigzywaniem kontaktow z matoletnim poprzez sie¢ celem
popelnienia przestgpstwa na tle seksualnym lub tez produkcji tresci pornograficznych.
Komentowany przepis przyjmuje nast¢pujace brzmienie:

»Art. 200a § 1. Kto w celu popehienia przestepstwa okreslonego w art. 197 § 3 pkt 2
lub art. 200, jak réwniez produkowania lub utrwalania tresci pornograficznych, za

posrednictwem systemu teleinformatycznego lub sieci telekomunikacyjnej nawigzuje
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kontakt z matoletnim ponizej lat 15, zmierzajac za pomoca wprowadzenia go w blad,
wyzyskania btedu lub niezdolnos$ci do nalezytego pojmowania sytuacji albo przy uzyciu
grozby bezprawnej, do spotkania z nim, podlega karze pozbawienia wolnosci do lat 3.
§ 2. Kto za posrednictwem systemu teleinformatycznego lub sieci telekomunikacyjnej
maloletniemu ponizej lat 15 sktada propozycj¢ obcowania plciowego, poddania si¢ lub
wykonania innej czynnosci seksualnej lub udziatu w produkowaniu lub utrwalania tresci
pornograficznych, i zmierza do jej realizacji, podlega grzywnie, karze ograniczenia
wolnosci albo pozbawienia wolno$ci do lat 2.”
Porownujac cytowany wyzej przepis z komentowanym wczesniej art. 202 § 3, 4a i 4b,
stwierdzi¢ nalezy, iz przepis ten obejmuje swoim zakresem przedmiotowym czyn polegajacy
na rozsylaniu za posrednictwem sieci tresci o zupetlie innym charakterze, bowiem nie tyle
stanowigcych samg pornografie, co zawierajacych komunikaty zmierzajagce do
sprowokowania wystapienia czynno$ci o charakterze seksualnym z udzialem matoletniego.
Cytowany przepis dokonuje w efekcie penalizacji wszelkich dziatah o charakterze
pedofilskim zmierzajacych do znalezienia ofiary napasci seksualnej lub tez naktonienia jej do
poddania si¢ czynnosciom seksualnym z wyzyskaniem btedu lub tez nieumiejetnosci do
nalezytego pojmowania sytuacji. Nalezy jednoczes$nie podkresli¢, iz zgodnie z redakcja § 1
karalne jest obecnie juz samo nawigzywanie kontaktu z matoletnim zmierzajace do spotkania
si¢ z nim celem popetienia przestepstw na tle seksualnym, co wyklucza konieczno$¢
faktycznego wystgpienia tychze przestepstw, o ile tylko wykazany zostanie okreslony zamiar
sprawcy. W § 2 przepisu ujeta zostata natomiast karalno$¢ sktadania propozycji obcowania
ptciowego lub poddania si¢ innej czynno$ci seksualnej, badz tez produkcji lub utrwalania
tresci pornograficznych, jednak w tym przypadku - wytacznie przy spetnieniu dodatkowe;j
przestanki zmierzania przez sprawce do rzeczywistej realizacji tak identyfikowanych
czynnosci. Ten ostatni wymog wydaje si¢ wprowadzac¢ istotne utrudnienie dowodowe wobec
dziatan sprawcy, ktdre juz same w sobie - polegajace przeciez na namawianiu matoletniego
do obcowania ptciowego, winny podlega¢ karze niezaleznie od faktu, czy sprawca bedzie
dalej, konsekwentnie zmierzat do realizacji proponowanych czynnosci. W tym kontekscie
wymog ten winien zosta¢ usunig¢ty z przepisu. Pomimo wskazanego rozwigzania prawnego,
dodanie analizowanego przepisu nalezy ocenia¢ z pelng aprobata, jako wychodzace naprzeciw
rzeczywistym potrzebom organow Scigania, spotykajacych si¢ coraz czesciej ze zjawiskiem

wykorzystywania sieci, jako kanatu komunikacyjnego dla pedofilow.
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Zamieszczanie w cyberprzestrzeni nielegalnych kopii programéw komputerowych
Biorac pod uwage skale réznych zjawisk przestepczych, prawdziwag plaga
cyberprzestrzeni stalo si¢ wykorzystywanie mozliwosci Internetu do rozpowszechniania
nielegalnych, tzw. pirackich, kopii utworéw chronionych prawem autorskim. Twierdzenie to
dotyczy w szczegodlnosci piractwa programow komputerowych, w tym gier, jak rdwniez
utworéw audio-wizualnych dostepnych w formatach cyfrowych (gtéwnie albumy muzyczne
oraz filmy). Przyblizajac nieco rzeczywiste wymiary zjawiska piractwa programow
komputerowych, wedlug szacunkéw, w kazdej chwili w sieci prowadzonych jest okoto 30
tysigcy aktywnych pobran nielegalnych kopii najpopularniejszych systemow operacyjnych,
za$ samo oprogramowanie firmy Microsoft pobierane jest nielegalnie przez ponad 40 tysigcy
uzytkownikéw w kazdym czasie™®®. Przedstawiang skalg piractwa nalezy w najwickszej
mierze tlumaczy¢ tatwoscig wykonywania nielegalnych kopii materiatow przetwarzanych

w systemach teleinformatycznych*°.

Samo okreslenie ,,piractwo komputerowe” stanowi
nawigzanie nie tyle do piratow morskich, co przyjetego jeszcze w XVII wieku - a wigc na
dtugo przed powstaniem wspotczesnego prawa autorskiego, rozumienia tego wyrazenia, jako
okreslajagcego wszelkiego rodzaju naruszenia wiasnosci intelektualne;j 130 pPonownie, z uwagi
na specjalistyczny charakter pracy, niniejsza analiza skupia si¢ wylacznie na kwestiach
szczegblnych dla zwalczania naruszen prawa autorskiego w cyberprzestrzeni, pozostawiajac
analize kwalifikacji oraz $cigania naruszen wtasnosci intelektualnej w ogole.

Z punktu widzenia technicznego, cyberprzestrzen tworzy liczne mozliwosci dla
naruszen praw autorskich, ktore to naruszenia moga wyraza¢ si¢ w wielu zréznicowanych
czynach. O ile méwigc o ,piractwie komputerowym” najcze$ciej ma si¢ na mysli
wykonywanie nielegalnych kopii oprogramowania komputerowego lub tez utworéw audio-
wizualnych, o tyle w rzeczywistosci taka dziatalno$¢ stanowi jedynie fragment opisu
zjawiska.

Zgodnie z przyjetymi globalnie standardami prawnymi, naruszeniem praw autorskich
jest kazde nieuprawnione wykorzystanie dowolnego utworu podlegajacego ochronie.
W cyberprzestrzeni, efekt ten moze zostaé osiggnicty wobec chronionego programu

W szczegdlnosci poprzezl51:

18 Tak np. wyniki badan Starmedia zamieszczone na stronie internctowej dostepnej pod adresem:
https://torrentfreak.com/software-piracy-110822/

19 M. Siwicki, op. cit., s. 259.

150 Tak np. na stronie internetowej dostepnej pod adresem: http:/en.wikipedia.org/wiki/Copyright_infringement.

1 Klasyfikacja czesciowo oparta na: B. Fischer, op. cit., s. 72 i nast.
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1)

2)

3)

4)

5)

wykonywanie nielegalnych (w szczego6lnosci niezgodnych z udzielong licencja) kopii
oprogramowania - zarowno kodu skompilowanego, to jest zapisanego w postaci
wykonywalnej, jak rowniez tzw. kodu zrodlowego, wymagajacego odpowiedniego
przetworzenia. Nielegalne tworzenie kopii obejmuje powielanie zarowno plikow
instalacyjnych, jak rowniez plikdw juz zainstalowanych na komputerze. Dla oceny
kopii, jako bezprawnej, bez znaczenia pozostaje fakt, czy kopia wykonywana jest za
posrednictwem sieci (to jest czy powielane dane sg uprzednio transmitowane przez
sie¢), czy tez lokalnie (na pojedynczym komputerze), jak réwniez rodzaj
zastosowanego no$nika oryginatu oraz kopii (optyczny - CD, DVD, BD, magnetyczny
- dysk twardy, pamigci potprzewodnikowe - flash, SSD, itd). Z pojecia nielegalnych
kopii wylaczone sg tzw. kopie zapasowe programéw, wykonywane na uzytek osoby
legalnie dysponujacej danym programem;

tamanie lub omijanie zabezpieczen programow (np. kluczy, numeréw seryjnych,
czy tez aktywacji sieciowych), ktore to zabezpieczenia ograniczaja badz tez
catkowicie uniemozliwiaja wykorzystywanie funkcji oprogramowania. Warto
nadmieni¢, ze wiele programow jest aktualnie dystrybuowanych wytacznie za
posrednictwem sieci, za§ samo ich pobranie jest zupetnie legalne oraz bezplatne.
Mozliwos¢ skorzystania z takiego oprogramowania wigze si¢ jednak z koniecznoscia
wniesienia optaty licencyjnej na rzecz jego producenta oraz wprowadzenia
w programie odpowiedniego kodu odblokowujacego okreslong licencje¢ uzytkownika
koncowego. Nierzadko programy udostgpniane s3a dzi§ w sieci w tzw. wersji
ewaluacyjnej, np. ograniczonej w czasie dziatania do 30 dni (wersje trial);

tworzenie oraz dystrybuowanie specjalistycznych narzedzi stluzacych do lamania
zabezpieczen programow (np. generatorow kluczy, tzw. keygen) oraz wszelkich
powielania utwordw zapisanych w postaci cyfrowej;

wykorzystywanie dowolnego utworu, w tym zaréwno programu komputerowego, jak
I utworu audio-wizualnego, niezgodnie z zasadami udzielonej licencji, np. poprzez
jego udostepnienie zbyt wysokiej liczbie uzytkownikow, czy tez niedozwolone
upublicznienie nagrania w Internecie (w tym takze rozpowszechnianie w sieci
odkodowanego sygnatu telewizyjnego);

uzyskiwanie nieuprawnionego dostepu do programu komputerowego lub innego
utworu zapisanego w postaci cyfrowej, poprzez przetamanie lub ominigcie

zabezpieczen okreslonej ustugi sieciowej, np. wilamanie si¢ do Internetowej
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wypozyczalni filmow, czy zalogowanie si¢ do sieciowego serwisu oferujacego
okreslone utwory, z wykorzystaniem spreparowanych logindw oraz haset;

6) wprowadzanie nieuprawnionych modyfikacji w oprogramowaniu komputerowym
mogacych stuzy¢ zaro6wno tamaniu lub omijaniu zabezpieczen, zmianie licencji
przypisanej do programu (np. zmiana wersji systemu operacyjnego z domowej na

profesjonalng), jak rowniez modyfikacjom funkcjonalnosci oprogramowania.

Powyzszy katalog, pomimo swojego rozbudowania wymienia jedynie najbardziej
typowe przejawy naruszen praw autorskich do programu komputerowego w cyberprzestrzeni.
Ostatecznie, warto tez zauwazy¢, ze wraz z rozwojem cyberprzestrzeni oraz pojawianiem si¢
nowych ustug sieciowych liczba mozliwo$ci naruszen praw autorskich ustawicznie wzrasta
(np. pojawienie si¢ tzw. telewizji internetowej oraz ustugi filmoéw na zadanie - VOD).

Przenoszac dalsze rozwazania na grunt prawniczy, powyzsza lista naruszen pozwala
na postawienie dwadch tez: po pierwsze, jak istotne dla zapewnienia skutecznej ochrony praw
autorskich w cyberprzestrzeni jest stworzenie specyficznych regulacji prawnych, odnoszacych
si¢ do ochrony wiasnosci intelektualnej w obszarze domeny cyfrowej, oraz po drugie - jak
szeroki powinien by¢ zakres takich regulacji. Z uwagi na globalny zasi¢g cyberprzestrzeni,
zwalczanie naruszen praw autorskich w jej obszarze musi zapewnia¢ takze skuteczng
wspotprace miedzynarodowg oparta na jednoznacznym ustaleniu jurysdykcji poszczegolnych
panstw.

Na poziomie prawa mi¢dzynarodowego, jako przyktad regulacji nakierowywanych na
prawno-karne zwalczanie naruszen praw autorskich w cyberprzestrzeni - w tym naruszen
praw do programu komputerowego, wskaza¢ nalezy w szczegdélnosSci na postanowienia
Konwencji Rady Europy o cyberprzestgpczosci. Zgodnie z art. 10 Konwencji, zatytutowanym
»Przestepstwa zwigzane z naruszeniami praw autorskich oraz praw pokrewnych”:

1. Kazda ze Stron powinna zastosowac takie $rodki legislacyjne lub inne, ktére
skutkowac¢ bedg uznaniem za przestepstwo na gruncie jej prawa krajowego naruszenia
praw autorskich, rozumianego w sposob zdefiniowany przez te Strong w jej prawie,
zgodnie ze zobowigzaniami przyjetymi na gruncie Aktu Paryskiego z dnia 24 lipca 1971
r. zmieniajgcego Konwencje¢ Bernenskag o Ochronie Dziet Literackich oraz
Artystycznych, Porozumienia w sprawie Handlowych Aspektow Praw Wlasnosci
Intelektualnej oraz Traktatu Swiatowej Organizacji Wtasnosci Intelektualnej o Prawach
Autorskich, z wylaczeniem wszelkich praw moralnych przytaczanych przez te akty,

oile takie naruszenia popeiniane s3 rozmyS$lnie, na skal¢ komercyjng oraz
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z zastosowaniem systemu komputerowego.

2. Kazda ze Stron powinna zastosowac takie $rodki legislacyjne lub inne, ktére
skutkowac¢ bedg uznaniem za przestepstwo na gruncie jej prawa krajowego naruszenia
praw pokrewnych, rozumianego w sposob zdefiniowany przez t¢ Stron¢ w jej prawie,
zgodnie ze zobowigzaniami przyjetymi na gruncie Miedzynarodowej Konwencji
0 Ochronie Wykonawcow, Producentdow Fonogramdéw i Organizacji Nadawczych
(Konwencja Rzymska), Porozumienia w sprawie Handlowych Aspektow Praw
Wiasnosci Intelektualnej oraz Traktatu Swiatowej Organizacji Wtasnosci Intelektualne;
0 Woykonaniach 1 Fonogramach, z wylaczeniem wszelkich praw moralnych
przytaczanych przez te akty, o ile takie naruszenia popetniane sg rozmyslnie, na skalg
komercyjng oraz z zastosowaniem systemu komputerowego.

3. Kazda ze Stron moze zastrzec prawo do wylaczenia odpowiedzialnosci karnej,
0 ktérej mowa w ust. 1 1 2 niniejszego artykutu w okreslonych przypadkach, o ile
dostepne sa inne skuteczne $rodki prawne, za$ takie zastrzezenie nie wylacza realizacji
zobowigzan Strony wynikajagcych z instrumentéw, o ktorych mowa w ust. 1 i 2
niniejszego artykulu.”152.

Komentujagc powyzszy przepis, nie sposdb nie podnie$¢, iz pomimo specjalistycznego
charakteru konwencji, nastawiajacego caly akt na zwalczanie specyficznych przejawow
przestepczosci komputerowej, przytoczony przepis zachowuje wysoce ogdélny charakter,
pomijajac wszelkie szczegolne aspekty zwigzane z przetwarzaniem danych komputerowych
w cyberprzestrzeni. W istocie, jedynym zawartym w przepisie odniesieniem do domeny
cyfrowej pozostaje przywotanie na koncu analizowanej jednostki redakcyjnej wyrazenia

»System komputerowy”’, pozwalajagcego odnies¢ wszelkie naruszenia praw autorskich opisane

152 Art. 10 Konwencji o cyberprzestepczosci. W oryginale: ,,Article 10 — Offences related to infringements of
copyright and related rights 1 Each Party shall adopt such legislative and other measures as may be
necessary to establish as criminal offences under its domestic law the infringement of copyright, as defined
under the law of that Party, pursuant to the obligations it has undertaken under the Paris Act of 24 July 1971
revising the Bern Convention for the Protection of Literary and Artistic Works, the Agreement on Trade-
Related Aspects of Intellectual Property Rights and the WIPO Copyright Treaty, with the exception of any
moral rights conferred by such conventions, where such acts are committed wilfully, on a commercial scale
and by means of a computer system. 2 Each Party shall adopt such legislative and other measures as may be
necessary to establish as criminal offences under its domestic law the infringement of related rights, as
defined under the law of that Party, pursuant to the obligations it has undertaken under the International
Convention for the Protection of Performers, Producers of Phonograms and Broadcasting Organisations
(Rome Convention), the Agreement on Trade-Related Aspects of Intellectual Property Rights and the WIPO
Performances and Phonograms Treaty, with the exception of any moral rights conferred by such conventions,
where such acts are committed wilfully, on a commercial scale and by means of a computer system. 3 A Party
may reserve the right not to impose criminal liability under paragraphs 1 and 2 of this article in limited
circumstances, provided that other effective remedies are available and that such reservation does not
derogate from the Party’s international obligations set forth in the international instruments referred to in
paragraphs 1 and 2 of this article.”. Thumaczenie wiasne.
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w przytoczonych aktach miedzynarodowych, takze do naruszen popetlionych w ramach
pracy w systemie komputerowym. Innymi stowy, istota regulacji Konwencji
0 cyberprzestepczosci w zakresie ochrony praw autorskich w obszarze cyberprzestrzeni, stato
si¢ wprowadzenie zasady uznawania za przestgpstwo wszelkich naruszen praw autorskich
odnoszacych si¢ do danych komputerowych, ktorych bezprawno$¢ wynika z przywotanych
W przepisie, juz obowiazujacych regulacji prawnych. Zgodnie z Konwencja, aby naruszenia
takie mogty by¢ uznawane za przestepstwo, muszg by¢ jednak popetniane ,,rozmyslnie” oraz
,na skale komercyjng”.

Przenoszac si¢ na grunt prawodawstwa Unii Europejskiej, w ramach ktorego
wyksztatlcony zostat rozlegly system ochrony prawa autorskiego, jednym z podstawowych,
aktualnych aktow normatywnych ustanawiajgcych ramy dla prawno-autorskiej ochrony
programéw komputerowych, jest dyrektywa Parlamentu Europejskiego i Rady 2009/24/WE
z dnia 23 kwietnia 2009 r. w sprawie ochrony prawnej programéw komputerowych™2. Cho¢
dyrektywa nie wprowadzita obowiagzku penalizacji poszczegdlnych naruszen praw autorskich
do programu komputerowego, poprzez okreslenie zakresu ochrony tych praw, wyznaczyta
jednak obszar dziatan bezprawnych, nakladajac jednocze$nie na panstwa obowigzek
wprowadzenia stosownych $rodkow prawnych majacych na celu ochrong tworcy oraz
legalnego uzytkownika oprogramowania. W szczeg6lno$ci, dyrektywa okreslita w art. 7 ust. 1
lit. a - ¢ bezprawnos$¢ trzech, nastepujacych kategorii dziatan:

1) wprowadzanie do obrotu kopii programu komputerowego, jesli dana osoba wiedziata
lub miata podstawy do przyjecia, ze czynno$¢ dotyczy tzw. kopii nielegalnej;

2) posiadanie do celow komercyjnych kopii programu komputerowego, jesli dana osoba
wiedziata lub miata podstawy do przyjecia, ze jest to kopia nielegalna; oraz,

3) wprowadzanie do obrotu lub posiadanie do celow komercyjnych wszelkich $rodkow,
ktorych jedynym przeznaczeniem jest ulatwienie niedozwolonego usuwania lub
obchodzenia jakichkolwiek urzadzen technicznych, ktére mogtyby zosta¢ zastosowane

do ochrony programu komputerowego.

W oparciu o tak zakreSlone mi¢dzynarodowe ramy prawne (ich szczegoétowe
przyblizenie dalece wykracza poza cel i ramy niniejszego rozdziatu, stanowigc w istocie temat
dla obszernej pracy doktorskiej), polski ustawodawca wprowadzit do krajowego porzadku

prawnego szereg regulacji majacych na celu ochron¢ praw autorskich do programow

153 pemy tekst dyrektywy w jezyku polskim dostepny jest na stronie internetowej pod adresem: http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L.:2009:111:0016:0022:PL:PDF.
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komputerowych, zawierajacych si¢ w szczegolnosci w Kodeksie karnym oraz ustawie z dnia
4 lutego 1994 r. o prawie autorskim i prawach pokrewnych™. Z uwagi na rozleglosé
przedstawianego zagadnienia, dalsza analiza prawna ograniczona zostaje do regulacji
penalizujacych  nielegalne udostepnianie oraz nielegalne pobieranie programow
komputerowych.
Ponizej brzmienie przepisu art. 116 przywolanej ustawy o prawie autorskim i prawach

pokrewnych:

Art. 116. 1. Kto bez uprawnienia albo wbrew jego warunkom rozpowszechnia cudzy

utwér w wersji oryginalnej albo w postaci opracowania, artystyczne wykonanie,

fonogram, wideogram lub nadanie, podlega grzywnie, karze ograniczenia wolnosci albo

pozbawienia wolnosci do lat 2.

2. Jezeli sprawca dopuszcza si¢ czynu okreslonego w ust. 1 w celu osiggniecia korzysci

majatkowej, podlega karze pozbawienia wolnosci do lat 3.

3. Jezeli sprawca uczynit sobie z popehiania przestepstwa okreslonego w ust. 1 stale

zrodto dochodu albo dziatalno$¢ przestepng, okreslong w ust. 1, organizuje lub nig

Kieruje, podlega karze pozbawienia wolnosci od 6 miesiecy do lat 5.

4. Jezeli sprawca czynu okre$lonego w ust. 1 dziala nieumyslnie, podlega grzywnie,

karze ograniczenia wolnos$ci albo pozbawienia wolnosci do roku.
Przytoczony przepis obejmuje programy komputerowe poprzez ogdlne okreslenie ochrony dla
utwordéw, w ktorych sktad wchodzg takze programy. Zastosowane w ust. 1 sformulowanie
,bez uprawnienia albo wbrew jego warunkom” nalezy odczytywaé, jako odestanie do
ogblnych zasad prawa autorskiego oraz umow licencyjnych okreslajagcych zasady
uzytkowania (w tym tzw. pola eksploatacji programu komputerowego) oraz
rozpowszechniania okreslonego programu. W konsekwencji, zgodnie z art. 116 ust. 1 prawa
autorskiego, na mocy przywotanego przepisu karane jest nie tyle wykonywanie Scisle
okreslonych czynnosci, ale kazde zachowanie naruszajace uprawnienia wtasciciela autorskich
praw majatkowych do programu, wykraczajace jednocze$nie poza zakres upowaznienia do
korzystania z programu udzielonego jego uzytkownikowi koncowemu w ramach licencji.
Warto takze zaznaczy¢, ze ustawa nie definiuje okre$lenia ,,cudzy utwoér”, domyslnie
rozumiejac pod pojeciem tym utwor stworzony przez inna osobg.

Zgodnie z art. 278 § 2 w zw. z § 1 Kodeksu karnego:

»Art. 278. § 1. Kto zabiera w celu przywlaszczenia cudza rzecz ruchoma, podlega karze

14 Dz. U. 22006, Nr 90, poz. 631, z pozn. zm.
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pozbawienia wolnos$ci od 3 miesiecy do lat 5.
8 2. Tej samej karze podlega, kto bez zgody osoby uprawnionej uzyskuje cudzy
program komputerowy w celu osiggni¢cia korzys$ci majatkowe;j.”.
Faktyczne zaistnienie przestepstwa stypizowanego w § 2 wymaga tgcznego spetnienia przez
okreslony czyn trzech przestanek:
,uzyskania” przez sprawce cudzego programu komputerowego,
— uzyskanie programu musi nastgpi¢ bez zgody osoby uprawnionej,

— dziatanie sprawcy musi by¢ nakierowane na uzyskanie korzysci majatkowe;.

Wymienione przestanki oceni¢ nalezy jako nieprecyzyjne oraz budzace szereg watpliwosci
interpretacyjnych.

Po pierwsze, zacytowany przepis Kodeksu karnego penalizuje wylacznie czyn
polegajacy na aktywnym uzyskiwaniu programu, a wi¢c pomija kwestie karalno$ci jego
dystrybucji, ktére zawarte zostaly w ustawie o prawie autorskim i prawach pokrewnych155.

Po drugiej, samo sformutowanie znamienia wykonawczego przestepstwa, ujete
w redakcji przepisu, jako ,uzyskiwanie”, jest wysoce niejasne. Majagc na uwadze
przedstawiony na wstepie analizy katalog przykladowych czynno$ci technicznych,
konstytuujacych naruszenia praw autorskich w cyberprzestrzeni, faktyczne ,,uzyskanie”
programu moze nastgpi¢ zarowno przez jego bezprawne pobranie z sieci, czy powielenie, jak
roOwniez przetamanie zabezpieczen chronigcych dostep do programu lub ograniczajacych badz
tez wylaczajacych jego funkcjonalno$¢ (np. przelamanie zabezpieczen wersji trial, czyli
wersji programu ograniczonej w dziataniu czasowo, np. do 30 dni). Z uwagi na lakoniczne
ujecie przepisu, brak jest mozliwosci udzielenia jednoznacznej odpowiedzi na pytanie,
Czy znami¢ ,,uzyskiwania” obejmuje rowniez tak charakteryzowane czynnosci techniczne,
ktore de facto nie polegaja na nielegalnym pozyskaniu (np. pobraniu) samego programu, lecz
na jego uzytkowaniu niezgodnie z zasadami okreslonymi przez wiasciciela lub uprawnionego
dysponenta praw autorskich.

Po trzecie, penalizujac uzyskanie ,cudzego” programu ,bez zgody osoby
uprawnionej” przepis nie tylko nie wyjasnia obydwu tych pojg¢é, ale takze nie zwraca
nalezyte] uwagi na relacje, jakie moga pomig¢dzy nimi zachodzi¢. Na gruncie Kodeksu
karnego - ustawy majgcej zupelnie inng role niz wczesniej przywolana ustawa o prawie
autorskim i prawach pokrewnych, wyraz ,,cudzy” nie przesadza jednoznacznie, czy chodzi tu

o osob¢ bedaca wlascicielem majatkowych praw autorskich do programu, czy tez

135 Por. M. Siwicki, Cyberprzestepczosé, C. H. Beck, Warszawa 2013, s. 262 oraz s. 269.
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0 uzytkownika koncowego programu, ktoéry posiada jego legalng kopi¢ wraz ze stosowna
licencja? Rozstrzygniecie tej kwestii ksztaltuje w istocie brzegowy zakres karnoprawnej
ochrony praw autorskich do programu, odpowiadajac na pytanie - Czy program
spersonalizowany przez uzytkownika koncowego, np. z wprowadzonymi skrdtami, opisami,
odpowiednio skonfigurowanymi opcjami, podlega takze ochronie w kontekscie
wymienionych ustawien? Innymi stowy - czy wyraz ,,cudzy” odnosi si¢ takze do faktycznie
wykradanego egzemplarza programu, czy tez wylgcznie do programu w jego oryginalnej
wersji, dystrybuowanej przez wilasciciela praw majatkowych. Sformutowanie ,,0s0ba
uprawniona” - stanowigce proste odestanie do zasad prawnych regulujacych kwestie praw
autorskich oraz ich zarzadu, wprowadza z kolei zamieszanie interpretacyjne na tle
zastosowania w danym przepisie dwoch réznych okre$len odwolujacych si¢ do oséb -
tj. ,,cudzy” oraz ,osoba uprawniona”. Osobg uprawniong do dysponowania prawami
autorskimi do programu jest w pierwszej kolejnosci ich wiasciciel, a zatem, jak si¢ wydaje,
osoba kryjaca si¢ w przepisie pod sformutowaniem ,,cudzy”. W takiej sytuacji, wprowadzone
rozrdznienie semantyczne okazuje si¢ sztuczne, nazywajgc jedng osob¢ dwoma roéznymi
okresleniami prawnymi.

Po czwarte, wymog azeby dzialanie sprawcy byto nakierowane na uzyskanie korzysci
majatkowej powoduje istotne obnizenie ochrony programéw komputerowych, nakazujac
kazdorazowo ustala¢ okreslony zamiar sprawcy przestepstwa o charakterze obiektywnym.
Nalezy takze wskaza¢ na istotne watpliwosci co do oceny uzyskania korzysci majatkowej,
W sytuacji, w ktérej sprawca przestgpstwa uzyskuje nielegalng kopi¢ programu wylacznie
w celu jego przetestowania przed legalnym zakupem. Ustawowy wymog wprowadza

w konsekwencji niebezpieczng dawke ocennosci zachowania sprawcy analizowanego czynu.

83. Cyberprzestepstwa zwigzane z uzyskaniem nieuprawnionego dostepu do systemu
Trzecia z wyrdznionych kategorii cyberprzestepczos$ci obejmuje czyny polegajace na
uzyskiwaniu nieuprawnionego dostepu do wnetrza systemu teleinformatycznego za
posrednictwem cyberprzestrzeni. W ksztattujacej si¢ w Polsce doktrynie prawa karnego
komputerowego dzialania takie nierzadko okreslane sg mianem ,,klasycznego hackingu”.
Okre$lajac  podstawowe cechy cyberprzestepczosci zwigzanej z uzyskiwaniem
nieuprawnionego dostepu do systemow, wyrdzniajace te kategorie¢ czyndow od pozostatych
odmian cyberprzestepczosci, w pierwszej kolejnosci nalezy wskazac, iz o ile ,,wtargniecie” do
dowolnego systemu podigczonego do sieci wymaga oczywiscie dokonywania transmisji

danych pomigdzy systemami atakujagcym oraz atakowanym (juz samo przejrzenie zasobow
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atakowanego komputera oznacza przekazanie pomi¢dzy maszynami danych, np. swoistej listy
zawarto$ci systemu atakowanego), o tyle w przypadku tej formy cyberprzestgpczosci
transmisja danych nie konstytuuje obszaru popeinienia przestepstwa, stanowigc jedynie
niezb¢dne medium dla faktycznego dziatania sprawcy (w tym konteks$cie, mozna powiedzie¢,
ze transmisja danych stanowi w cyberprzestrzeni ekwiwalent ruchu). Jednocze$nie,
cyberprzestgpstwa zwigzane z uzyskiwaniem dostgpu do systemu lub jego zasobdéw nie
polegaja na propagacji okreSlonych tresci lub materiatow w cyberprzestrzeni, ani
dokonywaniu dalszych zmian w ,,otworzonym” systemie (ataki tego typu prezentowane sg
kolejnej czesci rozdziatu, stanowigc nastepstwo uzyskania dostepu do systemu).

Od strony technicznej, uzyskanie nieuprawnionego dostgpu do  systemu
teleinformatycznego lub jego okreSlonych zasobow wigze si¢ w szczegdlnosci
Z przelamaniem lub tez ominigciem zabezpieczen ograniczajagcych ow dost@pl‘%, cho¢
z prawnego punktu widzenia, za nieuprawnione nalezy uznawac takze bezprawne poruszanie
si¢ po systemie niezabezpieczonym - o czym szerzej w dalszej czgsci rozdziatu. Jednoczes$nie,
»dostep do systemu”, to nie tylko dostep do zasobow zapisanych na informatycznym no$niku
danych podiagczonym do komputera, ale takze dostep do ustawien systemu oraz dostep do
wykonywanej przez system pracy (np. podglad ruchu sieciowego obstugiwanego przez karte
sieciowg komputera - a zatem nie podsluch samej transmisji, a wglad w liste¢ aktywnych
potaczen). Efekty w postaci przetamania lub ominigcia zabezpieczen moga zosta¢ osiggniete
dwojako - po pierwsze, w drodze odpowiednio przygotowanego cyberataku, po drugie zas$ —
w ramach specyficznych czynnos$ci majacych na celu okreslenie, a nastgpnie wykorzystanie
stabosci oraz luk bezpieczenstwa danego systemu™’. Nierzadko obydwie te metody
wykorzystywane sg rownolegle, jako uzupetiajgce si¢ narzegdzia.

Do najbardziej typowych technik majacych na celu uzyskanie nieuprawnionego dostepu
do systemu zaliczy¢ mozna®®®;

— skanowanie atakowanego systemu w celu okreslenia jego podatnosci

(tzw. vulnerability scanning). Sprawdzeniu poddawane s3 w szczegdlnosci
zainstalowane na komputerze programy (wersja systemu operacyjnego, rodzaj

przegladarki internetowej, wykorzystywane oprogramowanie antywirusowe oraz tzw.

1% problematyke te podkresla S. Bukowski w: Przestepstwo hackingu, Przeglad Sadowy, Nr 4, Lexis Nexis,
Warszawa 2005 r., s. 153.

7 Np. tzw. port scanning technic, czyli dziatalnie polegajace na skanowaniu portow sieciowych celem
ustalenia, ktore z nich sg otwarte. Por. M. Siwicki, op. cit., s. 96.

%8 Lista przygotowana m.in. w oparciu o zasoby dostgpne na stronie internetowej pod adresem:
http://en.wikipedia.org/wiki/Hacker_(computer_security)#Attacks.
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zapora ogniowa), jak rowniez porty sieciowe wykorzystywane przez atakowany
system do transmisji danych,

— wykorzystywanie zidentyfikowanych podatnos$ci bezpieczenstwa - np. bledow
zainstalowanego oprogramowania pozwalajagcych oming¢ wszelkie zabezpieczenia,
czy tez umozliwiajacych zmuszenie systemu do wykonania operacji poleconych
»Z zewnatrz”, za posrednictwem sieci (np. atak na systemy bazodanowe, tzw. SQL
injection™, polegajacy na sprowokowaniu zaatakowanego systemu do blednego
wystania fragmentoéw obslugiwanej bazy danych do sprawcy), jak rowniez bledow
w konfiguracji systemow bezpieczenstwa (np. niepoprawnej konfiguracji serwera,
zezwalajacej nie tylko na przegladanie zasobéw danej strony internetowej, ale takze
ich modyfikacje),

— lamanie, przejmowanie lub tez wyludzanie haset zabezpieczajacych dostep do systemu
- hasta mogag by¢ pozyskiwane zarowno w ramach specjalistycznego ataku na dany
system, jak réwniez w drodze podstuchu transmisji danych, w ktérej zawiera si¢ hasto
(np. atak spoofing, prezentowany w czg¢sci 1 rozdziatu - nalezy zauwazy¢, ze podstuch
transmisji nierzadko stanowi etap przygotowawczy do wilamania do systemu).
Wyludzenie hasta (nazywane w jezyku informatycznym phishingiem) polega na
wprowadzeniu osoby znajacej hasto w biad, skutkujacy jego nierozwaznym
udostepnieniem osobie trzeciej,

— stosowanie odpowiednio spreparowanych narzedzi oraz programdéw, np. wirusow,
koni trojanskich, czy tez tzw. robakoéw komputerowych, ktore po wprowadzeniu do
komputera ofiary (infekcja najczeséciej stanowi efekt niedbatosci samego uzytkownika,
ktory nie stosuje podstawowych zasad bezpieczenstwa) moga umozliwia¢ zdalny
dostep do systemu (w tym takze przejecie nad nim kontroli),

— stosowanie metod tzw. inzynierii spotecznej, czy tez szeroko rozumianego oszustwa
komputerowego - analizowanego z uwagi na swojg specyfike osobno w ostatniej

czesci rozdziatu.

Dwie pierwsze kategorie technik (to jest skanowanie systemOw oraz wykorzystywanie
okreslonych w ten sposob podatnosci), stanowig trzon hackingu w znaczeniu waskim.

Z uwagi na powszechno$¢ wystepowania okreslonych kategorii bledow oraz

159 W uproszczeniu, atak SQL injection wykorzystuje luke bezpieczenstwa zezwalajaca na wpisanie np. w polu
wyszukiwarki strony, komende, ktéra nastgpnie zostanie wykonana przez zaatakowany system. Wigcej na
temat poruszanego ataku na stronie internetowe;j dostepne;j pod adresem:
http://en.wikipedia.org/wiki/SQL_injection.
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podatnosci systemOw bezpieczenstwa, do przeprowadzania atakéw cybernetycznych coraz
czgécie] wykorzystuje si¢ takze krotkie, specjalistyczne programy komputerowe, pisane
specjalnie do wykorzystania okreslonej stabosci systemu. Programy takie, stanowigce gotowe
narzedzia ataku, nazywane sa exploitami*®. , Niedzielnych hackerow” postugujacych sie nimi
w toku przeprowadzania atakow, okre§la sic z kolei mianem script kiddies”**
(sformutowanie to charakteryzuje wysoce lekcewazaca konotacja).
Przenoszac dalsze rozwazania na grunt prawniczy, podstawowa, wrecz standardowa
regulacja karng penalizujacg uzyskanie nieuprawnionego dostepu do systemu
komputerowego, stata si¢ norma zawarta w art. 2 Konwencji Rady Europy
0 cyberprzestepczosci. Jak stanowi wskazany przepis:
»Artykut 2 - Nieuprawniony dostep
Kazda ze Stron powinna zastosowac¢ takie srodki legislacyjne lub inne, ktore skutkowac
beda uznaniem za przestgpstwo na gruncie jej prawa krajowego, popetnionego umyslnie
czynu polegajacego na nieuprawnionym uzyskaniu dostgpu do calosci lub dowolnej
czesci systemu komputerowego. Strona moze wprowadzi¢ wymog zakladajacy
karalno$¢ jedynie czynu polegajacego na przetamaniu srodkéw bezpieczenstwa, czynu
popetnionego z zamiarem pozyskania danych komputerowych lub innym nieuczciwym
zamiarem, lub czynu popelnionego w stosunku do systemu komputerowego
potaczonego z innym systemem komputerowym.”162.

Podstawowymi elementami konstytuujagcymi tak okreslone przestepstwo sg w efekcie:
— wystgpienie sytuacji faktycznej ,,uzyskania dost¢pu do calosci lub dowolnej cze¢sci

systemu”, oraz,

— kwalifikacja prawna owego dostepu, jako ,,dostgpu nieuprawnionego” oraz

»Zamierzonego”.

Oba wskazane elementy wymagaja nieco blizszej analizy.

Pojecie ,,dostepu do systemu” posiada w jezyku informatycznym szeroka konotacje'®.

180 Okresleniem exploit okresla si¢ czesto takze gotowe instrukcje przeprowadzenia ataku. Wiecej na ten temat
na stronie internetowej dostgpnej pod adresem: http://en.wikipedia.org/wiki/Exploit_(computer_security).

161 por. M. Siwicki, op. cit., s. 96.

162 Art. 2 Konwencji o cyberprzestepczosci. W oryginale: ,Article 2 — lllegal access Each Party shall adopt
such legislative and other measures as may be necessary to establish as criminal offences under its domestic
law, when committed intentionally, the access to the whole or any part of a computer system without right.
A Party may require that the offence be committed by infringing security measures, with the intent of
obtaining computer data or other dishonest intent, or in relation to a computer system that is connected to
another computer system.”. Tlumaczenie wiasne. W oficjalnym przektadzie Konwencji wyrazenie ,.illegal
access” zostato przethumaczone, jako ,,nielegalny dostep”.

163 przyktadowo, w jezyku informatycznym moéwi si¢ o ,,dostepie programéw do pamieci”. Dostep ten oznacza
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Obejmuje ono w zasadzie kazda forme ,,dostania si¢ do wnetrza systemu”, czyli uzyskania
jakiejkolwiek kontroli nad ustawieniami, procesami lub tez zasobami danego systemu.
Za ,dostep do systemu” nie uznaje si¢ czynnosci jedynie ,,odbijanych” przez system, jak
np. proba wpisania blednego hasta, czy tez wystanie do serwera komendy ping, pozwalajacej
na zmierzenie czaséw reakcji pomigdzy dwoma maszynami (np. komputerem domowym
a weztem dostawcy ustug internetowych). Dostgpem nie jest takze skanowanie portow
komputera, ktérg to czynno$¢ przyrowna¢ mozna w pewnym uproszczeniu do przyjrzenia si¢
zamknigtym drzwiom w celu policzenia iloSci zamontowanych na nich zamkéw - o ile
dziatanie takie z pewno$cig nie wrozy niczego dobrego, samo w sobie nie podlega penalizacji
(porty, podobnie, jak drzwi, wystawione sg na otwarty ,,widok” publiczny). Pojecie ,,dostepu”
charakteryzowane jest w Raporcie Wyjasniajacym do Konwencji, jako:
»Pkt 46. ,Dostep” oznacza wejscie do catosci lub dowolnej cze$ci systemu
komputerowego  (zasoby  sprzetowe, komponenty, przechowywane dane
zainstalowanego systemu, katalogi, ruch sieciowy oraz inne dane). Jednoczes$nie,
,,dostep” nie obejmuje prostego wystania wiadomosci e-mail, czy tez pliku do systemu.
Pojecie ,,dostepu” obejmuje zarowno wejscie do innego systemu za posrednictwem
publicznych sieci telekomunikacyjnych, jak rowniez wejscie do systemu dziatajacego
W tej samej sieci, np. sieci lokalnej lub sieci Intranetowej funkcjonujacej w ramach
jednej organizacji. Metoda komunikacji (np. na odleglo$¢, z uzyciem tacznosci
bezprzewodowej, czy tez komunikacja bliskiego zasiggu) nie ma tu zadnego
znaczenia.”'*,
Co byto podkreslane, dostgp do systemu nie moze by¢ ograniczany do uzyskania dostepu do
samych plikdw nagranych na atakowanym komputerze. W szczegdlnosci, dostep do systemu
w zadnym razie nie przesadza uzyskania dostepu do jakichkolwiek informacji zapisanych na
komputerze (czy to w pamigci ulotnej, czy tez na trwatych, informatycznych nos$nikach

danych) oraz nie moze by¢ z takim dostgpem do informacji utozsamiany. Zalezno$¢

uprawnienie programow do zapisywania oraz odczytywania pamieci. Uzytkownicy uzyskuja najczgsciej
dostep do systemu operacyjnego (forma dopuszczenia do pracy w systemie), katalogéw (forma udostepnienia
okreslonych plikow za posrednictwem sieci), czy tez urzadzen (np. mozliwo$¢ drukowania materialow na
okreslonej drukarce). Hasto opracowane przy wykorzystaniu internetowych stownikoéw oraz zasobow:
http://www.webopedia.com/TERM/A/access.html, http://www.merriam-webster.com/dictionary/access,
http://en.wikipedia.org/wiki/Filesystem_permissions oraz http://en.wikipedia.org/wiki/Access_control.

Pkt 46 Raportu Wyjasniajacego do Konwencji. W oryginale: ,,46. "Access" comprises the entering of the
whole or any part of a computer system (hardware, components, stored data of the system installed,
directories, traffic and content-related data). However, it does not include the mere sending of an e-mail
message or file to that system. "Access" includes the entering of another computer system, where it is
connected via public telecommunication networks, or to a computer system on the same network, such as
a LAN (local area network) or Intranet within an organisation. The method of communication (e.g. from
a distance, including via wireless links or at a close range) does not matter.”. Ttumaczenie wiasne.
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zachodzaca pomigdzy ,,uzyskaniem dostepu do systemu”, a uzyskaniem ,dostepu do
informacji” mozna zarysowac¢ nastgpujaco - uzyskanie dostepu do informacji przetwarzanej
wewnatrz systemu (nie za$ informacji transmitowanej, znajdujacej si¢ juz w sieci!) musi
wigzac si¢ z uprzednim uzyskaniem dost¢pu do samego systemu.

Uzyskanie dostepu cho¢by do czgsci systemu obejmuje mozliwo$¢ przejecia kontroli
nad jego okreslong funkcjonalno$cig. Wystanie do systemu wiadomos$ci pocztowej, czy tez
wiadomos$ci kierowanej z zastosowaniem komunikatora internetowego nie konstytuuje
takiego przejecia kontroli, bowiem zostalo wczesniej ,,przewidziane” przez uprawnionego
uzytkownika danego systemu oraz obstugiwane jest przez ten system Ww sposOb
zaprogramowany (innymi stowy, odebranie wiadomosci jest czgscig normalnej pracy systemu
nie za§ wynikiem zdalnego przejecia kontroli). Podobnie, za dostep do systemu nie moze by¢
uznawane zamieszczanie na stronach internetowych skryptéw wykonywanych po stronie
komputera-odbiorcy (np. skrypty animujace elementy strony), ktorych obsluga stanowi
standardowg funkcjonalno$¢ oprogramowania stuzacego do przegladania stron internetowych.
Dostepem do systemu jest natomiast uzyskanie kontroli nad przytaczong do systemu kamerg
internetowa, uzyskanie kontroli nad drukarka, czy wreszcie przejecie dowolnych innych
peryferiéw (np. klawiatury)*®.

Zastosowanie w przepisie pojecia ,,nieuprawnionego dostgpu” oznacza natomiast, ze
okreslony powyzej ,,dostep do systemu” podlega penalizacji karnej tylko w przypadku, gdy
narusza uprawnienia przystugujace wytacznie uzytkownikowi systemu. Z uwagi na brak
jednoznacznych regulacji prawnych odnoszacych si¢ do zasad postgpowania
W cyberprzestrzeni (warto doda¢ — brak regulacji funkcjonujacy rownolegle do ustawicznego
rozwoju technologicznego) rekonstrukcja katalogu takich ,,praw wylacznych uzytkownika”
nastrecza jednak coraz wiecej ktopotow. Nowe ustugi sieciowe, takie jak przetwarzanie
danych w chmurze (umozliwiajace korzystanie z wlasnych danych oraz programéow
w dowolnym punkcie na ziemi, przy zastosowaniu dowolnego komputera, ktéry tylko posiada
facznos¢ z Internetem), czy tez wyszukiwanie spersonalizowanych zasobow (np. wyswietlanie
w wyszukiwarce jedynie restauracji znajdujacych si¢ w poblizu ustalonej lokalizacji
uzytkownika) coraz bardziej zacierajg granice pomigdzy tym, co pozostaje w wylgcznej gestii
uzytkownika, a tym, co przetwarzane jest przez dostawce okreslonych ustug sieciowych.

Od strony formalnej, uprawnionymi dzialaniami w systemie, s3 wylacznie te dziatania,

185 W tym kontekécie zupelnie niezrozumialy poglad wyglasza w swoim opracowaniu przedmiotowym
M. Siwicki, uznajac, ze kryminalizacja przytaczanych zachowan na gruncie przepisu art. 267 § 2 Kodeksu
karnego jest ,,paradoksalna”. Tak w: M. Siwicki, op. cit., s. 116.
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ktéore badz to =zostaly uprawnione na mocy stosownego przepisu (np. przepisu
kompetencyjnego okreslonych stuzb), badz tez dzialania, na ktére uzytkownik systemu

wyrazit zgode 166

- cho¢by dorozumiang, wyrazong w postaci §wiadomej instalacji danego
programu, udzielenia programowi lub innemu uzytkownikowi okre§lonych uprawnien
w systemie lub tez skonfigurowanie wlasnego systemu w okre§lony sposob, np. zezwalajacy
na automatyczne pobieranie okreslonych tresci (np. latek systemowych), czy stosowanie

wybranych technologii (np. tzw. ciasteczek'®’

). Kwestia ,,uprawnienia” przez uzytkownika
musi by¢ zatem oceniana w okreslonym konteks$cie, z zastosowaniem kryteriow
obiektywnych oraz subiektywnych - to jest z odwolaniem do przyjetych praktyk oraz
rzeczywistego zamiaru uzytkownika. ,,Nieuprawnione w systemie” pozostaja w konsekwencji
te dziatania, ktore nie zostaly dopuszczone przez osob¢ bedaca gestorem danego systemu,
W szczegolnosci za$ dziatania, ktore zostaty ukryte przed jego §wiadomoscig oraz kontrola.
Za nieuprawnione nalezy ponadto uznawa¢ dziatania wprowadzajace uzytkownika w biad -
np. sprzeczne z udzielong uzytkownikowi informacja, domyslne ustawienia instalowanego
programu zezwalajace na wprowadzanie przez program okreslonych, niezakomunikowanych
zmian w systemie.

Odnoszac si¢ do znamienia bezprawnosci dostepu, nalezy wreszcie podkresli¢, ze brak
zastosowania przez uzytkownika jakichkolwiek zabezpieczen nie moze by¢ odczytywany,
jako ,,otwarcie” jego systemu dla wszystkich uzytkownikow cyberprzestrzeniles. Kazdy
system - a zatem nie tylko taki, ktory zostal nalezycie zabezpieczony, podlega bowiem
ochronie prawnej gwarantujacej prawo do prywatnosci, poufnosci oraz nienaruszalnosci praw
1 swobod cztowieka 1 obywatela - wystgpujacego tu w roli uzytkownika oraz gestora systemu
komputerowego. Wejscie do niezabezpieczonego systemu, ktore dokonywane jest bez
stosownej zgody oraz wiedzy jego wiasciciela, musi zatem by¢ réwniez oceniane, jako
yhieuprawnione”. Warto rowniez doda¢, ze aktualne regulacje prawne - zardwno
mig¢dzynarodowe, jak i1 krajowe, nie przewiduja obowigzku zabezpieczania prywatnych
systemOow teleinformatycznych, ktére nie sa wykorzystywane do realizacji ustug
swiadczonych w ramach prowadzonej dzialalnosci gospodarczej. Wszelkie wymogi w tym

zakresie obejmujg wylacznie systemy przedsigbiorcow telekomunikacyjnych, systemy

166 pkt 47 Raportu Wyjasniajacego do Konwencji.

167 pkt 48 Raportu Wyjasniajacego do Konwencji.

%8 Jak zauwaza jednak M. Siwicki, w niektorych ustawodawstwach np. Austriackim, Litewskim,
czy Estonskim, element przetamania zabezpieczen stanowi jedna z przestanek przestgpnosci hackingu.
Tak w: M. Siwicki, op. cit., s. 106 oraz przywotani tam L. Picotti, I. Salvadori, National legislation
implementing the Convention on Cybercrime — Comparative analysis and good practices, opracowanie
dostepne na stronie internetowej Rady Europy.
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przetwarzajace dane kontrahentow, czy tez systemy nalezace do teleinformatycznej
infrastruktury krytycznej kraju lub systemy swiadczace ustugi publiczne.

Ostatecznie, karalno$¢ nieuprawnionego dostepu do systemu, zostalta na gruncie
Konwencji ograniczona do przypadkéw §wiadomego ,,wtargniecia” do systemu, a zatem nie
obejmuje przypadkow nieumyslnego naruszenia prawa. W praktyce, nieumyslne uzyskanie
nieuprawnionego dostgpu do systemu moze nastapi¢ w zasadzie wylacznie w sytuacji wejscia
do systemu catkowicie niezabezpieczonego przed zdalnym dostepem z cyberprzestrzeni.

Na odrebne potraktowanic zastuguje wreszcie takze kwestia dopuszczonych na
gruncie Konwencji ograniczen odpowiedzialnosci karnej. Zgodnie ze zdaniem drugim art. 2
Konwencji, strony umowy moga ograniczy¢ karalno$¢ uzyskania nieuprawnionego dostgpu
do systemu do przypadkow, w ktorych dostgp uzyskany zostal w ramach przetamania
zabezpieczen systemu, czyn popelniono z zamiarem wykradzenia danych badz innym,
okreslonym przez prawo krajowe zamiarem lub tez czyn popetniono ,,w stosunku do systemu
komputerowego potaczonego z innym systemem komputerowym” - a wigc za posrednictwem
sieci (czyli z wytaczeniem lokalnego wtamania do systemu, w ktérym atakujacy siada przed

atakowanym komputerem®®®

). O ile okres$lanie przez ustawodawcow krajowych wymogow
popetienia czynu w okreslonym zamiarze stanowi gtéwnie element przyjetej polityki karnej,
o tyle mozliwo$¢ ograniczenia karalnosci dostgpu do systemu do przypadkow, w ktorych
naruszone zostaja przez atakujgcego mechanizmy bezpieczenstwa systemu nalezy ocenié
negatywnie. Po pierwsze - warunek taki oznacza istotne ograniczenie ochrony systeméw
niezabezpieczonych oraz zle zabezpieczonych. Nalezy ponownie zwrdci¢ uwage na brak
przepisoOw, ktore naktadaltyby na prywatne osoby fizyczne obowigzek stosowania
jakichkolwiek rozwigzan bezpieczenstwa w swoich systemach. Po drugie za$ - niestosowanie
w systemach zabezpieczen informatycznych, cho¢ wysoce nierozwazne, nie moze by¢
interpretowane, jako udostgpnienie swojego systemu dla catej spotecznosci cyberprzestrzeni
(tak jak niezamknigcie samochodu nie oznacza, ze kazdy ma prawo nim odjechac!).
W praktyce, wprowadzenie karalnosci jedynie naruszen polegajacych na lamaniu
zabezpieczen oznaczatoby wylaczenie ochrony systemow najstabszych uzytkownikow,
zachecajac cyberprzestepcéw do polowania na ofiary niepodlegajace zadnej ochronie.

Na gruncie prawa europejskiego, karalno$¢ uzyskania nieuprawnionego dostepu do

systemu informatycznego wprowadzona zostata na mocy art. 2 Decyzji Ramowej Rady Unii

19 W ten wiasnie sposob zastosowane w Konwencji sformufowanie rozwijane jest w pkt 50 Raportu
Wyjasniajacego do Konwencji.
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Europejskiej z dnia 24 lutego 2005 r. w sprawie atakéw na systemy informatyczne” oraz
nastepnie zapisana W przepisie art. 3 Dyrektywy Parlamentu Europejskiego i Rady
Nr 2013/40/UE z dnia 12 sierpnia 2013 r. dotyczacej atakéw na systemy informatycznem.
Ponizej brzmienia obydwu przepiséw, z zachowaniem kolejnosci chronologiczne;j:
»Artykut 2 Nielegalny dostep do systemow informatycznych
1. Kazde Panstwo Czlonkowskie podejmuje niezbedne srodki celem zapewnienia, ze
umyslny bezprawny dostep do catosci lub czesci systemu informatycznego jest karalny
jako przestepstwo, przynajmniej w przypadkach, ktore nie sg przypadkami mniejszej
wagi.
2. Kazde Panstwo Cztonkowskie moze zdecydowa¢, ze zachowanie, o ktorym mowa
W ust. 1 jest objete oskarzeniem jedynie w przypadkach, kiedy przestepstwo popetniane

jest z naruszeniem zabezpieczenia.” 12

»Artykut 3 Niezgodny z prawem dostgp do systemow informatycznych

Panstwa cztonkowskie podejmuja $rodki niezbedne do zagwarantowania, by umysine
| bezprawne uzyskiwanie dostepu do calosci lub jakiejkolwiek cze$ci systemu
informatycznego, bylo karalne jako przestgpstwo w przypadku, gdy zostalo ono
popetnione z naruszeniem $rodkéw bezpieczenstwa, co najmniej w przypadkach, ktore
nie sg przypadkami mniejszej wagi.” 173

Pomijajac roznice terminologiczne (np. zastosowanie wyrazenia ,,system informatyczny”
zamiast ,,systemu komputerowego™), przytoczone regulacje Unii Europejskiej zaprojektowane
zostalty w petnej spojnosci z rozwigzaniami Konwencji Rady Europy o cyberprzestepczosci.
Analogicznie, jak w przypadku dokumentu Rady Europy, uzyskanie nieuprawnionego
dostepu do systemu stypizowane zostatlo w Decyzji oraz zastepujacej ja Dyrektywie przy
zastosowaniu dwoch, nastepujgcych znamion przestepstwa: wystgpienia sytuacji faktyczne;,
w ktorej sprawca uzyskat dostep do catosci lub czeséci systemu (Konwencja postugiwata sie
zwrotem ,,dowolna cze§¢”, ktdry nie powoduje jednak rédznic interpretacyjnych), oraz
kwalifikacji prawnej czynu uzyskania dostepu, jako dostepu ,bezprawnego” oraz

,umyslnego”.

10 Decyzja Ramowa Rady Unii Europejskiej z dnia 24 lutego 2005 r. w sprawie atakéw na systemy
informatyczne, Nr 2005/222/WSiSW.

1 Dyrektywa Parlamentu Europejskiego i Rady Nr 2013/40/UE z dnia 12 sierpnia 2013 r. dotyczaca atakow na
systemy informatyczne i zastgpujaca decyzje ramowa Rady 2005/222/WSiSW.

172 Art. 2 Decyzji Ramowej Rady Unii Europejskiej w sprawie atakéw na systemy informatyczne. Przytoczony
fragment pochodzi z oficjalnej polskiej wersji jezykowej dokumentu.

3 Dyrektywa Parlamentu Europejskiego i Rady Nr 2013/40/UE z dnia 12 sierpnia 2013 r. dotyczaca atakow na
systemy informatyczne i zastgpujaca decyzj¢ ramowa Rady 2005/222/WSiSW.
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O ile samo pojecie ,,dostepu do systemu’ nie otrzymato definicji legalnej - a co za tym
idzie zastosowanie znajduja w tym miejscu wszelkie wczesniejsze uwagi dot. tego okreslenia,
poczynione na gruncie Konwencji, o tyle dokumenty przygotowane przez Uni¢ Europejska
wyposazone zostaty w definicje wyrazenia ,,bezprawny”. I tak, zgodnie z lit. d art. 1 Decyzji
Ramowej:

»d) ,,.bezprawne” oznacza dostep lub ingerencj¢, na ktéra wlasciciel, inny posiadacz
prawa do systemu lub jego cze$ci nie udzielit zgody lub ktora nie jest dozwolona na
mocy prawa krajowego.” *".
Stosownie do art. 2 lit d analizowanej Dyrektywy:
,»d) ,bezprawnie” oznacza dziatanie, o ktorym mowa w niniejszej dyrektywie, w tym
dostep, ingerencje lub przechwycenie, na ktoére wtasciciel lub inny uprawniony do
systemu lub jego czesci nie udzielit zgody, lub ktore nie jest dozwolone na mocy prawa
krajowego.” 7°
Przytoczone definicja, odpowiadajace ,,informatycznemu” rozumieniu bezprawnosci dostepu,
wskazuja dwa zrédta ,,uprawnienia” dziatan w systemie:
1) zgode wlasciciela systemu lub innego posiadacza prawa do systemu lub jego cze$ci;

oraz,

2) obowigzujacy przepis prawa Krajowego.

Powyzsze rozumienie poj¢cia ,,bezprawnosci” odpowiada w peni tresci sformutowania
»hieuprawnionego dostepu” znanego z Konwencji Budapesztanskiej, ponownie potwierdzajac
aktualno$¢ wczesniejszych uwag, ktore przedstawione zostalty przy okazji postanowien
Konwencji o cyberprzestepczosci. Nalezy oceni¢, ze spojnos¢ obu regulacji wptywa
pozytywnie na harmonizacj¢ prawa w zakresie globalnym - co stanowi oczywiscie jeden
z filarébw skutecznego zwalczania cyberprzestepczosci. Brak spojnosci regulacji prawnych
przyjmowanych na réznych kontynentach powoduje jedynie ostabienie systemu prawnego,
ktory w przypadku zwalczania cyberprzestepczosci, powinien zachowywaé mozliwie
globalny charakter - odpowiadajacy charakterowi samej cyberprzestrzeni.

Na marginesie, warto tez zaznaczy¢, iz opcjonalna na gruncie przepisow Decyzji Rady
przestanka ,,popetlnienia przestepstwa z naruszeniem zabezpieczenia”, stala si¢ przestanka

obligatoryjng dla uznania karalnosci analogicznego czynu stypizowanego jednak na gruncie

1% Art. 2 Decyzji Ramowej Rady Unii Europejskiej w sprawie atakéw na systemy informatyczne. Przytoczony
fragment pochodzi z oficjalnej polskiej wersji jezykowej dokumentu.

5 Dyrektywa Parlamentu Europejskiego i Rady Nr 2013/40/UE z dnia 12 sierpnia 2013 r. dotyczaca atakow na
systemy informatyczne i zastgpujaca decyzj¢ ramowa Rady 2005/222/WSiSW.
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postanowien Dyrektywy. Aktualnie zatem — kazdy atak, dla dokonania jego prawno karnej
kwalifikacji musi by¢ dokonywany ,,z naruszeniem $rodkow bezpieczenstwa”.

W tym miejscu nalezaloby przejs¢ do prezentacji regulacji krajowych, przyjetych
przez ustawodawce polskiego. Uzyskanie nieuprawnionego dostepu do systemu stypizowane
zostatlo w art. 267 § 2 Kodeksu karnego. Po istotnych zmianach catego art. 267 Kk
wprowadzonych w szczegdlnoéci nowela z dnia 24 pazdziernika 2008 r.'", przepis ten
otrzymat krotkie brzmienie:

LAt 267. § 2. Tej samej karze podlega, kto bez uprawnienia uzyskuje dostep do catosci
lub czesci systemu informatycznego.”.
Zwrot ,.tej samej karze” odnosi si¢ do wskazanych w § 1 sankcji w postaci grzywny, kary
ograniczenia wolnosci oraz kary pozbawienia wolnosci do lat 2.

Wprowadzona do Kodeksu karnego norma art. 267 § 2 stanowi bezposrednig, niejako
automatyczng, implementacj¢ regulacji zawartej w komentowanej wyzej Decyzji Ramowej
Rady Unii Europejskiej z dnia 24 lutego 2005 r. w sprawie atakow na systemy informatyczne.
O ile sam przepis nie wymaga w konsekwencji dodatkowego komentarza, ktory uzupetniatby
wczesniejsze uwagi, o tyle zasadne jest dokonanie w tym miejscu oceny samej metody
implementacji przepisu.

W pierwszej kolejnosci nalezy zatem zwroci¢ uwage na brak dokonania przez
polskiego ustawodawce nalezytej transpozycji terminologicznej, ktora pozwolitaby przenies¢
na grunt prawa polskiego, siatke pojeciowa zastosowang w przepisach migdzynarodowych.
Nadajac art. 267 § 2 przytoczone brzmienie, prawodawca krajowy zdecydowal sie¢

»17 " prawo

wprowadzi¢ nowag dla prawa polskiego kategori¢ ,,systemu informatycznego
polskie operuje w  pierwsze] kolejnosci  zdefiniowanym  pojeciem  ,,systemu
teleinformatycznego” (np. ustawa o informatyzacji dziatalnosci podmiotow realizujacych
zadania publiczne®®, wydane do tej ustawy rozporzadzenie w sprawie Krajowych Ram

% czy wreszcie ustawa o ochronie informacji niejawnych®®). Pojecie

Interoperacyjnosci'’
Systemu informatycznego” nie posiada zatem na gruncie prawa polskiego swojej definicji*®*

- cho¢ jego znaczenie zostato okreslone legalnie w przepisach implementowanej Decyzji

76 Dz, U. Nr 214, poz. 1344,

Y7 A, Lach, op. cit., system LEX - komentarz do art. 267 k.k.

18 Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnoéci podmiotow realizujacych zadania publiczne
(Dz. U. Nr 64, poz. 565, z p6zn. zm.)

1% Rozporzadzenie Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagahn dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemow teleinformatycznych (Dz. U. Nr 0, poz. 526).

180 Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. z 2016 r. poz. 1167, z pozn. zm).

181 por. M. Siwicki, op. cit., s. 116.

259



Ramowej (zgodnie z zawarta w Decyzji definicjg wyrazenie ,,system informatyczny oznacza
wszelkie urzadzenia lub grupg potaczonych lub powigzanych urzadzen, z ktérych jedno lub
wiecej, zgodnie z oprogramowaniem, dokonuje automatycznego przetwarzania danych
komputerowych, jak réwniez danych przechowywanych, przetwarzanych, odzyskanych lub
przekazanych przez nie w celach ich eksploatacji, uzycia, ochrony lub utrzymania”'®).
Zamieszanie terminologiczne komplikuje dodatkowo fakt wprowadzenia do art. 269a
Kodeksu karnego wyrazenia ,,system komputerowy”, znanego z kolei z przepisow Konwencji
0 cyberprzestepczosci. Prezentowany automatyzm oraz bezrefleksyjno$¢ ustawodawcy
krajowego w trakcie implementacji przepisow poszczegodlnych aktow migdzynarodowych do
prawa krajowego nalezy ocenia¢ wylacznie negatywnie, jako wyraz nieumiej¢tnosci
rzeczywistego dostosowania prawa polskiego do przyjetych na arenie miedzynarodowe;j
standardow.

Po drugie, o ile Decyzja Ramowa zawierala w swoich przepisach definicje
,bezprawnosci” dostepu, o tyle regulacja krajowa zostala takiej definicji pozbawiona.
Ponownie, wymogi zachowania najwyzszej precyzji przepisow karnych nie znalazly niestety
nalezytego zastosowania. Jednoczes$nie, art. 267 Kodeksu karnego postuguje si¢ zwrotem
,bez uprawnienia”, art. 268, 268a oraz 269a zwrotem ,,nie bedac do tego uprawnionym”, zas
art. 269 pomija zupelnie kwestie bezprawno$ci (czy oznacza to, ze nawet uprawnione
usuwanie danych informatycznych o szczegdlnym znaczeniu do obronnosci podlega karze
pozbawienia wolnosci do lat 8?).

| wreszcie po trzecie - na pelng aprobate zastuguje podjecie przez ustawodawce
polskiego decyzji o nieskorzystaniu z przewidzianej w Decyzji Ramowej mozliwosci
ograniczenia odpowiedzialno$ci karnej wylacznie do przypadkow, w ktorych analizowane
przestepstwo popelniane jest z naruszeniem zabezpieczenialsa. Przyjecie takiego ograniczenia
oznaczatoby w praktyce wylaczenie odpowiedzialnosci za wtargniecie do systemu
niezabezpieczonego lub tez zle zabezpieczonego - omini¢cie mechanizméw bezpieczenstwa
nie jest bowiem tozsame z ich naruszeniem'®. Nalezy zaznaczy¢, ze w pierwotnym
brzmieniu art. 267 Kodeksu karnego, komentowany warunek funkcjonowat w odniesieniu do

uzyskania dostepu do informacji, jednak po spotkaniu si¢ z istotng krytyka doktryny zostat

182 Art. 1 lit. a Decyzji Ramowej Rady Unii Europejskiej w sprawie atakéw na systemy informatyczne.
Przytoczony fragment pochodzi z oficjalnej polskiej wersji jezykowej dokumentu.

18 Art. 2 ust. 2 Decyzji Ramowej Rady Unii Europejskiej w sprawie atakéw na systemy informatyczne:
2. Kazde Panstwo Czlonkowskie moze zdecydowaé, ze zachowanie, o ktorym mowa w ust. 1 jest objete
oskarzeniem jedynie w przypadkach, kiedy przestepstwo popehiane jest z naruszeniem zabezpieczenia.”.
Przytoczony fragment pochodzi z oficjalnej polskiej wersji jezykowej dokumentu.

184 \W. Wroébel, op. cit., system LEX - komentarz do art. 267 k.k.
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zniesiony przywolang wcze$niej nowelg z 2008 r.

84. Cyberprzestepstwa zwigzane z dokonywaniem nieuprawnionych czynnosci wewnatrz
systemu.

Trzecia sposrdéd wyrdznionych w zaproponowanym ujeciu kategorii cyberprzestepstw,
obejmuje czyny, ktore dokonywane sg ,,wewnatrz” atakowanego systemu, a zatem juz poza
obszarem samej transmisji danych, a takze po przekroczeniu granicy systemu ofiary.
Tak okreslona kategoria cyberprzestepczosci odpowiada w konsekwencji czynom
popelnianym na ostatnim etapie ruchu danych w cyberprzestrzeni, ktory to ruch mozna
scharakteryzowa¢ uproszczonym schematem: transmisja danych przez sieci - dopuszczenie
danych do wnetrza systemu - przetwarzanie danych wewnatrz systemu (dziatania
w systemie). Podobnie, jak w przypadku uzyskiwania nieuprawnionego dostgpu do systemu,
transmisja danych stanowi niezb¢dne medium dla nielegalnego pozyskania informacji, jednak
nie wyznacza samego obszaru popetnienia przestgpstwa. W ramach cyberprzestepstw
zwigzanych z dokonywaniem nieuprawnionych czynno$ci wewnatrz systemu, na gruncie
obowigzujacych w kraju przepisow karnych wyr6zni¢ mozna dwa nastgpujace rodzaje
cyberprzestepstw:

1) uzyskanie nieuprawnionego dostgpu do informacji przetwarzanej w systemie; oraz,
2) wprowadzanie nieuprawnionych zmian w systemie, w tym:
a) wprowadzanie nieuprawnionych zmian powodujgcych zaktocenia pracy
systemu, jako calos$ci, oraz

b) wprowadzanie nieuprawnionych zmian, ktore nie wywotuja takich zaktocen.

Od strony technicznej, cyberprzestgpstwa zwigzane z  dokonywaniem
nieuprawnionych czynno$ci wewnatrz systemu, polegaja na cato§ciowym lub czgSciowym
przejeciu kontroli nad atakowanym systemem. Celem takiego dziatania jest uzyskanie przez
atakujacego mozliwosci wydawania atakowanemu systemowi okreslonych polecen lub tez
wymuszenie na tym systemie okre§lonego zachowania. Wydawane przez atakujacego
polecenia moga powodowac zaréwno okreslone przetworzenia danych zapisanych w systemie
(usunigcie, uszkodzenie, czy tez przestanie danych do innego systemu), jak rowniez wptywac
na samg prac¢ systemu (np. wytaczac¢ jego zabezpieczenia sieciowe). Z punktu widzenia skali
skutkow wywolanych nieuprawnionymi dziataniami, wprowadzone w systemie zmiany moga
pozostawa¢ zardwno nieistotne dla pracy catego systemu, obejmujac np. jedynie wybrane

pliki dokumentoéw, jak réwniez powodowaé dysfunkcje systemu, az do pelnego przerwania
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jego dziatania.

Poruszone wyzej przejecie kontroli nad systemem moze mie¢ charakter zaréwno
bezposredni, jak 1 posredni (pojecia te wprowadzam na potrzeby uwidocznienia rdznic
dzielagcych okreslone metody ataku). Przejeciem bezposrednim nazywam przejecie bedace
bezposrednim nastgpstwem uprzedniego ataku ukierunkowanego, zmierzajacego do
uzyskania nieuprawnionego dostepu do S$cisle okreSlonego systemu (tzw. atak
ukierunkowany) - przejecie to polega w konsekwencji na uzyskaniu dost¢pu do wybranego
systemu oraz wykorzystaniu przez atakujgcego zdobytej w ten sposob mozliwosci wydawania
»Ztamanemu” systemowi dowolnych polecen w czasie rzeczywistym (np. wydanie polecenia
wyswietlenia zawarto$ci dyskow twardych, polecenia przestania okreslonych zasobow,
czy tez polecenia skasowania wybranych plikow). Za przejecie posrednie uwazam natomiast
przejecie wykonywane dwuetapowo, z zastosowaniem oprogramowania ztosliwego, ktorego
dziatanie nie jest nacelowane na okreslony system (tzw. atak nieukierunkowany)
- np. przejecie cudzej maszyny poprzez jej zainfekowanie wirusem komputerowym. W takim
przypadku moment faktycznego uzyskania nieuprawnionego dostepu do systemu staje si¢
niezwykle trudny do uchwycenia od strony formalnej, bowiem konstytuujace ten moment
wprowadzenie oprogramowania zlosliwego, tu wirusa, najczgsciej dokonywane jest
samodzielnie - cho¢ oczywiscie w sposob nieswiadomy, przez uprawnionego uzytkownika
systemu (np. w trakcie pobierania zarazonych dokumentow, czy tez odtwarzania on-line
filmow badz muzyki). Wprowadzone oprogramowanie ztosliwe moze nast¢pnie realizowac
w zasadzie dowolne, nieuprawnione dziatania - od ujawniania materiatow przetwarzanych na
komputerze, przez modyfikowanie jego zasoboéw oraz ustawien, az po sformatowanie dyskow
twardych. Warto podkresli¢, ze juz samo wprowadzenie do wnetrza atakowanego systemu
oprogramowania ztosliwego konstytuuje wprowadzenie nieuprawnionej zmiany w systemie -
dalsze dzialania takiego oprogramowania, powoduja kolejne, rGwniez nieuprawnione zmiany.
Metoda przejecia posredniego stosowana jest na szerokg skale takze w ramach tworzenia tzw.
botnetow, czyli sieci ,zdalnie sterowanych” komputeréw, ktére moga by¢ nastepnie
wykorzystywane w celach przestepnych (o botnetach pisano szerzej w poprzednich czeSciach
pracy). Niezaleznie od zastosowanej] metody ataku, cyberprzestgpstwa zwigzane
z wykonywaniem nieuprawnionych czynno$ci w systemie, polegaja nie tyle na uzyskaniu
dostepu do atakowanego systemu (cho¢ dzialanie to stanowi niezbedny etap przejecia
kontroli), co wydawaniu mu, w sposéb nieuprawniony, polecen okreslonego zachowania.

Metody uzyskania nieuprawnionego dostepu do systemu byly przedmiotem analiz

W poprzedniej czgsci rozdziatu.

262



1. Uzyskanie nieuprawnionego dost¢pu do informacji przetwarzanej w systemie
Woprowadzona przez ustawodawce polskiego odrebna karalnos$¢ czynu polegajacego
na uzyskaniu nieuprawnionego dost¢pu do informacji przetwarzanej w systemie, stanowi
rozwigzanie prawne, ktore nie zostalo przewidziane wprost ani w przepisach Konwencji Rady
Europy o cyberprzestepczosci, ani Decyzji Ramowej Rady Unii Europejskiej w sprawie
atakow na systemy informatyczne, stanowigcych punkt odniesienia prawnego dla regulacji
krajowych. Obydwa wskazane akty prawa migdzynarodowego typizuja bowiem przede
wszystkim uzyskanie nieuprawnionego dostepu do systemu, ktérego karalno$¢ nie jest
uzalezniana od tego, czy 0w dostgp do systemu nastapit w polaczeniu z (chocby hipotetyczng)
mozliwos$cig uzyskania dostgpu do jakichkolwiek przetwarzanych w tym systemie informacji.
Niemniej jednak, nalezy zaznaczy¢, ze Konwencja o cyberprzestgpczo$ci w swoim art. 3
(zatytutowanym ,,Bezprawne przechwytywanie”) wprowadzita m. in. penalizacj¢ czynu
polegajacego na przechwytywaniu transmisji dokonywanej wewnatrz systemu - a zatem
pomigdzy jego poszczegdlnymi komponentami (np. dyskiem twardym, procesorem oraz
pamigcig operacyjng). Czyn taki nie jest de facto dokonywany w obszarze transmisji danych
w cyberprzestrzeni, za§ wypelnia cechy nieuprawnionego uzyskiwania dostgpu do tresci
przetwarzanych przez atakowany system wylacznie lokalnie - to jest w obrgbie tego systemu.
Karalno$¢ tzw. podstuchu komputerowego (to jest przestgpstwa popelnianego w obszarze
transmisji danych) prezentowana byta szeroko w czesci 1 rozdziatu.
Przytaczany juz wczesniej art. 3 Konwencji stanowi, ze:
»Kazda ze Stron powinna zastosowac takie $rodki legislacyjne lub inne, ktére
skutkowa¢ beda uznaniem za przestgpstwo na gruncie jej prawa krajowego,
popetnionego umyslnie czynu polegajacego na bezprawnym przechwytywaniu danych
komputerowych przekazywanych do, z lub wewnagtrz systemu komputerowego
w ramach transmisji 0 nie-publicznym charakterze, dokonywanym przy uzyciu srodkow
technicznych, w tym przechwytywanie ulotu elektromagnetycznego systemu
komputerowego, zawierajacego takie dane komputerowe. Strona moze wprowadzié
dodatkowe wymogi popelnienia przestepstwa z nieuczciwym zamiarem lub w stosunku
do systemu komputerowego, ktoéry polaczony jest z innym systemem

komputerowym.” %,

185 Art. 3 Konwencji o cyberprzestepczosci. W oryginale: ,,Each Party shall adopt such legislative and other

measures as may be necessary to establish as criminal offences under its domestic law, when committed
intentionally, the interception without right, made by technical means, of non-public transmissions of
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Skupiajac si¢ w tym miejscu jedynie na kwestii karalno$ci uzyskania nieuprawnionego
dostepu do informacji przetwarzanej w systemie, nalezy zauwazy¢, ze na gruncie Konwencji,
jako przestepne uznane zostato dzialanie:
— polegajace na bezprawnym przechwytywaniu danych komputerowych (nie za$
informacji) przekazywanych wewnatrz systemu komputerowego w ramach transmisji
0 nie-publicznym charakterze, oraz,
— dokonywane przy uzyciu $rodkow technicznych (Srodkiem takim moze by¢ sam

komputer sprawcy ataku).

Jak stanowi pkt 55 Raportu Wyjasniajacego do Konwencji, przekazywanie danych wewnatrz
pojedynczego systemu komputerowego to ruch danych pomigdzy poszczegdlnymi
komponentami systemu (przyktadowo ,,procesorem, a monitorem lub drukarka™)'®. Nie-
publiczny charakter transmisji oznacza za§ w skrocie, ze przekazywanie danych nie miato
mie¢, w zamierzeniu wiasciciela systemu, charakteru otwartego, kierujacego dane do
niecoznaczonego kregu adresatow (vide wczesniejsze uwagi poczynione w czesci 1 rozdziatu).
Co istotne, przepis nie penalizuje uzyskiwania dostepu do informacji, za§ uzyskiwanie
dostgpu do danych. Nalezy zaznaczy¢, ze nie kazde ,,dane” sktadajg si¢ na informacj¢
(np. dane zaszyfrowane), a zatem pojecia te posiadajg rozny zakres semantyczny. O ile kazda
informacja zapisana na komputerze wyrazona jest w postaci danych, o tyle nie kazde dane
muszg sktada¢ si¢ na informacje. W pewnym sensie mozna powiedzie¢, ze pojecie ,,danych
komputerowych” stanowi kategori¢ obiektywna, podczas gdy kwalifikacja ,,informacji”
zawsze wymaga dokonania swoistej oceny, czy pozyskane przez sprawce cyberprzestepstwa
dane juz ksztaltujg informacj¢. Ponownie, kwestie te byly przedmiotem szerszych analiz
W czesci 1 rozdziatu.

Na tle zastosowanego w przepisie sformutowania ,przechwytywanie danych
przekazywanych wewnatrz systemu”, zasadne staje si¢ postawienie pytania o rzeczywisty
zakres opisywanego w ten sposob czynu. Dzialania polegajace wytacznie na powodowaniu
przekazywania danych wewnatrz systemu (np. wydane zdalnie polecenie otwarcia na
komputerze pliku zawierajacego oprogramowanie zlosliwe) z pewnos$cig nie wypetniajg
znamienia ,,przechwytywania”, wymykajac si¢ w efekcie przyjetej redakcji przepisu. Zgodnie

z art. 3 Konwencji, penalizowane s3 w efekcie wylacznie te dzialania, ktéore powoduja

computer data to, from or within a computer system, including electromagnetic emissions from a computer
system carrying such computer data. A Party may require that the offence be committed with dishonest intent,
or in relation to a computer system that is connected to another computer system.”. Tlumaczenie wiasne.

188 W oryginale, odnosne zdanie stanowi, ze: ,,The communication in the form of transmission of computer data
can take place inside a single computer system (flowing from CPU to screen or printer, for example) [...]".
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pozyskanie danych. Bez znaczenia pozostaje w tym miejscu fakt, czy stanowigce przedmiot
przestepstwa dane zostaty otwarte przez atakujacego, czy ich przetwarzanie (umozliwiajace
podstuch) zostato zainicjowane przez uprawnionego uzytkownika systemu.

Przechodzac do analizy regulacji krajowej, czyn uzyskania nieuprawnionego dostepu
do informacji zostal stypizowany w art. 267 § 1 Kodeksu karnego. Przepis ten posiada
aktualnie nastgpujace brzmienie:

HArt. 267. § 1. Kto bez uprawnienia uzyskuje dostep do informacji dla niego
nieprzeznaczonej, otwierajac zamknigte pismo, podigczajac si¢ do  sieci
telekomunikacyjnej lub przetamujac albo omijajac elektroniczne, magnetyczne,
informatyczne lub inne szczegllne jej zabezpieczenie, podlega grzywnie, karze
ograniczenia wolnosci albo pozbawienia wolnos$ci do lat 2.”.
Zgodnie z przyjeta redakcja przepisu, na gruncie polskiego prawa zabronione zostalo
nieuprawnione uzyskanie dostepu do informacji, noszace nastgpujgce znamiona:
— informacja objeta przestgpstwem musi mie¢ charakter ,,informacji nieprzeznaczone;j”
dla sprawcy,
— uzyskanie dostgpu musi nastgpi¢ w ramach otwarcia zamkni¢tego pisma, podtaczenia
si¢ do sieci telekomunikacyjnej lub w drodze przelamania albo ominigcia
szczegOlnego zabezpieczenia danej informacji - w tym zabezpieczenia

informatycznego™®’.

Powyzsza konstrukcja przestepstwa nasuwa szereg istotnych uwag pojawiajacych sig
w kontekscie specyfiki przestepczosci cyberprzestrzeni.

Po pierwsze, odniesienie catego czynu do ,,informacji”, oznacza karalno$¢ wylacznie
takich dziatan, ktorych przedmiotem stato si¢ uzyskanie dostgpu do informacji, nie za$
wylacznie danych - vide wczesniejsze uwagi. W szczeg6lnosci, oznacza to, ze dostep do
danych nie sktadajacych si¢ na informacje (np. dane zaszyfrowane, dane fragmentaryczne
niepoddajace si¢ odczytowi, czy wreszcie elementy samego oprogramowania nie zawierajgce
informacji) wymyka si¢ spod przyjetej regulacji karnej. Jednoczesnie, dla zaistnienia
analizowanego przestepstwa bez znaczenia pozostaje fakt, czy informacja, do ktérej sprawca
czynu uzyskal dostep jest informacja przez niego poszukiwang, czy tez w ogole
interesujaca ™.

Po drugie, zastosowanie przestanki ,,uzyskania dostgpu’” nie wprowadza wymogu, aby

187 \W. Wroébel, op. cit., system LEX - komentarz do art. 267 k.k.
188 M. Kalitowski, op. cit., s. 1144.
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sprawca przestgpstwa rzeczywiscie zapoznal si¢ z jakakolwiek informacja. Poprzez uzyskanie
dostepu, nalezy bowiem rozumie¢ taki stan, w ktérym sprawca czynu uzyskat faktyczng,
obiektywng mozliwos¢ przeczytania informacji zapisanej na komputerzelsg. Jednoczesnie, nie
mozna zapominac, ze nie kazde uzyskanie dostepu do systemu oznacza réwnolegle uzyskanie
mozliwosci zapoznawania si¢ z zasobami przetwarzanymi w tym Systemie - np. mozliwe jest
czgsciowe przelamanie zabezpieczen systemu zezwalajagce na przegladanie struktury
katalogow oraz plikow na dysku, jednak nie samo otwieranie plikow. Czyn tak bedzie mogt
zosta¢ zakwalifikowany, jako podlegajacy sankcji dostep do informacji, wytacznie
w przypadku, o ile same nazwy katalogéw oraz plikow zostang uznana za ,,informacje”. Bez
wzgledu na wynik takiej kwalifikacji, opisany w poprzednim zdaniu czyn wypeini natomiast
przestanki nieuprawnionego dost¢pu do systemu (stypizowanego w art. 267 § 2 Kodeksu
karnego).

Po trzecie, zastosowana w przepisie cecha ,,przeznaczenia” informacji dla okreslonej
osoby, nie posiada jednoznacznej tre$ci semantycznej. W szczeg6lnosci, za nieuzasadnione
uwazam utozsamianie treSci zastosowanego pojecia z okresleniem kregu adresatow danej
informacji*®. Poglad taki nie tylko nie znajduje poparcia w samym brzmieniu przepisu (brak
w jego redakcji okreslenia ,adresat”, ktére moglo przeciez byé wprowadzone przez
ustawodawceg), ale takze pomija kwestie istotne z punktu widzenia specyfiki
cyberprzestepczosci. Wprowadzajac bowiem komentowany przepis do obszaru
cyberprzestrzeni, nalezy zwrdci¢ uwage na szczegolne watpliwosci zwigzane z okreslaniem
kregu uzytkownikow, dla ktorych dana informacja zostata przeznaczona:

— czy fakt bycia adresatem informacji oznacza automatyczne udzielenie uzytkownikowi
dostepu do tej informacji w dowolnym systemie?,

— czy informacje juz posiadane przez uzytkownika - w tym przez niego wytworzone,
mogg by¢ kwalifikowane, jako informacje dla niego nieprzeznaczone z uwagi na samo
umiejscowienie systemu, w ktorym s3 przetwarzane? (np. kazus wilamania si¢
pracownika do wtasnych zasobéw umieszczonych na firmowym serwerze celem ich
zdalnego wykradzenia oraz sprzedazy konkurencji), oraz,

— czy nieuprawnione uzyskanie dost¢pu do informacji, do ktorej posiada si¢ takze
legalny dostep (np. wtamanie si¢ do zasobow systemu, do ktorych posiada si¢ hasto
legalnego wstgpu), stanowi bezprawne uzyskanie dostepu do informacji

nieprzeznaczonej dla sprawcy tak opisanego czynu?

189 por. M. Siwicki, op. cit., s. 112 i nast.
9 Ibidem, s. 1143 i 1144.
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Powyzsze pytania pozwalajg zarysowaé specyficzne trudno$ci zwigzane z identyfikacja oraz
przydziatem uprawnien uzytkownikéw do korzystania z zasobow, w tym informacji,
przetwarzanych w systemach. W obszarze cyberprzestrzeni bowiem, przeznaczenie
informacji dla danego uzytkownika powinno by¢ oceniane w szczegolnosci w kontekscie
uprawnien, jakie uzytkownik ten posiada w danym systemie. Wylaczenie uprawnien
okreslonej osoby do dziatania w systemie oznacza¢ musi w konsekwencji, ze zadna
z informacji przetwarzanych w tym systemie nie jest przeznaczona dla takiej osoby - nawet
jesli jest ona adresatem przedmiotowej informacji (np. adresat wiadomosci pocztowe]
zapisanej w skrzynce e-mail nadawcy). Jednoczes$nie, brak technicznego ograniczenia dostepu
uzytkownika do wybranych zasoboéw systemu, nie oznacza jego dopuszczenia do wszelkich
materialow przetwarzanych w tym systemie - kwesti¢ uprawnien uzytkownika do dostgpu do
informacji nalezy bowiem odrézni¢ od przyznanych mu w systemie mozliwosci lub tez
uprawnien technicznych (np. administrator systemu pocztowego moze zosta¢ dopuszczony do
zmiany zapomnianych hasel, jednak nie uprawnia go to do ,,wyrabiania” sobie dodatkowych
haset i przegladania cudzej poczty).

W kontekscie przywotanych watpliwos$ci, nalezy zauwazy¢€, ze analizowana regulacja
karna nie pozwala na przeprowadzanie kwalifikacji czynéw dokonywanych w systemach
wprawdzie bezprawnie, jednak w odniesieniu do informacji, ktére nie sg ,,nieprzeznaczone”
dla sprawcy - jak choéby przywotany wczesniej przyktad uzyskania nieuprawnionego dostepu
do wtasnej poczty obstugiwanej jednak przez serwer pracodawcy, celem wykradzenia
zawartych na niej materialow. Czyny takie nie spelniajag bowiem przestanek wymienionych
kumulatywnie na gruncie art. 267 § 1 Kodeksu karnego. Swoista luk¢ przyjetej regulacji
wypetnia natomiast art. 267 § 2 Kodeksu karnego - sankcjonujgcy samo bezprawne uzyskanie
dostepu do systemulgl, prezentowany szeroko w poprzedniej czgsci rozdziatu.

Po czwarte - wracajac do analizy przestepstwa opisanego w art. 267 8 1 Kodeksu
karnego, stypizowane w tym przepisie uzyskanie dostegpu do informacji musi nastapi¢
W ramach otwarcia zamknigtego pisma, podiaczenia si¢ do sieci telekomunikacyjnej lub tez
W drodze przetamania albo ominigcia szczegdlnego zabezpieczenia informacji, w tym
zabezpieczenia informatycznego. Nalezy stwierdzi¢, ze w odniesieniu do cyberprzestepstwa
uzyskania bezprawnego dostgpu do informacji, zastosowanie znajduje kazda z tych

przestanek:

191 \W. Wroébel, op. cit., system LEX - komentarz do art. 267 k.k.
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— w zwiazku z postgpujaca informatyzacja zycia, pod pojeciem ,,pisma” nie nalezy
rozumie¢ dzi$ juz tylko dokumentow w postaci papierowej, ale takze dokumenty
elektroniczne. Interpretacja ta znajduje pelne poparcie m. in. w przepisach Kodeksu
postepowania administracyjnego™®, np. art. 39" oraz 46 — przewidujacych doreczanie
pism za pomocg srodkow komunikacji drogg elektroniczng. Konieczne w tym miejscu
staje si¢ jednak poprawne odniesienie do pisma elektronicznego zwrotu ,,otwarcie
zamknigtego pisma”. W stosunku do pism konwencjonalnych, zwrot ten rozumiany
jest przyktadowo, jako ,,rozerwanie, przecigcie, odklejenie koperty, ztamanie pieczgci,

odplombowanie™!*?

, czyli zbior prostych czynnos$ci technicznych majgcych na celu
uzyskanie dostepu do tresci pisma ukrytej przed wzrokiem. Jednoczesnie, czynnosci te
powoduja wyrazne uszkodzenia zabezpieczenia pisma, ktore wskazuje jego
wlasciwego adresata. Poniewaz pisma elektroniczne nie wymagaja kopert, za$
przekazywane s3 za posrednictwem sieci w postaci impulsow elektrycznych
(reprezentujacych z kolei bity informacji) - W ocenie autora niniejszej pracy, nalezy
przyjac, ze otwarciem pisma elektronicznego jest samo pobranie jego tresci przez sie¢
(dorgczenia pism administracyjnych dokonywane sg przy zastosowaniu specjalnego
mechanizmu weryfikacji pobrania pisma) lub tez otwarcie otrzymanej wiadomosci
pocztowe] - wymagajace w obydwu przypadkach aktywnego udzialu osoby
uzyskujacej dostep do informacji. O ile zatem z okoliczno$ci sprawy wynika,
ze sprawca czynu $wiadomie otwieral pismo nieprzeznaczone dla niego - role koperty
spelnia¢ moze przyktadowo naglowek wiadomosci e-mail, czynnosci techniczne
majace na celu wyswietlenie treSci pisma nalezy uznaé, ze spelniajace znamie
»otwarcia zamknigtego pisma”. Otwarciem takim nie jest natomiast otworzenie pliku,
ktory nie posiada nalezytego opisu lub zostal przestany za pusta wiadomoscia,

— uzyskanie informacji poprzez podlaczenie si¢ do sieci telekomunikacyjnej
prezentowane byto szerzej w cze$ci 1 rozdzialu. W tym miejscu nalezy jedynie
zauwazy¢, ze wszelkie dzialania dokonywane za posrednictwem sieci wypetniajg to
znami¢, niezaleznie od tego, czy samo podiaczenie do sieci miato charakter
bezprawny, czy tez bylo w pehi legalne (przestanka wymaga wylacznie dziatania

zwigzanego z potaczeniem z siecig). W konsekwencji, kazde dzialanie dokonywane

192 Ustawa z dnia 14 czerwca 1960 r. Kodeks postepowania administracyjnego, Dz. U. Nr 30, poz. 168, z pozn.

zm.
193 M. Kalitowski, op. cit., s. 1144,
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W cyberprzestrzeni dokonywane jest jednocze$nie poprzez podiaczenie si¢ do sieci
telekomunikacyjnej,

— przetamanie badz tez ominigcie zabezpieczenia informacji wigze si¢ z uzyskaniem
dostgpu do informacji, ktorej tre$¢ zostata zabezpieczona w szczegdlny Sposob.
Typowymi zabezpieczeniami informatycznymi sg narzedzia ograniczajace dostep do
okreslonych zasobdéw systemu (np. plikow umieszczonych w danym katalogu)
chronionych hastem oraz narzgdzia kryptograficzne, przeksztalcajace czytelng
wiadomos$¢ w tzw. szyfrogram. Nalezy zaznaczyé, ze wspodtczesnie same systemy
operacyjne wyposazone s3 W rozliczne zabezpieczenia dostepu, chronigce
przetwarzane dane zaro6wno przed atakami sieciowymi, jak rowniez lokalnymi (gdy
atakujacy siada bezposrednio przed atakowanym komputerem). Zabezpieczenia takie
réwniez winny by¢ traktowane, jako ,szczegélne zabezpieczenia informacji”,

0 ktdrych stanowi przepis.

Ostatecznie, znami¢ ,,braku uprawnienia” uzyskania dost¢pu do informacji musi by¢
oceniane w odniesieniu do praw wylacznych wiasciciela systemu, o czym pisano
W poprzedniej czeSci rozdziatu. Uprawnienie do wykonywania wszelkich czynno$ci
w systemie przystuguje w konsekwencji wylacznie jego wiascicielowi, ktorzy poprzez
nadawanie praw innym uzytkownikom lub tez instalacje wybranych programow (a co za tym
idzie przyjmowanie zwigzanych z tym oprogramowaniem warunkéw umow licencyjnych)
oraz odpowiednig konfiguracj¢ systemu, moze dysponowaé swoimi prawami, wyznaczajac
sfery, nad ktorymi traci wylaczna kontrolg w systemie. Uprawnienie do dzialania w systemie

moze takze wynika¢ z mocy powszechnie obowigzujgcego przepisu prawnego.

2. Wprowadzanie nieuprawnionych zmian w systemie

Przestgpstwo wprowadzania nieuprawnionych zmian w systemie polega na
dokonywaniu wewnatrz zaatakowanego systemu jakichkolwiek modyfikacji, ktore nie zostaty
nalezycie autoryzowane przez wiasciciela lub uprawnionego gestora systemu (np. jego
administratora). Z uwagi na zasady rzadzace strukturg oraz funkcjonowaniem
cyberprzestrzeni, przedmiotem zmian sg zawsze dane komputerowe, ktore odzwierciedlaja
jednak szereg zr6znicowanych zasoboéw - dane moga wyraza¢ zardwno informacje zapisane
w formie dokumentow tekstowych, sktada¢ si¢ na pliki muzyczne lub filmowe, budowacé
programy komputerowe - w tym takze systemy operacyjne, jak rowniez opisywac okreslone

ustawienia systemowe (np. wskazywac, ktore porty sieciowe sg otwarte, a ktore zamknigte na
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ruch przychodzacy z sieci). W efekcie, stosujac kryterium rozlegtosci skutkow wywotanych
w systemie wprowadzeniem nieuprawnionych zmian, t¢ kategori¢ cyberprzestgpstw mozna
podzieli¢ na cyberprzestepstwa zaklOocajagce prace systemu oraz cyberprzestgpstwa

niewywotujace takiego efektu.

Wprowadzanie nieuprawnionych zmian powodujacych zaklocenia pracy systemu
Poprawne funkcjonowanie systemu oparte jest w najwicksze] mierze na
niezaktoconym dziataniu oprogramowania, ktore zostalo zainstalowane wewnatrz systemu.
W szczegolnosei, twierdzenie to dotyczy systemoOw operacyjnych, stanowigcych centralne
oprogramowanie, zawiadujace praca wszystkich pozostatych aplikacji. Wprowadzenie
modyfikacji w tych zasobach systemu, od ktorych uzaleznione jest realizowanie funkcji
systemu, moze w konsekwencji doprowadzi¢ do czeSciowego zaburzenia dzialania systemu
(np. wylaczenia okreslonych ustug lub programéw), a nawet catkowitego wytaczenia lub
zawieszenia systemu. Jako przyktady dzialan wywolujacych takie efekty mozna wskazac
usuni¢cie badz uszkodzenie plikow istotnych programow komputerowych, modyfikacje
ustawien systemu powodujaca zaburzenia w jego pracy (np. odciecie od sieci), jak rowniez
wydawanie przefamanemu systemowi polecen wptywajacych negatywnie na realizacje
powierzonych mu do realizacji zadan (jak cho¢by proste polecenie zresetowania maszyny,
krétkotrwale wyltaczajace jej dostepnos¢ dla uprawnionych uZytkownik(')w)194.
Zgodnie z art. 5 Konwencji Rady Europy o cyberprzestepczosci:

»Kazda ze Stron powinna zastosowal takie $rodki legislacyjne lub inne, ktére

skutkowa¢ beda uznaniem za przestepstwo na gruncie jej prawa krajowego,

popelnionego umys$lnie czynu polegajacego na istotnym, bezprawnym zakldcaniu

funkcjonowania systemu komputerowego poprzez wprowadzanie, transmisje,

niszczenie, usuwanie, uszkadzanie, modyfikowanie lub utrudnianie dostepu do danych

komputerowych” %,
Co bylo przedmiotem wczesniejszych rozwazan, przytoczony przepis obejmuje swoim
zakresem przedmiotowym nie tylko dziatania dokonywane wewnatrz atakowanego systemu,

ale takze zakldcenia pracy systemu powodowane ,zalewaniem” systeméw nadmierng

transmisjg danych (atak typu denial-of-service). Zagadnienia karalno$ci cyberprzestepstw

194 por. M. Siwicki, op. cit., s. 135.

195 W oryginale: ,,Each Party shall adopt such legislative and other measures as may be necessary to establish
as criminal offences under its domestic law, when committed intentionally, the serious hindering without
right of the functioning of a computer system by inputting, transmitting, damaging, deleting, deteriorating,
altering or suppressing computer data.”. Ttumaczenie wlasne.
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popetnianych w obszarze transmisji danych stanowig przedmiot rozwazan zawartych w czgsci
1 rozdziahu.

Analizujgc tres¢ art. 5 Konwencji pod katem penalizacji wywotywania zakltocen
W pracy systemu poprzez dokonywanie nieuprawnionych dzialan wewnatrz systemu, nalezy
zauwazy¢, ze W przepisie tym stypizowano czyn istotnego zakltocenia funkcjonowania
systemu komputerowego, ktore dokonane zostato poprzez:

— wprowadzenie,

— transmisj¢ (ktéra zgodnie z Raportem Wyjasniajagcym do Konwencji obejmuje takze
przesytanie  danych  pomigdzy  poszczegdlnymi  komponentami  systemu,
np. procesorem, a pamiecia - a zatem wewnatrz systemu'*),

— niszczenie,
— usuwanie,
— uszkadzanie, lub tez

— modyfikowanie danych komputerowych™®".

Jako osobne znami¢ wykonawcze, komentowany przepis wyrdznit takze utrudnianie dostepu
do danych komputerowych, ktore w kontek$cie wprowadzania nieuprawnionych zmian
W systemie, nalezy traktowa¢, jako ewentualne nastgpstwo wykonania, ktorej$
z wymienionych wyzej czynno$ci. Innymi stowy, dla utrudnienia dostgpu do jakichkolwiek
danych, konieczne w przypadku analizowanych przestepstw jest dokonanie okreslonych
modyfikacji danych - badz samych danych, do ktorych zamierza si¢ utrudni¢ dostep
(np. uszkodzenie pliku bazodanowego), badz tez tych danych, ktore wykorzystywane sa dla
zapewniania owego dostepu do danych stanowigcych przedmiot utrudnienia dostepu
(np. uszkodzenie pliku programu komputerowego stuzacego do otwierania dokumentéw
tekstowych).

Wyrazenie ,,wprowadzanie” danych, nalezy rozumie¢ szeroko, jako zaréwno
wgrywanie do systemu danych przygotowanych wczesniej (np. odpowiednio spreparowane
oprogramowanie ztosliwe), jak réwniez wytwarzanie nowych danych w atakowanym
systemie (np. utworzenie krotkiego polecenia). Co zostato podkreslone juz wyzej, znamienia

»transmisji” danych nie nalezy odnosi¢ wytacznie do przestgpstw popelnianych w obszarze

196 pkt 55 Raportu Wyjasniajacego do Konwencji. Explanatory Report, pefen tekst dokumentu dostepny jest na
stronie internetowej pod adresem: http://conventions.coe.int/Treaty/EN/Reports/Html/185.htm.

197 W oficjalnym przektadzie Konwencji wymienione w przepisie czynnosci sprawcze zostaly przettumaczone,
jako:  wprowadzanie, transmisja, niszczenie, wykasowywanie, uszkadzanie, dokonywanie zmian lub
usuwanie danych.
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transmisji danych w cyberprzestrzeni - to jest w ramach transmisji dokonywanej poprzez
sieci. W rozumieniu tego poje¢cia przedstawionym w Raporcie Wyjasniajacym do Konwencji,
transmisja danych obejmuje bowiem takze przesytanie danych pomig¢dzy poszczegdlnymi
komponentami systemu, a wigc w jego wnetrzu. Pojecia niszczenia, usuwania, uszkadzania
oraz modyfikowania odnosza si¢ z kolei do dokonywania zmian w stosunku do juz
istniejacych danych komputerowych. Istota usuwania danych, jest oczywiscie uczynienie ich
catkowicie niedostepnymi, podczas gdy niszczenie lub uszkadzanie danych ma wylaczy¢
dalszg mozliwos¢ poprawnego przetwarzania danych. Jednoczesnie, modyfikacja danych -
ktora de facto obejmuje takze niszczenie oraz uszkadzanie danych, nie oznacza uczynienia
danych niezdatnymi do wykorzystania, a wrgcz przeciwnie, odnosi si¢ do przypadkow,
w ktorych przerobione (lub tez podrobione) dane traktowane sg przez system, jako
wiarygodne, wprowadzone do systemu w sposob legalny. Wymieniony katalog dziatan na
danych komputerowych nalezy uzna¢ za kompletny, obejmujacy wszystkie -etapy
przetwarzania danych w ujgciu technicznym (to jest od zapisu danych, przez ich modyfikacje
oraz przenoszenie, az do usunigcia). Co istotne, zadna z czynnosci nie zostata odniesiona do
danych przetwarzanych w okreslony sposob, a zatem uregulowane w art. 5 Konwencji
przestepstwo moze zosta¢ popelnione zarowno wzgledem danych zapisanych na trwatych
nosnikach pamigci (np. dysku twardym, czy pamigci typu flash), ale réwniez danych
przetwarzanych w systemie (np. przetwarzanych przez procesor lub przekazywanych do
pamigci operacyjnej systemu).

Co wynika wprost z redakcji art. 5 Konwencji, obowiagzkiem penalizacji zaklocenia
pracy systemu, objeto wylacznie przypadki takiego zaktocenia, ktore moze by¢
kwantyfikowane, jako ,,istotne”. O ile sama Konwencja nie zdefiniowata tego pojecia, o tyle
jego znaczenie zostato przyblizone czeSciowo w Raporcie Wyjasniajacym do Konwenc;i.
W pierwszej kolejnosci, Raport wskazal na uprawnienie panstw-stron Konwencji do
samodzielnego okreslenia katalogu zaktocen pracy systemu, ktore winny by¢ uznawane za
»istotne”. Po drugie za$, Raport wskazal przykladowo, ze istotnymi zakldceniami pracy
systemu sg w szczegolnosci zakldcenia majacy istotny wplyw na mozliwos$¢ korzystania
Z tego systemu oraz zaktdcenia ograniczajace mozliwosci komunikacyjne systemu - w tym
zaklocenia wywolywane dziataniem ztoSliwego oprogramowania, np.  wirusow
komputerowych, ktore blokuje lub wydatnie spowalnia prac¢ zaatakowanego systemu, czy tez

blokuje mozliwosci komunikacji dokonywanej za posrednictwem systemu, np. poprzez
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przetadowanie skrzynki poczty elektronicznej nadmierng iloécig niechcianych wiadomogci®.
A contrario, jako ,nie-istotne”, a zatem wylaczone spod penalizacji karnej, winny by¢ te
przypadki zakldcenia pracy systemu, ktore nie wptywajg na jego podstawowg funkcjonalnos¢
oraz realizacj¢ gloéwnych zadan. Zaréwno zakres podstawowej funkcjonalnosci, jak
I okreslenie, ktore sposrod zadan systemu nalezy oceniaé, jako gtdéwne, musi by¢ dokonywane
w odniesieniu do konkretnych przypadkéw. Przyktadowo, system, ktorego zadaniem jest
dokonywanie obliczen na pienigdzach, potencjalnie moze realizowa¢ swoje zadanie w sposob
niezaktocony nawet w przypadku pozbawienia go wybranych funkcjonalnosci sieciowych.
Z kolei system, ktorego zadaniem jest wykonywanie operacji poprzez sieci, moze zostaé
wyraznie spowolniony nawet najmniejszym zaktéceniem jego zdolnosci komunikacyjnych.
Wprowadzong relatywizacj¢ odpowiedzialnosci karnej, ograniczajaca karalnos¢ zakldcenia
pracy systemu wytgcznie do niezdefiniowanych przypadkow ,,istotnego zaktdcenia”, nalezy
ocenia¢, jako wyraz niezdolno$ci panstw do wypracowania jednolitych standardéw prawnych
w zakresie ochrony cyberprzestrzeni.

Zgodnie z przyjetym brzmieniem art. 5 Konwencji, aktualizacja karalnosci zaktocenia
pracy systemu wymaga, aby owo zaktocenie byto kwantyfikowane, jako istotne, wytaczajac
tym samym penalizacj¢ przypadkow mniejszej wagi.

Posréd przepisOw unijnych, przestepstwo wprowadzenia nieuprawnionych zmian
wywotujgcych zaktocenie pracy systemu stypizowane zostato w art. 3 Decyzji Ramowej Rady
Nr 2005/222/WSiSW z dnia 24 lutego 2005 r. w sprawie atakéw na systemy informatyczne*®
oraz nastegpnie usankcjonowane regulacja art. 6 Dyrektywy Parlamentu Europejskiego i Rady
Nr 2013/40/UE z dnia 12 sierpnia 2013 r. dotyczacej atakow na systemy informatyczne®.
Pierwszy z przywotanych przepisoéw, to jest pochodzacy z Decyzji Ramowej - zatytutowany
»Nielegalna ingerencja w system”, otrzymat nastepujgce brzmienie:

,Kazde Panstwo Cztonkowskie podejmuje niezbedne $rodki celem zapewnienia,
ze umys$lne powazne naruszenie lub przerwanie funkcjonowania systemu
informatycznego poprzez wprowadzanie, przekazywanie, uszkadzanie, usuwanie,
niszczenie, zmienianie, zatajanie lub uczynienie niedostgpnymi danych komputerowych
jest karalne jako przestepstwo, kiedy dokonane jest bezprawnie, przynajmniej

w przypadkach, ktore nie sg przypadkami mniejszej wagi.”.

198 Pkt 67 Raportu Wyjasniajacego.

1% Decyzja Ramowa Rady Unii Europejskiej z dnia 24 lutego 2005 r. w sprawie atakéw na systemy
informatyczne, Nr 2005/222/WSiSW.

2% Dyrektywa Parlamentu Europejskiego i Rady Nr 2013/40/UE z dnia 12 sierpnia 2013 r. dotyczaca atakow na
systemy informatyczne i zastgpujaca decyzj¢ ramowa Rady 2005/222/WSiSW.
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Przepis Dyrektywy zapisano natomiast w postaci:

,»Artykut 4 Niezgodna z prawem ingerencja w systemy

Panstwa cztonkowskie podejmuja $rodki niezbedne do zagwarantowania, by umysine

i bezprawne powazne utrudnienie lub zaklocenie funkcjonowania systemu

informatycznego poprzez wprowadzenie, przekazywanie, uszkadzanie, usuwanie,

pogarszanie, zmienianie lub eliminowanie danych komputerowych lub czynienie ich

niedostgpnymi, byto karalne jako przestepstwo, co najmniej w przypadkach, ktore nie sg

przypadkami mniejszej wagi.”
Pomimo drobnych réznic redakcyjnych, przepisy Decyzji Ramowej oraz Dyrektywy stanowia
w istocie odzwierciedlenie wskazanej wyzej regulacji Konwencji o cyberprzestepczosci.
Poczynione wobec niego uwagi znajduja swoje zastosowanie takze i w tym przypadku.

Analogicznie, jak w przypadku przestgpstwa opisanego w art. 5 Konwencji,

przywotana regulacja Decyzji Ramowej wprowadzita penalizacj¢ czynu bezprawnego
wplynigcia na funkcjonowanie systemu, w tym wypadku opisanego jednak z zastosowaniem
dwaoch alternatywnych - cho¢ w petni kompatybilnych znamion, to jest przy uzyciu zwrotu
»powazne naruszenie lub przerwanie funkcjonowania systemu”. Postanowienie Dyrektywy
wprowadzitlo w to miejsce wyrazenie ,,powazne utrudnienie lub zaktdcenie funkcjonowania
systemu informatycznego”, ktére czytane w catoSci nalezy jednak traktowaé jako
rownowazne tresciowo. W kontekScie brzmienia postanowien Decyzji, nalezy zaznaczyd,
ze roznica w okre$leniu zastosowanego w analizowanym przepisie znamienia ,,naruszenia”
oraz znamienia ,,zakldcenia” stosowanego na gruncie Konwencji, w istocie zachowuje
wymiar wytacznie redakcyjny. Co wigcej, w wersjach anglojezycznych obydwu dokumentéow
znamiona te nazywane sg wrecz jednym okresleniem ,hindering” (thumaczenie ,,zaktocanie”
przyjeto za obowigzujacymi przepisami Kodeksu karnego). Jednoczesnie, druga przestanka
z przepisu Decyzji - ,przerwania funkcjonowania systemu”, stanowi okreSlenic takiego
zaklocenia, ktore catkowicie wylacza prace zaatakowanego systemu. Bez watpienia kazdy
przypadek przerwania funkcjonowania systemu wypeltnia tym bardziej znamiona naruszenia,
czy tez zakldcenia pracy systemu, co przesadza o zgodnosci zakresoOw przedmiotowych
regulacji Decyzji Ramowej oraz Konwencji. Odnoszgc przedstawiane uwagi na grunt
postanowien Dyrektywy — ta rowniez w wersji anglojezycznej posluguje si¢ poruszanym
pojeciem ,.hindering” przetlumaczonym jednak w oficjalnej polskiej wersji dokumentu, jako
,utrudnianie”. Nalezy takze uznawaé, ze zastosowany w Dyrektywie zwrot ,,utrudnienie lub
zaktocenie funkcjonowania systemu” buduje przestanke tagodniejsza, latwiejsza do

spelienia, niz analizowany wyzej przepis Decyzji Ramowej — bowiem w zadnym zakresie
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nie wymaga zupelnego ,,sparalizowania” pracy systemu. Wystarczajagce w tym miejscu staje
si¢ w istocie samo zaburzenie poprawnej, typowej pracy systemu.

Odnosnie wyliczonych w komentowanych przepisach sposoboéw wywotania
zaktocenia pracy systemu, wprowadzone do regulacji katalogi dziatan rowniez oceni¢ nalezy,
jako tozsame, ujmujace we wszystkich przypadkach catoksztatt operacji technicznych, jakie
mozna wykona¢ na danych (od ich utworzenia, poprzez modyfikacje oraz przeniesienia, az do
usuni¢cia). Na marginesie, zastosowane w tlumaczeniu Decyzji Ramowej okreslenie
»Zatajanie”, majace stanowi¢ thlumaczenie anglojezycznego wyrazenia ,,SUppresing”, w ocenie
Autora niniejszej pracy, pozostaje nieadekwatne, sugerujac dziatanie na informacjach nie za$

b

na danych. Thumaczenie tego zwrotu, jako ,,utrudnianie dostepu” nie tylko lepiej koreluje
Z katalogiem dziatan wykonywanych na danych, ale obejmuje takze wszelkie przypadki
utrudnienia dostepu, bez dookreslania jakiejkolwiek formy dziatania - np. nazywanego
zatajaniem. Z uwagi jednak na zapisanie w Decyzji Ramowej poszerzonej przestanki
W brzmieniu ,,zatajanie lub uczynienie niedostepnymi danych komputerowych”, wczesniejsza
uwaga dot. samego tlumaczenia zastosowanych zwrotow nie zmienia zakresu samego
przepisu. Podobna sytuacja wystepuje jednak takze w tlumaczeniu odno$nego zapisu
Dyrektywy, gdzie wyrazenie ,,suppresing” zostato przettumaczone na jezyk polski, jako
»eliminacja”. Nalezy ocenia¢, iz tak przygotowana transpozycja jezykowa w istocie zupetnie
odbiega od konotacji oryginalnego zwrotu, wprowadzajac wytacznie powtdrzenie znamienia
»usuwanie”.

Na gruncie polskiej ustawy karnej, przestgpstwo zaktdcania pracy systemu poprzez
wykonywanie w nim nieuprawnionych dziatan zostato stypizowane w az trzech kolejnych
przepisach Kodeksu karnego: art. 268a, 269 oraz 269a.

»Art. 268a. § 1. Kto, nie bedac do tego uprawnionym, niszczy, uszkadza, usuwa,
zmienia lub utrudnia dostep do danych informatycznych albo w istotnym stopniu
zakloca lub uniemozliwia automatyczne przetwarzanie, gromadzenie lub
przekazywanie takich danych, podlega karze pozbawienia wolnosci do lat 3.

§ 2. Kto, dopuszczajac si¢ czynu okreslonego w § 1, wyrzadza znaczng szkodg
majatkowa, podlega karze pozbawienia wolnosci od 3 miesiecy do lat 5.

§ 3. Sciganie przestepstwa okreslonego w § 1 lub 2 nastgpuje na wniosek
pokrzywdzonego

Art. 269. § 1. Kto niszczy, uszkadza, usuwa lub zmienia dane informatyczne
0 znaczeniu dla obronno$ci kraju, bezpieczenstwa w komunikacji, funkcjonowania

administracji rzadowej, innego organu panstwowego lub instytucji panstwowej albo
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samorzadu terytorialnego albo zakléca lub uniemozliwia automatyczne
przetwarzanie, gromadzenie lub przekazywanie takich danych, podlega karze
pozbawienia wolnosci od 6 miesiecy do lat 8.

§ 2. Tej samej karze podlega, kto dopuszcza si¢ czynu okreslonego w § 1, niszczac albo

wymieniajac informatyczny nosnik danych lub niszczac albo uszkadzajac urzadzenie

stuzace do automatycznego przetwarzania, gromadzenia lub przekazywania danych
informatycznych.

Art. 269a. Kto, nie bedac do tego uprawnionym, przez transmisj¢, zniszczenie,

usunigcie, uszkodzenie, utrudnienie dostgpu lub zmian¢ danych informatycznych,
w istotnym stopniu zakléca prace systemu komputerowego lub sieci
teleinformatycznej, podlega karze pozbawienia wolnosci od 3 miesi¢cy do lat 5.”.
Rozwazania na tle przytoczonych przepisow nalezy rozpocza¢ od krytycznego
stwierdzenia ich wyraznie krzyzujacych si¢ zakreséw przedmiotowych, konstytuujacych
niejednolita norm¢ prawna, postugujaca si¢ w dodatku niespdjng siatka pojgciowa.
Bezsprzecznie nalezy podzieli¢ poglad, ze krzyzowanie to stanowi wyraz niskiego poziomu
legislacyjnego analizowanej cz¢sci Kodeksu karnego.

Art. 268a wprowadza w swoim aktualnym brzmieniu penalizacj¢ dwoch, w istocie
zupetnie réznych czynow?™:

— czynu bezprawnego niszczenia, uszkadzania, usuwania, zmieniania lub utrudniania
dostep do danych informatycznych, oraz,

— czynu zaklocania lub uniemozliwiania automatycznego przetwarzania, gromadzenia
lub przekazywania danych informatycznych - inaczej niz w przypadku regulacji
Konwencji o0 cyberprzestepczosci oraz Decyzji Ramowej, czyn ten nie musi by¢
nastepstwem zadnych konkretnych operacji na danych (oba stypizowane w przepisie
czyny zostaly potaczone funktorem ,albo” wprowadzajacym alternatywe

roztaczng ™).

Art. 269 stanowi regulacje szczegdlng wobec art. 268a, zawezajac swoj zakres
przedmiotowy do przestgpstw skierowanych przeciwko szczegolnej kategorii danych
informatycznych o  szczegdlnym znaczeniu dla obronnosci  kraju, bezpieczenstwa

W komunikacji, funkcjonowania administracji rzqdowej, innego organu panstwowego

201 3. Giezek, op. cit., system LEX - komentarz do art. 268a. k.k.

202 7asadne wydaje si¢ zadanie w tym miejscu pytania - czy w $wietle zasad logiki prawniczej, czyn, ktory
jednoczes$nie wypetnia obydwie czesci przepisu moze by¢ Scigany w oparciu o t¢ jednostke redakcyjna?
Alternatywa roztaczna, symbolizowana w szczegdlnosci funktorem ,,albo” zachowuje swoja prawdziwosé
wylacznie w sytuacji, gdy jeden i tylko jeden z jej elementow posiada warto$¢ prawdy.
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lub instytucji panstwowej albo samorzqdu terytorialnego. Ponadto, w zakresie penalizacji
zaklocania funkcjonowania systemow, poruszany w tym miejscu przepis art. 269 nie wymaga
aby zaktocenie nosito znamig ,,istotnosci” (z uwagi na szczegolny przedmiot ochrony,
ustawodawca uznal, ze kazdy wptyw na takie dane powinien podlegac¢ karze).

Trzeci z przytoczonych przepisow, art. 269a wprowadzit na grunt polskiego Kodeksu
karnego regulacje odzwierciedlajaca wskazane wyzej postanowienia Konwencji
0 cyberprzestepczosci oraz unijnej Decyzji Ramowej, nastawione na zwalczanie przestepstwa
zaktocania systemu poprzez wykonywanie w nim nieuprawnionych dziatan. Inaczej zatem niz
w przypadku przepisow art. 268a oraz 269 - traktujgcych osobno czyny szeroko rozumianej
bezprawnej modyfikacji danych informatycznych oraz zaburzania procesow automatycznego
przetwarzania danych, przepis art. 269a wprowadzit karalno$¢ zaktocania pracy systemu
POPRZEZ wprowadzenie okreslonych zmian w stosunku do danych informatycznych.

Analizujagc znamiona przestgpstw zawarte w komentowanych przepisach, zar6wno
art. 268a, jak 1 art. 269 posluguja si¢ przestanka ,zakldcania lub uniemozliwiania
automatycznego przetwarzania, gromadzenia lub przekazywania danych”, podczas gdy
art. 269a  sankcjonuje  ,,zaklocanie pracy systemu komputerowego lub  sieci
teleinformatyczne;j”. Zastosowanie przez ustawodawce dwoch réznych sformutowan nakazuje
przypisywanie im dwoch réznych znaczen, choc jak si¢ wydaje - ich istota pozostaje wspolna.
Automatyczne przetwarzanie danych obejmuje w istocie caloksztatt operacji wykonywanych
w systemach bowiem kazde przetworzenie danych wystepujacych w postaci cyfrowej - czy to
zainicjowane bezpos$rednim dzialaniem uzytkownika, czy tez zaplanowane Ilub
zaprogramowane duzo wczesniej (w tym dziatania zaprogramowane przez samego autora
oprogramowania zainstalowanego w tym systemie - np. systemu operacyjnego), wykonywane
jest przez system w sposob ,,automatyczny”. Zadne bowiem z przetworzen bitow tworzacych
dane komputerowe, wyrazajace si¢ w postaci impulsow elektromagnetycznych, nie moze
zosta¢ dokonane bezposrednio przez uzytkownika systemu (uzytkownik wydaje polecenia,
co nie oznacza jednak, ze komputer nie przetwarza danych w sposéb zautomatyzowany).
Jednoczesnie, pojecia ,,gromadzenia” oraz ,,przekazywania” danych w istocie zawieraja si¢
W najszerszym pojeciu ,,przetwarzania” danych, a zatem ich odrgbne umieszczenie
W przepisie nalezy potraktowaé, jako wyraz ustawowego superfluum. Ustawowa definicja
pojecia ,,przetwarzanie” zawarta zostala w ustawie z dnia 29 sierpnia 1997 r. o ochronie

h 203

danych osobowych™, gdzie pojecie to zostalo zdefiniowane (cho¢ w kontekscie danych

%3 Dgz. U. 22002 r. Nr 101, poz. 926, z p6zn. zm.
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osobowych, nie za§ danych informatycznych), jako okreslajace ,jakiekolwiek” mozliwe
dziatania, ktore moga zosta¢ wykonane na danych, w tym takie ich zbieranie, utrwalanie,
przechowywanie, opracowywanie, zmienianie, udostgpnianie i usuwanie 204 Zaklécanie
takiego przetwarzania polega w konsekwencji na wplywaniu na jego zautomatyzowany
przebieg, powodujac jakiekolwiek zaburzenia normalnej pracy, w szczegdlnosci generowanie
przez komputer zlych wynikow, realizowanie dziatan niezgodnie z wydanymi przez
uzytkownika poleceniami, czy wreszcie obnizenie wydajnosci systemu. Pewne watpliwosci
moga pojawi¢ si¢ na tle interpretacji pojecia ,,zaktocanie” posiadajacego jednoznacznie
negatywng konotacj¢. Zada¢ mozna zatem pytanie, czy np. przyspieszenie pracy okre§lonego
systemu moze zosta¢ uznane za jego ,,zaklocenie”? Z uwagi na przedmiot ochrony, ktérym
de facto jest nienaruszalno$¢ systemoéw teleinformatycznych, kazdy bezprawny wplyw na
prace systemu powinien by¢ oceniany, jako jego zakldcenie, bowiem ocena rzeczywistych
konsekwencji dla danego systemu moze nastr¢cza¢ znacznie wigcej trudnosci, niz samo
stwierdzenie zmiany wybranego wskaznika wydajnosci (np. razem z poprawg szybkosci,
moze zosta¢ wprowadzona podatno$¢ systemu na atak okreslonego typu). Aby zakldcenie
przetwarzania danych, o ktorym stanowi art. 268a, podlegato kwalifikacji karnej, stopien
takiego zaktocenia musi zosta¢ ponadto oceniony, jako ,,istotny”. Za istotne nalezy uznawac
w szczegOlno$ci takie zaklocenie przetwarzania danych, ktére wpltywa na realizacje
podstawowych zadan zaatakowanego systemu. To, co jest ,istotne” dla pracy jednego
systemu, moze bowiem pozostawac irrelewantne z punktu widzenia oceny funkcjonalnosci
innego systemu. Kwestia ,,istotnosci” winna w efekcie by¢ oceniana zawsze w konteks$cie

konkretnego przypadku?®®

- vide wczesniejsze uwagi poczynione przy okazji regulacji
Konwencji oraz Decyzji Ramowej. Nalezy ponownie podkresli¢, ze w przypadku regulacji
zawartej w art. 269 Kodeksu karnego - chronigcej dane wrazliwe z punktu widzenia
funkcjonowania panstwa, kryterium ,,istotnosci” zakldcenia nie znajduje zastosowania®®®.
Drugie znamig¢ przestgpne, ktorym postuguja si¢ przepisy art. 268a oraz 269 Kodeksu karnego
- czyli uniemozliwienie przetwarzania danych, oznacza natomiast catkowite wylaczenie
wszystkich lub tez wybranych funkcjonalnosci systemu (np. uniemozliwienie samego
przekazywania danych poprzez sieci, realizujgce przestanke ,,uniemozliwienia przetwarzania
danych” - nalezy zwroci¢ uwage, ze przetwarzaniem danych sa jakiekolwiek operacje

wykonywane na tych danych).

204 Art. 7 pkt 2 ustawy o ochronie danych osobowych.
205 por. M. Siwicki, op. cit., s. 159.
206 p. Koztowska-Kalisz, op. cit., system LEX - komentarz do art. 269 k.k.
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Inaczej niz w przypadku przepisow art. 268a oraz 269 Kodeksu karnego, art. 269a
postuguje si¢ zupelnie inng przestanka ,,zakltocenia w istotnym stopniu pracy systemy
komputerowego lub sieci teleinformatycznej”. Przestanka ta nawigzuje bezposrednio
do wskazanych wyzej regulacji Konwencji o cyberprzestepczo$ci oraz Decyzji Ramowej
w sprawie atakow na systemy informatyczne, bedac wyrazem bezposredniej implementacji
przepisOw o charakterze mi¢dzynarodowym do prawa polskiego. Z uwagi na powyzsze,
do przestanki tej zastosowanie znajdujg wszelkie uwagi poczynione na tle obu wskazanych
regulacji prawnych. W tym miejscu, nalezy jedynie wskaza¢ na wprowadzenie przez
ustawodawce do analizowanego przepisu osobliwego rozrdznienia  przedmiotu
wykonawczego przestgpstwa, na zakldcenie pracy ,systemu komputerowego lub sieci
teleinformatycznej”. Wprowadzone rozroznienie, jak réwniez zastosowana do jego budowy
siatka terminologiczna nie znajduja obecnie zadnego oparcia w przepisach tzw. prawa
informatycznego, bowiem zgodnie z ustawg z dnia 17 lutego 2005 r. o informatyzacji
dziatalno$ci podmiotow realizujacych zadnia publiczne®®’, w tej gatezi polskiego prawa mowi
si¢ aktualnie wylagcznie o ,,systemach teleinformatycznych” (nie za§ komputerowych, czy tez
informatycznych), w sktad ktorego to pojecia wchodza takze sieci budowane przez szereg
odrebnych  systemow. Pojecie ,,systemu komputerowego” stanowi bezposrednie
przeszczepienie na grunt prawa polskiego okreslenia ,,computer system” stosowanego na
gruncie postanowien Konwencji o cyberprzestepczosci (warto doda¢, ze Konwencja definiuje
to pojecie - o czym pisano juz w poprzednich czesciach pracy). Decyzja Ramowa Rady Unii
Europejskiej postuguje si¢ natomiast zwrotem ,,system informatyczny”.

Poréwnujac obie stosowane przez ustawodawce polskiego przestanki, to jest:
,zaktocanie lub uniemozliwianie automatycznego przetwarzania, gromadzenia lub
przekazywania danych informatycznych” oraz przestanke ,,zaklocenia pracy systemu
komputerowego lub sieci teleinformatycznej”, nalezy w konsekwencji doj$s¢ do wniosku, ze
pomimo ich zupelie réznych konstrukcji redakcyjnych, obydwie wskazane przestanki
odwotuja si¢ do tego samego stanu faktycznego. Poniewaz cala praca systemow
teleinformatycznych polega w istocie na przetwarzania danych w zaprogramowany (czy tez
zautomatyzowany) sposOb - zaklocenie pracy oraz zakldcenie przetwarzania danych stajg
wyrazeniami synonimicznymi. W tej sytuacji, zastosowanie przez ustawodawce¢ dwoch
réznych wyrazen na opisanie jednego, tozsamego fragmentu rzeczywisto$ci, nalezy uznawac

za istotny btad legislacyjny. Btad ten nakazuje tamac przyjete zasady interpretacji przepisow

27 Dgz. U. Nr 64, poz. 565, z pozn. zm.
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prawa, zakladajace migdzy innymi konieczno§¢ nadawania dwoém réznym zwrotom, dwoch
réznych znaczen. Zasada ta wynika wprost z dogmatu racjonalnego ustawodawcy.
Jako wniosek de lege ferenda nalezy wskaza¢ na bezwzgl¢dng zasadno$¢ dokonania
harmonizacji analizowanych przepisow Kodeksu karnego.

Ostatecznie, co byto podkreslanie na wstgpie niniejszej analizy, art. 269a Kodeksu
karnego wprowadza penalizacj¢ zaktocenia pracy systemu, ktdra spowodowana zostata
poprzez nastepujace, bezprawne dziatania na danych informatycznych:

— ich transmisje,

— zniszczenie,

— usunigcie,

— uszkodzenie,

— utrudnienie dostepu do danych informatycznych, lub tez,

— zmiang¢ danych informatycznych.

Powyzszy katalog opiera si¢ na rozwigzaniach przyjetych na gruncie Konwencji
0 cyberprzestepczosci, pomijajac specyficzng konstrukcje przepisow Decyzji Ramowe;.
Pomimo bazowania na katalogu Konwencji, w regulacji krajowej pomini¢to jednak istotne
znami¢ ,,wprowadzania” danych, ktore - co warto podkresli¢, wymieniane jest jako pierwsze
tak w samej Konwencji, jak rowniez Decyzji UE! Brak znamienia wprowadzania danych
nalezy oceniac, jako kolejny, istotny btgd ustawodawcy krajowego. Przypomnijmy - od strony
technicznej, po uzyskaniu nieuprawnionego dostepu do systemu, atakujacy uzyskuje
mozliwo$¢ wydawania temu systemowi okreslonych polecen. Polecenia te wprowadzane sg
do zaatakowanego systemu w formie odpowiednio przygotowanych komend. Pominigcie
przestanki ,,wprowadzania danych” oznacza w konsekwencji konieczno$¢ kwalifikowania
takiego dziatania, jako nieuprawnionej transmisji danych, stanowigcej swoisty nos$nik dla
wydawanych komend. Stosujac jednak takie rozumowanie, nalezatloby z przepisu
konsekwentnie wyrzuci¢ wszelkie dziatania oprocz samej transmisji danych, bowiem kazda
operacja wykonywana w cyberprzestrzeni (poprzez sieci) musi mie¢ swodj ekwiwalent
W okreslonej transmisji danych. Ponownie, nalezy postulowa¢ uzupehienie sposobu

implementacji obowigzujacych przepisow migdzynarodowych do polskiego systemu prawa.
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Wprowadzanie nieuprawnionych zmian danych niepowodujacych zaklécen pracy
systemu

Jak zostato zauwazone we wstepie do niniejszej czesci rozdziatu, nie wszystkie
nieuprawnione dziatania wykonywane wewnatrz zaatakowanego systemu musza wywotywac
zakldcenia w jego pracy. Ataki, ktore nie osiggaja takiego skutku, ograniczajg zakres swojego
dziatania do nieuprawnionych zmian danych, ktore przetwarzane sa w systemie, nie
wywotujac jednak dalszych konsekwencji dla systemu, jako catosci.

Na mocy art. 4 Konwencji Rady Europy o cyberprzestgpczosci, panstwa-strony
konwencji zdecydowaly si¢ wprowadzi¢ penalizacj¢ szeregu nieuprawnionych dziatan
skierowanych przeciwko danym przetwarzanym w systemach teleinformatycznych. Przepis

28 (w oficjalnym przektadzie Konwencji ,,Naruszenie

ten - zatytutowany ,,Zaktocanie danyc
integralnos$ci danych”), przyjat nastgpujace brzmienie:
»Kazda ze Stron powinna zastosowac takie $rodki legislacyjne lub inne, ktére
skutkowa¢ beda uznaniem za przestepstwo na gruncie jej prawa krajowego,
popetnionego umyslnie czynu polegajacego na bezprawnym niszczeniu, usuwaniu,
uszkadzaniu, modyfikowaniu lub utrudnianiu dostepu do danych komputerowych.”209
Ograniczajac kontekst niniejszej analizy wytacznie do cyberprzestgpstw, ktore wykonywane
s wewnatrz zaatakowanego systemu, przytoczony przepis stypizowat cztery rodzaje operacji

wykonywanych wobec danych informatycznych:

— ich niszczenie,

usuwanie,

uszkadzanie, oraz

modyfikowanie.

Jako osobng przestanke, nalezy wymieni¢ ,utrudnianie dostepu do danych”,
Ktore - o czym pisano juz wcze$niej, stanowi nie tyle rodzaj samodzielnego dziatania
atakujacego system, co konsekwencje wprowadzenia okreslonych zmian w danych
informatycznych przetwarzanych w zaatakowanym systemie. Innymi slowy, utrudnienie
dostepu do danych stanowi zawsze wynik okre$lonej ingerencji w dane, do ktérych

utrudniony ma zosta¢ dostep lub innych danych, wykorzystywanych do obstugi tego dostgpu

208 \W oryginale: ,Data Interference”. Tlumaczenie whasne.

29 \W oryginale: ,,Each Party shall adopt such legislative and other measures as may be necessary to establish
as criminal offences under its domestic law, when committed intentionally, the damaging, deletion,
deterioration, alteration or suppression of computer data without right.”. Ttumaczenie wlasne. W oficjalnym
tlumaczeniu Konwencji katalog ten zostal ujety, jako ,niszczenie, wykasowywanie, uszkadzanie,
dokonywanie zmian lub usuwanie danych”.
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(np. uszkodzenie programu powodujace niemozliwo$¢ otworzenia pliku zawierajacego
dokument tekstowy). W zakresie blizszej charakterystyki samych przestanek, zastosowanie
znajdujg w tym miejscu wczesniejsze uwagi, poczynione na tle regulacji art. 5 Konwencji.

Poréwnujgc brzmienie komentowanego tu art. 4 oraz wskazanego wyzej art. 5
Konwencji o cyberprzestepczosci, warto zauwazyC, ze przyjeta na gruncie dokumentu
budapesztanskiego regulacja karna penalizujgca ,zaklocanie danych” (a wigc zestaw
nieuprawnionych czynnosci dokonywanych wewnatrz systemu, jednak nie zakidcajacych jego
ogolnej pracy) zostata sformutowana z pominigciem dwoch istotnych przestanek opisujacych
metod¢ popetnienia cyberataku, tj. - ,,poprzez transmisj¢” oraz ,,poprzez wprowadzenie
danych”. Zidentyfikowana roznica redakcyjna uprawnia podniesienie dwoch nastgpujacych
watpliwos$ci natury legislacyjne;j:

— po pierwsze, brak przestanki ,,dzialania poprzez transmisj¢ danych” moze stanowié
podstawe do rozwazan, czy czyn typizowany w art. 4 Konwencji w istocie moze by¢
popelniony za posrednictwem sieci, czy tez wylacznie lokalnie (przez cyberprzestepce
siadajacego bezposrednio przed atakowanym komputerem). Watpliwo$¢ ta rysuje si¢
na tle réznic redakcyjnych dwoch wskazanych przepisow Konwencji, ktore to réznice
- zgodnie z przyjetymi zasadami interpretacji przepisOw prawa, nalezy odczytywac,
jako intencjonalne zroznicowanie tresci wskazanych norm prawnych,

— po drugie za$, brak przestanki ,dziatania poprzez wprowadzanie danych”
wystepujacej w art. 5 Konwencji, powoduje watpliwosci, czy stypizowane w art. 4
zaklocenie danych informatycznych moze polega¢ np. na ich uszkodzeniu poprzez
dopisanie do kodu zrédtowego zaatakowanego pliku dodatkowych linijek. Co istotne,
nie kazde nieuprawnione ,,powickszenie” pliku bedzie powodowac jego dysfunkcje,

cho¢ niewatpliwie stanowi forme nieuprawnionej ingerencji w dane informatyczne.

Probujac udzieli¢ na powyzsze pytania nalezy stwierdzi¢, ze przepis art. 4 penalizuje
mig¢dzy innymi kazda nieuprawniong modyfikacje¢ danych, co wigcej, bez znaczenia w jaki
sposob modyfikacja ta zostala dokonana. Tym samym, sposob dziatania sprawcy cyberataku
pozostaje w istocie bez znaczenia dla mozliwosci zakwalifikowania jego dziatania, jako
spowodowania nieuprawnionej modyfikacji danych w systemie. Z uwagi jednak na range
Konwencji o cyberprzestepczosci, wskazang niespojnos¢ redakcyjng nalezy ocenié, jako
istotny btad o charakterze legislacyjnym.

Analogiczna regulacja penalizujagca dokonywanie nieuprawnionych dziatan wewnatrz

systemu, nie powodujacych zaktocen jego pracy, zawarta zostala takze w art. 4 Decyzji
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Ramowej Rady Unii Europejskiej z dnia 24 lutego 2005 r. w sprawie atakow na systemy

informatyczne®*

. Przepis ten otrzymal brzmienie:
»Kazde Panstwo Czlonkowskie podejmuje niezbedne $rodki celem zapewnienia, ze
umys$lne bezprawne usunigcie, uszkodzenie, pogorszenie, zmiana, zatajanie lub
uczynienie niedostepnymi danych komputerowych w systemie informatycznym jest
karane jako przestepstwo, kiedy dokonywane jest bezprawnie, przynajmniej
w przypadkach, ktore nie sg przypadkami mniejszej wagi.”.
W  zastgpujacej przytaczang Decyzje Dyrektywie Parlamentu Europejskiego 1 Rady
Nr 2013/40/UE z dnia 12 sierpnia 2013 r. dotyczacej atakéw na systemy informatyczne'! -
typizacja czynu bezprawnej ingerencji w dane przybrala natomiast posta¢ przepisu o tresci:
»Artykut 5 Niezgodna z prawem ingerencja w dane
Panstwa cztonkowskie podejmuja $rodki niezbedne do zagwarantowania, by umysine
I bezprawne usuwanie, uszkadzanie, pogarszanie, zmienianie lub eliminowanie danych
komputerowych w systemie informatycznym lub czynienie ich niedost¢pnymi, byto
karalne jako przestepstwo, co najmniej w przypadkach, ktore nie sg przypadkami
mniejszej wagi.”
Zgodnie z redakcjami przytoczonych przepiséw, w ich treSci stypizowane zostaly dziatania
polegajace na bezprawnym:

— usunigciu,

uszkodzeniu,

— pogorszeniu,

— zmienieniu,

— zatajeniu / eliminowaniu (zmiana wynikajagca z roézni¢ w thumaczeniu wyrazu
,»suppressing” — kwestia poruszana juz kilkukrotnie na gruncie niniejszego rozdziatu),
lub tez,

— uczynieniu niedostepnymi

danych komputerowych.
Tak samo, jak w przypadku zapisu art. 4 Konwencji o cyberprzestgpczosci, réwniez
art. 4 Decyzji Ramowej oraz art. 5 Dyrektywy rowniez nie wskazatly w swojej redakcji na

przestanki dziatania poprzez transmisj¢ danych, jak rowniez dziatania poprzez wprowadzenie

210 Decyzja Ramowa Rady Unii Europejskiej z dnia 24 lutego 2005 r. w sprawie atakéw na systemy
informatyczne, Nr 2005/222/WSiSW.

211 Dyrektywa Parlamentu Europejskiego i Rady Nr 2013/40/UE z dnia 12 sierpnia 2013 r. dotyczaca atakéw na
systemy informatyczne i zastgpujaca decyzj¢ ramowa Rady 2005/222/WSiSW.
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danych. Ponownie jednak, z uwagi na zawarcie w przepisach przestanki odnoszacej si¢ do
penalizacji wszelkich nieuprawnionych modyfikacji danych przetwarzanych w systemie
(okreslone mianem ,,zmienianie”), praktyczne zastosowanie przepisoOw wobec przypadkoéw
modyfikacji danych za posrednictwem sieci, jak rowniez modyfikacji danych poprzez ich
nieuprawnione ,,uzupetnienie”, nie budzg watpliwosci natury praktycznej. Zastosowana przez
autorow Decyzji ,,automatyka” w powtarzaniu rozwigzan przyjetych na gruncie Konwencji
oraz stanowigca jej nastgpstwo — automatyka w budowaniu (a w istocie powtarzaniu)
postanowien Dyrektywy, zastuguje jednak na krytyczng uwage.

Za wyjatkiem przestanki ,,pogorszenia danych”, pozostate przestanki wymienione
w art. 4 Decyzji oraz art. 5 Dyrektywy byly juz przedmiotem rozwazan w poprzedniej cz¢sci
pracy, w ramach analizy sposobu sankcjonowania nieuprawnionych dziatan wywotujacych
zaktocenia w pracy systemu. Przestanke ,,pogorszenia danych” nalezy odnosi¢ do takiego
zmodyfikowania danych, ktére nie powoduje niemozliwosci ich jakiegokolwiek
wykorzystania, lecz obniza ich warto$¢, czy tez funkcjonalno$¢. Pogorszeniem danych moze
by¢ np. proste usunigcie przygotowanej edycji dokumentu, powodujace cho¢by zlanie catego
tekstu w jedna catos$¢, bez odstepow, tytutdow, itd. O ile dziatanie takie nie usuwa zadnych
tresci, o tyle czyni zaatakowane dane wysoce ucigzliwymi do dalszego przetwarzania.
Znaczeniu przytoczonej przesltanki nie nalezy jednak przypisywaé istotnej roli w budowie
komentowanych przepisow, poniewaz z praktycznego punktu widzenia, najwazniejsze jest
ujecie w ich redakcji najszerszego znamienia ,,zmieniania danych”. Kazda operacja na danych
komputerowych, czy to polegajaca na ich czeSciowym lub catoSciowym usunigciu,
nadpisaniu, zmodyfikowaniu, czy pogorszeniu, miesci si¢ bowiem w zakresie
przedmiotowym pojecia bezprawnej ,,zmiany danych”, a zatem stanowi tylko jeden
Z elementéw szeroko rozumianego zmieniania, czy tez modyfikowania danych.

Na gruncie prawa polskiego, nieuprawnione wprowadzanie w systemie zmian
niepowodujacych zaklocenia jego pracy, ujgte zostalo az w trzech przepisach Kodeksu
karnego. Przepisami tymi sg art. 268, 268a oraz 269 Kk:

LArt. 268. § 1. Kto, nie bedac do tego uprawnionym, niszczy, uszkadza, usuwa lub
zmienia zapis istotnej informacji albo w inny sposob udaremnia lub znacznie
utrudnia osobie uprawnionej zapoznanie si¢ z nig, podlega grzywnie, karze
ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.

§ 2. Jezeli czyn okreslony w § 1 dotyczy zapisu na informatycznym nos$niku danych,
sprawca podlega karze pozbawienia wolnosci do lat 3.

Art. 268a. § 1. Kto, nie bedac do tego uprawnionym, niszczy, uszkadza, usuwa,
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zmienia lub utrudnia dostep do danych informatycznych albo w istotnym stopniu

zakloca lub uniemozliwia automatyczne przetwarzanie, gromadzenie lub przekazywanie

takich danych, podlega karze pozbawienia wolnos$ci do lat 3.

Art. 269. 8 1. Kto niszczy, uszkadza, usuwa lub zmienia dane informatyczne

0 szczegOlnym znaczeniu dla obronnosci kraju, bezpieczenstwa w komunikacji,

funkcjonowania administracji rzadowej, innego organu panstwowego lub

instytucji panstwowej albo samorzadu terytorialnego albo zakl6ca lub uniemozliwia
automatyczne przetwarzanie, gromadzenie lub przekazywanie takich danych, podlega

karze pozbawienia wolnosci od 6 miesigcy do lat 8.”.

Zgodnie z przytoczonymi jednostkami redakcyjnymi, w polskim porzadku prawnym,
W sposob niezalezny spenalizowane zostaty dziatania polegajace na:

— udaremnianiu lub znacznym utrudnianiu osobie uprawnionej zapoznanie si¢ z istotng
informacjg, dokonywane w szczeg6lnosci - ale nie tylko, poprzez niszczenie,
uszkadzanie, usuwanie lub zmienianie zapisu takiej informacji,

— niszczeniu, uszkadzaniu, usuwaniu, zmienianiu lub utrudnianiu dostep do danych
informatycznych, oraz

— niszczeniu, uszkadzaniu, usuwaniu lub zmienianiu danych informatycznych

0 szczegllnym znaczeniu dla obronnosci kraju [...].

W pierwszej kolejnosci nalezy podkresli¢, ze podczas, gdy regulacja art. 268 Kodeksu
karnego odnosi si¢ do ochrony ,,zapisu istotnej informacji”’, przedmiotem ochrony przepiséw
art. 268a oraz 269 Kk s3 dane informatyczne. Rozrdznienie to wymaga odrgbnego
potraktowania, bowiem inaczej niz w przypadku analizowanego w pierwszej czesci rozdziatu
art. 267 Kk, komentowany w tym miejscu przepis art. 268 Kk postuguje si¢ nie tyle kategoria
»informacji”, co ,zapisu informacji”. Stosujac wielokrotnie juz przywolywang zasadg
racjonalnego ustawodawcy, nalezy uzna¢, ze obydwa wskazane zwroty maja swoje, odrgbne
znaczenie. O ile zatem ,informacja” w cyberprzestrzeni sg przede wszystkim tresci
komunikowane uzytkownikowi w ramach wykonywanego ruchu sieciowego, wyrazenie
»zapis informacji” nalezy - w ocenie autora niniejszej pracy, odnosi¢ do aspektow
technicznych, odzwierciedlajacych same zasady budowy informacji w cyberprzestrzeni. Cata
cyberprzestrzen zbudowana jest z niekonczacych sie ciggdéw bitow, czyli logicznych zer
i jedynek. Bity te tworzg nastepnie ,,dane informatyczne”, czy tez ,,dane komputerowe”,
reprezentujace wszelkie procesy oraz zasoby, ktore sa wykonywane lub przetwarzane

w systemach teleinformatycznych. Niektore z danych tworza zapis informacji - np. dane pliku
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dokumentu tekstowego. Inne za$, petnig inne funkcje, nie sktadajac si¢ na informacje czytelne
dla uzytkownika. W zwigzku z powyzszym, zasadne wydaje si¢ stwierdzenie, Ze pojgcie
,»zapisu istotnej informacji” odnosi si¢ de facto do danych informatycznych, ktore peinig
pierwszg z wymienionych 16l, tzn. tworzg informacje. Przedmiotem ochrony z art. 268
Kodeksu karnego nie jest zatem sama informacja, za$ dane, ktore ja buduja.

Po drugie, nalezy zaznaczy¢, ze art. 268 Kodeksu karnego penalizuje nie tyle samo
,»hiszczenie, uszkadzanie, usuwanie lub zmienianie” informacji, co udaremnianie lub znaczne
utrudnianie zapoznania si¢ z informacjg osobie uprawnionej. Wskazane wczesniej znamiona
sprawcze nalezy zatem rozumie¢, jako przyktadowe dziatania techniczne, stuzace do
osiggnigcia celu w postaci ograniczenia dostgpu osoby uprawnionej do okreslonej informacji.
Konstrukcja ta w sposdéb wyrazny rozni si¢ od postanowien przyjetych na gruncie tak
Konwencji o cyberprzestgpczosci, jak 1 Decyzji Ramowej UE, gdzie postugiwano
si¢ wylgcznie okresleniem szeroko rozumianej ,,modyfikacji”” danych. Regulacja krajowa - dla
uznania karalnosci okreslonego czynu, wymaga zatem dokonania ustalenia, czy wprowadzone
zmiany spehnily przestanke ,,udaremnienia lub znacznego utrudnienia” dost¢pu do informacji,
ktora nalezy oceniaé, jako zawe¢zajaca zakres wprowadzonej przez ustawodawce ochrony
prawnej. Nalezy zaznaczy¢, ze wskazane wcze$niej regulacje migdzynarodowe wprowadzaty
proste kryteria karalno$ci samej zmiany danych, pozostawiajagc poza oceng prawng kwestie
skutkow, jakie zmiany te powodujag wobec dostepnosci danych, czy tez jeszcze weziej -
dostgpnosci informacji.

Po trzecie za$, jak wynika z redakcji art. 268 Kodeksu karnego, przepis ten chroni
zapis wylacznie informacji ,,istotnej”. Niestety, ustawodawca nie udzielit osobom stosujacym
prawo zadnych wskazowek, co do przeprowadzania kwantyfikacji informacji, jako ,,istotnej”,
pozostawiajgc t¢ ocen¢ de facto uznaniu sadu. Ocena ,,istotnosci” powinna by¢ dokonywana
W szczegolnosci z zachowaniem kryteriow obiektywnych, jak 1 subiektywnych, to jest
z uwzglednieniem warto$ci informacji tak dla przecigtnego uzytkownika danej informacji, jak
1 skonkretyzowanej osoby uprawnionej do =zapoznania si¢ z nig. Nalezy oceniac,
ze wprowadzenie do analizowanego przepisu nieostrego kryterium ,,istotnosci” informacji nie
spetnia postulatu jednoznaczno$ci prawa, tak przeciez istotnego w galezi prawa karnegom.

Jak zostalo zauwazone powyzej, art. 268a oraz 269 Kodeksu karnego wprowadzaja
do polskiej ustawy karnej ochrone ,,danych informatycznych”. Art. 269 stanowi tu regulacje

szczegOlng, nastawiong na ochron¢ okreslonej kategorii danych, cho¢ przy istotnym

212 por. M. Siwicki, op. cit, s. 157 i nast.
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ograniczeniu tej ochrony - o czym szerzej nieco dalej. W kontekscie penalizacji
wykonywania nieuprawnionych zmian wewnatrz systemu, art. 268a Kk typizuje szereg
dziatan polegajacych na ,niszczeniu, uszkadzaniu, usuwaniu, zmienianiu lub utrudnianiu
dostep do danych informatycznych”. Z praktycznego punktu widzenia, najistotniejszym
znamieniem przestgpstwa opisanego w przepisie jest samo ,,zmienianie” danych, bowiem
kazda ingerencja w dane spelnia t¢ przestanke (tak uszkadzanie, nadpisywanie, uzupehianie,
jak 1 usuwanie wigzg si¢ z dokonywaniem nieuprawnionych ,,zmian” danych). Przestanka
»Utrudniania dostgpu do danych” wprowadza natomiast karalno$¢ czynow polegajacych na
atakowaniu danych innych, niz te do ktoérych ograniczony zostanie dostep - np. danych
budujacych program komputerowy stuzacy do otwierania plikow okreslonego rodzaju
(taki atak nie dotyka w zadnej mierze samych danych, do ktérych utracony zostaje dostep).
W tym konteks$cie, na szczegdlne podkreslenie zastuguje fakt, iz przestanka ,,utrudniania
dostepu do danych” zostala pominigta w art. 269 Kodeksu karnego, ktory to przepis zapewnia
szczegblng ochrong danych o istotnym znaczeniu dla funkcjonowania panstwa
(,,dane informatyczne o szczegdlnym znaczeniu dla obronno$ci kraju, bezpieczenstwa
w komunikacji, funkcjonowania administracji rzagdowej, innego organu panstwowego lub
instytucji panstwowej albo samorzadu terytorialnego™). Brak powyzszej przestanki oznacza
intencjonalne ograniczenie przez ustawodawce zakresu ochrony informacji wrazliwych dla
panstwa, co wydaje si¢ by¢ pozbawione jakiegokolwiek uzasadnienia faktycznego.
Niefortunng redakcje przepisu art. 269 Kk ratuje w pewnym sensie druga czes¢
komentowanego przepisu, odnoszaca si¢ do przestgpstwa zaktocania funkcjonowania systemu
teleinformatycznego (czyn ten analizowany byl w poprzedniej cze$ci rozdziatu). Nalezy
uznac, ze przestgpstwa polegajace na ,,utrudnianiu dostgpu do danych” w istocie poddaja si¢
subsumcji pod regulacje karne penalizujace ,,zaktocanie automatycznego przetwarzania

danych”.

85. Oszustwo komputerowe

Z punktu widzenia analizy zjawiska nowoczesnej przestgpczos$ci komputerowej,
niezwykle interesujacym cyberprzestepstwem jest tzw. oszustwo komputerowe. Czyn ten,
taczac w sobie elementy nieuprawnionych dziatan o charakterze technicznym, z elementami
socjotechniki oraz inzynierii spolecznej, stanowi jeden z najczytelniejszych przykladow,

W jaki sposéb cyberprzestrzen zmienita postrzeganie znanych juz zjawisk przestepczych
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- w tym wypadku klasycznego oszustwa®*®

. Warto od razu zaznaczy¢, ze dla uznania danego
czynu za oszustwo komputerowe niezbedne jest Iaczne wystapienie dwoch wskazanych wyzej
elementOw - to jest nieuprawnionego dziatania technicznego oraz wprowadzenia uzytkownika
systemu w blad. Czyn, ktéry dokonywany jest za posrednictwem sieci komputerowych,
jednak nie zawiera w swoim opisie stanu faktycznego zadnych bezprawnych czynnos$ci
technicznych, nalezy kwalifikowa¢, jako zwykle oszustwo - np. podanie przez nieuczciwego
pracownika wlasnego numeru konta do dokonania przelewu na rzecz zatrudniajacej go firmy,
nie staje si¢ oszustwem komputerowym nawet w przypadku, gdy sam przelew dokonywany
jest on-line za posrednictwem internetowej ustugi bankowe;j.

Istotag oszustwa komputerowego jest zastosowanie technik informatycznych w taki
sposOb, aby wprowadzi¢ uzytkownika systemu w zamierzony btad, a nastgpnie biad ten
wyzyskac¢ dla osiggnigcia okreslonego celu®. Cel ten moze przybiera¢ bardzo zréznicowane
formy. Do najbardziej typowych skutkéw oszustwa komputerowego nalezy zaliczy¢?™:

— wyludzenie danych osobowych,

— wyludzenie haset dostepowych do najroézniejszych ustug sieciowych - tzw. phishing,

— podstuchiwanie transmisji danych,

— spowodowanie wykonania przez uzytkownika systemu okre$lonej czynnosci
faktycznej - np. dokonania przelewu bankowego na nieprawdziwy numer konta
widniejgcy na przerobionej stronie internetowej (stronie poddanej tzw. atakowi
deface),

— wprowadzenie do systemu ofiary oprogramowania ztosliwego, ktore ofiara akceptuje
btednie sadzac, ze zgadza si¢ np. na zainstalowanie darmowego oprogramowania
antywirusowego, czy tez wreszcie,

— wlaczenie komputera ofiary do sieci komputerow zombie, czyli tzw. botnetu, ktory
nastepnie wykorzystywany jest przez zorganizowane grupy przestepcze do

popeltniania najpowazniejszych cyberatakow.

Powyzszy katalog celow oszustow komputerowych nie jest oczywiscie zamkniety. Co wigcej,
wraz z rozwojem nowoczesnych technologii, jego zakres przedmiotowy ulega poszerzeniu

0 ataki skierowane na nowe rodzaje uslug §wiadczonych w cyberprzestrzeni.

23 T, Trejderowski, Kradziez tozsamosci. Terroryzm informatyczny, Eneteia, Warszawa 2013, s. 11 i nast.

? Ibidem, s. 11 - 15.

215 Wykorzystano uwagi zawarte w: M. Kli$, op.cit. oraz A. Kania, Oszustwo komputerowe na tle przestgpczosci
w cyberprzestrzeni, e-biuletyn CBKE 1/2009, Wroctaw 2009, s. 12 i nast., tekst opracowania dostepny na
stronie internetowej pod adresem: http://bibliotekacyfrowa.pl/Content/34350/Oszustwo_komputerowe.pdf,
a takze T. Trejderowski, op. cit., s. 14 i nast.
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Jedna z podstawowych metod przeprowadzania oszustwa komputerowego jest

216

stosowanie tzw. inzynierii spotecznej (z ang. social engineering”™"). Metoda ta opiera si¢ na

prostym zalozeniu, ze nierzadko tatwiej jest wykorzysta¢ ludzka niewiedzg, czy tez naiwnos¢,

niz fama¢ nowoczesne zabezpieczenia teleinformatyczne. Jak zaznaczat K. Mitnick?'’

- jeden
z najwickszych oszustOw komputerowych wszechczasow, aktualnie uznany konsultant
bezpieczenstwa systemow teleinformatycznych, nie ma sensu famac¢ haset do komputeréw,
skoro mozna poprosi¢ o nie ich uZytkownikéles. Istotag komputerowej inzynierii spotecznej
jest bowiem dokonanie okreslonej manipulacji na ludziach - podszycie si¢ pod inng osobe,
wprowadzenie uzytkownika systemu w blad oraz ostatecznie - naktonienie go do
dobrowolnego poddania si¢ oszustwu. O ile element te charakteryzuja takze klasyczne
oszustwo, w przypadku cyberprzestepczosci, dziatania te przybieraja wyrafinowang forme
techniczna.

Z punktu widzenia technicznego, typowymi sposobami dziatania cyber-0szustow jest
przygotowywanie wiadomosci e-mail, czy tez witryn internetowych, ktére swoim wygladem
przypominajg strony lub tez poczte bankow internetowych. Skopiowanie oryginalnej szaty
graficznej strony WWW nie wymaga praktycznie zadnej wiedzy specjalistycznej z zakresu
teleinformatyki. Jezeli zatem uzytkownik nie zorientuje si¢, ze adres internetowy jego banku
ulegt cho¢by kosmetycznej ,,zmianie” (np. zamiast www.nazwabanku.pl - www.nazwa-
banku.pl, czy tez www.nazwabanku.e-ustugi.pl), jest w stanie wpisa¢ swoje poufne dane -
login 1 hasto, na stronie oszusta. Skorzystanie z takiej ,,podmienionej” strony jest natomiast
czesto wynikiem rozsytania spreparowanych wiadomos$ci poczty elektronicznej, proszacych
np. o dokonanie aktualizacji konta bankowego w zwigzku z migracja danych na nowy serwer.
Wiadomosci takie zawieraja nastgpnie wygodny odsytacz do strony ,,banku”. Dla ukrycia
przestepnego dzialania, uzytkownik - po podaniu swoich danych uwierzytelniajacych go w
systemie, otrzymuje podzigkowanie za pomys$lne przeprowadzenie czynno$ci oraz zostaje
przekierowany na prawdziwag stron¢ banku, gdzie moze sprawdzi¢, ze cata ustuga
rzeczywiscie dziata bez zarzutow.

Poniewaz przygotowanie skutecznego oszustwa czgsto wymaga pozyskania okreslonej

wiedzy - np. adresow e-mail klientow danego banku, inzynieria spoteczna cz¢sto poprzedzana

218 por, W. Gragido, J. Pirc, Cybercrime and Espionage. An analysis of Subversive Multivector Threats, Elsevier,
USA 2011, s. 68 i nast. Nazwa ta stosowana jest takze powszechnie w biuletynach bezpieczefistwa
najwiekszych firm komputerowych, tak np. na stronie internetowej dostepnej pod adresem:
http://www.microsoft.com/security/resources/socialengineering-whatis.aspx.

217 Wigcej na  temat jego  osoby na  stronie  internetowej  dostgpnej pod  adresem:
http://en.wikipedia.org/wiki/Kevin_Mitnick.

218 K. Mitnick po$wigcil temu zagadnieniu napisana przez siebie ksiazke pod tytulem ,,Sztuka podstgpu”. Jej
mottem stato si¢ zdanie ,,L.amatem ludzi, nie hasta”.
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jest innymi atakami o charakterze stricte technicznym, np. atakami majacymi na celu
uzyskanie nieuprawnionego dostepu do systemu oraz wykradzenie z niego interesujacych
informacji. Co ciekawe, zrédtem istotnych danych mogg by¢ takze np. wydruki z systemow,
ktore nierozwaznie wyrzucane sg czesto jako zwykle $miecie. Przegladanie $mietnikow
duzych korporacji w celu znalezienia informacji o charakterze technicznym otrzymato nawet
swoja nazwe ,.émietnikowego nurkowania” (z ang. ,,dumpster diving”?*).
Na gruncie polskiego prawa karnego, oszustwo komputerowe spenalizowane zostato
na podstawie art. 287 Kodeksu karnego. Przepis ten stanowi, ze:
»Art. 287. § 1. Kto, w celu osiaggnigcia korzysci majatkowej lub wyrzadzenia innej
osobie szkody, bez upowaznienia, wplywa na automatyczne przetwarzanie,
gromadzenie lub przekazywanie danych informatycznych lub zmienia, usuwa albo
wprowadza nowy zapis danych informatycznych, podlega karze pozbawienia wolnosci
od 3 miesigcy do lat 5.
8 2. W wypadku mniejszej wagi, sprawca podlega grzywnie, karze ograniczenia
wolnosci albo pozbawienia wolnosci do roku.
§ 3. Jezeli oszustwo popelniono na szkod¢ osoby najblizszej, $ciganie nastgpuje na
whniosek pokrzywdzonego.”
Zgodnie z przytoczonym 8 1 art. 287 Kk, na mocy polskiej ustawy zabronione jest:
— nieupowaznione wplywanie na automatyczne przetwarzanie, gromadzenie lub
przekazywanie danych informatycznych, jak réwniez,
— nieupowaznione zmienianie, usuwanie albo wprowadzanie nowego zapisu danych

informatycznych

o ile dziatania te dokonywane sg w celu osiggnigcia korzys$ci majatkowej lub wyrzadzenia
innej osobie szkody. Tym samym, jak zauwaza si¢ w piSmiennictwie, tak stypizowanym
oszustwem nie bedg czyny powodowane np. checig samo-dowarto§ciowania si¢ sprawcym,
pod warunkiem jednak, iz nie beda powodowa¢ szkod wobec 0s6b trzecich?.

Posrod istotnych cech komentowanego przepisu nalezy wskaza¢ nastgpujace

elementy:

29 M. Cross, D. Littlejohn Shinder, Scene of the Cybercrime, Syngress 2008, s. 491.

220 por. A. Kania, Oszustwo komputerowe na tle przestepczosci w cyberprzestrzeni, e-biuletyn CBKE 1/20009,
Wroctaw 2009, s. 4, tekst opracowania dostgpny jest na stronie internetowej pod adresem:
http://bibliotekacyfrowa.pl/Content/34350/Oszustwo_komputerowe.pdf

221 Nalezy zaznaczy¢, iz przyjeta konstrukcja przepisu dopuszcza takze mozliwo$é ujecia szkody powstatej po
stronie podmiotdéw $wiadczacych okreslone ustugi sieciowe (np. hosting) wykorzystywane w ramach
popelnienia przestepstwa oszustwa komputerowego — w tym np. szkody wizerunkowe obnizajagce warto$¢
przedsigbiorstwa.
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— art. 287 Kk obejmuje swoja ochrong dane informatyczne oraz procesy ich
automatycznego przetwarzania. W tym sensie, charakter przepisu zbliza si¢ do
regulacji art. 268a orz 269 KKk, ktore rowniez identyfikowaty swoj przedmiot ochrony
poprzez odniesienie do danych, nie za$§ informacji, jak czyni to art. 267 Kk, czy tez
zapisu informacji, jak w art. 268 KKk,

— to, co w istotnym stopniu odrdznia art. 287 Kk od art. 268a Kk to zastosowanie w art.
287 Kk znamienia ,,wplywania na automatyczne przetwarzanie danych”, ktore
zastgpilo znane =z analizowanych wczes$niej regulacji znami¢ ,zakldcania
automatycznego przetwarzania danych”. Oszustwo komputerowe nie polega zatem -
zgodnie z przyjeta redakcja przepisu, na zaktoceniu funkcjonowania systemu, co na
osobliwym wptynigciu na to funkcjonowanie, tak by dokona¢ manipulacji na jego
uzytkowniku. Warto jednak w tym miejscu zauwazy¢, ze od strony technicznej, kazde
wplynigcie na prace systemu oznacza jednoczesne zakldcenie jego oryginalnej pracy.
W tym sensie, przepis art. 287 Kodeksu karnego nalezy traktowac, jako lex specialis
wobec innych regulacji karnych, réwniez odnoszacych si¢ do zaburzania pracy
systemu. Jednocze$nie, nie kazde ,,wplyni¢cie” na pracg systemu, musi koniecznie
oznaczac jego ,,zaktocenie”,

— § 1 art. 287 Kk sformulowany zostal z zastosowaniem alternatywy tacznej (lub),
spajajacej znamiona ,,wptywania” na szeroko pojeta prace systemu oraz ,,zmiany,
usuwania albo wprowadzania danych informatycznych”. Oznacza to, ze przepis ten
wystepuje w faktycznym zbiegu z regulacjami art. 268, 268a oraz 269 Kk,
typizujacymi dzialania polegajace na uszkadzaniu treSci zapisanych wewnatrz
atakowanego systemu. Zbiegu tego nie eliminuje fakt uczynienia z art. 287 Kk
przepisu skutkowego (,,w celu osiggniecia korzysci majatkowej lub wyrzadzenia innej
osobie szkody”), bowiem de facto kazde uszkodzenie danych nalezgcych do innej
osoby powoduje po jej stronie wystgpienie szkody. Jednoczesnie, poniewaz art. 287
odnosi si¢ do najszerszego kryterium ochrony ,,danych informatycznych”, jego zakres
przedmiotowy obejmuje tym bardziej dane istotne dla kraju, jak rowniez zapis istotnej

informacji, o ktorych stanowig odpowiednio art. 269 oraz 268 Kk.

Powyzsza charakterystyka legislacyjna nie pozwala wyrazi¢ jednoznacznej aprobaty
dla redakcji art. 287 Kodeksu karnego. Nieostre znamig¢ ,,wptywania” na procesy, jak rowniez
brak wyraznego rozgraniczenia celu regulacji od przepisow art. 268 - 269 Kk, swiadczg bez

watpienia o niskim poziomie merytorycznym przepisu. Sytuacja ta z pewnoscig wynika
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w duzej mierze z braku jednolitych standardow miedzynarodowych, ktore regulowalyby
karalno$¢ oszustwa komputerowego. Czyn taki nie zostat zdefiniowany ani w Konwencji
0 cyberprzestepczosci, ani rowniez wielokrotnie przywotywanej Decyzji Ramowej Rady Unii
Europejskiej w sprawie atakow na systemy informatyczne, czy wreszcie Dyrektywie
Parlamentu Europejskiego i Rady Nr 2013/40/UE z dnia 12 sierpnia 2013 r. dotyczacej

atakdw na systemy informatyczne.
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Rozdzial V

Dowad elektroniczny - charakterystyka oraz klasyfikacja
sladow cyberprzestepstw

Niniejszy rozdziat pracy, otwierajacy czgs¢ procesowa calego opracowania,
poswigcony zostal probie zbudowania definicji pojecia ,,dowodu elektronicznego”.
I cho¢ podobnie, jak w przypadku charakteryzowania cyberprzestepczosci, takze 1 dowod
elektroniczny nie stanowi w obecnym stanie prawnym kategorii ustawowej® (termin ten nie
nalezy do zasobu jezyka prawnego, za§ prawniczego - to jest jezyka II stopnia), jego
przyblizenie oraz poprawne zrozumienie nie tylko pozwala w sposéb istotny uzupetni¢ obraz
zjawiska cyberprzestepczosci, ale przede wszystkim zaprezentowaé wspolczesne wyzwania
procesu karnego, zwigzane z podejmowaniem czynno$ci procesowych nakierowanych na
wykrycie oraz opisanie zaistnialego czynu bezprawnego popetnionego w cyberprzestrzeni’.
Warto réwniez dodac, ze wedle aktualnych szacunkow, ponad 99% informacji, wytwarzanych
jest na $wiecie wilasnie w formie elektroniczneja, budujac tym samym ogromny zasob
potencjalnego materiatu dowodowego, ktorego znaczenia - SzczegOlnie w dobie
informatyzacji, nie mozna przecenic¢*.

Realizujac zakreslone powyzej cele rozdziatu, niniejsza cze$¢ pracy porusza kolejno
nastepujace zagadnienia:

I.  co oznacza samo pojecie ,,dowodu elektronicznego”?,
Il.  jakie sa inne okreslenia uzywane w odniesieniu do $ladow pozostawianych w toku

popelniania cyberprzestepstw?,

B. Fischer, Przestgpstwa komputerowe i ochrona informacji. Aspekty prawno-kryminalisytczne, Zakamycze,
Krakéw 2000, s. 113.

Aspekt ten podkresla A.Lach w: Dowody cyfrowe w postgpowaniu karnym, wybrane zagadnienia
teoretyczne i praktyczne, e-biuletyn CBKE 2/2004, Wroctaw 2004, s. 1. Tekst opracowania dostepny jest na
stronie internetowej pod adresem: http://www.bibliotekacyfrowa.pl/Content/24720/
Dowody_cyfrowe_w_postepowan.pdf.

M. C. S. Lange, K. M. Nimsger, Electronic Evidence and Discovery: What Every Lawyer Should Know,
Wydawnictwo American Bar Association, Chicago 2009, s. 2.

K. J. Pawelec, Proces dowodzenia w postepowaniu karnym, Lexis Nexis, Warszawa 2010, s. 24. Autor
zwraca szczegolng uwage na powszechno$¢ wystgpowania dowodow elektronicznych we wspotczesnej
rzeczywisto$ci spoteczenstwa informacyjnego.
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1. czym sg informatyczne no$niki danych?,

IV. czym w istocie jest dowod -elektroniczny (ze szczegdlnym uwzglednieniem
charakterystyki tzw. dokumentu elektronicznego) oraz jakim klasyfikacjom mozna go
poddac?,

V. jaki stosunek - w przypadku cyberprzestgpczosci, zachodzi pomiedzy dowodem
przestepstwa, a faktycznym narzedziem jego popetnienia?, i wreszcie,

VI.  gdzie nalezy szuka¢ dowodow elektronicznych?

Z racji na konieczno$¢ otwarcia rozdziatu na zagadnienia wykraczajgce poza ramy
stricte prawne, prowadzone w nim rozwazania w duzej mierze wykorzystujg informacje
zawarte w rozdziale 11l pracy - zatytutowanym Technologia cyberprzestrzeni. Informacje te,
dla unikniecia powtdrzen, nie beda ponownie przedstawiane, za$ jedynie rozszerzane tam,
gdzie jest to zasadne dla uzupelnienia kontekstu faktycznego wystepowania dowodow
elektronicznych. Z uwagi na wcigz skapa liczbe prawdziwie analitycznych opracowan
krajowych poswigconych tematyce dowodu elektronicznego - pos$rod ktéorych wyrdznié
nalezy prace prof. A. Adamskiego®, dr. A Lacha®, czy tez W. Kasprzaka’, rozwazania zawarte

w niniejszym rozdziale uzupehiane sg zagranicznym dorobkiem prawnym oraz prawniczym.

§1. Znaczenie pojecia ,,dowod elektroniczny”

Jak zostalo zauwazone na wstepie, wyrazenie ,,dowod elektroniczny” nie stanowi
W obecnym, obowigzujacym w Polsce stanie prawnym, poj¢cia ustawowego oraz nie posiada
swojej definicji legalnej, stanowiagc szczegdélny rodzaj dowodu w ujeciu klasycznyms.
W doktrynie krajowej podkresla sie¢ w szczegdlnosci, ze mianem dowodu elektronicznego
powinno okreslac si¢:

informacje w formie elektronicznej o znaczeniu dowodowym™®,

czy tez,

,dane stanowigce material dowodowy” w sprawach o przestepstwa popeiniane

Np. A. Adamski, Prawo karne komputerowe, CH Beck, Warszawa 2000, czy A. Adamski, Przestepczo$é

W cyberprzestrzeni, prawne srodki przeciwdziatania zjawiska w Polsce na tle projektu konwencji Rady

Europy, Dom Organizatora, Torun 2011.

® Np. A. Lach, Dowody elektroniczne w procesie karnym, Towarzystwo Naukowe Organizacji i Kierownictwa,
Dom Organizatora, Torun 2004, czy A.Lach, Dowody cyfrowe..., op. Cit.

" W. Kasprzak, Slady cyfrowe. Studium prawno-kryminalistyczne, Difin, Warszawa 2015.

Wigcej na temat definicji ogdlnych oraz klasyfikacji dowodow w ujeciu klasycznym w: A. Gaberle, op. cit.,

S. Waltos, Proces karny. Zarys systemu, Lexis Nexis, Warszawa 2009, wyd. 10, czy T. Grzegorczyk,

J. Tylman, Polskie postgpowanie karne, Lexis Nexis, Warszawa 2011, wyd. 8.

A. Lach, Dowody elektroniczne..., op. cit., s. 28.

©
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z wykorzystaniem technologii informacyjnych®.
Podobne rozumienie dowodu elektronicznego - jako formy szczegélnego $rodka
dowodowego, prezentowane jest takze w bogatej w tym zakresie literaturze amerykanskiej 1
gdzie pojecie ,,dowodu elektronicznego” definiowane jest przyktadowo, jako:
»wszelkie dane przechowywane lub przekazywane z wykorzystaniem komputera, ktére
wspieraja, badz tez obalaja teori¢ opisujaca w jaki sposob nastapito przestepstwo lub tez
ktore dotykajg istotnych elementow przestepstwa, takich jak zamiar, czy alibi”*?,
»kazdy dowdd, ktorego istnienie oparte jest na technologii, bez wzgledu na sposob jego
pozyskania, czy tez cel zastosowania”*?,

jak réwniez:
»informacja oraz dane o warto$ci $ledczej, ktore sg przechowywane lub przekazywane
Z uzyciem komputera””.

Pojecie ,,dowodu elektronicznego” obecne jest takze w dokumentach Unii
Europejskiej, cho¢ na gruncie tym wystepuje niestety bez swojej definicji legalnej.
Przyktadowo, kwestie konieczno$ci usprawnienia procedur pozyskiwania ,,dowodow
elektronicznych” - w tym w ramach migdzynarodowej pomocy prawnej, poruszane byly
w komunikacie Komisji z 2000 r., zatytulowanym ,,Tworzenie bezpieczniejszego
spoteczenstwa informacyjnego poprzez podwyzszanie poziomu bezpieczenstwa infrastruktury
informacyjnej oraz zwalczanie przest¢pczosci zwigzane] z komputerami”15, czy tez
komunikacie Komisji z 2007 r., zatytutowanym ,,W kierunku wytworzenia polityki w sprawie
zwalczania cyberprzestepczosci”®®.

Cecha wspolng przytaczanych wyzej definicji jest utozsamianie dowodu

elektronicznego z dowodem w rozumieniu S$rodka dowodowego”, mogacego stanowic

10 A, Adamski, Prawo karne..., op. cit., s. 192.

1 Tak np. M. C. S. Lange, K. M. Nimsger, op cit, E. Casey, Digital Evidence and Computer Crime: Forensic
Science, Computers, and the Internet, Elsevier, Massachusetts 2011, czy tez A. M. Gahtan, Electronic
Evidence, Carswell 1999 - ostatni tytul przytaczam za: A. Lach, Dowody elektroniczne op. cit., s. 28.

E. Casey, Digital Evidence and Computer Crime: Forensic Science, Computers, and the Internet, Elsevier,
Massachusetts 2011, s. 7.

Michele C. S. Lange, Kristin M. Nimsger, op. cit., s. 4.

Definicja amerykanskiego Zwiazku Komendantéw Policji, przytaczam za: E. Casey, op. cit., S. 7.

Tytul oryginalny: ,,Communication from the Commission to the Council, the European Parliament, the
Economic and Social Committee and the Committee of the Regions Creating a Safer Information Society by
Improving the Security of Information Infrastructures and Combating Computer-related Crime.”
Thumaczenie wlasne. Pelny tekst komunikatu dostepny na stronie internetowej pod adresem: http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:52000DC0890:EN:HTML.

Tytut oryginalny: ,,Communication from the Commission to the European Parliament, the Council and the
Committee of the Regions - Towards a general policy on the fight against cyber crime”. Thumaczenie wiasne.
Pelny tekst komunikatu dostgpny na  stronie internetowej pod  adresem: http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:52007DC0267:EN:HTML.

Jedno z klasycznych sposobow pojmowania pojecia ,,dowodu”. Tak np. T. Grzegorczyk, Dowody w procesie

12

13
14
15

16

17
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material w sprawie karnej (wyrazne odwotanie do dowodu w ujeciu klasycznym®®). Nie jest
to zatem dowod w rozumieniu np. procesu badawczego, procesu rozumowania logicznego,
czy tez zrodla poznania (jak np. $§wiadek w opozycji do zeznania). Obok zaznaczonej cechy
wspolnej, przytoczone definicje pozwalaja jednak takze wskaza¢ istotng réznice w sposobie
definiowania pojecia ,,dowodu elektronicznego” wyrazajaca si¢ w alternatywnym
przyjmowaniu za genus definicji badz to wartosci ,,informacji”, badz tez ,,danych”. Roznica ta
wyraznie zarysowuje si¢ w szczegoOlnosci na tle porownania dwoch przytoczonych wyzej
definicji autorow krajowych.

Powyzsza kwestia wymaga nieco blizszego przyjrzenia si¢ znaczeniom pojec
»informacja” oraz ,,dane” - w szczegdlnosci w odniesieniu do stosowania tych wyrazen na
gruncie szeroko rozumianej teleinformatyki. 1 tak, zgodnie z wpisem pochodzacym
Z internetowe] wersji encyklopedii PWN, mianem informacji okre§la si¢ ,,wyobrazenie,
wyjasnienie, zawiadomienie”, cho¢ jednoczesnie encyklopedia uzupetlnia przedstawiong
typologie stwierdzeniem, ze termin ten jest ,w zasadzie niedefiniowalny”®.
Owa niedefiniowalno$¢ wynika z traktowania ,,informacji”, jako pojecia podstawowego,
poréwnywalnego np. do pojecia energii. W kryminalistyce, pod pojeciem ,informaciji,,
rozumie si¢ migdzy innymi ,,wszelkie dane o §wiecie zewnetrznym, ktore uzyskujemy przez
bezposrednie poznanie zmystowe, albo przez podawany przez inng osobe opis jakiego$

1220

zjawiska lub rzeczy W cybernetyce natomiast - a wigec obszarze funkcjonowania

technicznego jezyka specjalistycznego, informacj¢ definiuje si¢ przyktadowo, jako ,,zwigzek

miedzy stanami tego samego zbioru”?

- a wigc np. zwigzek pomi¢dzy badanym ci$nieniem
atmosferycznym, a wynikiem pomiaru dokonywanego z zastosowaniem okreslonej jednostki
miary. Ostatecznie, w ujgciu potocznym, stownik jezyka polskiego PWN, nakazuje pod
pojeciem ,informacji” rozumie¢: ,,1 wiadomo$¢ o czym$ lub zakomunikowanie czegos;

2 dziat informacyjny urzedu, instytucji; 3 dane przetwarzane przez komputer”??

(podkreslenie
wlasne).

W najszerszym ujeciu, ,,dane” to wszelkie przejawy rzeczywistosci, ktore tylko moga

karnym, Wydawnictwo Prawnicze, Warszawa, 1998, s. 4 - 5.
18 A. Gaberle, op. cit., s. 25 oraz 41.
Y Internetowa wersja encyklopedii PWN. Wpis dostepny na stronie internetowej pod adresem:
http://encyklopedia.pwn.pl/haslo.php?id=3914686.
Tak T. Hanausek, Kryminalistyka, Zakamycze 2000, s. 44 - cytuje za A. Lach, Dowody elektroniczne...,
op. cit., s. 18.
M. Mazur, Cybernetyczna teoria uktadéw samodzielnych, 1966, s. 37.
Internetowy stownik jezyka polskiego PWN. Wpis dostgpny na stronie internetowej pod adresem:
http://sjp.pwn.pl/slownik/2466189/informacja.
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by¢ przetwarzane umystowo lub maszynowoZS. W informatyce, przez dane rozumie si¢ takze
zbiory liczb i tekstow o roznych formach®, ktére na najnizszym poziomie technicznym
reprezentowane sg wytgcznie w postaci dwuwartosciowej (binarnej), jako ciggi zer i jedynek.
W pewnym uproszczeniu, mozna powiedzie¢, ze dane, po poddaniu ich odpowiednim
przetworzeniom, stanowig materiat do budowy informacji. Pojeciem ,,danych
informatycznych” postuguje si¢ w szczegdlnosci polski Kodeks karny, definiujac wybrane
rodzaje czynow zabronionych. Na gruncie Kodeksu, wskazane wyrazenie wprowadzone
zostato do przepisoéw art. 165 § 1 pkt 4, art. 268a, art. 269, art. 269a oraz art. 287. Wszystkie
z wymienionych jednostek redakcyjnych odnosza si¢ do popelniania przestepstw przy
zastosowaniu szeroko rozumianych systemoéw teleinformatycznych (cyberprzestepstw).

Co istotne, obok pojecia ,,danych”, w jezyku nie tylko informatycznym, ale takze
prawnym, funkcjonuje roOwniez wyrazenie ,,dane komputerowe”, ktore w obecnym stanie
prawnym posiada swoja, wigzaca dla Polski, definicje legalng. Definicja ta, przyjeta
pierwotnie na gruncie postanowien Konwencji o cyberprzestepczosci (w art. 1 lit. b)®,
a nastepnie inkorporowana do prawa Unii Europejskiej - do przepisow Decyzji Ramowej
Rady Unii Europejskiej z dnia 24 lutego 2005 r. (rowniez w art. 1 lit. b)26 oraz pozniejszej
Dyrektywy Parlamentu Europejskiego i Rady Nr 2013/40/UE z dnia 12 sierpnia 2013 r.
dotyczacej atakow na systemy informatyczne (art. 2 lit b)*’, przyjela odpowiednio nastepujace
brzmienie:

w Decyzji:
»dane komputerowe” oznaczaja wszelkie przedstawienie faktéw, informacji lub pojgé
w formie odpowiedniej do przetwarzania w systemie informatycznym, wlacznie

z programem odpowiednim do spowodowania wykonania funkcji przez system”?®,

% Na podstawie: A. Gadomski: Global TOGA Meta-Theory, 1989. Przytaczam za internetowa encyklopedia

wiedzy, dostepng pod adresem: http://pl.wikipedia.org/wiki/Dane.

Na podstawie: G. Wilson: Przetwarzanie danych dla programistéw, 2006. Przytaczam za internetowsg
encyklopedig wiedzy, dostepna pod adresem: http://pl.wikipedia.org/wiki/Dane.

Tytut oryginalny: Convention on Cybercrime, CETS Nr: 185. Pelny tekst konwencji dostgpny na oficjalnej
stronie internetowej Rady Europy pod adresem: http://conventions.coe.int/Treaty/EN/Treaties/Html/185.htm.
Oficjalny przektad polski dostepny w Dzienniku Urzegdowym z 2015 r., poz. 728.

Decyzja Ramowa Rady Unii Europejskiej z dnia 24 lutego 2005 r. w sprawie atakéw na systemy
informatyczne, Nr 2005/222/WSiSW. Pelny tekst dokumentu dostepny jest na stronie internetowej pod
adresem: http://www.eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2005:069:0067:0071:PL:PDF.
Dyrektywa Parlamentu Europejskiego i Rady Nr 2013/40/UE z dnia 12 sierpnia 2013 r. dotyczaca atakow na
systemy informatyczne i zastgpujaca decyzje ramowa Rady 2005/222/WSiSW. Pely tekst dyrektywy
dostepny na stronie internetowej pod adresem;
http://bip.ms.gov.pl/Data/Files/_public/bip/prawo_eu/ue2/dyrektywa-2013_40_ue-o-cyberprzestepczosci.pdf.
Definicja w jezyku polskim pochodzi z oficjalnego thumaczenia przywolanej Decyzji Ramowej Rady Unii
Europejskiej z dnia 24 lutego 2005 r. w sprawie atakdw na systemy informatyczne. W Konwencji
0 cyberprzestgpczosci, definicja przyjeta w oryginale brzmienie: ,,"computer data" means any representation
of facts, information or concepts in a form suitable for processing in a computer system, including a program
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oraz w Dyrektywie:

»dane komputerowe” oznaczaja przedstawienie faktow, informacji lub poje¢ w formie

nadajacej si¢ do przetwarzania w systemie informatycznym, wilgcznie z programem

umozliwiajagcym wykonanie funkcji przez system informatyczny”zg.

Uzupetniajaco, w Raporcie Wyjasniajacym do Konwencji o cyberprzestepczosci®®, na temat

przytoczonej definicji mozna przeczyta¢ rowniez, ze:

,Definicja danych komputerowych zostata oparta na definicji pochodzacej ze standardu
ISO. Definicja ta zawiera zwrot ,,w formie odpowiedniej do przetwarzania”. Zwrot ten
oznacza, ze dane zapisane sg w takiej formie, ktéra umozliwia ich bezposrednie
przetworzenie przez system komputerowy. W celu jednoznacznego okreslenia, ze dane,
o ktorych mowa w niniejszej Konwencji, rozumiane sg jako dane wystepujace
w elektronicznej lub innej bezposrednio przetwarzalnej formie, wprowadzone zostato
wlasnie pojecie ,,danych komputerowych”. Dane komputerowe, ktdre sg przetwarzane
automatycznie moga sta¢ si¢ celem jednego z przestepstw opisanych w niniejszej
Konwencji, jak rowniez przedmiotem zastosowania jednego ze zdefiniowanych
w Konwencji srodkow dochodzeniowo-éledczych.”31.

Pomocniczo, Konwencja 0 cyberprzestepczosci wprowadza takze dwie szczegdlne

kategorie danych komputerowych. Sg nimi:

1) dane stanowigce tres¢ (tzw. content data, w Polskim przektadzie Konwencji uzyto
zwrotu ,,dane dotyczace tresci”); oraz,

2) dane dotyczace ruchu sieciowego (tzw. traffic data).

Choc¢ pojecia te nie zostaty zdefiniowane w Konwencji, ich znaczenie mozna z powodzeniem

zrekonstruowac na podstawie kontekstu, w ktorym wystepuja w Konwencji, a takze w oparciu

o powszechnie przyjegte znaczenie analizowanych okreslen. I tak, dane stanowigce tre$¢ to

innymi stowy dane budujace zawarto$¢ przekazow, wiadomosci e-mail, czy tez dokumentow

29

30

31

suitable to cause a computer system to perform a function”.

Definicja w jezyku polskim pochodzi z oficjalnego tlumaczenia przywotanej Dyrektywy Parlamentu
Europejskiego i Rady Nr 2013/40/UE z dnia 12 sierpnia 2013 r. dotyczacej atakow na systemy
informatyczne.

Explanatory Report, pefen tekst dokumentu dostgpny jest na stronie internetowej pod adresem:
http://conventions.coe.int/Treaty/EN/Reports/Html/185.htm.

Raport Wyjasniajacy, pkt 25. W oryginale: ,,25. The definition of computer data builds upon the 1SO-
definition of data. This definition contains the terms "suitable for processing™. This means that data is put in
such a form that it can be directly processed by the computer system. In order to make clear that data in this
Convention has to be understood as data in electronic or other directly processable form, the notion "
computer data" is introduced. Computer data that is automatically processed may be the target of one of the
criminal offences defined in this Convention as well as the object of the application of one of the investigative
measures defined by this Convention.”. Thumaczenie wlasne.
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zapisanych w formie plikoéw. Sa to dane, ktorych przechwytywanie poddawane jest
szczegdlnym rygorom, jako istotnie naruszajace prawa i wolnosci czlowieka i obywatela.
Dane dotyczace ruchu sieciowego, to z kolei dane wskazujace ogdlnie na fakt zestawiania
potaczen sieciowych, odwiedzania okreslonych stron WWW, czy tez Kkorzystania
z okreslonych ustug sieciowych. Jak stusznie zauwaza si¢ w doktrynie, praktyczna granica
pomig¢dzy oboma tymi rodzajami danych coraz czg¢$ciej ulega zatarciu, z uwagi na techniczne
aspekty identyfikacji danych w sieci. Przyktadowo, otworzenie odsylacza pozwalajacego
wylacznie na pobranie okreslonych tresci nielegalnych, jest jednocze$nie informacjg o samym
ruchu sieciowym (fakt nawigzania potaczenia pomi¢dzy weztami sieciowymi), jak réwniez
0 podjeciu proby uzyskania danej tresci (informacja o tym, co stanowito przedmiot transmisji
danych). Ostatecznie, Konwencja postuguje si¢ jeszcze okresleniem ,,informacje odnoszace
si¢ do abonenta”, ktore to informacje - nie stanowigce ani danych budujacych tres¢, ani tez
danych o ruchu sieciowym, moga by¢ przetwarzane w formie danych komputerowych.
Zgodnie z przepisem art. 18 ust. 3 Konwencji, informacje te stuza do identyfikacji abonenta
oraz ogolnie - swiadczonych na jego rzecz ustug sieciowych.

Powyzsza charakterystyka danych pozwala stwierdzi¢, ze na gruncie prawnym
nieuzasadnione byloby stawianie znaku réwno$ci pomigdzy kategoriami ,,danych” oraz
sinformacji”. O ile bowiem dane (stanowigce pojecie prawnie zdefiniowane)
to - w najprostszym ujeciu, dowolnie duza porcja bitéw, a wiec cigg zer i jedynekaz, jak
rowniez zbudowany z takich danych program komputerowy, o tyle walor informacji, moze
w systemach teleinformatycznych zosta¢ przypisany jedynie takim danym, ktére sktadaja si¢
na petna wiadomos¢, komunikowalng uzytkownikowi systemu - czlowiekowi. Ostatecznie,
warto tez podkresli¢, ze zarowno na gruncie przepisow Konwencji o cyberprzestepczosci,
jak rowniez przywotanej Decyzji Ramowej Rady Unii Europejskiej z dnia 24 lutego 2005 r.
W sprawie atakow na systemy informatyczne, ,,systemy komputerowe” (pojgcie stosowane
w Konwencji), czy tez ,,systemy informatyczne” (pojgcie stosowane w Decyzji Ramowej),
stuza wiasnie do przetwarzania danych, nie za§ informacji®*. Analogiczne rozwigzanie
funkcjonuje rowniez w obowigzujagcym, krajowym stanie prawnym. Zgodnie z przepisem
art. 2 pkt 3 ustawy z dnia 18 lipca 2002 r. o $wiadczeniu ustug droga elektroniczon,

systemem teleinformatycznym jest:

%2 Takie porcje danych w systemie binarnym okreslane sa tez mianem BLOB’6w - okreslenie to stanowi skrot

od nazwy Binary Large Object. Wigcej na ten temat na stronach internetowych dostepnych pod adresami:
http://www.techterms.com/definition/blob, czy tez http://en.wikipedia.org/wiki/Binary_large_object.

Por. art. 1 lit. a Konwencji o cyberprzestepczosci oraz analogiczny art. 1 lit. a Decyzji Ramowej Rady Unii
Europejskiej z dnia 24 lutego 2005 r. w sprawie atakOw na systemy informatyczne, Nr 2005/222/WSiSW.

% Dz. U. Nr 144, poz. 1244, z pbzn. zm.
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,»Zespot wspolpracujacych ze soba urzadzen informatycznych i oprogramowania,
zapewniajacy przetwarzanie i przechowywanie, a takze wysytanie i odbieranie danych
poprzez sieci telekomunikacyjne za pomoca wiasciwego dla danego rodzaju Sieci
telekomunikacyjnej urzadzenia koncowego w rozumieniu ustawy z dnia 17 lipca 2004 r.

- Prawo telekomunikacyjne (Dz. U. Nr 171, poz. 1800, z p6zn. zm.)”.

Innymi stowy, automatycznemu przetwarzaniu poddawane sa dane, stanowigce materiat
zrozumialy dla komputerow (oraz innych urzadzen elektronicznych), nie za§ informacje -
bedace komunikatami czytelnymi dla cztowieka.

Na marginesie poczyni¢ nalezy jeszcze jedng uwage wobec zaprezentowanej
terminologii przyjetej na gruncie Konwencji o cyberprzestepczosci oraz przywotanej powyzej
Decyzji Ramowej. Odniesienie zdefiniowanych w tych aktach ,,danych” do ,.komputeréw”
(,,dane komputerowe™), wprowadza zupeilnie niepotrzebne zawezenie pojecia ,,danych”
wylacznie do tych, ktore przetwarzane sa przez komputery - a juz nie np. przez nowoczesne
telefony komoérkowe. Takie definiowanie danych uznaé nalezy w obecnym $wiecie za btad
jakosciowy, odnoszacy dane jedynie do wybranej kategorii urzadzen przetwarzajacych dane.

Podsumowujac wybrane definicje poj¢¢ ,,informacji” oraz ,,danych”, sformutowac
mozna nastepujace wnioski:

1) pojecia ,,danych” oraz ,,informacji” nie sg tozsame;

2) pojecie ,,informacji” ma charakter pierwotny, a zatem nie poddaje si¢ jednoznacznej
definicji przy uzyciu innych okreslen;

3) pojecie ,,danych” ma charakter wtorny i w obszarze funkcjonowania systemow
teleinformatycznych oznacza dowolnej dlugosci cigg znakéw poddajacych sig
automatycznemu przetwarzaniu - dane tym samym nie musza sktada¢ si¢ w czytelng
dla cztowieka informacje¢. Np. informacja poddana procesowi szyfrowania35 zapisana
jest w pamigci komputera w postaci danych, jednak do czasu jej dekryptazu nie
stanowi informacji zrozumiatej dla cztowieka;

4) pojecie ,,informacji” nabiera nieco innego znaczenia w kontekscie poznania ludzkiego
oraz przetwarzania automatycznego - w tym komputerowego. Dla ludzi informacja
jest pewnego rodzaju wyobrazenie o okreslonym stanie faktycznym, dla maszyn -
mierzalna rdznica wyodrebnionych stanow;

5) w jezyku potocznym, funkcjonuje - nieuzasadnione z punktu widzenia technicznego,

jak réwniez prawnego, utozsamianie informacji oraz danych.

% Jak zwraca uwage B. Fischer - szyfrowanie jest prawnie dopuszczalne i stanowi istotne zagrozenie dla
osiggania celow procesu karnego, tak w: B. Fischer, op. cit, s. 113.
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Majac za soba przyblizenie znaczenia poj¢c¢ ,,informacja” oraz ,,dane”, mozliwe jest
W nastepnej kolejnosci podjecie proby udzielenia odpowiedzi na nast¢pujace pytanie: jaki
wpltyw na zakres przedmiotowy pojecia ,,dowodu elektronicznego” ma zastosowanie w jego
roznych definicjach przyjecia, jako genus - badz to danych (komputerowych), badz tez
informac;ji?

Co zostalo podkreslone na koncu poprzedniego fragmentu rozdziatu, zgodnie
Z obowigzujagcym stanem prawnym - zaréwno mi¢dzynarodowym, jak roéwniez krajowym,
zadaniem szeroko rozumianych systemow teleinformatycznych (takze informatycznych,
komputerowych) jest automatyczne przetwarzanie danych. Innymi stowy, cyfrowa materia
poddawana obrobce przez cala infrastruktur¢ cyberprzestrzeni - w tym tez pojedyncze
komputery jej uzytkownikéw, przyjmuje forme witasnie danych. Cz¢$¢ z tych danych sktada
si¢ na informacje - a wigc komunikaty wyrazone w formie (w szczegdlnosci w jezyku)
zrozumiatej dla ludzi. Pozostala cze$¢ danych nie przybiera natomiast waloru tak
identyfikowanej informacji, pozostajac ,,zrozumiala”, czy wrecz ,,postrzegalng” wylacznie dla
Swiata maszyn. Przyktadem pierwszej kategorii danych mogg by¢ dane tworzace pliki
tekstowe, w szczegolnosci dokumenty, strony internetowe zawierajace okreslone tresci, czy
wreszcie zawarto$¢ programow komputerowych, jak rowniez ich kod Zrédlowy - zawierajacy
informacje o sposobie dziatania danego programu. Jako przykiady danych nie tworzacych
informacji wskaza¢ mozna natomiast dane wykorzystywane wewnetrznie do samej organizacji
pracy systemow teleinformatycznych (np. wymieniane w ramach wydawania przez procesor
okreslonych polecen kierowanych do pamigci komputera), dane przechowywane w systemach
podrecznie celem przyspieszenia pracy, czy tez niektore dane zwigzane z organizacja ruchu
sieciowego, jak cho¢by dane stuzace do nawigzania potaczenia pomiedzy systemami.
Informacjami nie nalezy nazywaé¢ takze danych niekompletnych, niepozwalajacych
uzytkownikowi na odczytanie okreslonego komunikatu (otworzenie dokumentu, odtworzenie
nagrania multimedialnego, itd.), jak réwniez danych zaszyfrowanych, na co wskazywano
wczesniej. Informacja nie sg takze juz skompilowane programy komputerowe wystgpujace w
formie niezrozumiatego dla ludzi kodu maszynowego. Stad wtlasnie, przytoczone wyzej
definicje ,,danych komputerowych” wyraznie obejmowaty takze oprogramowanie
komputerowe, wykluczajac je tym samym ze zbioru desygnatéw pojecia ,,informacja”.
W prostej konkluzji, mozna stwierdzi¢, ze w odniesieniu do cyberprzestrzeni, z punktu
widzenia zakresu potencjalnego materiatu dowodowego, kategoria informacji stanowi zbior
znacznie zawezony w stosunku do zbioru danych komputerowych.

Z uwagi na powyzsze, definiowanie dowodu elektronicznego poprzez odnoszenie go
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do informacji uznaje¢ za btgdne z nastepujacych powodow:

— systemy teleinformatyczne nie przetwarzaja informacji za$ dane - definiowanie
dowodu elektronicznego z zastosowaniem pojgcia informacji stanowi zatem wynik
swoistego pomieszania poj¢¢ odnoszacych si¢ do z jednej strony do sfery poznania
ludzkiego oraz z drugiej - sfery zautomatyzowanego funkcjonowania szeroko
rozumianych urzadzen elektronicznych,

— nie wszystkie dane tworzg informacje, a zatem ograniczanie zakresu przedmiotowego
dowodu elektronicznego do informacji wyklucza mozliwos¢ traktowania, jako taki
dowdd szerokiego katalogu danych,

— z punktu widzenia procesowego, ewentualne zabezpieczenie informacji wymaga
szczegblowego wskazania przedmiotu tak zdefiniowanej czynnosci. W przypadku
zabezpieczania danych, mozliwe jest zabezpieczenie np. danych catego dysku
twardego, bez uprzedniego ustalania, czy zapisane na nim dane w ogoéle sktadajg si¢
na jakiekolwiek informacje,

— z uwagi na rosngce zastosowanie technik kryptograficznych, dane zaszyfrowane nie
powinny by¢ wylaczane spod kategorii dowodu elektronicznego. Dane takie, nie
stanowigc informacji czytelnej dla czlowieka, moga by¢ uznawane za dowod
elektronicznych wylacznie w przypadku jego definiowania z zastosowaniem

odniesienia do kategorii danych komputerowych,

Na marginesie warto tez przypomnie¢, ze stosowanie w polskiej ustawie kategorii
informacji w odniesieniu np. do samego definiowania cyberprzestepstw, stanowi naruszenie
zasad implementacji do porzadku krajowego przepiséw migdzynarodowych, definiujacych
poszczegbdlne cyberprzestepstwa, jako czyny kierowane przeciwko nie informacjom, za$
danym komputerowym. Niespdjnos¢ ta powoduje dodatkowe trudnosci w ramach analizy
problematyki wykorzystywania dowoddw elektronicznych, o czym Autor pisze w dalszej

czgsci pracy.

§2. Pojecia uzywane w odniesieniu do sladéw cyberprzestepczosci

Obok wyrazenia ,,dowod elektroniczny”, w jezykach tak prawniczym, jak i prawnym,
funkcjonuja takze inne pojecia majace okre§la¢ szeroko rozumiane $lady popetnionych
cyberprzestepstw. 1 cho¢ wiele z nich pochodzi z doktryny amerykanskiej, bogatej
W rozwazania na temat przestepczosci nowoczesnych technologii, okreslenia istotne z punktu

widzenia prowadzonej w tym miejscu analizy mozna znalez¢ takze w opracowaniach
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kontynentalnych. Przyblizenie wybranej grupy takich okre§len uwazam za zasadne
przynajmniej z dwdch powoddw - wskazanie dodatkowych poje¢ pozwala na przedstawienie
pelniejszego obrazu stosowanej na $wiecie siatki pojeciowej; oraz - umozliwia zwrocenie
uwagi na cechy charakterystyczne poszczegdlnych wyrazen, poglebiajgc zrozumienie szeroko
rozumianej problematyki dowodow cyberprzestgpczosci.

Pierwszym z poje¢¢, chyba najczesciej konkurujacym z ,,dowodem elektronicznym”,
jest zwrot ,dowéd cyfrowy” (digital evidence)®*. O ile samo sformulowanie ,,dowéd
elektroniczny” nakazuje odnosi¢ swoje znaczenie do wszelkich materiatéw wystepujacych
w formie elektronicznej - a wigc takiej, ktora w najprostszym ujeciu opiera si¢ na ruchu
impulsow elektrycznych w uktadzie zawierajacym elementy aktywne® | o tyle zwrot ,,dowéd
cyfrowy” zaweza tak zakreSlony zbior desygnatow wylgcznie do tych dowoddéw
elektronicznych, ktore funkcjonujg w postaci cyfrowej (w opozycji do postaci analogowe;j)
- w praktyce za$, gtownie binarnej (zero-jedynkowej). Dla przyktadu, zabezpieczona kopia
pliku komputerowego miesci si¢ w obydwu wskazanych kategoriach, stanowigc zaréwno
dowdd cyfrowy (plik posiada zapis binarny), jak i dowod elektroniczny (zapis impulséw).
Z drugiej strony, np. nagrania z kamer analogowych, pomimo posiadania formy
elektronicznej (np. zapis na specjalnej tasmie), nie moga by¢ zaliczane do materiatéw
cyfrowych, jako ze ich zapis przyjmuje posta¢ wtasnie analogowa, nie za$ cyfrowa. Warto tez
doda¢, ze Miedzynarodowa Organizacja do spraw Dowodow Komputerowych (International
Organisation on Computer Evidence - IOCE*®) zdefiniowata ,,dowéd cyfrowy”, jako:

,informacj¢ przechowywang lub transmitowang w formie binarnej, ktéra moze mieé¢
znaczenie w postgpowaniu sadowym”*
- niejako przesadzajac, ze w obecnym czasie pojecie ,,cyfrowy” nalezy utozsamiac z zapisem
binarnym (zero-jedynkowym).
Drugim, rowniez czg¢sto stosowanym pojeciem, jest okreslenie ,,dowod komputerowy”

(computer evidence)*, wskazujace nie tyle na forme potencjalnych dowodéw (elektroniczna -

% Zob. np.: E. Case, op. cit., czy tez A. J. Marcella, F. Guillossou w: Cyber Forensics: From Data to Digital

Evidence, Wydawnictwo John Wiley & Sons, New Jersey 2012.

Na podstawie wpisu pochodzacego z otwartej encyklopedii sieciowej, zamieszczonego na stronie
internetowej dostepnej pod adresem: http://pl.wikipedia.org/wiki/Elektronika.

Organizacja funkcjonowata w ramach prac Grupy G8, faktycznie rozwigzanej w 2014 r. Wigcej o organizacji
na stronie internetowej dostgpnej pod adresem: www.ioce.org.

Definicje przywotuja w piSmiennictwie m. in. K. J. Pawelec, op. cit., s. 25 oraz A. Lach w: Dowody
elektroniczne..., op. cit., s. 30, a takze w: Dowody cyfrowe..., op. cit., s 1. Tekst opracowania dostepny jest na
stronie internetowej pod adresem: http://www.bibliotekacyfrowa.pl/Content/24720
/Dowody_cyfrowe_w_postepowan.pdf

Zob. np. C. Brown, Computer Evidence: Collection and Preservation, Charles River Media 2009, czy tez
M. Dahl, Computer Evidence, Capstone 2004. Takze: E. Wilding, Computer Evidence: A Forensic
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nie elektroniczna, cyfrowa - analogowa), co powigzanie dowodu z okreslonym rodzajem
urzadzenia zrodtowego, jakim jest komputer. Z koniecznos$ci technicznej, poniewaz komputer
jest urzadzeniem elektronicznym oraz cyfrowym, ,,dowod komputerowy” musi by¢ zatem
takze ,,dowodem elektronicznym” oraz ,,dowodem cyfrowym”. Niemniej, trudno za tak
rozumiany dowdd komputerowy uznaé¢ np. material zabezpieczony w telefonie komoérkowym.
Telefon - cho¢by najnowoczesniejszy, trudno jest nazwaé komputerem, cho¢ funkcjonalnosé
zaawansowanych smartfondw zbliza zakres ich zastosowania do mozliwosci jeszcze
niedawno zarezerwowanych wylacznie dla komputerow. Tym samym, z punktu widzenia
semantycznego, na tle opozycji poje¢ ,,dowdd komputerowy” - ,,dowod elektroniczny”,
powstaje watpliwos¢, czy pliki komputerowe po zgraniu do pamigci telefonu moga by¢
zabezpieczane w tymze telefonie, jako dowody komputerowe? Trzymajac si¢ strony literalnej,
dowdd z telefonu, nie jest dowodem z komputera. Z drugiej jednak strony, wydaje si¢
niezasadnym aby o rodzaju dowodu przesadzat wylacznie sam typ urzadzenia, z ktorego
dowdd ten zostal uzyskany. Proponujac rozwigzanie przedstawionego problemu, by¢ moze za
dowdd komputerowy nalezaloby uznawa¢ kazdy material, ktéry z uwagi na swoja budowe
moze by¢ przetwarzany na komputerze.

Trzecim pojeciem odnoszacym si¢ do oznaczania $ladow cyberprzestepstw, o nieco
juz historycznym zabarwieniu, jest natomiast sformutowanie ,,dowod wytworzony na
komputerze” (computer-generated evidence)*.. Istota tak okre§lonego materiatu, jest fakt jego
wygenerowania wewnatrz pami¢ci komputera, co pozwala podkresli¢ pierwotny brak
materialnego substratu takiego dowodu. Dowodem bowiem nie jest w tym wypadku pamigé
komputera (czyli innymi stowy no$nik), w ktorej znajduja si¢ impulsy elektryczne, lecz
pewna tre$¢ - wyrazona oryginalnie jako dane, ktora to tre$¢ jest w pamigci komputera
przetwarzana. Tre$¢ taka moze zosta¢ nastepnie poddana procesowi de-cyfryzacji, w drodze
cho¢by zwyktego wydruku - czy to wydruku okreslonej porcji danych, czy tez informacji
wytworzonych na komputerze (np. wydruk logu okreslajacego szczegdty ruchu sieciowego na
okreslonym wezle). Dowodem wytworzonym na komputerze jest zatem kazdy material, do
ktorego stworzenia zastosowany zostat komputer, bez wzgledu na forme, w jakiej materiat ten
znajduje si¢ w chwili jego analizy.

Co zastuguje na odrebne podkreslenie, wielokrotnie przywotywana w niniejszej pracy
Konwencja o cyberprzestepczosci réwniez nie postuguje si¢ pojeciem ,,dowodu

elektronicznego”, zastepujac je jednak okreSleniem bliskoznacznym - ,,dowodu w formie

Investigations Handbook, Londyn 1997 - wskazuj¢ za: A. Lach, Dowody elektroniczne op. Cit., S. 29.
- Zob. np. G. Joseph, Modern Visual Evidence, American Lawyer Media, Nowy Jork 1984.
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elektronicznej” (evidence in electronic form)*. Pojecie to nie zostato niestety w zaden sposob
zdefiniowane na gruncie Konwencji, czy cho¢by przyblizone w zataczonym do Konwencji
Raporcie Wyjas’niajqcym“. Zastosowane odwotanie do formy -elektronicznej pozwala
wyraznie zaznaczyC, ze dowodem, o ktorym stanowi Konwencja, moze by¢ nie tylko
materiat, ktory oryginalnie wytworzony zostal w formie elektronicznej, ale takze materiat,
ktory forme taka uzyskat w sposob wtorny - np. poprzez zeskanowanie dokumentu oraz
wprowadzeniu go do systemu. Niemniej, pojecie ,,dowodu elektronicznego” w zadnym razie
nie wyklucza z kregu swoich desygnatéw takze i1 takich materiatow, ktore forme elektroniczng
nabyly wtdrnie, co w istocie nadaje obydwu terminom charakter synonimiczny. Co réwniez
warto w tym miejscu zauwazy¢, w przywotanym Raporcie Wyjasniajacym do Konwencji, w
jego pkt 243, wyrazenia ,,evidence in electronic form” oraz ,.electronic evidence” uzyte sg
wrecz zamiennie, cho¢ to drugie okreslenie wystepuje w caltym dokumencie jedynie raz.
Sama Konwencja postuguje si¢ natomiast konsekwentnie pojeciem ,,dowodu w formie
elektronicznej”. Na marginesie - nieco starszy dokument Rady Europy, pod ktdrej auspicjami
prowadzone byty prace nad Konwencja o cyberprzestepczosci, noszacy miano Zalecenia Nr R
(95) 13 Komitetu Ministrow Rady Europy w sprawie ,,Problemow karnoprocesowych
zwigzanych z technologia przetwarzania informacji” z 11 wrze$nia 1995 r., postugiwal si¢ w

swoim tekécie zwrotem ,.electronic evidence”*

. Przyjecie jednolitej siatki terminologicznej
wydaje si¢ w takiej sytuacji elementem niezb¢ednym dla wytworzenia przysztych, wspolnych
regulacji procesowych, ktore mialtyby regulowa¢ kwestie transgranicznego (w szczegolnosci
w wymiarze globalnym) pozyskiwania oraz wykorzystywania zdobytych w ten sposéb
dowodow elektronicznych.

Podsumowujac dotychczasowe rozwazania, nalezy zauwazy¢, ze pomimo
wystepowania wielu réznych poje¢ okreslajacych $lady popetienia cyberprzestepstw, to
wlasnie okreslenie ,,dowod elektroniczny” stosowane jest najczgsciej w doktrynie prawne;.

Jego zakres pozwala obja¢ szerokie spektrum materiatdéw, inkorporujac desygnaty pojec:
dowody elektroniczne-analogowe (np. nagrania o charakterze analogowym), dowody cyfrowe

2 Okreslenie to uzyte jest w przepisach Konwencji pigciokrotnie: w art. 14 ust. 2 lit. c, art. 23, art. 25 ust. 1, art.

35 ust. 1 oraz art. 46 ust. 1 lit. b. Pelny tekst konwencji dostgpny jest na oficjalnej stronie internetowej Rady
Europy pod adresem: http://conventions.coe.int/Treaty/EN/Treaties/Html/185.htm.

Explanatory Report, peten tekst dokumentu dostepny jest na stronie internetowej pod adresem:
http://conventions.coe.int/Treaty/EN/Reports/Html/185.htm.

Tytul oryginalny: ,,Problems of Criminal Procedural Law Connected with Information Technology.
Recommendation No. R (95) 13 adopted by the Committee of ministers of the Council of Europe on 11
September 1995 and explanatory memorandum”, Council of Europe Publishing, 1996. Tekst dokumentu
dostepny jest na stronie internetowej pod adresem: http://www.coe.int/t/dghl/standardsetting/
media/Doc/CM/Rec(1995)013_en.asp”.
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(przyjmujace posta¢ binarng), jak rowniez dowody przetwarzane przy uzyciu komputera oraz
wszelkich innych wurzadzen -elektronicznych. Dowodem elektronicznym moze byé
jednoczes$nie zar6wno materiat zapisany lokalnie na pojedynczym komputerze, jak rowniez

materiat przetwarzany w cyberprzestrzeni, w szczegolnosci za$ transmitowany poprzez siec.

83. Informatyczne nos$niki danych, jako no$niki dowodéw elektronicznych

Jak zostato zauwazone powyzej, praca systemoéw teleinformatycznych opiera si¢ na
przetwarzaniu danych. Przetwarzanie to nie mogloby jednak odbywac si¢ bez zastosowania
w systemach odpowiednich rodzajow pamigci elektronicznych, umozliwiajacych chwilowe
lub tez trwate przechowywanie wszelkich efektow operacji wykonywanych na danych.
W zalezno$ci od wymaganego zastosowania pami¢ci, do zapisu danych wykorzystywana jest
w szczegolnosci pamie¢ podreczna procesora (tzw. Cache45), pamig¢ operacyjna systemu
(tzw. RAM*®), pamie¢ zainstalowana w uktadach graficznych (np. w technologii GDDR) oraz
pamie¢ trwalych no$nikéw danych - magnetycznych dyskéw twardych®’, pamieci
polprzewodnikowych®® (jak np. dyski SSD, czy tez pamicci przenosne w technologii flash),
czy wreszeie wszelkiego rodzaju noéniki optyczne (ptyty CD, DVD oraz BD*)*. O ile
pierwsze trzy kategorie pamigci nalezg do tzw. pamigci ulotnych (ich zapis ma charakter
tymczasowy oraz znika wraz z wylaczeniem maszyny z pradu), pozostale wymienione
no$niki danych oferujg pamie¢ nieulotng, ktorej wyczyszczenie nastepuje - co do zasady,
z woli uzytkownika systemu. Z uwagi na budowg¢ oraz zasady dzialania, pamigci nieulotne
charakteryzuje jednak czasowa mozliwo$¢ odczytu nawet uprzednio usunig¢tych danych.
Nietrwale wyczyszczone nos$niki moga zatem zawiera¢ ,,na swojej powierzchni” takze
wczesniej przetwarzane na nich dane, stanowigc tym samym potencjalne zrodto materiatu

dowodowego®".

*® Wiecej na temat pamieci podrgcznych na stronie internetowej pod adresem:
http://pl.wikipedia.org/wiki/Pami%C4%99%C4%87 podr%C4%99czna.

Skrét od angielskich wyrazdw Random Access Memory. Wiecej na temat pamieci operacyjnej na stronie
internetowej pod adresem: https://pl.wikipedia.org/wiki/RAM.

Wiecej na temat budowy oraz zapisu danych na dysku twardym na stronie internetowej pod adresem:
http://pl.wikipedia.org/wiki/Dysk_twardy

Wiecej na temat pamigci polprzewodnikowych na  stronie  internetowej pod  adresem:
http://pl.wikipedia.org/wiki/Pami%C4%99%C4%87_p%C3%B3%C5%82przewodnikowa

Wiecej o zapisie optycznych nos$nikoéw danych na stronach internetowych dostepnych pod adresami:
http://pl.wikipedia.org/wiki/Dyski_CD, http://pl.wikipedia.org/wiki/DVD oraz
http://pl.wikipedia.org/wiki/Blu-ray, a takze http://pl.wikipedia.org/wiki/Pit oraz http://pl.wikipedia
.org/wiki/Land_(dyski_optyczne).

Por. B. Fischer, op. cit., s. 114 i nast.

Z prowadzonych badan wynika, ze znakomita wigkszo$¢ dyskoéw twardych nie jest czyszczona (z ang. wipe)
przed ich odsprzedaza, czy tez utylizacja, zagrazajac w szczegolnosci tajemnicom handlowym nieostroznych
firm. Wigcej na ten temat na stronach internetowych  dostepnych pod  adresami:
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Nieco inna sytuacja charakteryzuje natomiast dane pozostajagce w trakcie transmisji
poprzez sieci teleinformatyczne. W trakcie bowiem swojej podrézy pomiedzy kolejnymi
wezlami cyberprzestrzeni, przekazywane dane nie przyjmujg na najnizszym, fizycznym
poziomie, postaci zapisu na no$niku, za§ posta¢ czystych impulséw lub fal
elektromagnetycznych, transmitowanych w ramach zestawionego potaczenia sieciowego’.
Swoistym ,,no$nikiem” danych staja si¢ w tej sytuacji facza sieciowe, ktére mogg przybierac
posta¢ infrastruktury kablowej (przewody miedziane lub tez kable $wiattowodowe) lub tez
infrastruktury radiowej. Nalezy jednak podkresli¢, ze tacza sieciowe nie zapewniaja
przechowywania danych, stanowigc jedynie ,,autostrade” dla danych53, taczaca kolejne wezty
sieci - czyli serwery, zaopatrzone - tak, jak komputery osobiste, w rozne rodzaje pamigci
elektronicznych, umozliwiajacych szeroko rozumiane przetwarzanie danych (jak np. dalsze
przekazywanie pobranych oraz skolejkowanych danych, czy tez zwrotne wysylanie danych
zadanych przez uzytkownika strony internetowej). W pewnym uproszczeniu, za§ nieco
bardziej obrazowo, mozna powiedzie¢, ze bez pamigci elektronicznych zainstalowanych
w systemach nadawczym oraz odbiorczym, poszczegolne pakiety danych transmitowane
poprzez sieci niemiatyby gdzie si¢ ,,gromadzi¢” w tresci, ktore buduja, jako calos¢.
W przypadku za$ przechwytywania danych pomig¢dzy taczami (przy ewentualnym wpigciu
w kabel taczacy wezty lub tez podstuchu lacznosci radiowej), pozyskiwany ruch sieciowy
rowniez musi by¢ gromadzony w postaci zapisu danych na okreslonym no$niku danych.

Poniewaz zatem wszystkie dane przetwarzane sg ostatecznie w systemach przy
wykorzystaniu réznego rodzaju no$nikow pamieci elektronicznych, mozna powiedzie¢, ze
nos$niki danych reprezentuja swoisty substrat materialny danych, zawierajac na sobie
elektromagnetyczny (w przypadku pamieci potprzewodnikowych lub magnetycznych) lub
fizyczny (w przypadku pamigci optycznych - to jest ptyt, ktére wypalane sg laserem) zapis
danych. Oczywiscie nie nalezy z tego powodu utozsamia¢ samego nos$nika z pojeciem
»dowodu elektronicznego”, bowiem dowodem jest zawsze okreslona tres¢ zapisana na tym
no$niku, nie za$§ sam nosnik>. Niemniej, poniewaz zapis danych pozostaje nierozerwalnie
ztaczony z okreslonym no$nikiem (to jest zapisu danych nie mozna ,,wyja¢” z nos$nika,

oddzielajac te dwa elementy), wszelkie gromadzone dane, zawsze beda znajdowac si¢ na

http://www.esecurityplanet.com/windows-security/how-to-securely-delete-data-from-hard-drives.html, oraz
http://readwrite.com/2008/11/16/how_to_permanently delete_data.

°2 Tak: J. Btachut, Dokument jako przedmiot ochrony prawnokarnej, Lex, Warszawa 2011, s. 44 - 45.

W tym sensie tacza sieciowe stanowia jedynie specyficzne $rodowisko transmisji danych, dla ktorych nie-
fizycznym no$nikiem w sensie logicznym staja si¢ same impulsy elektromagnetyczne podrézujace
w przewodach. Tak: J. Btachut, op. cit., s. 41.

> Ibidem, s. 41.
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no$nikach danych.

W prawie polskim nos$niki stuzace do przetwarzania danych zdefiniowane zostaty

w przepisach dwdch aktow normatywnych:

1) ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotow

realizujacych zadania publiczne™; oraz

2) rozporzadzenia Prezesa Rady Ministrow z dnia 20 lipca 2011 r. w sprawie

podstawowych wymagan bezpieczenstwa teleinformatycznego56 - wydanego na

podstawie art. ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych®".

Zgodnie z art. 3 pkt 1 przywotlanej ustawy, pod pojeciem ,,informatycznych no$nikow

danych” (bowiem taka nazw¢ otrzymaty wskazane powyzej pamigci w prawie krajowym),

nalezy rozumie¢:

,materiat lub urzadzenie stuzace do zapisywania, przechowywania i1 odczytywania

danych w postaci cyfrowej”.

Komentujac powyzszg definicje, nalezy podkresli¢ jej nastepujace cechy:

informatycznym no$nikiem danych nazwane zostaty , materiaty lub urzadzenia”
zapewniajagce mozliwo$¢ realizacji okreSlonej w dalszej cze$ci definicji
funkcjonalno$ci. Poniewaz jednak Zzadne ze wskazanych poje¢ - to jest ani ,,material”,
ani ,,urzgdzenie”, nie posiadajg swoich definicji legalnych, mozna zauwazy¢, ze
przyjety genus definicji, w istocie nie precyzuje, czym sg nosniki danych.
W rozumieniu potocznym, materiatem nazwaé¢ mozna bowiem w zasadzie kazdy
przedmiot, skad tez alternatywne dopisanie do definicji ,,urzadzenia” wydaje si¢ by¢
zabiegiem nadmiarowym, majagcym ewentualnie wskaza¢ na konieczno$¢ traktowania,
jako nos$nikow, takze urzadzen z wbudowang pamiecig - a zatem nie tylko pamigci
pozwalajacych si¢ fizycznie odseparowa¢ od np. reszty systemu (jak chocby dyski
twarde, ktoére mozna wyja¢ z komputera),

wyliczona w przepisie funkcjonalno$¢ nosnikow - zapisywanie, przechowywanie
I odczytywanie, wydaje si¢ by¢ sformulowana zbyt wasko oraz niekonsekwentnie.
Zapisywanie oraz przechowywanie to czynnosci w istocie tozsame, tak wiec opisujace

jedng funkcjonalno$¢. Odczytywanie za$, nie wyczerpuje z kolei wszystkich

® Dz. U. Nr 64, poz. 565, z pézn. zm. Pelny tekst aktu dostepny jest na stronie internetowej pod adresem:
http://isap.sejm.gov.pl/DetailsServlet?id=WDU20050640565.

% Dz, U. Nr 159, poz. 948. Pelny tekst aktu dostepny jest na stronie internetowej pod adresem:
http://isip.sejm.gov.pl/DetailsServlet?id=WDU20111590948.

" Dz. U. Nr 182, poz. 1228. Pelny tekst aktu dostepny jest na stronie internetowej pod adresem:
http://isip.sejm.gov.pl/DetailsServlet?id=WDU20101821228.

308



pozostatych zastosowan nos$nikéw. O ile bowiem no$niki same w sobie nie
przetwarzaja danych (w systemach czyni to przede wszystkim procesor - CPU), ich
udzial w przetwarzaniu danych jest niezbedny, bowiem wszelkie operacje na danych
wykonywane sg w przestrzeni pamigci systemu. Ponadto, przyjeta w definicji
konstrukcja semantyczna - stanowigca, ze nosnikiem jest takze ,,urzadzenie”,
uzasadnia twierdzenie, ze no$niki moga by¢ wykorzystywane do szeroko rozumianego
przetwarzania danych, nie za$ tylko ich ,,gromadzenia” oraz ,,wydawania” (np. laptop
z wbudowanym na state dyskiem SSD z pewno$cia nie stluzy jedynie do wskazanych
czynnosci),

— ostatecznie, nalezy podkresli¢, ze w samym koncu definicji, jej zakres przedmiotowy
zostal ograniczony wylacznie do no$nikéw ,,danych w postaci cyfrowe;j”. Oznacza to,
ze ,informatycznymi no$nikami danych” nie jest mozliwe nazywania no$nikow
informacji zapisanych w postaci analogowej, za§ wylgcznie cyfrowej - co w praktyce
oznacza zawezenie analizowanego pojecia do nos$nikow umozliwiajagcych zapis

danych w postaci binarnej (zero-jedynkowej).

Drugi z przywolanych aktéw normatywnych, to jest rozporzadzenie w sprawie
podstawowych wymagan bezpieczenstwa teleinformatycznego, ktorego zakres przedmiotowy
- Co warto zaznaczy¢, dotyczy wytacznie sfery przetwarzania informacji niejawnych, réwniez
postuguje si¢ zwrotem ,,informatyczny no$nik danych”, wprowadzajac do przyjetej w ustawie
definicji wyltacznie jedng zmiang o charakterze redakcyjnym. I tak, zgodnie z przepisem § 2
pkt 4 rozporzadzenia, informatycznym no$nikiem danych jest:

,materiat stuzacy do zapisywania, przechowywania i odczytywania danych w postaci

cyfrowej”.
W stosunku do definicji pochodzacej z ustawy, projektodawca rozporzadzenia usunal
z przygotowanej definicji zwrot ,,lub urzadzenie”, ktory to zabieg mial na celu zapewnienie
zgodnosci definicji z przepisami ustawy o ochronie informacji niejawnych, zawierajacej
delegacje ustawowg do wydania przywotanego rozporzadzenia. Zgodnie bowiem z art. 2 pkt 4
ustawy o ochronie informacji niejawnych, materiatem jest ,,dokument lub przedmiot albo
dowolna ich cze$¢, chronione jako informacja niejawna, a zwtaszcza urzadzenie, wyposazenie
lub bron wyprodukowane albo bedace w trakcie produkcji, a takze skladnik uzyty do ich
wytworzenia”. Tym samym, na gruncie tejze ustawy, pojecie ,,urzadzenia” miesci si¢ juz
w zakresie desygnatow pojecia ,,material”.

Pojecie ,,informatycznego nosnika danych” wykorzystane zostalo takze w Kodeksie
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karnym, gdzie pojawia si¢ jednak wylacznie dwukrotnie w przepisach penalizujacych dwa
rodzaje cyberprzestepstw (sg to: art. 268 § 2 - niszczenie zapisu istotnej informacji, oraz
art. 269 8 2 - niszczenie danych o szczegdlnym znaczeniu dla obronno$ci kraju oraz jego
bezpieczenstwa). Kodeks karny nie zawiera jednak wilasnej definicji wskazanego wyzej
pojecia.

Odwotywanie si¢ do jakiegokolwiek rodzaju no$nikow danych nie zostato natomiast
wprowadzone do postanowien Konwencji o cyberprzest@pczoéci‘r’s, jak réwniez Decyzji
Ramowej Unii Europejskiej w sprawie atakéw na systemy informatyczne® oraz Dyrektywy
Parlamentu Europejskiego i Rady Nr 2013/40/UE z dnia 12 sierpnia 2013 r. dotyczacej

atakow na systemy informatyczne®.

84. Istota dowodow elektronicznych - ich cechy szczegolne oraz wybrane klasyfikacje

Majac za podstawe do dalszych rozwazan poczynione wyzej uwagi o charakterze
0golnym - na gruncie ktorych zakreslony zostat katalog pojec¢ stosowanych w odniesieniu do
sladow cyberprzestepstw wraz z ich definicjami, a takze przyblizona zostata problematyka
informatycznych nosnikéw danych - niniejsza cze¢$¢ rozdzialu po$wigcona zostata cechom
szczegblnym dowodow elektronicznych, pozwalajacym odrézni¢ tak nazwang kategorie
dowoddéw od dowodow tradycyjnych, wystepujacych poza systemami teleinformatycznymi.
Przedstawienie cech szczegolnych dowodow elektronicznych zostato takze oparte na
prezentacji wybranych klasyfikacje §ladow cyberprzestepstw.

Odwolujac si¢ do charakterystyki dowodow elektronicznych przedstawionej przez
A. Lacha®™, jako najistotniejszy atrybut dowodéw elektronicznych nalezy wskaza¢ ich
szczegdlna forme, pozbawiona typowych atrybutow fizycznych®. Dowodem elektronicznym
nie jest zatem okreslone urzadzenie elektroniczne (np. komputer), zainstalowany w tym

urzadzeniu informatyczny nosnik danych (np. dysk twardy), czy wreszcie fizyczny lub

%8 Tytul oryginalny: Convention on Cybercrime, CETS Nr: 185. Pelny tekst konwencji dostepny na oficjalnej

stronie internetowej Rady Europy pod adresem: http://conventions.coe.int/Treaty/EN/Treaties/Html/185.htm.
Decyzja Ramowa Rady Unii Europejskiej z dnia 24 lutego 2005 r. w sprawie atakéw na systemy
informatyczne, Nr 2005/222/WSiSW. Pelny tekst dokumentu dostepny jest na stronie internetowej pod
adresem: http://www.eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2005:069:0067:0071:PL:PDF.
Dyrektywa Parlamentu Europejskiego i Rady Nr 2013/40/UE z dnia 12 sierpnia 2013 r. dotyczaca atakow na
systemy informatyczne i zastgpujaca decyzje ramowa Rady 2005/222/WSiSW. Pely tekst dyrektywy
dostepny na stronie internetowe;j pod adresem:
http://bip.ms.gov.pl/Data/Files/_public/bip/prawo_eu/ue2/dyrektywa-2013_40_ue-o-cyberprzestepczosci.pdf.
A. Lach, Dowody elektroniczne w procesie karnym, Towarzystwo Naukowe Organizacji i Kierownictwa,
Dom Organizatora, Torun 2004, s. 32.

M. KIli§, Przestepczo$¢ w Internecie. Zagadnienia podstawowe, Czasopismo Prawa Karnego i Nauk
Penalnych, Wydawnictwo Polska Akademia Umiejetnosci, Krakow 2000, opracowanie dostepne na stronie
internetowej pod adresem: http://prawo.vagla.pl/node/905.
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magnetyczny zapis danych, zlokalizowany na no$niku - lecz same dane, ktére ten zapis
reprezentuje®®. Co bylo wskazywane wyzej, oczywicie zadne dane nie moga istnie¢ bez
jakiegokolwiek nosnika, ktory pozwolitby na ich - cho¢by krotkotrwale, utrwalenie, jednak
w dalszym ciggu z pojeciem dowodu elektronicznego nie mogg by¢ utozsamiane dowolne
substraty fizyczne danych. Twierdzenie to nabiera szczegdlnego znaczenia w kontekscie
mozliwosci bezstratnego powielania danych, ktére to powielanie moze by¢ dokonywane
zarowno lokalnie - to jest w sytuacji, gdy osoba wykonujgcg kopie danych posiada fizyczny
dostep do okreslonego nos$nika danych, jak rowniez w drodze transmisji danych poprzez
wezly cyberprzestrzeni lub tez sieci lokalnej (np. z pozycji administratora systemu).
Poruszana forma dowoddéw elektronicznych pozwala na przeprowadzenie ich podziatu wedle
wielu kryteriéw klasyfikacyjnych, sposrod ktorych wybrane zostaly te, ktore w ocenie Autora
niniejszej pracy pozwalajg na przeprowadzenie najpeiniejszej charakterystyki oraz prezentacji
istotnych cech dowoddw elektronicznych.

Z uwagi na fakt, iz dane budujace dowody elektroniczne moga sktada¢ si¢ na
materiaty réznego rodzaju - biorgc pod uwage szczeg6lng forme elektroniczng dowodow,
mozna je podzieli¢ na nastepujace kategorie ze wzgledu na reprezentowane tresei®™:

1) dowody zawierajace czytelny dla czlowieka tekst (w szczegélnos$ci dokumenty
elektroniczne, a wigc materiaty sporzadzone w formie pisemnej oraz utrwalone

w postaci elektronicznej), zapisane w szczegdlnos$ci w plikach o rozszerzeniach .doc,

.pdf, czy tez .txt;

2) dowody zawierajace obrazy - dane sktadajace si¢ na zapis zdje¢, filmow, nagran

z kamer itd., niezaleznie od rodzaju (analogowy - cyfrowy) oraz formatu zapisu

(np. w plikach o rozszerzeniach .jpg., .gif, .avi, .mpg, czy tez formatach

specjalistycznych, wysoce skompresowanych oraz zabezpieczonych, jak np. formaty

stuzace do rejestracji odciskow palcoéw, zdjecia biometryczne, itd.);
3) dowody zawierajace zapis dzwigku - dane tworzace nagrania audialne, podobnie jak

w przypadku materiatéw graficznych, zapisane badz to jako dane cyfrowe, badz tez

analogowe, niezaleznie od formatu zapisu (w szczegdlnosci rozszerzenia plikow .wav,

83 Tak np.: A. Adamski, Prawo karne komputerowe, CH Beck, Warszawa 2000, s. 199, czy tez A.Lach, Dowody
cyfrowe w postgpowaniu karnym, wybrane zagadnienia teoretyczne i praktyczne, e-biuletyn CBKE 2/2004,
Wroctaw 2004, s 1 - 2. Tekst opracowania dostgpny jest na stronie internetowej pod adresem:
http://www.bibliotekacyfrowa.pl/Content/24720/Dowody_cyfrowe_w_postepowan.pdf.

Przedstawiona Kklasyfikacja zostala oparta na podziale zaprezentowanym przez A. Lacha w: Dowody
elektroniczne w procesie karnym, Towarzystwo Naukowe Organizacji i Kierownictwa, Dom Organizatora,
Torun 2004, s. 37, oraz uzupetniona o spostrzezenia wilasne.
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.mp3 oraz formaty specjalistyczne, stosowane np. w nagraniach uzyskiwanych w toku
stosowania kontroli operacyjnej);

4) dowody zawierajagce dane o pracy systemu - tzw. logi lub tez zapisy audytowe
(z ang. audit trails), pozwalajace na odtworzenie historii pracy systemu oraz
np. rekonstrukcje modus operandi sprawcy ataku cybernetycznego. Szczeg6lnym
rodzajem danych o pracy systemu sg tzw. pliki cookies (w stosowanym coraz czgsciej
thumaczeniu ,,ciasteczka) czyli pliki przechowujace lokalnie na komputerze
uzytkownika informacje o jego aktywno$ci w ramach réznych uslug sieciowych
- np. informacje o fakcie zalogowania z zastosowaniem okre$lonego loginu; oraz,

5) dowody zawierajace dane, ktore tworza kod maszynowy oprogramowania, a wigc
skompilowane pliki programow, wykonywalne wylacznie przez przystosowane do
tego urzadzenia (np. komputer PC ze stosownym systemem 0peracyjnym65). Dane
takie sg zupelnie nieczytelne dla czlowieka, vide wczesniejsze uwagi o charakterze

technicznym poczynione na gruncie rozdziatu III pracy.

W zalezno$ci od utrwalonych w dowodzie tresci, pierwsze trzy sposrod wymienionych wyzej
kategorii dowodow elektronicznych, moga by¢ kwalifikowane w rozumieniu procesowym
zarowno jako dokumenty®, jak i wiasciwe dowody rzeczowe®’. Przyktadowo, dowody
zawierajace czytelny dla cztowieka tekst moga stanowi¢ nie tylko zapis ludzkiej mysli
(np. o$wiadczenie sporzadzone w postaci elektronicznej), ale moga by¢ takze materiatami
generowanymi automatycznie - to jest z pomini¢ciem cztowieka, ktore winny by¢é wowczas
traktowane jako dowody rzeczowe (np. potwierdzenie wykonania okre$lonej operacji
w systemie). Jak bowiem podkresla si¢ w doktrynie prawa karnego procesowego, na gruncie
procedury karnej za dokument uwaza si¢ przede wszystkim utrwalony zapis ludzkiej mysli,
stanowigcy forme wypowiedzi autora®. Tym samym, o kwalifikacji dowodu elektronicznego,
jako dokumentu (elektronicznego) winna decydowac¢ jego tre$¢, nie za$ wylacznie forma.

Analogicznie, zapis dzwigku, czy obrazu, ktore co do zasady kojarzone sg z dowodami

% Nalezy zauwazy¢, iz programy komputerowe nie zapewniajac tzw. interoperacyjnosci pomiedzy réznymi

systemami operacyjnymi. Przyktadowo, programy systemu Windows nie dziatajag w $rodowiskach Unix, jak
np. w systemie Linux w dowolnej dystrybucji.

Zgodnie ze sposobem rozumienia przywotanych poje¢ wyrazonym w kanonie pi$miennictwa, np.:
A. Gaberle, op. cit., s. 41 i nast., s. 45 i nast.,, S. Walto$, op. cit., s. 349, 346 - 347 oraz 353 i nast.,
T. Grzegorczyk, J. Tylman, op. cit.,, Warszawa 2011, s. 463 oraz s. 470 i nast., T. Grzegorczyk, Dowody
w procesie karnym, Wydawnictwo Prawnicze, Warszawa 1998, s. 4 i nast, s. 12 i nast., oraz s. 100 i nast., czy
tez J. Btachut, op. cit., s. 41 i nast., s. 119 - 120, oraz s. 126 lub K. J. Pawelec, op. cit., s. 24 i nast.

Na dopuszczalno$¢ obydwu kwalifikacji zwraca uwage A. Lach w: Dowody elektroniczne..., op. cit., s. 32.
Tak np.: T. Nowak, Dowod z dokumentu w polski procesie karnym, Poznan 1994, s. 23 - 25, czy tez
T. Grzegorczyk, J. Tylman, op. cit., s. 483. Przytaczam za A. Lach, Dowody elektroniczne..., op. cit., s. 43.

66

67
68

312



rzeczowymi, moga rowniez zawiera¢ przekazy intelektualne, charakteryzujac si¢ cechami
wlasciwymi dla dokumentu. Jako dokumenty nie powinny by¢ natomiast kwalifikowane
dowody zawierajace dane o pracy systemu (logi), jak rowniez dane tworzace skompilowany
kod oprogramowania (np. nielegalna kopia programu). Powyzsze stanowisko nie jest jednak
jednoznaczne wsrdd przedstawicieli doktryny prawnej, gdzie pojawiaja si¢ zdania odrgbne
np. odmawiajace zapisom obrazu mozliwosci kwalifikacji, jako dokumentu®, przy
jednoczesnym - zupelnie niekonsekwentnym, uznawaniu za dokument wybranych nagran
dzwigkowych. Sytuacja ta potwierdza jedynie konieczno$¢ dostosowania funkcjonujacych
narzgdzi prawnych do nowych wymagan stawianych konstrukcji procesu karnego na tle
zagadnien zwigzanych ze zwalczaniem przestgpczosci cyberprzestrzeni. Ostatecznie warto tez
podkresli¢, ze materiaty dzwickowe oraz graficzne, czgsto wystepuja w postaci potaczone;,
jako nagrania audio-wizualne. Ocena, czy taki material stanowi dowdd rzeczowy,
czy dokument, musi by¢ dokonywana z zastosowaniem ogo6lnych zasad prawnych,
odwotujacych si¢ do analizy podstawowych elementéw materiatu dowodowego.

Dotykajac kwestii funkcjonowania tzw. dokumentéw elektronicznych, za niezbedne
dla prowadzenia dalszej analizy problematyki pozyskiwania elektronicznego materiatu
dowodowego, nalezy uzna¢ takze blizsze przedstawienie aktualnego stanu prawnego,
regulujacego czym w istocie jest ,,dokument elektroniczny”. Pojecie to posiada bowiem nie
tylko swoja konotacj¢ prawng, ale przede wszystkim - ustawowa definicj¢ legalng. Zgodnie
Z przepisem art. 3 pkt 2 ustawy z dnia 17 lutego 2005 r. o informatyzacji dzialalnosci
podmiotéw realizujacych zadania publiczne’ - ktérej to ustawy przepisy nalezy traktowac,
jako centralne w systemie krajowego prawa informatycznego, za ,,dokument elektroniczny”
nalezy uznawac:

»Stanowigcy odrebng cato$¢ znaczeniowa zbior danych uporzadkowanych w okreslonej
strukturze wewngetrznej 1 zapisany na informatycznym no$niku danych.”.
Co wynika wprost z przytoczonej definicji, dokumentem elektronicznym sa zatem dane
- a wigc nie informacje, ktére zostaty zapisane w postaci elektronicznej na informatycznym
no$niku danych. Tak ujetym dokumentem elektronicznym mogg by¢ zar6wno materiaty
wystepujace w formie cyfrowej (binarnej)71, jak rowniez analogowej. Jednocze$nie —
w swietle przyjetej definicji, dokumentem elektronicznym nie musza by¢ wcale materialy

przybierajace posta¢ pisemna, jak rowniez materiaty w ogole czytelne dla czlowieka.

% Tak np. T. Nowak, op. cit., s. 32.

" Dz. U. Nr 64, poz. 565.

™ Vide analizowana w pierwszej czesci rozdzialu definicja IOCE pojecia ,,dowod cyfrowy™ oraz poczynione
tam uwagi.
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Odwotanie si¢ w definicji do danych powoduje bowiem objecie jej zakresem przedmiotowym
wszelkich danych, niezaleznie od tego czy reprezentuja tekst, nagrania audiowizualne, czy tez
np. kod programu komputerowego. Osobliwg formg dokumentu elektronicznego stanowig
réwniez bazy danych, ktorych zawarto$¢ moze taczy¢ w sobie wszystkie wymienione rodzaje
tre$ci, scalajac je w jedng calo$¢ o spojnej, SciSle okreslonej strukturze wewnetrzne;.
To ostatnie pojecie nalezy bowiem - w ocenie Autora niniejszej dysertacji - rozumiec, jako
wymog aby dane budujace dokument elektroniczny, posiadaty ustalong forme, pozwalajaca
na ich odczytanie (cho¢by automatyczne) oraz dalsze przetwarzanie. Za tak rozumiane
struktury nalezy zatem uznawa¢ np. przyjeta struktur¢ plikow, jak chocby tych
0 rozszerzeniach .doc, .pdf, czy tez .gif, co oznacza odniesienie ,,wewnetrznej Struktury
danych” do poziomu technicznego budowy danych, nie za§ ich poziomu znaczeniowego.
Tak pojmowana wewngtrzna struktura w zadnej mierze nie musi odnosi¢ si¢ wytacznie do
sposobu rozmieszczenia danych na dokumencie tekstowym zapisanym w postaci
elektronicznej (np. lokalizacja pola ,,miejsce sporzadzenia dokumenty, data sporzadzenia
dokumentu”), za$ okresla samg strukture danych, wedlug ktérej dane te przetwarzane sg przez
stosowne urzadzenie informatyczne. W praktyce, zdecydowang wigkszo$¢ dokumentow
cyfrowych bedzie stanowi¢ pliki komputerowe - a wiec materialy cyfrowe. Dla kwalifikacji
dokumentu elektronicznego nie jest jednoczesnie istotne, czy dokument ten zostal oryginalnie
wytworzony w systemie, czy tez zostal do systemu wprowadzony, np. w drodze
zeskanowania lub innej formy digitalizacji.

Obok powyzszej definicji legalnej dokumentoéw elektronicznych - zawarte] w akcie
rangi ustawowej, co wigcej stanowigcym akt centralny w systemie przepisOw odnoszacych si¢
do informatyzacji kraju, szczegdlng definicj¢ pojecia ,,dokumentéw elektronicznych”,
stworzong na potrzeby regulacji odnoszacych si¢ do ochrony informacji niejawnych,
wprowadza takze rozporzadzenie Prezesa Rady Ministrow z dnia 22 grudnia 2011 r.
W sprawie sposobu oznaczania materialdbw niejawnych i umieszczania na nich klauzul
tajnosci’®. Zgodnie z przepisem § 2 pkt 3 wskazanego aktu, ilekroé w rozporzadzeniu
wydanym do ustawy o ochronie informacji niejawnych, jest mowa o ,,dokumencie
elektronicznym” (stawianym w opozycji do ,,dokumentu nieelektronicznego™), nalezy przez
to rozumiec:

»dokument utrwalony na informatycznym nos$niku danych lub przetwarzany w systemie

teleinformatycznym, o ile ze wzgledu na organizacj¢ obiegu informacji niejawnych

2 Dz. U. Nr 288, poz. 1692.
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podlega rejestracji”.

Przytoczona definicja wprowadza w stosunku do definicji ustawowej dwie istotne roznice
W pojmowaniu tego, czym jest dokument elektroniczny:

— po pierwsze, o ile definicja ustawowa okresla, jako swoj genus - dane, o tyle definicja
zawarta w rozporzadzeniu odwoluje si¢ do kategorii ,,dokumentu”. W ujeciu Scisle
jezykowym, rozwigzanie to moze by¢ uznawane za btad definicyjny idem per idem
(dokument elektroniczny to dokument). Zwazywszy jednak na sposob rozumienia
pojecia ,,dokument” w znaczeniu przyjetym na gruncie przepisOw o ochronie
informacji niejawnych, dokumentami sg te materiaty niejawne, ktorych tres¢ wyrazona
jest w formie pisemnej, a zatem tak charakteryzowanym dokumentem elektronicznym,
sg te pisma, ktore zostaly zapisane w wersji elektronicznej. Jak podkresla si¢
W literaturze, analizowana w tym miejscu definicja pojecia ,,dokument” wyrazona na
gruncie ustawy o ochronie informacji niejawnych obejmuje swoim zakresem tak
egzemplarze dokumentu wytworzone oryginalnie, jak rowniez wszystkie jego
pozniejsze kopie”,

— po drugie, definicja zawarta w rozporzadzeniu odnosi si¢ nie tylko do tych
dokumentow, ktore zostaty zapisane na informatycznym no$niku danych - jak czynita
to definicja ustawowa, lecz rowniez do dokumentow przetwarzanych w systemie
teleinformatycznym. Wprowadzone rozszerzenie nalezy w ocenie piszacego te stowa
rozumie¢, jako wskazujace iz dokumentem elektronicznym jest nie tylko materiat juz
zapisany (wytworzony), ale roéwniez material przetwarzany w pamigci ulotnej
urzadzenia (np. w pami¢ci RAM w przypadku komputera klasy PC). Rozszerzenie
to nalezy uznawac za istotne z punktu widzenia zasad ochrony informacji niejawnych,
ktore to informacje musza podlega¢ szczegdlnym rygorom takze w trakcie ich

wytwarzania, gdy nie posiadajg jeszcze swojego trwatego zapisu na no$niku danych.

Wykluczenie z definicji pochodzacej z rozporzadzenia odniesienia do okre§lonej struktury
danych, mozna tlumaczy¢ obecnoscia przepisow okreslajacych szczegdélowo sposob
oznaczania materialdbw nicjawnych, narzucajagcy SciSle reglamentowang  strukture
dokumentow zawierajgcych chronione informacje.

Cho¢ pojecie dokumentu elektronicznego nie wystgpuje na gruncie przepisow
Kodeksu karnego ani tez Kodeksu postgpowania karnego, pierwsza z wymienionych ustaw

kodeksowych, definiujac pojecie ,,dokumentu”, odnosi je rowniez do dokumentow zapisanych

7 Tak np. J. Blachut, op. cit., s. 122.
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na no$nikach, przez co nalezy rozumie¢ réwniez informatyczne no$niki danych. Zgodnie
z przepisem art. 115 § 14 Kodeksu karnego:

,Dokumentem jest kazdy przedmiot lub inny zapisany no$nik informacji, z ktorym

zwigzane jest okreslone prawo, albo ktory ze wzgledu na zawartg w nim tres¢ stanowi

dowdd prawa, stosunku prawnego lub okoliczno$ci majacej znaczenie prawne.”
Tym samym, w $wietle przytoczonej kodeksowej definicji dokumentu, te sposrod
dokumentdéw elektronicznych - w rozumieniu ustawy o informatyzacji dziatalnoSci
podmiotow realizujacych zadania publiczne, z ktorymi zwigzane jest okreslone prawo lub
stanowig dowod prawa, stosunku prawnego lub tez prawnie relewantnej okoliczno$ci - beda
stanowi¢ obok dokumentu elektronicznego takze dokument w rozumieniu przepiséw Kodeksu
karnego. Pozostale dokumenty elektroniczne - np. ukazujace lub potwierdzajgce poprawny
stan pracy systemu teleinformatycznego, nie begda mogly uzyskaé takiej kwalifikacji.
Niemniej, logi systemowe stanowigce zapis przebiegu (a w konsekwencji dowdd) popetnienia
ataku cybernetycznego winny by¢ zawsze kwalifikowane, jako dokumenty, a to z racji na
zawartg w nich tres¢, potwierdzajacg okoliczno$¢ o znaczeniu prawnym - to jest popetnienie
stypizowanego w ustawie czynu zabronionego. Subsydiarnie, wskazane dokumenty begda
musiaty by¢ traktowane, jako szczegolne dowody rzeczowe, pozostajac w kregu desygnatow

szerszego zakresowo pojecia ,,dowéd elektroniczny”’.

Zarysowang niekompatybilnos¢
przepisOw rangi ustawowej nalezy traktowac jako wyraz niedbatos$ci tworzenia rozwigzan
systemowych w zakresie szeroko pojetego prawa informatyczneg075.

Wracajac do analizy kwalifikacji dowodow elektronicznych, z uwagi na ich
szczegolng forme, dowody te mozna rowniez podzieli¢ stosujac kryterium powstania zapisu,
na nastgpujace kategorie:

1) dowody elektroniczne pierwotne; oraz,

2) dowody tzw. zdigitalizowane .

Jako dowody elektroniczne pierwotne okresli¢ nalezy te materiaty, ktore oryginalnie
zostaly wytworzone w formie elektronicznej - a wigc w szczegdlnosci dane zapisane
w plikach komputerowych, czy tez réznego rodzaju nagrania audio-wizualne. Dowodami
zdigitalizowanymi sg za$§ te materialy, ktore forme elektroniczng uzyskaty wtoérnie, to jest

np. w drodze zeskanowania podpisanego odr¢cznie dokumentu (aktualnie coraz czgsciej

™ Kwestie te porusza A. Lach w: Dowody cyfrowe..., op. cit., 5 .7.

™ Na koniecznoéé¢ standaryzacji technicznych aspektow postepowania z dowodami cyfrowymi uwage zwraca
A. Lach w: Dowody cyfrowe..., op. cit., s .7.

Pojgciem tym postuguje si¢ A. Lach, przeciwstawiajac mu jednak kategori¢ dowodow ,.cyfrowych sensu
stricto”. Tak w: A. Lach, Dowody elektroniczne..., op. cit., s. 37 oraz 57 - 61.
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prowadzi si¢ proces tzw. dematerializacji dokumentow, w szczegdlnosci w odniesieniu do
réznego rodzaju zasoboéw archiwalnych, bibliotecznych, itd.). Poszukujac zwrotu legalnego,
ktory moglby oznacza¢ 6w sygnalizowany w piSmiennictwie proces digitalizacji, warto
odwotac¢ si¢ do zdefiniowanego prawnie terminu ,,odwzorowanie cyfrowe”, pojawiajagcego si¢
na gruncie przepisoOw przywolywanego wyzej rozporzadzenia Prezesa Rady Ministrow z dnia
22 grudnia 2011 r. w sprawie sposobu oznaczania materialow niejawnych i umieszczania na
nich klauzul tajnoéci77. Cho¢ wskazane rozporzadzenie wydane zostalo do ustawy z dnia
5sierpnia 2010 r. o ochronie informacji niejawnych - co oznacza, iz jego zakres
przedmiotowy obejmuje wylacznie t¢ kategori¢ informacji, istotnym novum wskazanego aktu
normatywnego jest proba uregulowania na jego gruncie kwestii wlasnie zmiany formy
dokumentow z nieelektronicznej (innymi stowy papierowej) na elektroniczng. Zgodnie
Z przepisem § 2 pkt 6 rozporzadzenia przez pojecie ,,odwzorowanie cyfrowe” nalezy
rozumiec:

»przeksztatcenie dokumentu nieelektronicznego w  dokument elektroniczny,

dokonywane w szczeg6lnosci przez jego zeskanowanie”.
Jednoczesnie tez, na gruncie rozporzadzenia, poprzez kopiowanie dokumentow, nalezy
rozumiec:

»W szczegdlnosci wykonywanie odpisu, wypisu, wyciagu, wydruku, odwzorowania

cyfrowego lub nagrania”.

Analizujac sytuacje dowodow elektronicznych wytworzonych wtdrnie, nalezy
zaznaczy¢, iz materialty odwzorowywane cyfrowo stanowig w istocie kopi¢ oryginalnego
materialu. Z punktu widzenia procesowego zatem, zgodnie z zasadg bezposredniego dostepu
do materialu dowodowego, o ile istnieje mozliwo$¢ uzyskania dostepu do materiatu
oryginalnego, przeprowadzenie takiej czynnosci dowodowej wydaje si¢ niezbedne.
Elektroniczna kopia dokumentu moze natomiast zastapi¢ jego oryginat, w przypadku utraty
lub zniszczenia jego postaci papierowej. Co oczywiste, zeskanowany podpis odreczny, nie
nabywa w zadnej mierze cech podpisu elektronicznego, nie spetniajac ustawowych przestanek
wyrazonych na gruncie ustawy z dnia 18 wrzesnia 2001 r. o podpisie elektronicznym78.

Ostatecznie, szczegdlna forma dowodow elektronicznych pozwala takze na
przeprowadzenie jeszcze jednego ich podziatu, z uwzglednieniem kryterium zrodla, z ktorego

uzyskany zostal okreslony materiat dowodowy79. Tak okreslone kryterium umozliwia

" Dz. U. Nr 288, poz. 1692.
78 Tekst jednolity ustawy zostat opublikowany w Dz. U. z 2013 r., poz. 262.
¥ Przedstawiony podzial zostat oryginalnie zaproponowany przez prof. A. Adamskiego w: Prawo karne...,
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wyodrebnienie dwoch, nastepujacych kategorii dowodéw elektronicznych®:
1) dowody elektroniczne przechwycone w czasie transmisji, zebrane w ramach kontroli
operacyjnej lub podstuchu procesowego;
2) dowody elektroniczne tworzone przez dane zapisane lokalnie na informatycznych

no$nikach danych.

Co byto przedmiotem poszerzonej analizy prowadzonej na gruncie rozdziatu III niniejszej
pracy, wszelkie dane wystepujace w obszarze cyberprzestrzeni wpierw wytwarzane sg
lokalnie - wewnatrz dajacych si¢ wydzieli¢ uktadéw systemow teleinformatycznych (moze to
by¢ pojedynczy komputer, ale tez domowa sie¢ lokalna, czy sie¢ korporacyjna), by nastepnie
odbywac cyber-podroze, skaczac po kolejnych weztach posredniczacych w ruchu sieciowym
transmitowanym od nadawcy do adresata.

Przywotane w tym miejscu kryterium podziatu dowodow elektronicznych zwraca zatem
uwage na ,,miejsce”, z ktorego okreslona porcja danych - stanowigcych dowdd, zostata
pobrana. Stosujac uproszczong analogi¢ do nieco bardziej konwencjonalnych $rodkow
przekazu, mozna powiedzie¢, ze pozyskiwanie danych przetwarzanych lokalnie wewnatrz
systeméw przypomina fizyczne uzyskanie dostgpu do mieszkania oraz ,,przeszukanie”
np. jeszcze niewyslanej, ale juz przygotowanej do wystania korespondencji. Z kolei
pozyskiwanie danych transmitowanych przez sieci nalezy przyréwnaé¢ do przechwytywania
korespondencji juz nadanej, tzn. takiej, ktora zgodnie z jego zyczeniem opuscita siedzibe
nadawcy oraz znajduje si¢ aktualnie w dyspozycji urzedu pocztowego, czy tez kuriera,
zapewniajacego dostarczenie przesytki. Obydwie te czynno$ci moga wigzac¢ si¢ zaréwno
Z odczytem tresci, ktore zostaly zapisane w przesytkach lub tez ogranicza¢ si¢ wylacznie do
pozyskania informacji o adresacie listu. Wracajagc na grunt przekazu danych, nalezy
zauwazy¢, ze poniewaz wszelkie dane transmitowane poprzez wezty cyberprzestrzeni zostaja
wytworzone lokalnie (to jest na okreslonym systemie teleinformatycznym), a jednocze$nie
wysytanie danych polega na przekazywaniu nie tyle ,,okreslonego egzemplarza danych”,
co danych identycznych (w istocie ich kopii) - wszelkie dane, ktore moga zostaé
przechwycone w ruchu, moga tez zosta¢ ,,ztapane” wewnatrz systemu, z ktorego zostaly
nadane. Za przyklad obrazujacy wskazang zalezno$¢ moze postuzy¢ krotki opis
funkcjonowania korespondencji wysytanej drogg elektroniczng, stanowigcej istotne zrodio dla

pozyskiwania dowodow elektronicznych:

op. cit., s. 192.
0 Kategorie te zaznacza takze A. Lach w: Dowody cyfrowe..., op. cit., s .2.
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tzw. poczta e-mail moze by¢ wysytana zarowno bezposrednio z komputera nadawcy
(w przypadku, gdy korzysta on z tzw. klienta poczty, np. programu Microsoft
Outlook, czy tez Mozilla Thunderbird), jak rowniez z jego komputera za
posrednictwem aplikacji sieciowej udostepnionej przez dostawce ustug pocztowych
(np. sieciowa aplikacja pocztowa Google o nazwie Gmail). Niezaleznie od przyjetej
metody, kazda wiadomo$¢ pocztowa wytwarzana jest najpierw na komputerze
nadawcy, by nastgpnie zosta¢ przestang dalej, do adresata. Roznica pomigdzy
wskazanymi wyzej sposobami sporzadzania poczty (klient lokalny lub aplikacja
sieciowa) polega na okresleniu miejsca, gdzie zostanie przechowana trwata kopia
wiadomosci - w przypadku lokalnych klientéw poczty, wiadomosci zostajg zapisane
bezposrednio na dysku twardym komputera nadawcy, skad sa wysylane do adresata za
posrednictwem wilasciwego wezta wybranej ustugi pocztowej (dane wezta wprowadza
si¢ do programu pocztowego w trakcie konfiguracji konta). W przypadku korzystania
z aplikacji sieciowych - wiadomos$¢ sporzadzana jest na komputerze nadawcy,
przechowywana krotkotrwale w ulotnej pamigci jego komputera, a nastgpnie wysylana
na serwer pocztowy, tam trwale zapisywana i ostatecznie przekazywana juz przez
serwer dalej do adresata. Po zamknieciu strony internetowej z aplikacjg pocztowa
(cho¢by przywolanej poczty gmail.com), wiadomo$¢ nie wystepuje fizycznie
W pami¢ci komputera nadawcy,

majac powyzsze na uwadze, z punktu widzenia technicznego, wiadomosci poczty
elektronicznej moga by¢ przechwytywane zarowno wewnatrz komputera nadawcy
(jako trwate kopie wiadomos$ci wystanych, czy tez obraz wiadomosci przetwarzanych
chwilowo w ulotnej pamigci komputera - do momentu ich wyslania na serwer),
jak rowniez juz ,,w drodze” poprzez kolejne wezty posredniczgce w ruchu sieciowym.
Dodatkowo - w przypadku gdy poczta przechowywana jest na serwerze nadawczym
lub odbiorczym (np. jako kopia bezpieczenstwa, czy tez dla wygody - by zapewnic
dostepno$¢ do wszelkiej posiadanej korespondencji z dowolnego komputera
podiaczone do sieci), wiadomosci mogg by¢ przechwytywane takze bezposrednio
Z pamigci tychze serwerow, analogicznie do przechwytywania poczty nagranej
lokalnie na komputerze nadawcy. Innymi stowy - dane przetwarzane lokalnie, to nie
tylko dane zapisane bezposrednio na komputerze nadawcy, ale dane zapisane trwale
wewnatrz dowolnego systemu, niepodlegajagce wysytaniu, lecz (czasowo)

zarchiwizowane,
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przygotowane do wystania oraz juz wystane wiadomo$ci pocztowe zawierajg
oznaczenie nie tylko nadawcy przesyiki, ale takze jej adresata. Nalezy mie¢ jednak na
uwadze, iz adres docelowy poczty elektronicznej w zadnym razie nie przesadza, kto
poczte te odbierze, ani z ktérego komputera - czy tez z jakiego adresu IP
identyfikujacego okreslone, fizyczne zakonczenie sieci, wykona t¢ czynnos¢.
W istocie, adresy nadawczy oraz docelowy poczty e-mail najczesciej identyfikujg
wylacznie podmioty obstugujace serwery poczty elektronicznej, wskazujac tym
samym na administratora poczty, z ktorym nalezy kontaktowa¢ si¢ dla ustalenia
dalszych danych precyzujacych fizyczng lokalizacj¢ serwera pocztowego, na ktory
trafi dana wiadomos$¢ (np. adres e-mail: b.morawski@wp.pl zawiera informacje,
iz podmiotem obstugujacym konto pocztowe jest podmiot Wirtualna Polska, bedacy
wilascicielem zawartej w adresie poczty elektronicznej domeny wp.pl),

w kazdym z przyblizonych przypadkéw, dane budujace okreslona wiadomosé
pocztowa s3 co do zasady takie same, a wigc zrddlo pozyskania danych nie ma
znaczenia w konteks$cie oceny, czy to tresci, czy tez formy przechwyconych danych.
Nie mozna jednak zapomnie¢, iz kazda porcja danych moze zosta¢ uszkodzona lub
umyslnie zmodyfikowana w ramach popelnienia jednego z cyberprzestepstw
przeciwko dostepnosci lub integralnosci danych. Wystapienie takiego czynu moze
w konsekwencji spowodowaé¢ np. rdéznice pomiedzy trescig poczty zapisane]
w komputerze nadawcy oraz obstugujagcym go serwerze pocztowym, a w efekcie -
réznice pomiedzy trescig kopii wiadomosci, a trescig wiadomos$ci rzeczywiscie
wystane;j,

ostatecznie, warto tez podkresli¢, ze poczta elektroniczna - tak jak kazda inna forma
przekazu elektronicznego, moze zawiera¢ nie tylko tresci pisane, ale rOwniez nagrania
audio-wizualne, czy tez tzw. przekazy ,,na zywo” - np. rozmowy glosowe, czy wideo

konferencje (jak w przypadku technologii Skype).

Tak jak w przypadku przechwytywania komunikatow przekazywanych z wykorzystaniem
innych mediéw transmisyjnych, tak tez dane dot. poczty elektronicznej moga by¢
pozyskiwane w zakresie pelnym - to jest wraz z trecig wiadomos$ci, jak rowniez
ograniczonym wytacznie do danych opisujacych sam ruch sieciowy (analogicznie do
opozycji: kontrola operacyjna tresci rozmow - pozyskiwanie tzw. danych bilingowych).
Kwestie oceny prawnej pozyskiwania danych poruszane sg w nastepnej czgsci pracy, ktora

poswiecona zostata zagadnieniom transpozycji ,.konwencjonalnych” czynno$ci procesowych
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do obszaru cyberprzestrzeni.

Obok wyzej wskazanego atrybutu dowodéw elektronicznych, jakim jest ich

szczegOlna forma, dowody te mozna rowniez dzieli¢ stosujgc odwotania do innych, nieco

bardziej konwencjonalnych sposobdéw podziatu materialu dowodowego. W szczegdlnosci,

warto w tym miejscu zwroci¢ uwage na dwie klasyfikacje uzupetniajace podziat dowodow

elektronicznych zbudowany w oparciu o ich szczegdlng formeg, zaproponowany przez

A. Lacha®. I tak, dowody elektroniczne mozna podzieli¢ takze:

1.

2.

ze wzgledu na typ dowodu, na:
1) wiasciwe dowody rzeczowe; oraz,
2) dokumenty®.

ze wzgledu na warto$¢ dowodu, na:
1) dowody samoistne; oraz;

2) dowody niesamoistne.

Przytoczone Kkryteria pozwalajg na przyblizenie dwoch dodatkowych cech charakteryzujacych

istotne wlasciwosci dowodoéw elektronicznych:

po pierwsze, dowody elektroniczne, stanowigce co do zasady dowody rzeczowe
(Jako zapis okreslonych tresci, zawarty na informatycznym nosniku danych lub
transmitowany poprzez sieci oraz utrwalony w wyniku przechwycenia) moga
przybiera¢ posta¢ szeroko rozumianych dokumentow, ale takze wszelkiego rodzaju
materiatéw (danych) komputerowych, w Zadnym razie nieczytelnych dla cztowieka
pozbawionego dostepu do komputera. Materialy nalezace do drugiej z wymienionych
kategorii nalezy pojmowaé oraz ocenia¢ w sposob analogiczny do materiatow
stanowigcych np. narzedzia zbrodni lub wszelkiego rodzaju kryminalistyczne §lady
jej popetnienia. W szczeg6lnosci nalezy wskaza¢ tu na kod tzw. oprogramowania
zto§liwego bedacego narzedziem przeprowadzenia ataku cybernetycznego oraz logi
systemowe, stanowigce zapis historii pracy systemu - w tym wszelkich czynno$ci,
ktore nie byly planowane przez administratorow systemu. Kwestia stosunku
dowoddéw elektronicznych do elektronicznych narzedzi zbrodni analizowana jest
W kolejnym punkcie rozdziatu,

po drugie za$, podziat dowodow elektronicznych na dowody samoistne oraz

niesamoistne pozwala w sposob istotny uzupelni¢ wczesniejsze rozwazania na temat

81 A. Lach, Dowody elektroniczne..., op. cit., s. 38
82 Uzupetniajaco, A. Lach, Dowody cyfrowe..., op. cit., s. 2 i nast. Autor podkresla iz ,,w polskim procesie
karnym dokumenty s3 czgsto uznawane za szczegolng form¢ dowodow rzeczowych”.
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podzialu przestepczosci komputerowej na przestepczo$s¢ zamykajaca si¢ w calosci
w cyberprzestrzeni (przede wszystkim ataki cybernetyczne, gdzie zarébwno naruszane
dobro prawne, jego przedmiot, jak i modus operandi dziatania sprawcy wystepuja
W samej cyberprzestrzeni) oraz t¢, w ktorej dziatalno§¢ w cyberprzestrzeni stanowi
jeden z elementéw okreslonego procederu przestepnego (np. wykorzystanie sieci,
wylacznie jako medium do wytudzenia danych, ktére beda nastepnie wykorzystywane
dalej do popetnienia np. kradziezy $rodkoéw finansowych). Dowodami samoistnymi
bedag zatem te dowody, ktore odnoszg si¢ do cyberprzestgpczoSci sensu stricte, zas$
niesamoistnymi - dowody odnoszace si¢ do tych czynow, w ktorych cyberprzestrzen
stanowi jedynie medium dla popelnienia przestgpstwa. W $wietle powyzszego
stwierdzenia, nalezy jednoznacznie nie zgodzi¢ si¢ ze stwierdzeniem, iz ,,zazwyczaj
dowody elektroniczne bedg miaty charakter dowodow przypadkowych, powstajacych

»8 W odniesieniu

poza postgpowaniem karnym i nie dla jego celow
do cyberprzestepczosci zdefiniowanej w rozdziale II pracy, dowody elektroniczne
stanowig bowiem gldwny material opisujacy przebieg danego ataku cybernetycznego,
ktory z racji na swoja nie-fizyczna, lecz cyberprzestrzenng specyfike, pozostawia

réwnie elektroniczne §lady przestgpstwa.

85. Analiza stosunku zachodzacego pomied