Wojciech Filipkowski

NOWE KIERUNKI BADAN NAD BEZPIECZENSTWEM W POLSCE
I ICH EFEKTY

1. Uwagi wstepne

Bezpieczenstwo jest dobrem spolecznym i prawnym o doniostym znaczeniu.
Jako czlonkowie spoleczenstwa potrzebujemy poczucia, ze prawdopodobienstwo
wystgpowania jakichkolwiek zagrozen jest niskie dzigki aktywnos$ci powotanych do
tego organow panstwowych, jak i dzialan niemajacych tak zinstytucjonalizowane;j
postaci. Zapewnienie bezpieczenstwa jest jednym z podstawowych celow istnienia
panstwa'. Jest to tez jeden z warunkow koniecznych, aby spoleczenstwo mogto roz-
wija¢ si¢ pod wzgledem gospodarczym, naukowym, obywatelskim czy artystycz-
nym.

Samo pojecie bezpieczenstwa ma wiele znaczen i odmian®. Charakterystyczne
jest to, ze przedstawiciele poszczegolnych dziedzin nauki maja wtasne spojrzenie na
to pojecie i czgsto ograniczaja si¢ do tego jednego — ich zdaniem najwazniejszego —
znaczenia. Ponadto, na jego definiowanie maja wptyw same zagrozenia. Wspotczes-
nie spoteczenstwo musi borykac¢ si¢ z nowymi zagrozeniami, ktére nie wystegpowa-
ly wczesniej lub czynily z mniejsza intensywnoscia. Z r6zna moca mozemy — jako
spoteczenstwo i panstwo — oddzialywaé na zagrozenia, dazac do ich kontrolowania,
minimalizowania czy tez rzadziej calkowitej likwidacji.

Dlatego tez jest to niezwykle ciekawy obszar do prowadzenia r6znorodnych ba-
dan naukowych?®. Zostato to dostrzezone w kontekscie zarowno krajowym jak i re-
gionalnym. Swiadcza o tym dziatania podejmowane przez poszczegélne osrodki
akademickie, instytuty badawcze, ale takze instytucje migdzynarodowe, np. Uni¢

N

Na przyktad art. 5. Konstytucji RP stanowi, iz Rzeczpospolita Polska zapewnia bezpieczenstwo obywateli.

2 Por. M. Brzezinski, Rodzaje bezpieczenstwa panstwa, (w:) S. Sulowski, M. Brzezinski (red.), Bezpieczenstwo
wewnetrzne panstwa. Wybrane zagadnienia, Warszawa 2009, s. 34; Z. Nowakowski, H. Szafran, R. Szafran,
Bezpieczenstwo w XXI wieku, Rzeszéw 2009, s. 72 oraz W. Prokruszynski, Uwarunkowania wspoétczesnego
bezpieczenstwa miedzynarodowego, Szczytno 2006, s. 9 i nast.

3 O wielu aspektach badan nad bezpieczerstwem narodowym, zob. P. Sienkiewicz, M. Marszatek, H. Swieboda

(red.), Metodologia badan bezpieczenstwa narodowego. Bezpieczenstwo 2010, t. Il, Warszawa 2011.
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Europejska®. Mamy szereg przyktadow inicjatyw i projektow w tym obszarze.
W tym miejscu nalezy wymieni¢ sie¢ uniwersytecka, Polska Platformg Bezpieczen-
stva Wewnegtrznego®. Ponadto kwestia bezpieczenstwo jest jednym z priorytetow
Polskiej Prezydencji w Radzie Unii Europejskiej°.

W ramach prac prowadzonych na Wydziale Prawa Uniwersytetu w Bialymsto-
ku, Katedrze Prawa Karnego zespot badawczy zajmuje si¢ przede wszystkim ba-
daniami nad bezpieczenstwem wewngtrznym, powigzanym $cisle z zapewnieniem
porzadku publicznego oraz wymiarem sprawiedliwosci’. Z racji zainteresowan na-
ukowych oraz do$wiadczen badania sa prowadzone w obszarze rozwazan prawnych,
kryminologicznych oraz kryminalistycznych. Z tego tez punktu widzenia zostana
zaprezentowane nowe kierunki badan nad bezpieczenstwem w Polsce i ich efekty.

2. Prezentacja projektéow badawczych

Pierwszy projekt dotyczacy bezpieczenstwa — realizowany na Wydziale Prawa
Uniwersytetu w Biatymstoku — byl zatytutowany ,,Rozwiazania prawne i organiza-
cyjno—techniczne w zwalczaniu przestepczosci zorganizowanej oraz terroryzmu ze
szczegolnym uwzglednieniem problematyki dowodoéw procesowych oraz instytucji
swiadka koronnego” (Nr PBZ-MIN-004/T00/2002)%. Byt to projekt badawczy za-
mawiany Ministerstwa Nauki i Szkolnictwa Wyzszego.

Zatozenia projektu badawczego przewidywatly obszerna analizg sposobow wal-
ki z dwoma najpowazniejszymi wtedy zagrozeniami bezpieczenstwa obywateli, czy-
li przestepczoscia zorganizowana oraz terroryzmem. Analiza miala dotyczy¢ prze-
de wszystkim aspektow prawnych, organizacyjnych i kryminologicznych. Badania
ktadly szczegdlny nacisk na aspekt praktyczny stosowania ich wynikow.

Podczas realizacji projektu przeprowadzono badania aktowe, m.in. kilku tysie-
cy tomow akt spraw karnych przeciwko cztonkom zorganizowanych grup przestep-
czych prowadzonych we wszystkich fazach postgpowania karnego: postgpowania
przygotowawczego oraz sadowego, jak réwniez wykonania orzeczonych kar pozba-
wienia wolnos$ci oraz pracy operacyjnej, co stanowito nowos¢ w Polsce. Poddanie

4 Na uwage zastuguje 7. Program Ramowy, gdzie bezpieczenstwo jest jednym z promowanych obszaréw badan.
Z jego ramach powstaty takie projekty jak INDECT (strona internetowa projektu http://www.indect—project.eu/)
i DETECTER (strona internetowa projektu http://www.detecter.oham.ac.uk/).

5 Szerzej na ten temat, zob. E.W. Plywaczewski, Z. Rau, The Polish Platform for Homeland Security — a Pionier

Initiative for Up—to—date Security in the European Union, (w:) E.W. Ptywaczewski (red.), Current Problems of the

Penal Law and Criminology, Biatystok 2009, s. 445 i nast. oraz oficjalng strong internetowa http://www.ppbw.pl

Oficjalna strona internetowa Polskiej Prezydencji w Unii Europejskiej: http://pl2011.eu/program_and_priorities

Szerzej na ten temat zob. E.W. Plywaczewski, K. Laskowska, G.B. Szczygiet, E.M. Guzik—Makaruk, E. Zatyka,

W. Filipkowski, Polskie kierunki badan kryminologicznych nad bezpieczenstwem obywateli, ,Prokuratura i Pra-

wo” 2010, nr 1-2, s. 176 i nast.

8 Realizowany w latach 2003-2006 pod kierunkiem prof. zw. dr hab. E.W. Plywaczewskiego.
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wynikow tych badan ocenie praktykoéw organdw §cigania i wymiaru sprawiedliwo-
$ci pozwolito na diagnozg istniejacych oraz oceng proponowanych rozwigzan praw-
nych. Zwrocono uwage na efektywne wykorzystanie instytucji $wiadka koronnego
oraz zagadnienie implementacji materiatlu uzyskanego w trakcie czynno$ci opera-
cyjnych do procesu karnego.

Podczas realizacji projektu dokonano catosciowej analizy istniejacych regu-
lacji prawnych dotyczacych instytucji §wiadka koronnego. Opisano specyfike po-
stgpowania przygotowawczego oraz sadowego z jego udzialem na podstawie akt
spraw karnych. Poddano analizie rowniez jego status w procesie — prawa i obowiaz-
ki wzgledem innych os6b oraz panstwa, m.in. w zakresie prawa cywilnego, rodzin-
nego, podatkowego. Ponadto zbadane zostaly sprawy karne pod katem przydatnosci
tej instytucji oraz wiarygodnos$ci dostarczanych przez nia dowodoéw. Wyniki analizy
— poparte szeroka dyskusja z praktykami wymiaru sprawiedliwosci i organéw $ciga-
nia — doprowadzily do przygotowania projektu zmian Ustawy o $wiadku koronnym,
ktore po przeprowadzeniu prac parlamentarnych weszty w zycie’.

Kolejnym zakresem badawczym byto zjawisko korupcji. Zostalo ono potrak-
towane wieloaspektowo. Analizie poddane zostalo m.in. korupcyjne oddziatywanie
przestepczosci zorganizowanej na struktury panstwowe, gospodarcze oraz samorza-
dowe. Za pewne novum nalezy uzna¢ przeprowadzenie badan dotyczacych zjawiska
korupcji w szeroko rozumianym wymiarze sprawiedliwosci, a takze roli obroncow
w tym procederze. Przedstawione zostaty nie tylko wyniki badan, ale takze konkret-
ne postulaty zmian prawa i praktyki w tym zakresie.

Waznym obszarem badan bylo zjawisko zorganizowanej przestepczosci rosyj-
skojezycznej w Polsce i krajach o$ciennych. Pozwolilo to na oceng stopnia zagro-
zenia z jej strony dla bezpieczenstwa panstwa i obywateli. Ponadto przeprowadzo-
no na szeroka skal¢ nowatorskie badania dotyczace wykonywania kary pozbawienia
wolnos$ci przez osoby skazane za udzial w zorganizowanej przestgpczosci. Zwal-
czanie przestgpczos$ci zorganizowanej w aspekcie finansowym (zjawisko prania pie-
nigdzy) rowniez bylo przedmiotem badan. Wskazano na zwiazki tego zjawiska z fi-
nansowaniem terroryzmu pod wzgledem stosowanych metod oraz uczestnikow obu
procederdw.

Kolejnym obszarem badawczym byt terroryzm, ktory odcisnal wspolczesnie
najwigksze pigtno w swiadomosci ludzkiej. Takze i w tym przypadku przeprowa-
dzone badania miaty charakter wielowatkowy, poczynajac od diagnozy rdéznego
rodzaju zagrozen, poprzez oddzialywanie socjotechniczne terrorystow na spole-
czenstwo, wykorzystania mediow elektronicznych, az po istniejace i proponowa-
ne instytucje prawne, zasady odpowiedzialnosci i problematyke dowodowa w tym

9 Dz.U. z 2006 r. Nr 149, poz. 1078.
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zakresie. Ocenie podlegato takze znaczenie i przydatno$¢ nowych rozwiazan tech-
nicznych i informatycznych zar6wno w walce z przestgpczoscia zorganizowana, jak
i terroryzmem. Wskazano réwniez, iz praca operacyjna organdw $cigania ma zasad-
nicze znaczenie dla przeciwdziatania tym zagrozeniom, chociaz miata swoja specy-
fike typowa dla dziatan podejmowanych przez stuzby specjalne.

Bilans calego projektu mozna zamkna¢ w nastgpujacych liczbach: 12 konferen-
cji, w tym 3 migdzynarodowe; 70 referatéw, 10 monografii i prac zbiorowych, 159
artykutow (w tym 31 obcojezycznych) oraz 20 innych opracowan'.

Projekt badawczy zamawiany Ministerstwa Nauki i Szkolnictwa Wyzszego pt.
»Monitoring, identyfikacja i przeciwdziatanie zagrozeniom bezpieczenstwa obywa-
teli” (Nr PBZ-MNiSW-DBO-01/1/2007)"! byt drugim z zakresu bezpieczenstwa,
tym razem realizowanym w konsorcjum Uniwersytetu w Biatymstoku i Wojskowe;j
Akademii Technicznej w Warszawie. Stanowit kontynuacj¢ rozpoczetych wezesniej
badan, ale uzupetnionych o aspekty technologiczne. Swiadczyto to o jego interdy-
scyplinarnym charakterze, jak rowniez bylo wyrazem ewolucji podejécia do badan
w tym obszarze. Zwykle humanisci nie wystgpowali wspoélnie z inzynierami w pro-
jektach badawczych jako rGwnoprawne strony.

Po raz pierwszy w literaturze polskiej dokonano calo$ciowych analiz etio-
logii i fenomenologii aktualnych i przysztych zagrozen dla bezpieczenstwa oby-
wateli, w szczegolnosci przestgpczosci zorganizowanej i terroryzmu w wielu ich
odmianach. W szczegdlny sposob potraktowano Internet jako obszar zardowno wy-
stgpowania zagrozen, jak i miejsca dzialania organow $cigania i wymiaru sprawied-
liwosci.

Analizy te stanowily punkt wyjscia do dokonania oceny adekwatnosci i sku-
tecznosci istniejacych regulacji prawnych w zakresie przeciwdziatania i zwalczania
przestepczosci zorganizowanej 1 terroryzmu. Wzorem poprzedniego projektu osob-
no potraktowano zjawisko korupcji oraz sposoby jej przeciwdziatania i zwalcza-
nia. Prowadzone analizy obejmowaty przede wszystkim regulacje polskie. Jednakze
w celu ich wszechstronnej oceny siggnigto po regulacje innych krajow europejskich
oraz z innych czgsci §wiata oraz regulacje i standardy migdzynarodowe.

Istotnym obszarem badan byla kwestia oceny legalno$ci stosowania nowych
technologii w zakresie przeciwdzialania i zwalczania zagrozen bezpieczenstwa oby-
wateli. Ponadto przygotowano zatozenia systemu wykorzystywania nowych tech-

10 Do najwazniejszych nalezg m.in. prace zbiorowe: E.W. Plywaczewski (red.), Przestgpczo$¢ zorganizowana,
Swiadek koronny, terroryzm — w ujeciu praktycznym, Krakéw 2005; K. Indecki (red.), Przestepczo$c¢ terrory-
styczna. Ujecie praktyczno—dogmatyczne, Poznan-Biatystok—.6dz 2006; a takze monografie: I. Nowicka, Roz-
bdj drogowy jako przejaw zorganizowanej dziatalnosci przestepczej, Krakoéw 2004; W. Filipkowski, Zwalczanie
przestepczosci zorganizowanej w aspekcie finansowym, Krakéw 2004 oraz K. Laskowska, Rosyjskojezyczna
przestepczos$¢ zorganizowana. Studium kryminologiczne, Biatystok 2006.

11 Realizowany w latach 2007—-2010 pod kierunkiem prof. zw. dr hab. E.W. Ptywaczewskiego.
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nologii w pracy operacyjnej oraz procesie karnym dla zapewnienia bezpieczenstwa.
Obejmowal on nastgpujace rozwiazania technologiczne: bezpieczenstwo sieci tele-
informatycznych oraz ustug IT, ,,inteligentna” wyszukiwarka elektronicznych akt
sadowych, technologie komputerowego przetwarzania mowy, zagadnienia zwigzane
z systemami agentowymi, metodami sieci spotecznych, analizy kompetencji, anali-
zy relacji i powiazan sktadajacych si¢ na ogolny problem akwizycji informacji i eks-
trakcji wiedzy oraz mozliwo$ci zastosowania multimedialnych systeméw wspoma-
gajacych identyfikacje i zwalczanie przestgpczosci.

Oprocz tego wypracowano konkretne postulaty de lege ferenda wraz z uzasad-
nieniem odnoszace si¢ do koniecznos$ci ich wdrozenia oraz prognoza w zakresie
skutecznosci 1 poprawy efektywnosci dotychczasowego systemu. W szczegdlnosci
przygotowano projekt ustawy o czynnos$ciach operacyjno-rozpoznawczych, ktory
stat si¢ kanwa prac parlamentarnych, a uczestnicy projektu badawczego stuzyli wie-
dza ekspercka w tym zakresie. Niewatpliwa warto$cia dodang bylo takze wlaczenie
do badan ponad stu 0sob: sedziow, prokuratorow, funkcjonariuszy stuzb — otrzyma-
ne wyniki na biezaco wykorzystywane byly i sa w praktyce dziatania tych organow.
W ten sposob dyskusje teoretyczne byly rownowazone zagadnieniami praktyczny-
mi.

Techniczny aspekt projektu rowniez mial wymiar interdyscyplinarny. Obej-
mowal zagadnienia z zakresu od oceny stanu bezpieczenstwa, analizy systemowe;j
i budowania modeli matematycznych oraz biznesowych przez algorytmizacje wy-
branych aspektow, analize stanu technologicznego, okreslenie wymagan technolo-
gicznych po identyfikacj¢ nowych materiatow, konstrukcjg czujnikéw i wykorzysta-
nie pojazdéw bezzatogowych.

Tytutem podsumowania mozna wskaza¢, ze ze srodkéw projektu sfinansowa-
no lub zorganizowano 18 konferencji, 7 seminariéw i 25 spotkan roboczych. Lacz-
nie w trakcie ich trwania wzigto udzial okoto 4000 uczestnikéw. Wzieli oni udziat
facznie w 172 konferencjach, sympozjach i spotkaniach, w tym 64 zagranicznych;
wygtosili 135 referatow, w tym 31 w jezyku obcym. Na dorobek projektu sktada si¢
Tacznie 401 publikacji'? — 195 polskojezycznych i 72 obcojgzycznych.

Nalezy wskaza¢ taz na kolejny projekt badawczy zatytulowany ,,Pozbawianie
sprawcOw owocow przestepstwa” — projekt badawczy (Nr 1049/B/H03/2008/35)".
Mial on na celu oceng skuteczno$ci rozwiazan prawnych dotyczacych pozbawiania
sprawcow owocOw przestepstwa w ptaszczyznie postepowania przygotowawczego,

12 Do najwazniejszych nalezaty m.in. prace zbiorowe: E.W. Ptywaczewski (red.), Current Problems of the Penal
Law and the Criminology, Biatystok 2009; L.K. Paprzycki, Z. Rau (red.), Praktyczne elementy zwalczania prze-
stepczosci zorganizowanej i terroryzmu. Nowoczesne technologie i praca operacyjna, Warszawa 2009; a takze
monografia E.M. Guzik—Makaruk (red.), Poczucie bezpieczenstwa obywateli w Polsce, Warszawa 2011.

13 Projekt realizowany w latach 2008—-2011 przez pracownikéw Zaktadu Prawa Karnego i Kryminologii na Wydziale
Prawa Uniwersytetu w Biatymstoku. Kierownikiem jest dr hab. E.M. Guzik—Makaruk.

265



Wojciech Filipkowski

sadowego i wykonawczego. Jednakze badania ograniczaly si¢ tutaj tylko do aspek-
tow prawnych i kryminologicznych zostaly poparte zakrojonymi na szeroka skalg
badaniami ankietowymi w$rod prokuratorow i sedziow.

Poddano analizie poglady przedstawicieli doktryny (aspekt teoretyczny) i sta-
nowiska praktyki, jak rowniez przeprowadzono badania ankietowe i aktowe funk-
cjonowania wybranej instytucji na etapie postegpowania przygotowawczego, orzeka-
nia i wykonania (aspekt empiryczny). Rozwazania te zostatly wzbogacone o analizy
standardow migdzynarodowych (zardbwno w plaszczyznie uniwersalnej, jak i regio-
nalnej). Dopiero tak zakre$lona problematyka badawcza pozwolita na sformutowa-
nie postulatow w zakresie interpretacji istniejacych rozwiazan, jak i planow co do
przysztych, potencjalnych uregulowan tej kwestii'.

W momencie pisania niniejszego pracowania realizowany jest czwarty w cia-
gu 10 lat projekt dotyczacy bezpieczenstwa pt. ,,Prawne i kryminologiczne aspekty
wdrozenia i stosowania nowoczesnych technologii stuzacych ochronie bezpieczen-
stwa wewngtrznego” — projekt badawczo—rozwojowy (Nr OR00003707)%.

Zaktadat on przeprowadzenie badan polegajacych na wskazaniu kierunkow wy-
korzystywania wiedzy prawniczej i kryminologicznej w zakresie tworzenia rozwia-
zan technologicznych shuzacych podniesieniu bezpieczenstwa obywateli'®. O inno-
wacyjnym charakterze projektu $wiadczy prowadzenie badan angazujacych dwa
obszary wiedzy: humanistycznego i technicznego. U podstaw projektu lezy zato-
zenie, iz analizy kryminologiczne i prawne zawsze powinny poprzedza¢ wszelkie
prace technologiczne w zakresie bezpieczenstwa. To wlasnie one musza wyznaczac
obszary, w ktorych wykorzystanie zaawansowanych narzgdzi technicznych jest ko-
nieczne i dozwolone. Analizy te odnosity si¢ do biezacego stanu przestepczoscei i in-
nych zagrozen, ale takze do okres$lania ich trendow rozwojowych. Jest to podejscie
proaktywne, nastawione na profilaktyke, uprzedzajace dziatania przestgpcow. Nale-
zy zauwazyc¢, ze ci ostatni czgsto korzystaja z nowych rozwiazan technicznych, dla-
tego nie mozna mie¢ watpliwos$ci, iz organy $cigania i wymiaru sprawiedliwosci
powinny rowniez wykorzystywac¢ ich funkcjonalnos¢. Ponadto, uwzgledniajac aktu-
alne problemy spoteczne i polityczne, obszary badawcze zostaly uzupetione o bez-
pieczenstwo jadrowe w zakresie zjawiska tzw. ,,ekoterroryzmu”.

14 Efektem pracy w ramach projektu bedzie praca zbiorowa pt. ,Przepadek przedmiotéw i korzysci pochodzacych
z przestepstwa” pod redakcjg prof. E. M. Guzik—Makaruk, ktéra bedzie wydana w 2011 r. przez Wydawnictwo
Wolters Kluwer.

15 Projekt realizowany przez Uniwersytet w Biatymstoku wspélnie z partnerem komercyjnym PPBW sp. z 0.0. od
lipca 2009 r. do grudnia 2011 r. Jego kierownikiem jest dr W. Filipkowski.

16 Na dotychczasowy dorobek projektu sktadajg sie przyjete do druku w 2011 prace zbiorowe E.W. Ptywaczew-
ski (red.), Przestepczos$¢ zorganizowana; W. Filipkowski, W. Madrzejowski (red.), Biaty wywiad oraz monografie
P. Chlebowicz, W. Filipkowski, Analiza kryminalna, Aspekty kryminalistyczne i prawnodowodowe, Wydawnictwo
Wolters Kluwer i W. Jasinski, Osoby na eksponowanych stanowiskach politycznych. Przeciwdziatanie korupcji
i praniu pieniedzy.
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Drugim etapem byly badania prawne w zakresie stosowania najnowoczesniej-
szych technologii. Organy $cigania i wymiaru sprawiedliwos$ci — zgodnie z koncep-
cja demokratycznego panstwa prawa — moga podejmowac tylko takie dziatania, na
jakie pozwala im prawo. Badania te odnosily si¢ nie tylko do oceny biezacego sta-
nu prawnego, ale takze pozwalaja poszukiwa¢ nowych rozwiazan (rowniez inspiro-
wanych prawem obcym czy migdzynarodowym). Podstawowa jednak kwestia byto
1 jest zachowanie zasady proporcjonalnosci pomig¢dzy ingerowaniem w prawa czto-
wieka i obywatela (za pomoca rozwiazan technologicznych) i ich ochrona w pan-
stwie demokratycznym. Jest to dylemat obecny w wielu dyskusjach prowadzonych
w spoleczenstwie, mediach i oczywiscie srodowisku akademickim!”.

Badania techniczne zajmowaty trzeci obszar badawczy. Ich podstawowym za-
daniem byto sprawdzenie, czy istniejace rozwiazania moga by¢ dostosowane do po-
trzeb organdw $cigania i wymiaru sprawiedliwos$ci, spetniajac wymogi dowodowe
postegpowania karnego czy pracy operacyjnej. Wybrane zostaty takie technologie,
wobec ktorych mozna oczekiwaé tej potencjalnej przydatnosci, gdyz odpowiada-
ja potrzebom organow $cigania. Naleza do nich: gromadzenie i analizowanie infor-
macji, monitoring audiowizualny, lokalizowanie przedmiotow. Nalezy doda¢, iz sa
to tzw. technologie podwojnego zastosowania, czyli moga znalez¢ swoje miejsce na
rynku komercyjnym, cywilnym. Zaawansowane technologie funkcjonujace na rzecz
bezpieczenstwa do tej pory nie doczekaty si¢ pogltebionej analizy prawniczej i kry-
minologicznej. Byt to element spajajacy caly projekt. Problematyka tzw. biatego
wywiadu oraz pranie pieniedzy pochodzacych z korupcji oséb na eksponowanych
stanowiskach politycznych byty szczegdlnymi zagadnieniami poddanymi analizie.
Wzorem poprzednich lat, projekt zakladat szerokie wykorzystanie konsultantow po-
chodzacych z organdw $cigania i wymiaru sprawiedliwosci w celu uzyskania wigk-
szej efektywnosci i uzytecznosci prowadzonych badan.

Po czwarte, projekt zaktadatl takze komercyjne wykorzystanie wynikéw prowa-
dzonych badan. Zaktadano powstanie podmiotu gospodarczego, ktory mial swiad-
czy¢ ushugi w zakresie objetym badaniami. Na potrzeby projektu zostata okre§lona
jego funkcja jako tzw. brokera informacji, czyli podmiotu dostarczajacego informa-
cji zainteresowanym podmiotom. Juz w momencie pisania niniejszego opracowa-
nia mozna ocenié, iz jest on zdolny do informowania o potrzebach organdéw $cigania
1 wymiaru sprawiedliwo$ci (np. w postaci konferencji, szkolen, udziatu w targach),
ktore to informacje moga zosta¢ wykorzystane przez inne podmioty gospodarcze,
a tym samym przyczyni¢ si¢ do rozwoju tej gat¢zi gospodarki. Podmiot gospodar-
czy bedzie tez oferowal niektore produkty wytworzone w oparciu o rozwijane tech-
nologie.

17 Przyktadem europejskiego projektu zajmujacego sie réznymi aspektami tego zagadnieniem jest wymieniany
wczesniej DETECTER.
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Komercjalizacja wynikow badan naukowych jest kolejnym etapem ewolucji
kierunkéw badan z zakresu bezpieczenstwa i porzadku publicznego. Zaktada ona, iz
wyniki uzyskane w projekcie nalezy analizowa¢ pod katem tego, czy moga one sta-
nowi¢ wktad do produktow lub ustug oferowanych na rynku. Ich wartos¢ lezy cze-
sto w innowacyjnosci wytwarzanych lub rozwijanych technologii, co jest szansa na
podniesienie konkurencyjnosci produktow lub ustug oferowanych przez podmio-
ty gospodarcze. W celu osiagnigcia tego efektu nalezy do projektéw zaprasza¢ pod-
mioty gospodarcze, ktore ze swej natury maja lepsze od naukowcoéw rozeznanie, czy
uda si¢ dang technologig skomercjalizowac.

Zaprezentowana powyzej ewolucje prowadzenia badan naukowych w obszarze
bezpieczefnstwa mozna przedstawic¢ na ponizszym diagramie.

Diagram nr 1. Ewolucja badanh nad bezpieczehstwem

Uniwersytet
(aspekt teoretyczny - zakres: prawo, kryminologia)

+

Funkcjonariusze
organow scigania i wymiaru sprawiedliwosci
(aspekt praktyczny - zakres: prawo, kryminologia)

—+

Uczelnie techniczne
(aspekt teoretyczny - zakres: zagadnienia techniczne

-+

Podmioty prywatne
(aspekt praktyczny - zakres: komercjalizacja)

V

Zrodlo: opracowanie wiasne.

3. Narodowe Centrum Badan i Rozwoju

Pewnym wskaznikiem obszaréw zainteresowania administracji publicznej sa
tematy konkursow oglaszanych przez Narodowe Centrum Badan i Rozwoju doty-
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czacych m.in. badan nad bezpieczenstwem i obronnos$cia panstwa'®. Sg one przed-
stawiane przez resorty odpowiedzialne za zapewnienie bezpieczenstwa, porzadku
publicznego oraz obronnosci, a takze poszczegdlne organy panstwowe (zwiaszcza
stuzby specjalne).

Ogtoszenie z sierpnia br. zawierato bardzo zroznicowane 32 tematy". Na po-
trzeby niniejszego opracowania mozna dokona¢ pewnego ich uporzadkowania te-
matycznego:

1. Technologiczne aspekty podnoszenia efektywnos$ci dziatan z zakresu zarza-
dzania kryzysowego dotyczacych zaro6wno katastrof naturalnych (pozarow,
powodzi), jak i np. terroryzmu

Opracowanie nowoczesnych stanowisk szkoleniowych zwigkszajacych
skuteczno$¢ dziatan ratownikow Krajowego Systemu Ratowniczo—Gasni-
czego (KSRG).

Optymalizacja procedur, dyslokacji baz i doskonalenie rozwigzan tech-
nicznych sprzetu stosowanego przez polskie stuzby ratownicze w zakre-
sie przeciwdziatania zagrozeniom naturalnym ze szczegolnym uwzgled-
nieniem powodzi (rekawy przeciwpowodziowe).

Symulator kierowania pojazdami uprzywilejowanymi podczas dziatan ty-
powych i ekstremalnych.

Zaawansowane technologie teleinformatyczne wspomagajace zarzadzanie
kryzysowe i ratownictwo w jednostkach terytorialnych Rzeczypospolitej
Polskiej oraz w jednostkach organizacyjnych Panstwowej Strazy Pozar-
nej.

Zwigkszenie bezpieczenstwa pozarowego obiektow budowlanych poprzez
opracowanie nowoczesnego systemu monitoringu pozarowego na terenie
Rzeczypospolitej Polskie;.

Poprawa bezpieczenstwa pozarowego budynkoéw i obiektow budowlanych
na etapie ich projektowania i wykonania.

Opracowanie innowacyjnego $rodka przeznaczonego do usuwania zanie-
czyszczen i skazen z infrastruktury drogowej oraz przemystowe;.

Technologie zabezpieczen przeciwwybuchowych miejsc sktadowania ma-
teriatow sypkich.

18 Strona internetowa Narodowego Centrum Badan i Rozwoju: http://www.ncbir.pl/www/
19 Strona internetowa Narodowego Centrum Badan i Rozwoju: http://www.ncbir.pl/www/index.php?option=com_co
ntent&task=view&id=1012&ltemid=422
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Zintegrowany system informacyjny wspomagajacy dzialania antyterro-
rystyczne Centrum Antyterrorystycznego Agencji Bezpieczenstwa We-
wnetrznego.

. Badania kryminalistyczne

Zaprojektowanie mobilnej platformy do wsparcia badan kryminalistycz-
nych miejsc zdarzen, w ktorych moze wystepowac zagrozenie CBRN.

Mobilne laboratorium do poboru probek srodowiskowych i identyfikacji
zagrozen biologicznych.

Opracowanie na potrzeby wymiaru sprawiedliwosci ilosciowych i jakos-
ciowych metod identyfikacji nowych substancji objgtych kontrola na mocy
ustawy o przeciwdziataniu narkomanii.

Dostosowanie nowych narzedzi biologii molekularnej do identyfikacji
sprawcOw przestepstw.

Zastosowanie nowych odczynnikow chemicznych do ujawniania §ladow
daktyloskopijnych na réznych podtozach metoda luminescencji opdznio-
nej w zakresie promieniowania od UV do NIR.

Opracowanie metody replikacji §ladow kryminalistycznych.

Opracowanie technologii namiotu do ujawniania §ladéw parami estru kwa-
su cyjanoakrylowego.

Projektowanie badan empirycznych i analizy materialow dotyczacych spe-
cyfiki metod kryminalistyki w pracy stuzb specjalnych stuz porzadku pub-
licznego.

. Zarzadzanie i ochrona informacji, w szczego6lnosci w sieci

Autonomiczne narzedzia wspomagajace zwalczanie cyberprzestgpczosci.

Wypracowanie modelu uwierzytelniania 1 autoryzacji uzytkownikdw,
w tym uzytkownikoéw pozapolicyjnych oraz metody bezpiecznego doste-
pu do zasobow IT Policji z rdéznych sieci, z uwzglgdnieniem sieci interne-
towe;.

System zarzadzania bezpieczenstwem teleinformatycznym jednostek ad-
ministracji publicznej oraz resortu obrony narodowej, wraz z narz¢dziami
wspomagajacymi zwalczanie cyberterroryzmu i ochrong teleinformatycz-
nej infrastruktury krytyczne;.

20
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— Ochrona informacji istotnych dla bezpieczenstwa i funkcjonowania pan-

’

stwa, w tym o klauzuli ,,Scisle Tajne” — Budowy narodowego centrum
kryptografii i dekryptazu.

— System akustycznej platformy pomiarowej dla potrzeb bezpieczenstwa
informacji stworzony z wykorzystaniem interferometrycznej metody po-
miaru drgan.

— Techniki biometryczne oraz PKI w nowoczesnych dokumentach tozsamo-

$ci i ochronie systemow informacyjnych.

4. Podniesienie efektywnos$ci funkcjonowania organdéw S$cigania i wymiaru
sprawiedliwos$ci przy pomocy rozwiazan technologicznych — aspekty praw-
ne, kryminologiczne i kryminalistyczne

— Nowoczesne technologie dla/w procesie karnym iich wykorzystanie —
aspekty techniczne, kryminalistyczne, kryminologiczne i prawne.

— Opracowanie systemu wykrywania zagrozen bezpieczenstwa osob niewi-
domych i stabowidzacych ze szczegdlnym uwzglednieniem ruchu drogo-
wego. Aspekty prawno—kryminologiczne i technologiczne.

— Zaawansowane technologie informatyczne wspierajace procesy przetwa-
rzania danych w obszarze analizy kryminalne;j.
5. Badania z zakresu obronnos$ci na potrzeby wojska

— Mobilna, tréjwspotrzedna stacja radiolokacyjna dalekiego zasiggu pracu-
jaca w pasmie S.

— Dywizjonowy modut ogniowy 155 mm armatohaubic samobieznych.

— Opracowanie matego bezpilotowego wiroplata.

6. Bezpieczenstwo osobiste

— Nowoczesna, trudnopalna i ergonomiczna kamizelka balistyczna skryte-
£0 noszenia.

— Nowoczesne ochrony osobiste stuzb ratowniczych KSRG w oparciu o po-
trzeby uzytkownikow koncowych.
7. Bezpieczenstwo granic

— Opracowanie metod i technologii wspomagania ochrony perymetryczne;j
terendw granicznych i portow lotniczych w oparciu o zaawansowana ana-
lize sygnatow akustycznych i obrazow wizyjnych.
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4.

Proponowane kierunki badan

Tytutem podsumowania — po przeprowadzeniu prezentacji dotychczasowych
obszaréw badawczych — nalezy wskaza¢ najbardziej obiecujace. Zaprezentowana
lista wynika z oceny biezacej sytuacji spotecznej, zapotrzebowania organow Sciga-
nia wymiaru sprawiedliwosci oraz praktycznego do§wiadczenia, jakie jest udzialem
zespotu badawczego Katedry Prawa Karnego Wydziatu Prawa Uniwersytetu w Bia-
tymstoku.

Wskaza¢ nalezy nastgpujace obszary badawcze:

272

Badania dogmatyczne nad koniecznoscia isposobem uregulowania zja-
wisk spotecznych, ktore do tej pory nie doczekaly sig¢ efektywnego instru-
mentarium prawnego oraz zupetnie nowych zwiazanych z rozwojem spote-
czenstwa, powstajacymi patologiami oraz osiagni¢ciami technologicznymi.
Prawo pozostaje najpowazniejszym narzedziem panstwa w zakresie regu-
lowania zachowan ludzi i ich grup. Pozostaje tylko pytanie o zakres takie-
go sterowania.

Badania wieloptaszczyznowe, kompleksowe nad zjawiskami spotecznymi
wymienionymi w poprzednim punkcie. Nie mozna juz podchodzi¢ do roz-
wiazywani tych probleméw w sposdb jednostronny. Nalezy wykorzystac¢
efekt wspolpracy i synergii wysitkow naukowcoéw i praktykow pochodza-
cych z réznych $rodowisk humanistycznych czy tez technicznych dla roz-
wiazywania problemow spotecznych.

Badania z zakresu partnerstwa publiczno—prywatnego na rzecz zapewnienia
bezpieczenstwa. Zmniejszenie uprawnien organow ochrony porzadku pub-
licznego 1 bezpieczenstwa lub zmniejszenie im srodkéw finansowych czy
osobowych spowoduje, ze w to miejsce w sposob naturalny wejda (juz jest
to widoczne) podmioty prywatne (komercyjne — firmy ochrony oséb i mienia
oraz typu non—profit — np. straze sasiedzkie). Zachodzi konieczno$¢ okresle-
nia zakresu ich uprawnien oraz relacji z organami panstwowymi, samorza-
dem lokalnym etc. W zakresie tym miesci si¢ takze kwestia komercjalizacji
wynikoéw badan naukowych w zakresie bezpieczenstwa.

Lepsze wykorzystanie informacji dostgpnej powszechnie — w zakresie po-
zyskiwania, gromadzenia, ewaluacji, wykorzystania — w szczego6lnosci In-
ternetu i medidow spotecznych (np. monitoring i przewidywanie zdarzen na
podstawie wpisOw na portalach spoteczno$ciowych). Kazdy, kto obserwuje
rzeczywistos¢, uzna ten punkt za truizm, ale w zasadzie nalezy zada¢ sobie
pytanie, jak duzo tego typu badan w zasadzie jest prowadzonych obecnie?
Czy sa one aktualne? Czy w ogoble nadazaja one za zmieniajacym si¢ spote-
czenstwem informacyjnym?
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— Integracja baz danych i systeméw informatycznych poszczegdlnych stuzb
oraz pomigdzy stuzbami — celem zmniejszenia kosztéw ich funkcjonowania
oraz zwigkszenia wspotpracy organow panstwowych. Nalezy w koncu prze-
ku¢ w czyn stwierdzenie, ze zyjemy w spoteczenstwie informacyjnym, a in-
formacja jest najbardziej pozadanym towarem i or¢zem zapewniajacym bez-
pieczenstwo i porzadek publiczny.

— Zwigkszenie interoperacyjnosci poszczegdlnych rozwiazan informatycz-
nych oferowanych przez réznych dostawcow organom panstwowym, np.
poprzez standaryzacj¢ protokotow wymiany informacji, zautomatyzowanie
akwizycji, gromadzenia, analizowania i wykorzystywania informacji zawar-
tych w bazach prywatnych i panstwowych.
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HOBbIE HAMPABJIEHUA UCCNEAQOBAHWUNA BE3OMNACHOCTU B NOJbLUE
N NX PE3YIbTATbI

Bpabote ocBeniatroTcss HOBbIE HAIIPABICHUS FOPUANIECKUX,, KDUMUHOJIOT IS CKUX
U KPUMWHAIACTUYECKHX HWCCIEeNOBaHNNH B oOmactu OesomacHoctu. [IpoGmema
paccMarpuBaeTCsl Ha INpPHUMEPE IPOEKTOB, PEAIN30BAHHBIX B IOCIEIHHUE TOABI
Ha ropuamdeckoM (Qakynerere YHuBepcuteTa B benocroke. Kpome Toro, Ha
OCHOBE aHalln3a TeMAaTHKH KOHKYpPCOB, 0OBsBIEHHBIX B 2011 T. BHOBh CO3MaHHBIM
HanmonanbsHBIM LIEHTPOM HCCIIEIOBAaHUN U Pa3BUTHSA, YKA3bIBAIOTCS CYILICCTBYIOIIIUE
B Hacrtosuiee BpeMs B llonble TeHACHINY B 1aHHOH oOnacTy 3HaHUHE. OTMedaeTcs
HEOOXOOUMOCTb MIPOBEICHHUS MEXIUCUUIUTUHAPHBIX UCCIEI0BAHUH, IOCBAIIEHHBIX
TEeKyIIMM M OyayIMM yrpo3aM 0e30HacHOCTH M OOIIECTBEHHOMY MOpsAaKy. OHH
JOJDKHBI B OOJbLIEH Mepe MPHUBJIEKATh HE TOJIBKO TEOPETUKOB, HO U NMPAKTUYECKUX
paOOTHUKOB OPraHOB CIEICTBHA, CHELCIY)XO M opraHoB mpasocynusi. Ocoboe
3HAUCHHE MPUAAETCS COTPYIHHUYECTBY C CyOBEKTaM{, KOMMEPLUAIN3UPYIOIIUMH
pe3ynbTaThl TAKUX HCCIEJOBAaHWM, YTO COOTBETCTBYET JIMccaOoHCKOM cTpareruu.
Ilo Bceil BepOATHOCTH, HOBBIE TEXHOJOTMYECKHE DPEIICHUS] CMOTYT 3HAYUTEIBHO
VIOY4YIINTh CHUTyanuio B cdepe obecriedeHusi OS30MaCHOCTH W OOIIECTBEHHOTO
nopsiika. B 3akimoueHMe aBTOPOM IIPEIJIOKEHBI HANpaBICHHUS MHCCIIEAOBAHUM,
00BEANHSIOIUX IPAaBO, KPUMUHAIMCTUKY U TEXHOIOTHH.
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NEW DIRECTIONS OF SECURITY RESEARCH IN POLAND
AND THEIR EFFECTS

The present study discusses new directions of research - legal, criminological
and in the sphere of criminalistics - on security. This area of research was the subject
of numerous projects realized at the Law Faculty of Bialystok University in the recent
years. Furthermore an analysis of the subject areas for research to be sponsored by
the newly created National Centre for Research and Development in 2011 revealed
the trends in development that are visible in Poland at present. The need to conduct
interdisciplinary research corresponding to current and future threats to security and
the public order was also noted. These efforts should engage increased involvement
from theoreticians but also from practitioners of law enforcement, the secret services
and organs for the administration of justice. It is also of importance to cooperate with
entities commercializing the results of such research, which is consistent with the
Lisbon Strategy. In addition new technological advances could provide significant
facilitation and improvement in ensuring security and public order. The author of the
study, in summing up, suggested lines of research connecting law, criminalistics and
technology.
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Interdisciplinary research, security, public order, law enforcement
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