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WPROWADZENIE

Przestepstwo kradziezy tozsamos$ci, pomimo ciaglej eskalacji,
w ostatnich latach nadal pozostaje tematem na marginesie zainteresowan
badawczych, szczegolnie w obszarze nieletnich sprawcow tego czynu
zabronionego. W zwiazku z dynamicznym rozwojem nowych techno-
logii i coraz wigkszej globalizacji — przestgpstwa, ktore moga byc¢ ta-
twiej popelniane przez Internet, czgsto przenoszone sa przez Sprawcow
wlasnie do tej sfery. Wydaje sig, ze przestepstwo kradziezy tozsamosci,
skadinad znane od setek lat, podlega wlasnie tego rodzaju tendencji. Po-
wyzszy obszar badawczy powinien by¢ uzupelniony w zwiazku z co-
raz wigkszymi mozliwosciami popelniania tego przestgpstwa z uzyciem
Internetu, zwlaszcza ze obecnie niemal wszyscy nieletni sa jego staltymi
uzytkownikami.

Trudnosci w zbadaniu tego zjawiska przestgpczego jest wiele —
samo zdefiniowanie ,kradziezy tozsamosci” nastrecza wyzwaf, nie
tylko na gruncie krajowym, ale takze w przestrzeni miedzynarodowej.
Proces konceptualizacji polegajacy na zdefiniowaniu fundamentalnych
terminOw oraz relacji migedzy nimi w obszarze badanego zjawiska jest
niezbedny dla prawidlowego przeprowadzenia prac badawczych'. W ni-
niejszej monografii zjawisko kradziezy tozsamosci bedzie analizowane
w dwojaki sposob — zgodnie z potocznym tego slowa znaczeniem oraz
zgodnie z rozumieniem prawniczym. Samych definicji kradziezy tozsa-
mosci sensu largo w literaturze zarowno polskiej, jak i zagranicznej wyste-
puje wiele. Na potrzeby badah zawartych w niniejszej ksiazce przyjeto,
wydaje sie, najszersza i zarazem najbardziej uniwersalna definicje kra-

1 E. Glinska, Metody badan w kryminologii [w:] Kryminologia: stan i perspektywy rozwoju,
E.W. Plywaczewski, S. Redo, E.M. Guzik-Makaruk, K. Laskowska, W. Filipkowski, E. Glinska,
E. Jurgielewicz-Delegacz, M. Perkowska, Warszawa 2019, s. 211-213.
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dziezy tozsamosci sensu largo jako wykorzystywanie identyfikujgcych danych perso-
nalnych jako narzedzia do popelnienia innych przestepstw’. Natomiast sensu stricto to
pojecie w jezyku prawniczym na gruncie polskim rozumiane jest jako
podszywanie si¢ pod inna osobg, zawezone znamionami zawartymi
w art. 190a § 2 kodeksu karnego.

Przestepczos$c nieletnich od lat jest obiektem zainteresowania na-
ukowcow wielu dziedzin, poczawszy od prawnikow, poprzez peda-
gogow, socjologow, skonczywszy na psychologach i psychiatrach. Ze
wzgledu na ciagle ksztaltujaca sig osobowosc nieletnich sprawcow po-
znanie przyczyn oraz przejawow ich dewiacyjnych zachowan jest nie-
zbedne nie tylko dla zapobiegania i zwalczania przestgpczosci nieletnich,
ale przede wszystkim dla zapewnienia im mozliwosci prawidlowego roz-
woju, wsparcia i resocjalizacji. Badah na temat klasycznych, najbardziej
popularnych przestepstw popelnianych przez nieletnich w literaturze jest
dosc wiele, natomiast te dotykajace cyberprzestrzeni znajduja sie nadal
w mniejszo$ci. Autorka zdecydowala sig na choc¢ czgsciowe uzupelnie-
nie tej niszy o jedno z najbardziej znamiennych dla cyberprzestgpczosci
przestepstw, tj. kradziez tozsamosci. Popelnianie tego typu przestgpstwa
nie wymaga umiejetnosci specjalistycznych, totez coraz czgsciej popet-
niane jest wlasnie przez nieletnich sprawcow, a takze maloletni padaja
jego ofiarami.

Tytul niniejszej monografii wskazuje na jej dogmatyczno-empi-
ryczny charakter. W zwiazku z bardzo szerokim zakresem samego zjawi-
ska kradziezy tozsamosci, analizie poddane zostaly wybrane, kluczowe
dla poznania tego zjawiska, aspekty zarowno prawnokarne, jak i krymi-
nologiczne. W gtownej mierze ksiazka koncentruje si¢ na nieletnich jako
sprawcach kradziezy tozsamosci, jednak znajduja sig¢ w niej rowniez ele-
menty poruszajace kwestie ofiar tego zjawiska, czesto w wieku ponizej
18 lat. Monografia sktada sie z wprowadzenia, szeSciu rozdziatow, pod-
sumowania, bibliografii oraz aneksu.

W rozdziale I zawarto zastosowana w badaniach bedacych przed-
miotem niniejszej ksiazki strukture metodologiczna. Przedstawiono
przedmiot i cele badan, problemy i hipotezy badawcze, metody, techniki

2 Komunikat Komisji do Parlamentu Europejskiego, Rady oraz Komitetu Regionéw w kierunku
0golinej strategii zwalczania cyberprzestepczosci z 22.05.2007 r., {SEK(2007) 641}{SEK(2007)
642}.
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i narzedzia badawcze, a takze zaprezentowano organizacje i przebieg ba-
dah. Kolejne trzy rozdzialy maja charakter teoretyczny.

Rozdzial II zawiera rozwazania na temat genezy zjawiska kra-
dziezy tozsamosci oraz jego zwiazkow z rozwojem cyberprzestgpczosci
na $wiecie, z uwzglednieniem definicji przedmiotowego przestepstwa.
W tresci tej czgsci pracy dokonano historycznej analizy rozwoju zjawiska
na gruncie krajowym i miedzynarodowym, wskazujac na dynamizujacy
kradziez tozsamo$ci rozwoj nowych technologii, szczegolnie powiaza-
nych z Internetem. Ponadto zaprezentowano roznego rodzaju rozumie-
nie przestepstwa kradziezy tozsamos$ci zarowno na gruncie krajowym,
organizacji miedzynarodowych, jak i najbardziej znamienne dla tego zja-
wiska definicje funkcjonujace w wybranych pahstwach na $wiata.

Rozdziat IIT wskazuje na prawnokarne aspekty kradziezy tozsamosci
na gruncie krajowym, co niezbedne jest dla ustalenia zachowan nielet-
nich, ktore beda mogly byc kwalifikowane jako kradziez tozsamosci, ze
szczegolnym uwzglednieniem art. 190a § 2 k.k. Zawarte zostaly w nim
zarowno przepisy prawnokarne z kodeksu karnego, jak i z innych wy-
branych aktow prawnych, ktore moga miec zastosowanie do penalizo-
wania zachowan rozumianych jako kradziez tozsamosci w szerokim tego
wyrazenia znaczeniu. Dokonano rowniez poglebionej analizy przepisu
z art. 190a § 2 k.k. regulujacego przestgpstwo kradziezy tozsamosci
w waskim tego stowa znaczeniu, uwzgledniajac zmiany wprowadzone
nowelizacja z 2020 oraz 2022 roku’.

Kolejny IV rozdzial traktuje o reakcji prawnej na przestgpczosc
nieletnich zarowno w podejsciu krajowym, jak i miedzynarodowym.
W rozdziale zostaly przedstawione informacje dotyczace postepowa-
nia z nieletnimi istotne dla oceny konsekwencji prawnych w zwiazku
z dokonaniem przez nieletniego kradziezy tozsamoS$ci, majac takze
na uwadze najnowsze zmiany w ustawodawstwie dotyczacym nieletnich
2 2022 roku, tj. ustawe o wspieraniu i resocjalizacji nieletnich*. Ponadto
zaprezentowane zostaly najwazniejsze akty prawa miedzynarodowego

3 Ustawa z dnia 31 marca 2020 r. o zmianie ustawy o szczegodlnych rozwigzaniach zwigzanych
z zapobieganiem, przeciwdziataniem i zwalczaniem COVID-19, innych choréb zakaznych oraz
wywotanych nimi sytuacji kryzysowych oraz niektérych innych ustaw, Dz.U. poz. 568, tekst
jedn. ze zm.; ustawa z dnia 7 lipca 2022 r. o zmianie ustawy — Kodeks karny oraz niektoérych in-
nych ustaw, Dz.U. poz. 2600.

4 Ustawa z dnia 9 czerwca 2022 r. o wspieraniu i resocjalizacji nieletnich, Dz.U. poz. 1700.
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uchwalone przez najwigksze organizacje miedzynarodowe — Organizacje
Narodow Zjednoczonych, Rade Europy i Unig Europejska.

Przedostatni rozdzial V ma charakter kryminologiczny i prezentuje
wybrane aspekty fenomenu zjawiska kradziezy tozsamosci z udziatem
nieletnich. Analizie zostaly poddane najnowsze statystyki policyjne oraz
sadowe, dostarczajac informacji na temat obrazu przestepczosci ujaw-
nionej w obszarze przestgpstwa z art. 190a § 2 k.k., wsrod dorostych
i nieletnich sprawcow. Autorka zdecydowata si¢ na podjecie analizy po-
rownawczej danych dotyczacych nieletnich z danymi na temat dorostych
sprawcow, co pozwolilo na dokonanie oceny skali tego zjawiska. Bez
odpowiedniego odniesienia trudno byloby stwierdzic, jak bardzo jest to
niepokojacy przejaw przestepczosci nieletnich.

Ostatni empiryczny rozdziat IV rozprawy przedstawia wyniki ogol-
nopolskich badah prawomocnych orzeczeh sadowych w zakresie czynu
karalnego z art. 190a § 2 k.k. popelnionego przez nieletnich spraw-
cow. Przeprowadzone badania dokumentow w postaci sentencji orze-
czeh umozliwily cze$ciowe scharakteryzowanie nieletnich sprawcow
kradziezy tozsamosci sensu stricto oraz ich ofiary. W rozdziale zaprezento-
wano modus operandi sprawcow oraz ich zwiazki z cyberprzestrzenia. Moz-
liwe bylo rowniez przyjrzenie sig¢ praktyce orzeczniczej, m.in. sposobie
kwalifikacji zachowan nieletnich jako czyn karalny z art. 190a § 2 k.k.
przez wydzialy rodzinne i nieletnich sadow rejonowych z calej Polski
oraz zastosowanych przez nich srodkow wychowawczych. W rozdziale
przedstawione sa rOwniez najciekawsze stany faktyczne z perspektywy
decyzji orzeczniczych sadow.

Monografia zakohczona jest podsumowaniem, w ktorym dokonano
weryfikacji postawionych hipotez badawczych oraz prezentacji wnio-
skow ze zrealizowanych badanh w zakresie kradziezy tozsamosci z udzia-
fem nieletnich.

Zastosowany ukltad niniejszego opracowania zmierzat do catoscio-
wego 1 wielowymiarowego ukazania najwazniejszych aspektow kra-
dziezy tozsamosci z udziatem nieletnich. Zaimplementowana struktura
ksiazki data mozliwosc¢ na dosc syntetyczne, a jednak kompleksowe, czy-
telne i logiczne usystematyzowanie rezultatow przeprowadzonych ba-
dah stosownie do wymogow naukowych.

10
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Niniejsza monografia powstala na podstawie rozprawy doktorskiej
i dlatego tez w tym miejscu autorka pragnie ztozyc serdeczne podzigko-
wania promotor dysertacji — Pani prof. dr hab. Ewie M. Guzik-Makaruk —
za nieustanne wsparcie merytoryczne oraz duchowe, ciagle inspirowanie
do rozwoju naukowego oraz okazana zyczliwosc.

Autorka sktada takze podzigkowania Panu prof. dr hab. dr h.c. Emi-
lowi W. Ptywaczewskiemu, Pani dr hab. Marcie Romahczuk-Grackiej,
prof. UWM — recenzentom w postepowaniu doktorskim, ktorzy sa row-
niez recenzentami niniejszej monografii, a takze Pani dr hab. Barbarze
Namystowskiej-Gabrysiak — recenzentce w postgpowaniu doktorskim —
za pozytywne przyjecie pracy oraz cenne uwagi, ktore pomogly nadac
ostateczny ksztalt niniejszej pracy.

Stowa podzigkowania autorka kieruje rowniez do zespolu Biato-
stockiej Szkoty Kryminologii — Pani prof. dr hab. Katarzyny Laskowskiej,
Pana dr hab. Wojciecha Filipkowskiego, prof. UwB, Pani dr Diany Daj-
nowicz-Piesieckiej, Pani dr Emilii Jurgielewicz-Delegacz, Pani dr Emilii
Truskolaskiej, Pani mgr Marty Dabrowskiej oraz Pani mgr Marty Dzieni-
szewskiej za wszelka okazana pomoc i serdecznos¢ w trakcie pisania roz-
prawy doktorskie;j.

11






Rozdzial I

METODYKA BADAN

§ 1. Przedmiot i cel badan

Na calym $wiecie zainteresowanie problematyka cyberprzestepczo-
Sci nie traci na aktualnosci. Kradziez tozsamosci w przewazajacej mierze
zwiazana jest z tym zjawiskiem. Korelacji tej dowodza statystyki poli-
cyjne, sadowe oraz innych instytucji pahstwowych — zarowno polskie,
zagraniczne, jak i miedzynarodowych organizacji, ktore jednoznacznie
wskazuja na narastajacy problem kradziezy tozsamos$ci w ostatnich la-
tach. Z raportu FBI i Internet Crime Complaint Center wynika, ze od 2016 r. do
2020 r. skargi dotyczace kradziezy tozsamosci wzrosty ponadtrzykrotnie.
Natomiast skargi dotyczace samego phishingu/vishingu/smishingu/pharmingu,
ktore klasyfikowane sa jako kradziez tozsamosci sensu largo, w powyzszym
okresie wzrosty ponaddwunastokrotnie. W Polsce podobna tendencje
potwierdzaja statystyki CERT Polska wskazujace na liczbe zgloszonych
incydentow cyberbezpieczenstwa.

Mozna rowniez dostrzec zwigkszone zainteresowanie zagadnie-
niem ze strony mediow, §wiata polityki oraz srodowiska akademickiego.
W ostatnich latach wyszukiwarka Google na dzien 16 lipca 2024 r. wska-
zuje 355 000 wynikow dla hasta ,kradziez tozsamosci” (931 000 dla
hasta ,kradziez tozsamosci” z btedem) i 616 000 000 wynikow dla ha-
sta identity theft, podczas gdy w 2014 roku bylo to odpowiednio — 27 000
1108 000 000"

Pomimo powyzszego zwigkszonego zainteresowania zagadnienie
kradziezy tozsamosci nieletnich statuuje sig na marginesie zainteresowan

1 A. Lach, Karnoprawna reakcja na zjawisko kradziezy tozsamo$ci, Warszawa 2015, s. 13.
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Rozdziat I

badawczych. Mozna znalez¢ opracowania na temat cyberprzestgpczosci
wérod nieletnich lub cyberprzemocy, ktore wskazuja na intensyfikacje
tych zjawisk, lecz opracowan na temat konkretnie kradziezy tozsamosci
popelnianej przez nieletnich w kraju brak. W opinii autorki luka ta po-
winna zostac wypelniona. Na koniecznos$c zbadania kradziezy tozsamo-
$ci popelnianej przez nieletnich wskazuje kilka czynnikow. Po pierwsze
postepujacy wzrost dostgpu do Internetu, komputerow oraz urzadzeh
mobilnych, a takze znaczaca rola, jaka odgrywaja nieletni w tym pro-
cesie’. WspoOlczesni nieletni, praktycznie od urodzenia stykajacy sie
z kultura masowa oraz nowymi technologiami, coraz czgsciej przenosza
swoje zycie do $wiata wirtualnego, a tym samym rowniez czyny karalne
czy inne przejawy demoralizacji. Szczegolnie w ostatnich latach pande-
mia COVID-19 spowodowala przeniesienie niemalze wszystkich inte-
rakcji spotecznych do Internetu. Sytuacja ta wytworzyla nie tylko nowe
mozliwosci, ale takze wiele zagrozen dla spoteczenstwa, w tym dla jego
najmlodszych przedstawicieli. Edukacja dzieci i wszystkie ich kontakty
z rowiesnikami zostaly niemal na calym $wiecie przeniesione do trybu
zdalnego. Warto pokusi¢ sie o refleksje, jakie konsekwencje w dluzszej
perspektywie moze spowodowac powyzsze wydarzenie. Wydaje sie
oczywiste, ze prawdopodobnie nie pozostanie ono bez wplywu na przy-
spieszenie istniejacego juz procesu przenoszenia czesci przestgpstw po-
petnianych przez nieletnich do wirtualnego $wiata.

Po drugie, obserwujac statystyki sadowe skazan nieletnich za kra-
dziez tozsamosci z art. 190a § 2 k.k.,, pomimo ich niewielkiej ilosci
jednostkowej, mozna zauwazyc tendencje wzrostowa oraz ich wyzszy
udzial posrod skazah za przestgpstwa przeciwko wolnosci niz w przy-
padku skazah osob dorostych. W 2020 r. kradziez tozsamosci popelniana
przez nieletnich znalazla sig na piatym miejscu najczesciej popelnianych
przestepstw przeciwko wolnosci — z 5% udzialem. Porownujac to z da-
nymi dotyczacymi dorostych, gdzie udzial ten wynosi okolo 1%, moze
to prowadzi¢ do zastanowienia nad paradoksalnie wigksza popularnoscia
tego zjawiska wsrod osob nieletnich. Na gruncie powyzszych informa-
¢ji nasuwa sie wiele watpliwosci oraz problemow badawczych natury

2 Zob. Gtéwny Urzad Statystyczny, Urzad Statystyczny w Szczecinie, Spofeczenstwo infor-
macyjne w Polsce w 2023 roku, https://stat.gov.pl/obszary-tematyczne/nauka-i-technika
-spoleczenstwo-informacyjne/spoleczenstwo-informacyjne/spoleczenstwo-informacyjne-w
-polsce-w-2023-roku,1,17.html [16 lipca 2024 r.].
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prawnokarnej, jak i kryminologicznej zjawiska kradziezy tozsamosci nie-
letnich w Polsce — zarowno w kontekscie nieletnich jako sprawcow, jak
i ofiar. Zlozonos¢ procesu badawczego tego zjawiska wynika juz cho-
ciazby z trudnosci zdefiniowania kradziezy tozsamosci. Przestepstwo to
mozna rozumie¢ w sensie szerokim — wykorzystywanie identyfikujacych
danych personalnych jako narzedzia do popelnienia innych przestepstw
(co jest stanowiskiem Komisji Europejskiej), oraz w sensie waskim obje-
tym zakresem art. 190a § 2 kodeksu karnego. Z dniem 6 czerwca 2011 r.
weszla w zycie ustawa z dnia 25 lutego 2011 r. o zmianie ustawy — Ko-
deks karny, wprowadzajaca do polskiego kodeksu karnego przestepstwo
stalkingu, a wraz z nim kradziezy tozsamosci. W 2020 r. oraz 2022 r. zo-
stata ona poddana nowelizacji. Ze wzgledu na konstrukcje przepis ten za-
weza w sposob znaczacy mozliwosc kryminalizacji zachowah noszacych
znamiona kradziezy tozsamosci w szerokim znaczeniu.

Celem monografii jest okre§lenie obrazu kradziezy tozsamosci
z udziatem nieletnich w Polsce — w szczegolnosci ich nieletnich spraw-
cow. Etiologii zjawiska, sposobow jego popetniania oraz praktyki orzecz-
niczej polskich sadow. W opracowaniu przedstawiona zostanie rowniez
analiza istniejacych regulacji prawnokarnych wplywajacych na zwalcza-
nie oraz przeciwdzialanie temu zjawisku.

Obecnie tematyka kradziezy tozsamosci z udzialem nieletnich nie
zostala podjeta w polskiej literaturze, a takze nie zostala wystarczajaco
zglebiona na gruncie miedzynarodowym?. Jedyna pozycja przyblizajaca
te tematyke jest opracowanie autorki z 2020 r. ,Nieletni jako sprawcy
przestepstwa kradziezy tozsamos$ci w Polsce — wybrane aspekty krymino-
logiczne”*. ROwniez literatura na temat nieletnich jako sprawcow cyber-
przestepstw znajduje sie na marginesie polskiej nauki®, zadna z nich nie
obejmuje swoim zakresem ogolnopolskich badah aktowych. W wigk-
szo$ci mozna znalez¢ opracowania na temat maloletnich jako ofiar

3 W literaturze anglojezycznej wystepuje zainteresowanie tym tematem, aczkolwiek w jeszcze
bardzo ograniczonym zakresie, zob. C.D. Marcum, G.E. Higgins, M.L. Ricketts, S.E. Wolfe,
Becoming Someone New: Identity Theft Behaviors by High School Students, ,Journal of Finan-
cial Crime” 2015, t. 22, nr 3.

4 A. Stachelska, Nieletni jako sprawcy przestepstwa kradziezy tozsamosci w Polsce — wybrane
aspekty kryminologiczne, ,Zeszyty Prawnicze” 2020, t. 20, nr 2.
5 Zob. m.in. J. Badziak, Nadmierne korzystanie z internetu przez nieletnich jako czynnik ryzyka

sprzyjajacy ich demoralizacji i przestepczosci [w:] Problemy nauk prawnych, K. Pujer (red.),
Wroctaw 2019, t.13.
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cyberprzemocy®. Istnieja takze badania wiktymizacyjne na temat cyber-
przestepczosci przeprowadzone wsrod nieletnich w Polsce, w ktorych
tresci pojawiaja si¢ pytania dotyczace kradziezy tozsamosci, a takze pyta-
nia typu self-report’.

§ 2. Problemy i hipotezy badawcze

Dwuplaszczyznowe ujgcie tematu pracy, ktory wyraznie podkre-
§la zarowno aspekt prawny, jak i kryminologiczny przestepstwa kra-
dziezy tozsamosci wsrod nieletnich, zobowiazuje do tego, aby podziat
na aspekty prawne i kryminologiczne przenie$c takze na obszar okresla-
nia problemow i hipotez badawczych.

Glowny problem badawczy o charakterze prawnym sformutowany
zostal w postaci nastgpujacego pytania:

W jakim zakresie wspolczesny normatywny ksztalt regulacji obejmujgcych kradziei
toisamosci popelnianej przez nieletnich jest adekwatny w stosunku do obecnej rzeczywistosci?

Poglebieniu materii, w przedmiocie ktorej sformulowano glowne
pytanie badawcze o charakterze prawnym, stuzy¢ maja szczegolowe pro-
blemy badawcze o charakterze prawnym skonstruowane w postaci na-
stepujacych pytah:

1)Jak przepisy prawnokarne w Polsce obecnie obejmuja kradziez

tozsamosci sensu largo?

2) W jakim zakresie regulacja art. 190a § 2 kodeksu karnego obej-

muje kradziez tozsamosci sensu stricto?

3)Jakie trudnosci interpretacyjne towarzysza wykladni przepisow
prawnokarnych obejmujacych swoim zakresem kradziez tozsa-
mosci sensu stricto i sensu largo?

6 Zob. m.in. K. Broniatowski, Kancelaria Senatu, Bezpieczenstwo Dzieci i Mtodziezy w Cyber-
przestrzeni — Regulacje w Prawie Polskim i Unijnym, Kancelaria Senatu, 2017, 2017;J. Pod-
lewska, Odpowiedzialno$¢ prawna za cyberprzemoc w stosunku do nieletnich, ,Dziecko
Krzywdzone. Teoria, badania, praktyka” 2009, t. 8, nr 1.

7 Zob. m.in. Z. Bartkowicz, A. Chudnicki, Cyberprzemoc w opiniach uczniéw szkét $rednich,
,Edukacja — Technika — Informatyka” 2019, t. 28, nr 2; J. Grubicka, A. Jopek, Tozsamosc¢
w cyberprzestrzeni: implikacje zjawiska cyberprzemocy ws$réd adolescentoéw; Nastolatki 3.0.
Raport z ogélnopolskiego badania uczniéw, NASK — Panstwowy Instytut Badawczy, 2019; Na-
stolatki 3.0. Raport z ogélnopolskiego badania uczniéw, NASK — Panstwowy Instytut Badaw-
czy, 2021; Raport z badania Nastolatki 3.0, NASK — Panstwowy Instytut Badawczy, 2017.
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4)Jakie zmiany de lege ferenda powinny wystapic w odpowiedzi na po-
wstale trudnosci interpretacyjne?

5)Jak ustawa o postgpowaniu w sprawach nieletnich oraz ustawa
o wspieraniu i resocjalizacji nieletnich reguluja reakcje na zjawi-
sko kradziezy tozsamosci wérod nieletnich?

W obszarze aspektow kryminologicznych, glowny problem badaw-
czy zostal sformulowany w postaci nastepujacego pytania:

Jak w praktyce ksztaltuje si¢ wspolczesny obraz przestgpstwa kradziezy tozsamosci
z udzialem nieletnich?

Sformutowany w ten sposob glowny problem badawczy o charak-
terze kryminologicznym implikuje potrzebe uszczegotowienia pola ba-
dawczego przez okreslenie szczegolowych problemow badawczych
o charakterze kryminologicznym. Problemy te okreslono w postaci na-
stepujacych pytah:

1) Jak ksztattuje sie skala i dynamika kradziezy tozsamosci sensu stricto

wérod nieletnich sprawcow?

2)Jakie cechy charakteryzuja nieletnich sprawcow przestepstwa kra-
dziezy tozsamosci sensu stricto oraz ich ofiary?

3) Na czym polega modus operandi kradziezy tozsamosSci sensu stricto?

4) W jakim zakresie kradziez tozsamosci sensu stricto popelniana przez
nieletnich zwiazana jest ze zjawiskiem cyberprzestgpczosci?

5)Jakie §rodki wychowawcze oraz poprawcze byly orzekane wobec

nieletnich sprawcow przedmiotowego czynu zabronionego?

6) W jakim zakresie konieczne wydaja sig¢ zmiany w praktyce orzecz-
niczej sadow nieletnich w sprawach o kradziez tozsamosci sensu
stricto?

Sformutowane problemy badawcze o charakterze prawnym i krymi-
nologicznym stanowig punkt wyjscia dla sformutowania odpowiednich
hipotez badawczych. Majac na uwadze, iz hipoteza badawcza powinna
wynikac z problemu badawczego, gtowna hipoteze badawcza o charak-

terze prawnym sformulowano w postaci nastepujacego zdania:
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Wipolczesne normatywne regulacje obejmujgce kradziez toisamosci popelniang przez
nieletnich nalezy oceni¢ jako w duiej mierze nieadekwatne i nieprzystajgce do obecnej
rzeczywistosci.

Szczegolowe hipotezy badawcze o charakterze prawnym wyrazone
zostaly nastepujaco:

1) Przepisy prawnokarne obejmuja zjawisko kradziezy tozsamosci
sensu largo na zasadzie kryminalizacji rozproszone;j.

2)Regulacja z art. 190a § 2 kodeksu karnego obejmujaca kradziez
tozsamosci sensu stricto wyznacza znaczaco ograniczony zakres jej
zastosowania.

3) Trudnosci interpretacyjne w zakresie przepisow prawnokarnych
obejmujacych swoim zakresem kradziez tozsamosci sensu largo wy-
stepuja w roznych elementach znamion przestgpstw, w szczegol-
nosci jest to widoczne w tzw. przestgpstwach komputerowych.
Trudnosci interpretacyjne w art. 190a § 2 kodeksu karnego obej-
mujacym kradziez tozsamosci sensu stricto wystepuja w glownej
mierze na gruncie strony podmiotowej oraz strony przedmioto-
wej regulaciji.

4)Zmiany de lege ferenda powinny zosta¢ wprowadzone w art. 190a
§ 2 kodeksu karnego w elementach strony podmiotowej oraz
przedmiotowej, a takze wyodrebniania regulacji ze struktury
przepisu penalizujacego stalking.

5)Ustawa o postgpowaniu w sprawach nieletnich w przesztosci,
a od wrzesnia 2022 r. ustawa o wspieraniu i resocjalizacji nie-
letnich reguluje reakcje na zjawisko kradziezy tozsamosci wérod
nieletnich w sposob kompletny oraz wylaczny.

Powyzsze hipotezy badawcze o charakterze prawnym nie wy-
czerpuja caloSciowo zagadnienia przestepstwa kradziezy tozsamosci
i wymagaja uzupelnienia o aspekty kryminologiczne. Glowna hipoteze
badawcza o charakterze kryminologicznym stanowi zatem zalozenie, iz:

Przestepstwo kradziezy tozsamosci nieletnich wspolczesnie jest coraz czgsciej pojawiajg-
cym si¢ zjawiskiem, stanowigcym przejaw cyberprzestepczosci.

W kontekscie tak sformulowanej gtownej hipotezy o charakterze
kryminologicznym postawiono takze hipotezy szczegolowe, ktore odpo-
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wiadaja przedstawionym wczesniej szczegolowym problemom badaw-
czym. Hipotezy te brzmia w sposob nastepujacy:

1) Skala kradziezy tozsamosci sensu stricto wérod nieletnich jest nie-
wielka. Dynamika kradziezy tozsamoSci sensu stricto wsrod nie-
letnich wskazuje na jej tendencje wzrostowa. Skala kradziezy
tozsamosci sensu stricto jest wyzsza wsrod nieletnich niz dorostych,
rozwija sig szybciej niz w przypadku kradziezy tozsamosci popet-
nianej przez dorostych.

2) W glownej mierze sprawcami przestgpstwa kradziezy tozsamo-
Sci sensu stricto sa chfopcy w wieku okoto 15 lat. W zdecydowanej
wigkszo$ci ofiarami przestepstwa kradziezy tozsamosci sensu stricto
sa maloletnie dziewczeta. Nieletni sprawcy kradziezy tozsamosci
z art. 190a § 2 k.k. w wigkszosci popelniaja rowniez inne czyny
karalne, natomiast ich ofiary w wiekszosci doswiadczaly wikty-
mizacji wielokrotnej.

3) Modus operandi sprawcow w gtownej mierze polega na wykorzysta-
niu fotografii lub danych osobowych do podszycia sie pod ofiare,
aby ja oSmieszy¢ w oczach innych osob.

4)Kradziez tozsamosci sensu stricto popelniana przez nieletnich od-
bywa sig¢ w glownej mierze za poérednictwem Internetu.

5) Wzgledem nieletnich najczgsciej sa orzekane srodki wychowaw-
cze w postaci upomnienia, bedacego reakcja na kradziez tozsa-
mosci sensu stricto.

6) Konieczne jest zwrocenie uwagi sadow na odpowiednia kwalifi-
kacje prawnokarna zachowan nieletnich.

§ 3. Metody, techniki i narzedzia badawcze

Problem naukowy postawiony w pracy naukowej powinien byc
rozwigzany przy wykorzystaniu odpowiednich metod badawczych?®.
Metoda badawcza to okreSlony sposob postgpowania w danej sytuacji
problemowej w odniesieniu do sformulowanego problemu badaw-

8 R.A. Stefanski, Metodyka przygotowania rozprawy doktorskiej [w:] Metodologia dysertacji
doktorskiej dla prawnikéw: teoria i praktyka, H. 1zdebski, A. Lazarska (red.), Warszawa 2022,
s. 156.
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czego’. Autorka opracowania, chcac skonstruowac prace jak najbardziej
warto$ciowa z perspektywy naukowej, jednoczesnie trafnie i adekwat-
nie odzwierciedlajaca stan rzeczywisty problemu kradziezy tozsamosci
z udzialem nieletnich, positkowala si¢ nastgpujacymi metodami badaw-
czymi: dogmatyczno-prawng, analityczng, statystyczna oraz metoda
badah dokumentow — sentencji prawomocnych orzeczeh sadowych.
Dobrane w ten sposob metody badawcze pozwolity sformutowac szcze-
golowe rozwazania nad materia teoretyczna i wymiarem empirycznym
badanego zagadnienia.

Metoda dogmatyczno-prawna nazywana jest rowniez metoda for-
malno-dogmatyczna. Cecha jej ,,formalno$ci” wskazuje na to, ze kon-
centruje si¢ jedynie na treSci obowiazujacych norm prawnych, nie
zaglebiajac sig w dalsze ujecia badania prawa. Druga jej cecha, jaka jest
,dogmatyczno$c”, wyraza sie w odczytywaniu funkcjonujacego prawa
jako pewnego rodzaju dogmatu, ktory uzasadnia inne decyzje, po-
glady, oceny organow panstwowych (sadow, organow administracji)
i sam w sobie nie wymaga dodatkowego uzasadnienia'®. Powyzsza me-
toda opiera si¢ na analizie logiczno-jezykowej. Analiza ta jest wyklad-
nia prawa, dzigki ktorej mozliwe jest konkretne okreslenie tresci normy
prawnej na potrzeby praktycznego wykorzystania. Dzigki jej uzyciu
mozliwe bylo przeanalizowanie prawa polskiego oraz miedzynarodo-
wego, ktore kryminalizuje przestgpstwo kradziezy tozsamosci oraz reak-
cje na jego popelnianie przez nieletnich. Positkujac sig¢ powyzsza metoda,
badaniu poddano przepisy prawne obowiazujace obecnie, jak i te, ktore
funkcjonowaly w okresie od 2011 r., czyli od wejscia w zycie art. 190a
§ 2 k.k penalizujace kradziez tozsamosci sensu stricto. Celem zastosowa-
nia tej metody bylo zaprezentowanie obowiazujacego stanu prawnego
w analizowanym zakresie, a takze kierunkoOw zmian, ktore sig pojawiaty.
Analiza aktow prawnych umozliwita lepsze zrozumienie zastosowanych
przez sad rodzinny i nieletnich przepisow, orzeczonych srodkow oraz
ich interpretacji, a w pofaczeniu z badaniami empirycznymi obnazyla

9 J. Apanowicz, Metodologiczne uwarunkowania pracy naukowej. Prace doktorskie, prace habi-
litacyjne, Warszawa 2005, s. 55.
10 T. Barankiewicz, Metody mysSlenia, badania prawa | systematyzacji wiedzy

w naukach prawnych [w:] Metodologia dysertacji doktorskiej dla prawnikéw: teoria i praktyka,
H. Izdebski, A. Lazarska (red.), Warszawa 2022, s. 113.
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wady oraz wskazala zalety przyjetych unormowan w Polsce oraz poten-
cjalnych zagrozeh w przysztosci na gruncie migdzynarodowym.

Druga metoda, ktora postuzono si¢ w pracy, byla metoda ana-
lityczna. W pierwszej kolejnoSci przeanalizowane zostaly dostepne
opracowania naukowe z zakresu problematyki dotyczacej kradziezy toz-
samosci zarowno polsko-, jak i anglojezyczne. Poddanie literatury do-
glebnym rozwazaniom umozIliwilo przestudiowanie pogladow badaczy
i naukowcow na temat przedmiotowych zagadnieh. Zgromadzona wie-
dza byla niezbgedna do prowadzenia wlasnych prawnokarnych i krymi-
nologicznych analiz ze wskazaniem na wiele problematycznych kwestii,
oraz na sformutowanie problemow badawczych i odpowiadajacych im
hipotez. Szerokie zastosowanie metody analitycznej pozwolito ustalic
dotychczasowy stan wiedzy, jednakze ze wzgledu na swoj subsydiarny
charakter stanowi punkt wyjscia dla innych badan.

Nastepna z metod badawczych uzytych w monografii byta metoda
statystyczna. Metoda ta, wedlug J. Apanowicza ,,polega na wyciaga-
niu wnioskow z wyodrebnionych cech zbiorow elementow statystycz-
nych”!''. Przeanalizowane zostaly statystyki policyjne oraz sadowe
obejmujace swoim zakresem art. 190a § 2 k.k. regulujacy kradziez toz-
samosci sensu stricto. Dla odpowiedniej oceny skali oraz dynamiki zja-
wiska wsrod nieletnich zostaly przeanalizowane statystyki dotyczace
tozsamego przestepstwa popelnianego przez osoby doroste. Dzigki tej
metodzie bylo mozliwe ustalenie rozmieszczenia geograficznego zja-
wiska w Polsce.

Ostatnia metoda badawcza zastosowana w niniejszym opracowaniu
byla metoda wtornej analizy danych, a konkretniej — metoda badah do-
kumentow!'?. Technika badan dokumentow polega na analizie iloSciowej
i jakoSciowej zawartej w nich tresci. Jest to forma obserwacji posred-
niej danego zjawiska. W przypadku przedmiotowej monografii bedzie
ona dokonana przy pomocy prawomocnych orzeczeh sadowych. Na-
rzedziem badawczym pozwalajacym na realizacje tej techniki jest kwe-
stionariusz badah aktowych. Dzigki tej metodzie scharakteryzowano
nieletnich sprawcow kradziezy tozsamosci oraz ich ofiary, a przede

1 J. Apanowicz, Metodologia ogdina, Gdynia 2002, s. 75.
12 E. Glinska, Metody badan w kryminologii, op. cit., s. 233.
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wszystkim ustalono sposob dziatania nieletnich sprawcow kradziezy toz-
samosci. Mozliwe bylo rowniez m.in. ustalenie praktyki orzeczniczej,
w tym standardow kwalifikacji zachowat jako art. 190a § 2 k.k., dlugo-
$ci postepowania oraz konkretnych form orzekanych srodkow karnych.

§ 4. Organizacja i przebieg badah

Zastosowanie procedury badawczej jest konieczne dla prawidlo-
wego przeprowadzenia badah naukowych. Ztozona jest ona z ciagu dzia-
fah, m.in. z ustalenia problemu badawczego, sformulowania hipotez
i pytah pomocniczych. Zrealizowanie powyzszego mozliwe jest dzigki
zgromadzeniu odpowiednich danych'®. Pierwszym krokiem byla analiza
danych wtornych w postaci licznych pozycji poruszajacych tematyke cy-
berprzestepczosci, kradziezy tozsamosci oraz udziatu nieletnich. W tym
zakresie zapoznano sig z dostepnymi opracowaniami naukowymi po-
zostajacymi w zasobach: Ksiaznicy Podlaskiej im. ¥ukasza Gornickiego
w Bialymstoku, Biblioteki Uniwersyteckiej Prawniczej Uniwersytetu
w Biatymstoku, Biblioteki Wydzialu Prawa Uniwersytetu w Bialymstoku,
Migdzynarodowego Centrum Badanh i Ekspertyz Kryminologicznych, Bi-
blioteki Uniwersyteckiej Uniwersytetu Warmihsko-Mazurskiego, a takze
Biblioteki Uniwersytetu w Bernie w Szwajcarii, gdzie autorka odbyla
trzymiesigczny staz naukowy zwiazany z realizacja wlasnego projektu
badawczego. We wspomnianej materii zostaly rowniez przeanalizowane
dostepne elektronicznie zbiory zarowno w jezyku polskim, jak i angiel-
skim. Ponadto zostaly przeanalizowane z wykorzystaniem metody dog-
matyczno-prawnej akty prawne polskie i miedzynarodowe dotyczace
kradziezy tozsamosci sensu largo oraz stricto, a takze postgpowania z nie-
letnimi. Powyzsze dziatania pozwolily na ustalenie stanu wiedzy na te-
mat zjawiska kradziezy tozsamosci w ogole oraz kradziezy tozsamosci
z udzialem nieletnich. Tym samym mozliwe bylo opracowanie czesci
teoretycznej niniejszej ksiazki, a takze skonstruowanie zasadniczych kon-
cepcji badah empirycznych.

Kolejnym etapem byto pozyskanie danych statystycznych z Ko-
mendy Glownej Policji oraz Ministerstwa Sprawiedliwosci (Wydzial Sta-

13 J. Kawa, Metodologia, metodyka, metoda jako podstawa wywodu naukowego, ,Studia Praw-
noustrojowe” 2013, nr 21, s. 177.
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tystycznej Informacji Zarzadczej w Departamencie Strategii i Funduszy
Europejskich), dzieki czemu mozliwa byla analiza fenomenu zjawiska
kradziezy tozsamosSci sensu stricte w Polsce z udziatem nieletnich oraz do-
rostych. Dane dotyczyly plci, wieku sprawcow, miejsca zamieszkania/
popelnienia przedmiotowego przestgpstwa, a takze orzekanych srodkow
wychowawczych. Pozyskiwane byly systematycznie od stycznia 2021 r.
do stycznia 2023 r., aby przeprowadzic jak najbardziej aktualna analize
na potrzeby przygotowanej dysertacji, dzigki czemu mozliwa byta ocena
pozyskanej proby badawczej w badaniach empirycznych.

Ostatmim elementem badah byla analiza sentencji orzeczeh spraw
sadowych wraz z uzasadnieniami (jesli takie w sprawach byly sporza-
dzane) na probie umozliwiajacej ocene zjawiska w skali ogolnopolskiej.
Celem powyzszego zabiegu byla charakterystyka nieletnich sprawcow
i ich ofiar, modus operandi sprawcy, a takze zidentyfikowanie tendencji
orzeczniczych. Przeprowadzone zostaly ogolnopolskie badania sentencji
oraz uzasadnieh prawomocnych orzeczeh sadow w latach 2012-2022,
w ktorych nieletni byt sprawca czynu karalnego — kradziezy tozsamosci
zart. 190a § 2 kk.

Pierwszym etapem badafh bylo pozyskanie z Krajowego Rejestru
Karnego sygnatur prawomocnych orzeczeh zapadtych wobec nieletnich
zart. 190a § 2 k.k. oraz art. 190a § 3 k.k. we wszystkich sadach w Pol-
sce. Pierwsze dane otrzymano w pazdzierniku 2020 r., obejmowaly
lata 2012-2020. Wskazanych zostato 89 spraw z art. 190a § 2 k.k. oraz
6 spraw z art. 190a § 3 k.k. Kolejne dane zostaly pozyskane w styczniu
2022 r. i obejmowaly okres od ostatniego udostepnienia tj. od 22 paz-
dziernika 2020 do 26 stycznia 2022 r. Wskazano 38 spraw z art. 190a
§ 2 kk. oraz 1 sprawe z art. 190a § 3 k.k. Lacznie baza sygnatur wynosifa
127 spraw z art. 190a § 2 k.k. oraz 7 spraw z art. 190a § 3 k.k.

W zwiazku z tym, ze zgodnie ze statystykami sadowymi z samego
art. 190a § 2 k.k. tylko w latach 2012-2020 wydano orzeczenia wobec
237 nieletnich, autorka wystala zapytanie do Krajowego Rejestru Sado-
wego, z czego wynika mniejsza liczba wskazanych sentencji. W odno-
$nej korespondencji wyjasniono, ze baza danych Krajowego Rejestru
Karnego nie jest tozsama ze statystykami, poniewaz podlega stalej aktu-
alizacji, tzn. rejestrowane sa nowe dane oraz usuwane te, ktore spetniaja
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warunki okreslone w art. 14 ustawy z dania 24 maja 2000 r. o Krajowym
Rejestrze Karnym (Dz.U.z 2019 r. poz. 1158).

W kolejnym etapie realizowanych badah Autorka zwrocita sig do
wszystkich wskazanych przez KRS sadow rejonowych o udostgpnienie
zanonimizowanych sentencji orzeczeh wraz z uzasadnieniami. ¥acznie
wyslano wnioski o udostepnienie informacji do 112 prezesow sadow
rejonowych z calej Polski — otrzymano wnioskowane dane od 97 sa-
dow. Nastepnie zweryfikowano tresci spraw z art. 190a § 2 kk. oraz
art. 190a § 3 k.k. w celu sprawdzenia, czy targniecie si¢ na zycie ofiary
bylo poklosiem kradziezy tozsamosci. Finalnie do analizy zakwalifiko-
wano 125 spraw z 94 sadow obejmujacych art. 190a § 2 k.k. Zadna ze
wskazanych przez KRS spraw z art. 190a § 3 k.k. nie byta zwiazana z po-
pelnieniem kradziezy tozsamosci. Warto jednak nadmienic, ze jedna ze
spraw z art. 190a § 2 k.k. zakwalifikowano blednie jako art. 190a § 1 k.k.
w zw. z 190a § 2 k.k. zamiast jako art. 190a § 3 k.k. w zw. z art. 190a
§ 2 k.k. Wobec tego jedynie w jednej ze spraw efektem kradziezy toz-
samosci bylo targnigcie sig na zycie ofiary. Badania sa reprezentatywne
dla calej Polski, obejmuja swoim zakresem wszystkie wojewodztwa.
Proba badawcza wynosi 52,7%, biorac pod uwage obliczenia wyko-
nane na dostepnej liczbie skazah nieletnich z art. 190a § 2 k.k. w latach
2012-2020 r."*

Badanie sentencji orzeczeh zostalo przeprowadzone zgodnie z jed-
nolitymi zalozeniami zawartymi w kwestionariuszu badan tozsamym dla
wszystkich sadow. Kwestionariusz skladat si¢ z 26 pytan, podzielonych
na pie¢ glownych blokow tematycznych: informacje ogolne, charaktery-
styka sprawcy czynu, charakterystyka pokrzywdzonego czynem, kwalifi-
kacja oraz opis czynu, informacje dotyczace postepowania.

Ostatnim krokiem pracy nad monografia byto opracowanie ogotu
wynikow badawczych w postaci syntezy iloSciowej oraz syntezy jako-
Sciowej. Finalnie zweryfikowano postawione hipotezy badawcze o cha-
rakterze prawnym i kryminologicznym oraz sformutowano ostateczne

14 Zgodnie ze statystykami sgdowymi w sprawach nieletnich w latach 2012-2020 wydano 237
orzeczen z art. 190a § 2 k.k. Brak jest petnych danych dotyczgcych liczby orzeczen w latach
2012-2022. Nie jest mozliwe ich ustalenie ani na podstawie statystyk sgdowych, ani na ba-
zie danych z Krajowego Rejestru Karnego. Dlatego tez liczba 237 orzeczen stanowi odno-
$nik, na podstawie ktérego obliczono prébe badawczg. Przebadano 125 orzeczen, stanowi to
52,7% liczby z dostepnych statystyk ministerialnych.
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tezy naukowe, co zakonhczylo prace badawcze. Ostatnim elementem
dzialah bylo redakcyjne opracowanie wynikow badawczych w postaci
przedmiotowej ksiazki.
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Rozdzial II

GENEZA ZJAWISKA I DEFINICJA
PRZESTEPSTWA KRADZIEZY TOZSAMOSCI

Problematyka kradziezy tozsamosci w ostatnich latach nabrata zna-
czenia. Swoja obecnosc zaznaczyta juz setki lat temu, jednak nie sposob
nie zauwazyc, ze to rozwo6j nowych technologii spowodowal dyna-
miczny wzrost tego zjawiska. Dla zrozumienia przestgpstwa kradziezy
tozsamosci oraz zainteresowania nim nieletnich konieczna wydaje sig
by¢ analiza podstawowych elementow sprzyjajacych rozwojowi tego
przestgpstwa, w tym cyberprzestepczosci jako zasadniczej determi-
nanty zjawiska. Niezwykle waznym elementem jak zostato wspomniane
we wprowadzeniu do monografii jest konceptualizacja kluczowych po-
jec, co zostanie przeprowadzone w tej czeSci rozdziatu.

§ 1. Zjawisko cyberprzestgpczosci jako czynnik
dynamizujacy rozwoj kradziezy tozsamosci

Jak opisuje K. Chatubinska-Jentkiewicz, juz w latach 70. XX wieku
w USA ujawniono pierwszy przypadek cyberprzestepczosci. W zwiazku
z jeszcze nie tak bardzo rozpowszechniona komputeryzacja, wykorzy-
stana do procederu zostala siec telefoniczna. Za pierwszego cyberprze-
stepce uwaza sig J. Drapera, ktory w wyniku oszukania automatycznej
centrali telefonicznej, przy pomocy gwizdka z platkow $niadaniowych,
nie zaplacil nic za polaczenie migedzystanowe. Co wiecej, opraco-
wal specjalne urzadzenie przeznaczone do tego oszustwa i wprowadzit
je na rynek'. Na przestrzeni wiekow ludzie poszukiwali i odnajdywali

1 K. Chatubinska-Jentkiewicz, Cyberodpowiedzialnosc¢, Torun 2019, s. 235.
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mozliwosci nielegalnego wykorzystania zdobyczy nauki i techniki. Z ba-
dah D.B. Parkera z 1976 roku wynika, ze juz w 1970 r. w skali globalnej
doszto do ponad 1000 czynow z elementem cyber’.

W ostatnich latach digitalizacja oraz informatyzacja spolteczenstwa
wykazuje szczegolny, niespotykany dotad na te skalg, wzrost. Dynami-
zujacy wplyw na to miata pandemia COVID-19, ktora od 2020 roku
do 2021 roku niejako zmusita caly §wiat do poglebienia tego juz i tak
szybko postepujacego procesu. Zgodnie z informacjami przedstawio-
nymi przez Glowny Urzad Statystyczny® procent gospodarstw domo-
wych posiadajacych dostgp do Internetu w domu, sposrod wszystkich
w Polsce, wzrost o 12,9 punktow procentowych —z 80,4% w 2017 r. do
93,3% w 2022 r. Przy tym w 2022 r. 99,9% gospodarstw z dziecmi po-
siadato dostep do Internetu w domu, a bez dzieci — 90,5%. Juz na wste-
pie wskazuje to istotny udzial matoletnich na rynku nowych technologii,
co zostanie szerzej omowione w dalszej czesci pracy.

Powyzsza tendencja w zakresie rozpowszechnienia dostgpu do In-
ternetu i nowych technologii nie mogfa obyc sig bez wptywu na zjawisko
cyberprzestepczos$ci. Alarmujacy jest raport FBI i Internet Crime Com-
plaint Center* z 2022 roku, ktory wskazuje, ze liczba skarg dotyczacych
cyberprzestepczosci w 2022 roku osiagneta rekordowa liczbg 800 944,
wzrastajac od 2016 roku ponaddwuipotkrotnie (298 728 skarg). Porow-
nujac dane sprzed pandemii — w 2019 r. skarg bylo prawie dwa razy
mniej (467 000), co podkresla znaczenie pandemii dla skokowego roz-
woju cyberprzestepczosci.

W tym okresie ponadtrzykrotnie wzrosly skargi dotyczace kradziezy
tozsamosci —w 2019 r. bylo ich 16 053, natomiast w 2021 r. az 51 629.
Sposrod wszystkich cyberprzestepstw w ciagu ostatnich 5 lat najwigkszy
udzial stanowit phishing/vishing/smishing/pharming. W 2016 roku odnoto-
wano 19 465 zgloszeh, w 2020 r. bylo juz ich 12 razy wigcej (wzrost do
241 342), aby w 2022 r. osiagnac¢ rekordowa liczbe 323 972 zgloszen.

2 S. Schjglberg, The history of cybercrime: 1976-2014, Norderstedt 2014, s. 17; cyt. za:
K. Chatubinska-Jentkiewicz, Cyberodpowiedzialno$é, op. cit., s. 236.

3 Gtowny Urzad Statystyczny, Urzad Statystyczny w Szczecinie, Spoteczenstwo informacyjne
w Polsce w 2023 roku, https://stat.gov.pl/obszary-tematyczne/nauka-i-technika-spoleczen-
stwo-informacyjne/spoleczenstwo-informacyjne/spoleczenstwo-informacyjne-w-polsce-w-
2023-roku,1,17.html [16 lipca 2024].

4 Federal Bureau of Investigation, Internet Crime Compliant Center, 2022 Internet Crime Report,
https://www.ic3.gov/Media/PDF/AnnualReport/2022_IC3Report.pdf [16 lipca 2024].
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Jest to szczegoOlnie niepokojace w kontekscie szeroko pojetej kradziezy
tozsamosci (do popelniania tych przestepstw czesto wykorzystywane sa
dane osobowe pochodzace juz z kradziezy tozsamosci, jak rowniez zda-
rza sig, ze w wyniku tych przestepstw dochodzi do kradziezy tozsamosci
i dane osobowe trafiaja do Darknetu lub nastepnie wykorzystywane sa do
popelniania kolejnych przestepstw). Powyzsze dane, pomimo ze swoim
zakresem obejmuja jedynie Stany Zjednoczone Ameryki, pokazuja, jak
skrajnie dynamicznie rozwija si¢ zjawisko cyberprzestgpczosci w ostat-
nich 5 latach.

W 2012 roku koszt cyberprzestgpczosci na §wiecie oscylowat w gra-
nicach 100 mld dolarow’. Wedtug raportu firmy McAfee globalne straty
spowodowane cyberprzestgpczoscia oszacowano w 2020 r. na 1 bilion
dolarow®, a w 2025 r. maja wzrosnac do ponad 10.5 bilionow dolarow,
co wynika z raportu opracowanego przez Cybersecurity Ventures’.

Polski rowniez nie omija rozwoj cyberprzestgpczosci i innych zagro-
zeh w Internecie®. Raport roczny z dziatalnosci CERT Polska za rok 2021
wykazal, ze w drugim roku pandemii Covid-19 zarejestrowano 29 483
incydenty cyberbezpieczehstwa, co stanowilo wzrost o 182% wzgle-
dem roku poprzedniego’. Wzrost ten jest jeszcze wyzszy, jesli spojrzymy
narok 2019, kiedy zanotowano 6 484 incydentow'?. Najczestsza metoda
wykorzystywana do popelniania cyberprzestepstw w 2021 r. by! phishing,
ktory stanowil 76,57% wszystkich obstuzonych incydentow (wzrost
0 196 proc. w porownaniu do roku 2020)''. Alarmujacy jest fakt, ze
w ciggu zaledwie 3 lat ilos¢ incydentow wzrosfa niemal o§miokrotnie

5 M. Lakomy, Cyberprzestrzer jako nowy wymiar rywalizacji i wspofpracy panstw, Katowice
2015, s. 150.

6 B. Russel, Cybercrime to Top $6 Trillion in 2021, According to Cybersecurity Ventures, ht-
tps://lwww.nbcdfw.com/news/tech/cybercrime-to-top-6-trillion-in-2021-north-texas-security
-firm-says/2636083/ [19 sierpien 2021 r.].

7 S. Morgan, McAfee Vastly Underestimates The Cost Of Cybercrime, https://cybersecurityven-
tures.com/mcafee-vastly-underestimates-the-cost-of-cybercrime/ [16.07.2024].

8 Zob. E.W. Plywaczewski, Bezpieczenstwo obywateli — prawa czfowieka — zréownowazony
rozwéj. Polskie kierunki interdyscyplinarnych badan kryminologicznych nad bezpieczen-
stwem obywateli oraz w zakresie przeciwdziatania wykluczeniu spotecznemu, Biatystok 2017,
s. 239-243.

9 Krajobraz bezpieczenstwa polskiego internetu. Raport roczny z dziatalnosci CERT Polska
2021,s.12.

10 Krajobraz bezpieczenstwa polskiego internetu. Raport roczny z dziatalno$ci CERT Polska
2020, s.13.

1 Krajobraz bezpieczenstwa polskiego internetu. Raport roczny z dziatalno$ci CERT Polska
2021,s.12.
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—w 2018 r. zanotowano 3 739 incydentow, a phishing utrzymywat sie
na poziomie 44% wszystkich zgloszeh'’. Tendencja ta nie odwrocita sie
—w 2023 r. zarejestrowano 80 267 incydentow w tym ponownie naj-
bardziej popularnym by} phishing z liczba 41 423 incydentow'’, zatem
jeszcze bardziej uzasadnia przyjrzenie sig¢ problemowi kradziezy tozsa-
mosci, ktoremu niewatpliwie sprzyja to zjawisko.

Ustalenie rzeczywistej skali cyberprzestgpczosci na calym S$wiecie
jest niezwykle trudne. Jednym z problemow jest ciagle znaczaca ciemna
liczba cyberprzestepstw. Pomimo, ze ten rodzaj przestgpczo$ci gwaltow-
nie sig rozpowszechnit, co pokazuja wczedniej przytoczone dane, ogrom
ofiar nie zglasza przypadkow cyberprzestepstw organom Scigania. W Ho-
landii przeprowadzono badanie kryminologiczne, w ktorym porownano
powiazania miedzy cechami ofiary a tendencja do zglaszania organom
Scigania tradycyjnych przestgpstw oraz cyberprzestgpstw. Wyniki poka-
zaly, ze cyberprzestgpczo$c nalezy do najrzadziej zglaszanych rodzajow
przestepstw. Co wiecej, uwarunkowania zglaszania przestgpstw roznia sie
nie tylko miedzy tradycyjnymi przestgpstwami a cyberprzestgpczoscia,
ale takze miedzy roznymi rodzajami samych cyberprzestepstw (atakami
hakerskimi, kradzieza tozsamosci czy oszustwem) oraz migdzy zglasza-
niem cyberprzestepczoéci policji a innym organizacjom'*.

Wyniki ukazaly, ze ofiary trzech roznych rodzajow cyberprze-
stepstw (kradziez tozsamosci, oszustwo konsumenckie, haking) rzadziej
zglaszaly te przestepstwa na policje niz ofiary wiekszosci rodzajow tra-
dycyjnych przestepstw. Ofiary kradziezy tozsamoSci czeSciej zglaszaly
sprawe organizacjom innym niz policja (82,3%)'"°. We wczesniejszych
badaniach wykazano, ze w oczach ofiar policja czesto nie jest podsta-
wowa organizacja, do ktorej nalezy zglasza¢ rozne formy cyberprze-
stepczosci. Prawdopodobnie ofiary te byty niezadowolone ze sposobu,
w jaki policja zajela sie poprzednim ich zgloszeniem'®. Ponadto ofiary

12 Krajobraz bezpieczenstwa polskiego internetu. Raport roczny z dziatalno$ci CERT Polska
2018, s. 6.

13 Raport roczny z dziatalno$ci CERT Polska 2023, s. 102.

14 S.G.A. van de Weijer, R. Leukfeldt, W. Bernasco, Determinants of reporting cybercrime: A com-
parison between identity theft, consumer fraud, and hacking, ,European Journal of Crimino-
logy” 2019, t. 16, nr 4, s. 486.

15 Ibidem, s. 502.

16 C. Cross, K. Richards, R. Smith, The reporting experiences and support needs of victims of on-
line fraud, ,Trends & Issues in Crime and Criminal Justice” 2016, Report no. 518; M.M.L. Do-
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moga czuc sie czgSciowo odpowiedzialne za wlamanie, jesli nie aktu-
alizowaly swojego oprogramowania antywirusowego lub moga byc
zawstydzone, jesli zostaly podstepem zmuszone do otwarcia zainfeko-
wanego linku w wiadomosci e-mail. Nie bez znaczenia dla takiego stanu
rzeczy sa nieustajace trudnos$ci w wykryciu, Sciganiu, a nastepnie osadze-
niu sprawcow. Jedna z kluczowych przyczyn takiego stanu rzeczy sa wy-
sokie komplikacje w zebraniu dowodow, w szczegolnosci cyfrowych'”.
Dowody takie zwykle istnieja w sieci bardzo krotko lub wecale, jesli usta-
wodawstwo danego kraju nie przewiduje obowiazku przechowywania
ich przez dane podmioty.

Kolejna przeszkoda sa problemy definicyjne. W inny sposob kwa-
lifikuja cyberprzestepczosc firmy zajmujace sig cyberbezpieczehstwem,
inaczej organy $cigania, a jeszcze innych prob wyznaczenia zakresu zna-
czeniowego tego wyrazenia dokonuja organizacje miedzynarodowe
czy naukowcy. Z tego powodu poczatkowo legislatura poszczegolnych
krajow na $wiecie rzadko wprowadzala to pojecie explicite. W ostatnim
jednak czasie coraz czesciej oficjalnie rzady posluguja sie pojeciem ,,cy-
berprzestepstw”. Pojecie to wystepuje szczegoOlnie w rozwiazaniach
instytucjonalnych zarowno na poziomie krajowym, jak i ponadnarodo-
wym. Problematyczny moze by¢ jednak brak ustalenia ram znaczenio-
wych pojecia, szczegolnie biorac pod uwage uzywanie ich w nazwach
instytucji, co rowniez wskazuje na obszar ich dziatalnosci. Przykladem
jest Biuro do Walki z Cyberprzestepczoscia Komendy Gtownej Policji'®.
Od 2022 r. funkcjonuje Centralne Biuro Zwalczania Cyberprzestepczosci
wprowadzone nowelizacja ustawy o Policji ', gdzie w art. 5d wskazano,
ze CBZC odpowiedzialne jest w zakresie rozpoznawania i zwalczania przestgpstw
popelnionych przy uzyciu systemu informatycznego, systemu teleinformatycznego lub sieci
teleinformatycznej oraz zapobiegania tym przestgpstwom, a takze wykrywania i Scigania
sprawcow tych przestgpstw. Mozna z tego posrednio wydedukowac definicje

menie (red.), Victimisation in a digitised society: a survey among members of the public
concerning e-fraud, hacking and other high volume crimes, The Hague 2013.

17 J. Worona, Cyberprzestrzen a prawo miedzynarodowe: status quo i perspektywy, Warszawa
2020, s. 263.

18 P. Lewulis, O rozgraniczeniu definicyjnym pomigdzy przestepczoscia ,cyber” i ,komputerowg”
dla celéw praktycznych i badawczych, ,Prokuratura i Prawo” 2021, nr 3, s. 13.

19 Ustawa z dnia 17 grudnia 2021 r. o zmianie niektérych ustaw w zwigzku z powotaniem Central-
nego Biura Zwalczania Cyberprzestepczo$ci, Dz.U. poz. 2447; z 2022 r. poz. 2666, s. 17.
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cyberprzestepczosci, jednak legalnej i spojnej definicji cyberprzestepczo-
$ci nadal brak.

Niejednolitos¢ i trudno$¢ w sprecyzowaniu tego pojecia wynika
poniekad z samej specyfiki tego rodzaju przestepczosci zwiazanej z roz-
wojem nowych technologii — dynamicznymi zmianami, do ktorych do-
pasowuje sie cyberprzestepczosc, zarowno jesli chodzi o wielo$¢ form
czynow karalnych, modus operandi sprawcy czy tez narzedzi popelniania
przestepstwa®®. Na przestrzeni lat podjeto sie wielu prob wypracowa-
nia stanowiska w tym obszarze, zarowno w literaturze przedmiotu, jak
i na poziomie organizacji migdzynarodowych. W monografii zostana
przedstawione tylko najbardziej znaczace dla umiejscowienia w nich
kradziezy tozsamosci.

Poczatkowo nie uzywano terminu ,cyberprzestepczosc”, korzy-
stano raczej z okreSlenia ,,przestepczo$¢ komputerowa”. Jednak obec-
nie w zwiazku z korzystaniem z urzadzeh mobilnych, takich jak telefony
komorkowe, smartfony, laptopy czy tablety, posiadajacymi dostep do
Internetu, ta nomenklatura nieco si¢ zdezaktualizowala. B. Oreziak zde-
finiowal cyberprzestgpczosc bardzo szeroko jako przestepczosc w cyber-
przestrzeni?'. Jednak, jak sam stwierdzit, nadal nie rozwiazuje to wielu
problemow prawnych. Kwalifikacja poszczegolnych czynow jako cyber-
przestepstw przy pomocy tej definicji nadal bylaby utrudniona. Nieco
bardziej skonkretyzowana definicja zostala zbudowana na bazie artykutu
z Biuletynu FBI z 1995 r., ktora podaje, ze ,,cyberprzestepczosc to kazda
aktywnosc, gdzie komputer badz tez sie¢c komputerowa stanowi narze-
dzie, przedmiot badz srodowisko wszelkiej dzialalno$ci o charakterze
przestepnym’ 2.

Na podkreslenie zastuguje stanowisko Biura Narodow Zjedno-
czonych ds. Narkotykow i Przestepczo$ci ONZ, wskazujace na newral-
giczne elementy cyberprzestgpczosci w kontekscie migdzynarodowym.
UNODC kfadzie nacisk na rozumienie cyberprzestgpczosci jako ewolu-

20 M. Siwicki, Cyberprzestepczo$é¢, Warszawa 2013, s. 15.

21 B. Oreziak, Cyberprzestepczo$¢ w aspektach proceduralnych: dowody elektroniczne a nowo-
czesne formy przestgpczosci, Warszawa 2019, s. 39.

22 D.L. Carter, Computer Crime Categories: How Techno-Criminals Operate, ,FBI Law Enforce-
ment Bulletin” 1995, t. 64, nr 7; cyt. za: A. Opalska, M. Treder, A. Tymieniecka, Social me-
dia: analiza prawnokarna i kryminologiczna : zagadnienia wybrane, Szczecin 2016, s. 72. Zob.
takze: M. Siwicki, Cyberprzestepczo$c, op. cit., s. 16.
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ujacej formy przestepczosci miedzynarodowej. Wskazuje na jej zlozony
charakter i brak granic w sferze cyberprzestrzeni (miejscu, gdzie jest po-
pelniana), za czym ida konkretne problemy prawne. Sprawcy cyberprze-
stepczosci i ich ofiary moga znajdowac sie w roznych regionach, a skutki
moga odbijac sie na spoleczehstwach na calym $wiecie®.

Juz podczas X Kongresu ONZ w Sprawie Zapobiegania Przestgpczo-
Sci i Traktowania Przestepcow, ktory odbyl sie w 2000 r. w Wiedniu, zo-
stala wypracowana definicja cyberprzestepstwa w waskim oraz szerokim
zakresie. W tym pierwszym znaczeniu to ,,wszelkie nielegalne dziatania,
wykonywane w postaci operacji elektronicznych, wymierzone przeciw
bezpieczehstwu systemow komputerowych lub procesowanych przez te
systemy danych”**. W szerokim znaczeniu cyberprzestgpstwo to ,,wszel-
kie nielegalne dzialania popelnione za pomoca lub dotyczace systemow
lub sieci komputerowych, wilaczajac w to miedzy innymi nielegalne po-
siadanie i udostgpnianie lub rozpowszechnianie informacji przy uzyciu
systemow lub sieci komputerowych”?®. Kradziez tozsamosci ze wzgledu
na fakt, iz nie jest przestepstwem stricte komputerowym, ale moze by¢
popelniona przy pomocy sieci komputerowej, miesci sie w zakresie sze-
rokiej definicji cyberprzestepczosci.

D.S. Wall*® stworzyt jeden z najbardziej calo$ciowych i praktycznych
podziatow cyberprzestepstw. W skonstruowanej przez siebie matrycy
wskazal, ze cyberprzestgpczos$c obejmuje:

— przestgpstwa wspierane przez cyberprzestrzen (Cyber-Assisted Crimes), rozu-
miane jako tradycyjne formy przestepstw, ktorym cyberprze-
strzeh udostgpnita wigcej mozliwosci dla popelniania tych

przestepstw (stalking, kradziez tozsamosci);

23 United Nations Office on Drugs and Crime, Cybercrime, //www.unodc.org/unodc/en/cyber-
crime/index.html [19.08.2021].

24 J. Kowalewski, M. Kowalewski, Zagrozenia informacji w cyberprzestrzeni, cyberterroryzm,
Warszawa 2017, s. 60.

25 Ibidem.

26 D.S. Wall, The internet as a conduit for criminal activity [w:] Information technology and the
criminal justice system, A. Pattavina (red.), Thousand Oaks, Calif 2005, s. 5. Zob. szerzej:
B. Akhgar, Cyber crime and cyber terrorism investigator’s handbook, Amsterdam ; Boston
2014, s. 150-162. Zob. takze: M. Walczak, Cyberprzestepczo$¢ — definicja, formy i ich spo-
teczno-ekonomiczne skutki [w:] Bezpieczenstwo w cyberprzestrzeni: wybrane zagadnienia,
M. Molendowska, R. Miernik (red.), Torun 2020, s. 230-233.
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— przestepstwa aktywowane przez cyberprzestizen (Cyber-Enabled Crimes), poj-
mowane jako tradycyjne formy przestepstw, ktorym cyberprze-
strzeh udostepnila zupelnie nowe mozliwosci dla popelniania
tych przestepstw;

— przestgpstwa zaleine od cyberprzestrzeni (Cyber-Dependent Crimes), definio-
wane jako nowe formy przestepstw, ktorym cyberprzestrzen
udostepnita zupelnie nowe mozliwosci dla popelniania tych
przestepstw.

Kazda z powyzszych kategorii przestgpstw moze ponadto zostac
skierowana przeciwko urzgdzeniom (crime againts machines/integrity-related), wy-
konana poprzez postuzenie si¢ urzgdzeniem (crime using machines/ computer-related) czy
dokonac sie w urzgdzeniu (crimes in the machine/ content-related). Podzial ten ja-
sno pokazuje, jak zlozona jest problematyka cyberprzestepczosci i jak
wiele czynow zabronionych moze do tej kategorii przynalezec. Kradziez
tozsamosci wedlug D.S Walla niewatpliwie jest kwalifikowana jako cy-
berprzestgpczosc. Wspomniany Autor przyporzadkowal ja do kategorii
przestepstw aktywowanych przez cyberprzestrzen, jednoczesnie popet-
nianych poprzez postuzenie si¢ urzadzeniem.

W jednym z najwazniejszych aktow prawnych stuzacych zwalczaniu
cyberprzestepczosci postuzono sig zupelnie innym rozumieniem poje-
cia cyberprzestgpczosci. W Konwencji Rady Europy o cyberprzestepczo-
Sci sporzadzonej dnia 23 listopada 2001 r.”” jako cyberprzestgpstwa
wskazano:

— przestepstwa przeciwko poufnosci, integralnosci i dostgpnosci danych informatycz-
nych i systemow (nielegalny dostep, nielegalne przechwytywanie
danych, naruszenie integralnosci danych, naruszenie integralno-
$ci systemu, niewlasciwe uzycie urzadzen);

— przestgpstwa komputerowe (falszerstwo komputerowe, oszustwo kom-
puterowe);

— przestepstwa ze wzgledu na charakter zawartych informacji (przestepstwa
zwiazane z pornografia dziecigcg);

— przestepstwa zwigzane z naruszeniem praw autorskich i pokrewnych;

27 Konwencja Rady Europy o cyberprzestepczo$ci sporzadzona dnia 23 listopada 2001 r.
(Dz.U. z dnia 27 maja 2015, poz. 728), s. 5-10.
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Niestety swoim zakresem znaczeniowym nie obejmuja one kra-
dziezy tozsamosci sensu stricto z art. 190a § 2 k.k., nie ulatwiajac tym sa-
mym $cigania tego przestgpstwa w przypadkach transgranicznych.

Jak zostato juz wyzej wskazane, praktycznie we wszystkich defini-
cjach doktrynalnych dotyczacych cyberprzestepczosci uwzgledniana jest
kradziez tozsamosci. Nie jest to jednak kwestia oczywista w ustawodaw-
stwie poszczegolnych panstw?®. Niemniej jednak statystyki dotyczace
rozwoju cyberprzestgpczosci, szczegolnie na przestrzeni ostatnich lat, sa
wysoce niepokojace i nie omijaja zjawiska kradziezy tozsamosci, ktore
postrzegane jest jako jedno z najczestszych cyberprzestepstw.

Brak spojnej definicji, jak si¢ okazuje, wystepuje nie tylko w kon-
tekscie pojecia cyberprzestepczosci, ale rowniez w odniesieniu do samej
kradziezy tozsamosci. Rowniez pojecie ,,nieletniego" rozni sie na grun-
cie ustawodawstw poszczegolnych panstw, nawet w ramach Unii Euro-
pejskiej, co nie pozostaje bez znaczenia dla trudnos$ci badania fenomenu
kradziezy tozsamosci wsrod nieletnich.

§ 2. Geneza zjawiska kradziezy tozsamosci w Polsce
i wybranych krajach

W ostatnich latach kradziez tozsamosci nabrata szczegolnego zna-
czenia, jednak jako przestepstwo tradycyjnego typu obecne byto juz setki
lat temu i dla pelnego zrozumienia nalezaloby przyjrzec si¢ jego ewolu-
cji. Poczatkowo kradziez tozsamosci byla kojarzona z pewna makabrycz-
noscia. Przestepcy, ktorzy chcieli umkna¢ uwadze organow Scigania
i ludzie, ktorzy desperacko pragneli nowego zycia, kradli cata tozsamosc,
lacznie z nazwiskiem, numerem ubezpieczenia spotecznego, historia ro-
dziny, kariera, a nawet zyciorysem. Czasami dzialo sig¢ to wskutek po-
pelnienia przez nich morderstwa, czasem przestepcy probowali uzyc
danych osobowych juz zmarlych wezesniej osob?.

28 Zob. szerzej nt. kryminalizacji przestepstwa kradziezy tozsamosci w Unii Europejskiej Eu-
ropean Commission, Directorate-General for Migration and Home Affairs, Study on online
identity theft and identity-related crime: final report, Luxembourg 2022. Autorka dysertacji brata
udziat w tworzeniu raportu jako National expert for Poland.

29 J. Hur, History of Identity Theft Protection, https://bebusinessed.com/history/history-of-identity
-theft-protection/ [23.08.2021].
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Jeden z najstarszych przypadkow kradziezy tozsamosci zostal odno-
towany w Londynie w 1412 roku za czasow panowania Henryka IV. Jak
podaje Z. Edwards, w tamtym okresie kradziez tozsamosci popelniano
gtownie na trzy sposoby: przywlaszczajac bezposrednio tozsamos¢ in-
nych, konkretnych, wymienionych z imienia i nazwiska osob. Druga
kategorig stanowili ludzie, ktorzy zmieniali swoja tozsamos$c podczas
zebrania, przybierajac nowe wecielenia lub przyjmujac rozne cechy, aby
wzbudzi¢ sympati¢ przechodniow. Do ostatniej kategorii nalezeli pre-
torianie, ktorzy dla korzysci finansowych podawali sie za urzednikow
instytucji krolewskich lub obywatelskich®. Przyktadem kradziezy tozsa-
mosci w tamtych czasach byla sprawa Johna Rykone’a. Zamiast dziala¢
jak zwykly falszerz, fabrykujac falszywy dokument, Rykone bezposred-
nio przywlaszczyl sobie tozsamos¢ innego czlowieka — Johna Dyce’a.
Nastepnie przekonat skrybe, aby sporzadzit obligacje na nazwisko Dy-
ce’a na sume 10 funtow. Zostat w zwiazku z tym czynem oskarzony
o falszerstwo?'.

Kolejnym glosnym przypadkiem kradziezy tozsamosci w historii
bylo pojawienie si¢ Dymitra Samozwanca I. W 1591 r. uwazano, ze care-
wicz Dymitr, syn Iwana Groznego, zostal zamordowany w wieku o$miu
lat. Jednak wiele lat pozniej zbiegly mnich Monasteru Czudowskiego
w Moskwie, Grigorij Otrepjew, choc¢ nadal wystepuja watpliwosci co do
jego tozsamosci (Dymitr Samozwaniec I), i inni poZzniejsi pretendenci
(Fatszywy Dymitr II i Falszywy Dymitr IIT) ujawniali sig, twierdzac, ze
to oni sa w rzeczywisto$ci carewiczem Dymitrem, ktory przezy! spisek®2.
Falszywy Dymitr I wyjasnial, ze jego rzekoma babka wiedziala o spisku
przeciwko niemu i oddata go pod opieke lekarza, ktory pomogt Dymi-
trowi bezpiecznie zy¢ w klasztorach w calej Rosji do czasu jego rychtego
powrotu. Falszywy Dymitr I wykorzystal te historie do zdobycia zwolen-
nikow w Polsce i Rosji, by w kohcu w 1604 r. najecha¢ Moskwe w na-
dziei na odzyskanie ,,swojego” tronu. Zostat jednak carem Rosji dopiero
w 1605 r. po $mierci Iwana Groznego, kiedy uznany zostal przez caryce

30 Z. Edwards, Identity Theft in Later Medieval London [w:] The Fifteenth Century XVI: Examining
Identity, L. Clark (red.), Woodbridge 2018, s. 137.

31 Ibidem.

32 K. Pietkiewicz, Dymitr Samozwaniec | (samozwarnczy car Rosji 1605—1606), https://twojahisto-
ria.pl/encyklopedia/dymitr-samozwaniec-i-samozwanczy-car-rosji-1605—-1606/ [25.08.2021].
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Marfe (zong Iwana Groznego i matke zabitego carewicza) za syna — Dy-
mitra Iwanowicza. Nie trwalo to jednak dlugo — w 1606 r. on i jego
zwolennicy zostali zamordowani za zdrade*®.

W czasach przed skokiem technologicznym pod jednym wzgledem
duzo fatwiej bylo podszyc sig pod inna osobe — brak byto wielu mozli-
wosci weryfikacji tozsamosci jak obecnie, jednak z drugiej strony duzo
trudniej bylo pozyskac dane osobowe duzej liczby osob w tym samym
czasie. Nie bylo tez tyle mozliwosci wykorzystania ich w zamiarze wzbo-
gacenia sig¢ lub wyrzadzenia innej osobie krzywdy.

Wraz z postgpem technologicznym mozna bylo zaobserwo-
wac przechodzenie kradziezy tozsamo$ci w coraz nowe obszary zycia.
W latach 60. kradziez tozsamosci przez telefon byta juz realnym zagroze-
niem. Dokonane oszustwa nie roznily si¢ zbytnio od znanych dzi$ e-ma-
ili ,,nigeryjskiego ksiecia”. Dzwoniacy twierdzil, ze kontaktuje si¢ z dana
osobg, aby przekazac jej wygrana na loterii lub inne prezenty, ale aby je
wydac, potrzebowal najpierw informacji osobistych i bankowych inter-
lokutora. Nastepnie przestepca wykorzystywat te informacje, aby catko-
wicie przejac tozsamosc ofiary lub popelnic oszustwo finansowe, choc¢
w tym momencie juz niewielu z nich pozyskiwato wystarczajace infor-
macje, aby uciec i rozpocza¢ nowe zycie**. Lata 60. obfitowaly rowniez
w oszustow, ktorzy korzystajac z socjotechnik, podszywali si¢ pod inne
osoby. Jednym z najbardziej zuchwatych byl Frank Abagnale, ktory pod-
szywal sie pod pilota linii lotniczych PanAmerican przez 5 lat, odbywajac
ponad 200 lotow lotniczych na koszt tej firmy*°.

Wraz z rozpowszechnieniem w spoleczehstwie powyzszego zagro-
zenia przestepcy musieli zmodyfikowac¢ dotychczasowy modus operandi, za-
czeli przeglada¢ $mieci w poszukiwaniu wyciagow z kart kredytowych
i kont bankowych, a takze innych danych osobowych. W latach 80.
ofiary nawet nie braty pod uwage, ze ich $mieci moga by¢ wykorzysty-
wane do popelnienia wobec nich kradziezy tozsamos$ci. W miarg jak to

33 History’s Most Famous Cases of Identity Theft, https://www.irisidentityprotection.com/blog/wri-
te-your-own-life-story/ [23.08.2021].

34 J. Hur, History of Identity Theft Protection, op. cit.

35 T. Trejderowski, Kradziez tozsamosci: terroryzm informatyczny : cyberprzestepstwa, internet,
telefon, facebook, Warszawa 2013, s. 141-147.
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podejscie stalo sig znane dzigki doniesieniom prasowym i innym ostrze-
zeniom, zaczgto coraz czg$ciej inwestowac w niszczarki do papieru®.

Wraz z rozwojem Internetu wzrosfa ilos¢ danych do tego stopnia,
ze praktycznie niemozliwe jest zapanowanie nad nimi. Spoleczefistwo
ewoluowalo w globalne spoleczehstwo informacyjne. Ogrom informa-
¢ji, do ktorych praktycznie kazdy przecigtny cztowiek ma dostgp, po-
woduje, ze trudnoscia nie jest juz uzyskanie informacji, ale umiejetnosc
ich interpretacji i wykorzystywania®’. Sprawcy kradziezy tozsamosci
spostrzegli w tym narzedziu nowe mozliwosci i systematycznie przeno-
sza swoja dzialalnos¢ do globalnej sieci komputerowej, wykorzystujac
przy tym swoje zdolnosci interpretacji informacji i korzystania z nich.
Sprawcy cyberprzestepstw postuguja sig tozsamoscia innych osob z roz-
nych przyczyn. Czynia to m.in. w celu wyrzadzenia szkody osobistej lub
majatkowej osobie, pod ktora sig podszywaja, ukrycia wlasnej tozsamo-
Sci, zwiekszenia skutecznosci atakow opartych na socjotechnice czy tez
wykorzystaniu kradziezy tozsamosci jako czynu poprzedzajacego kra-
dziez srodkow z rachunkow bankowych?®.

Cyberprzestepcy adaptuja swoje dzialania do ewolucji samego In-
ternetu. Obecnie nieodlaczne i wysoce relewantne dla funkcjonowa-
nia spoleczehstw staly sig media spotecznosciowe. Jednym z gtownych
globalnych portali, ktory zapoczatkowat ten trend, byl portal Facebook.
Powstat 4 lutego 2004 r. jako platforma komunikacyjna dla studentow
i absolwentow Uniwersytetu Harvarda. Jego zasiegi btyskawicznie prze-
nosily si¢ na inne uniwersytety w Stanach Zjednoczonych, zeby w 2006 .
byc dostgpnym juz dla wszystkich uzytkownikow. Jednoczesnie w tym
samym roku stworzona mobilna wersje Facebooka®. W Polsce Facebook
pojawit sie w 2008 r.** Nastepnie zaczeto powstawa¢ mnostwo innych

36 History of Identity Theft, http://www.identity-theft-scenarios.com/identity-theft-facts/history/
[23.08.2021].

37 K. Dygaszewicz, Kradziez tozsamo$ci w czasach spofeczenstwa informacyjnego [w:] Internet:
strategie bezpieczenstwa. Internet: security strategy, G. Szpor, A. Gryszczynska (red.), War-
szawa 2017, s. 251.

38 A. Gryszczynska, Kradzieze tozsamo$ci w sprawach z zakresu cyberprzestepczosci, ,Rocz-
nik Bezpieczenstwa Morskiego” 2020, nr Przestepczos$¢ teleinformacyjna 2019, s. 205; A. Ma-
coch, Kradziez tozsamosci [w:] Kradziez tozsamos$ci w Internecie, A. Gotgbiowska (red.),
Szczytno 2017, s. 176-180.

39 A. Opalska, M. Treder, A. Tymieniecka, Social media, op. cit., s. 12.

40 Facebook od 10 lat w Polsce. Z platformy korzysta dzi$ przeszto 16 min polskich uzytkow-
nikéw, https://www.bankier.pl/wiadomosc/Facebook-od-10-lat-w-Polsce-Z-platformy-korzysta-
dzis-przeszlo-16-min-polskich-uzytkownikow-7589177.html [27.08.2021].
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portali faczacych poczatkowo znajomych, a nastgpnie zupelnie niezna-
jomych sobie ludzi, takich jak: Instagram, Twitter, Snapchat, TikTok,
YouTube. Rowniez one sa wykorzystywane przy kradziezy tozsamosci,
czesto wyludzane sa dane logowania do samych tych portali, aby na-
stepnie poprzez dostep do konta podszywac si¢ pod ich wlasciciela i wy-
ludzac pieniadze od jego znajomych (tzw. oszustwo na blika*'). Innym
razem konta uzywane sa do wysylania oszczerstw. Nie jest to trudne,
biorac pod uwage jak wiele informacji uzytkownicy zamieszczaja o sobie
na tego typu stronach (data urodzenia, miejsce pracy, krag znajomych,
rodziny, sposob zycia)*.

Jeszcze innym sposobem jest wysylanie linkow juz nie jak niegdy$
na adres e-mail, ale na konta mediow spoteczno$ciowych. Linki te sa naj-
czgsciej narzedziem wykorzystywanym w odmianie phishingu tj. phar-
mingu. Jest to przestgpstwo polegajace na przekierowywaniu ze strony
instytucji (najczesciej finansowej) do strony utworzonej przez spraw-
cow. Nalezy podkreslic, ze jest ona fudzaco podobna do oryginalnej,
a dane wpisane przez ofiarg na takiej stronie przechwytywane sa przez
przestepcow. Najczestszymi formami pharmingu jest wlamanie sie przez
przestepcoOw na serwer, na ktorym znajduje sie rzetelna strona, by umie-
Sci¢ na nim przekierowanie, lub tez wysylana jest wiadomosc z zain-
fekowanym noénikiem, ktory po wlaczeniu instaluje na urzadzeniu
posiadacza przekierowanie do strony przestepcow*:.

Nalezy pamigtac ze powyzszy rys historyczny jest jedynie uogolnio-
nym obrazem. Kazdy kraj ze wzgledu na swoja specyfike, system prawny
i rozwoj spotykat sie z nieco innymi przypadkami kradziezy tozsamosci

zupelnie nieznanymi, np. na gruncie polskim.

41 A. Gryszczynska, Kradzieze tozsamosci w sprawach z zakresu cyberprzestepczo$ci, op. cit.,
s. 217; R. Piotrowski, Przestepstwo na ,blika”, ,Rocznik Bezpieczenstwa Morskiego” 2021,
nr Przestgpczos$¢ teleinformatyczna 2020.

42 J. Worona, Cyberprzestrzern a prawo miedzynarodowe, op. cit., s. 304; D. Prokopo-
wicz, Kwestia rozwoju technologii Big Data oraz internetowych portali spoteczno$ciowych
a bezpieczenstwo danych niejawnych w sieci Internet [w:] Kradziez tozsamo$ci w Internecie,
A. Gotebiowska (red.), Szczytno 2017, s. 119-127.

43 M. Romanczuk-Gracka, Prawnokarna ochrona tozsamo$ci elektronicznej w perspekty-
wie przeciwdziatania nielegalnym rynkom finansowym [w:] Przeciwdziatanie patologiom
na rynkach finansowych: od edukacji ekonomicznej po prawnokarne $rodki oddziatywania,
W. Plywaczewski (red.), Warszawa 2015, s. 245-246.
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S. Irshad i T.R. Soomro** wskazali punkty zwrotne w rozwoju kra-
dziezy tozsamosci w USA. Jak np. lata 1919-1921, kiedy to dokony-
wano kradziezy tozsamos$ci w zwiazku z rozwojem praw wyborczych
kobiet oraz catych spoleczehstw — wykorzystywano je do wielokrotnego
glosowania. W latach 30. XIX wieku, po zakohczeniu na terenie USA
prohibicji, poszczegolne stany dostaly uprawnienia zakreslenia granicy
wiekowej pozwalajacej na zakup alkoholu. W stanach bardziej restryk-
cyjnych spowodowalo to wzrost uzywania przez nieletnich podrobio-
nych lub przerobionych dowodow osobistych w celu podszywania sig
pod inne osoby. W zwiazku ze stabilng i relatywnie niska granica wie-
kowa legalizacji zakupu alkoholu w Polsce (18 r. zycia) i Europie (nawet
16 r. zycia) — nie zaobserwowano tak wyraznej tendencji jak w USA,
gdzie od roku 1984* wiek ten wynosi juz jednolicie 21 lat. Kolejnym
przykladem jest podszywanie si¢ pod inna osobe, wykorzystujac jej social
security number (numer ubezpieczenia spolecznego). Jest to ogromny pro-
blem spofeczny w Stanach Zjednoczonych Ameryki. Natomiast w krajach
Europy, gdzie w wigkszosci krajow opieka zdrowotna nie jest prywatna
lub tak kosztowna, ten sposob kradziezy tozsamosci nie jest znamienny,

jednak nie oznacza to, ze w ogole nie wystepuje*’.

Z kolei wspomniane wczesniej oszustwo ,,na blika”, do ktorego
wykorzystywane sa np. skradzione dane do logowania do portali spo-
fecznosciowych, a nastepnie wysylane wiadomosci do znajomych ofiary
z pro$ba o przeslanie kodu BLIK w celu ,,pozyczenia” danej kwoty pie-
nieznej, nie jest popularne w innych krajach. Przyczyna tego jest brak ta-
kiego poziomu zaawansowania bankowosci elektronicznej jak w Polsce
i nieoferowanie platnosci typu BLIK w innych krajach*.

44 S. Irshad, T.R. Soomro, Identity Theft and Social Media, ,International Journal of Computer
Science and Network Security” 2018, t. 18, nr 1, s. 43. Zob. takze: J. Velasco, 4 Case Studies
in Fraud: Social Media and Identity Theft, https://socialnomics.net/2016/01/13/4-case-studies
-in-fraud-social-media-and-identity-theft/ [31.08.2021].

45 Age 21 Minimum Legal Drinking Age, https://www.cdc.gov/alcohol/fact-sheets/minimum-legal
-drinking-age.htm [31.08.2021].

46 Zob. szerzej na temat kradziezy tozsamosci na gruncie prawa medycznego w Polsce:
M. Kowalczyk-Ludzia, K. Pruszkiewicz-Stowinska, Wybrane zagadnienia dotyczgce kradziezy
tozsamoS$ci na gruncie przepiséw prawa karnego i prawa medycznego — studium przypadku,
,Przeglad Policyjny” 2016, nr 2 (122).

47 J.M. Kotodziej, Czy BLIK dziata za granicg?, https://wise.com/pl/blog/blik-za-granica
[10.03.2023].
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Tendencja, ktora natomiast wida¢ na calym $wiecie, jest wspo-
mniane przechodzenie z jednego narzedzia do kolejnego nowo powsta-
lego. Poczatkowo narzedziem byli sami ludzie uzywani do tzw. ghostingu,
nastgpnie rozw0j tradycyjnej poczty, co powodowalo wzrost tzw.
dumpster diving (nurkowanie w $mietnikach), w dalszej kolejnosci upo-
wszechniona zostala komunikacja telefoniczna, ktora rowniez byla wy-
korzystywana do kradziezy tozsamos$ci. W XXI wieku sprawcy przeszli
do Internetu stacjonarnego, zatem komputera, zeby od 2007 r., kiedy
odbyla sie premiera pierwszego iPhona, sprawcy wprowadzili do swojego
modus operandi Internet mobilny i smartfony, ktore oferujac wiele aplikacji
komorkowych, stwarzaja nowe mozliwosci pozyskiwania i nielegalnego
wykorzystywania danych osobowych*.

Nie mozna takze zapominac o jednym z nowszych i coraz bardziej
popularnych sektorow, jakim jest Internet rzeczy — cyfrowa sie¢ skomu-
nikowana z obiektami materialnymi. Urzadzenia takie jak tablety, inte-
ligentne glo$niki, smartwatche czy nawet drukarki, roboty sprzatajace,
pralki, lodowki — wszelkie urzadzenia posiadajace dostep do Wifi i zsyn-
chronizowane z innymi urzadzeniami juz zaczynaja byc celem hakerow.
Cyberprzestepcy moga podlaczyc sig do tych strumieni i zhakowac je,
pozyskujac m.in. interesujace ich dane®.

Obecnie kradziez tozsamosci nastrgcza coraz to nowych wyzwan.
Jednym z nich jest miedzyjurysdykcyjny charakter kradziezy tozsamo-
Sci w cyberprzestrzeni, ktora moze obejmowac wiele jurysdykcji, geo-
graficznie odleglych od siebie. Prowadzi to do zamieszania zwiazanego
z odpowiedzialnoscia za rejestrowanie przestgpstwa czy tez pozyskiwa-
nia dowodow*’. Ze wzgledu na rozproszenie sposobow popelniania kra-
dziezy tozsamosci pojawia sig rowniez, wspominana wczesniej w pracy,
skfonnos¢ ofiar do zglaszania przestgpstwa do innych podmiotow
zamiast Policji, takich jak bank, instytucje wydajace karty kredytowe itp.
Liczne instytucje finansowe ze wzgledu na troske o swoja reputacje zaj-
muja sie problemami ofiar, a nawet prowadza dochodzenia w sprawie
przestepstw, co jest pozytywnym dzialaniem, jednak moze powodowac

48 J. Velasco, 4 Case Studies in Fraud: Social Media and Identity Theft, op. cit.

49 J. Krawiec, Cyberbezpieczerstwo: podejscie systemowe, Warszawa 2019, s. 50-51.

50 G.R. Newman, M.M. McNally, Identity Theft Literature Review, U.S. Department of Justice,
2005.
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pewna sklonno$c¢ organow Scigania do unikania brania na siebie dodat-
kowej odpowiedzialnosci za zajmowanie sie tym przestepstwem®'.

§ 3. Definicja przestgpstwa kradziezy tozsamosci na gruncie
wybranych organizacji migdzynarodowych, krajow
iw Polsce

Podobnie jak w przypadku ,,cyberprzestepczosci”, rowniez probu-
jac ustali¢ znaczenie ,,kradziez tozsamosci”, mozemy napotkac w litera-
turze przedmiotu wiele definicji i podziatow. Nie powinno to wzbudzac
zaskoczenia, skoro sama cyberprzestepczos¢, w ramach ktorej miesci sig
kradziez tozsamosci — przynajmniej w opinii wigkszosci badaczy — nie
zostata do tej pory jednolicie zdefiniowana. Problem ten byl zauwazany
przez wiele pahstw. Na $wiecie jako pierwsze zjawisko kradziezy tozsa-
mosci penalizowaly kraje wysoko rozwinigte technologicznie, takie jak
Stany Zjednoczone czy Kanada®’. Kanadyjscy naukowcy S. Sproule oraz
N. Archer w 2007 roku wskazywali, ze nie ma zgody co do tego, co
obejmuje termin ,,kradziez tozsamosci” lub jak jest on powiazany z in-
nymi przestepstwami. Wskazywali, ze ten brak konsensusu jest norma
w przypadku terminow, ktore staly sie powszechnie stosowanymi ha-
stami, takimi jak ,,jakos$¢ zycia”, , konwergencja” czy obecnie , kradziez
53, Wielokrotnie w ramach roznych organizacji miedzyna-
rodowych, w tym Unii Europejskiej, padaly propozycje wypracowania

tozsamosci”

wspolnej definicji kradziezy tozsamosci, biorac pod uwage dynamiczny
rozwoOj tego przestgpstwa, jego transgranicznos$c, problemy, ktore po-
woduje oraz potrzeby krajow cztonkowskich.

Warto w tym miejscu poSwieciC nieco miejsca definicji przestep-
stwa kradziezy tozsamosci na gruncie organizacji migedzynarodowych.
Juz w 2007 r. w Komunikacie Komisji do Parlamentu Europejskiego,
Rady oraz Komitetu Regionow w kierunku ogolnej strategii zwalczania
cyberprzestepczos$ci wskazuje sig, ze w zasadniczej cze$ci pahstw UE nie
wystepuje odrebna regulacja obejmujaca kradziez tozsamosci. Sprawca
kwalifikowany jest najczesciej z przepisu kryminalizujacego oszustwo

51 G.R. Newman, M.M. McNally, Identity Theft Literature Review, op. cit.
52 A. Lach, Kradziez tozsamo$ci, ,Prokuratura i Prawo” 2012, nr 3, s. 30.
53 S. Sproule, N. Archer, Defining Identity Theft, s. 1.
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lub inne powazniejsze przestepstwo. Wedtug Komisji Europejskiej bywa,
ze tatwiej jest wykazac, ze dana osoba popelnita kradziez tozsamosci niz
oszustwo. Komisja Europejska stoi na stanowisku, iz warto bytoby uznac
kradziez tozsamosci za przestgpstwo we wszystkich krajach cztonkow-
skich. Jednocze$nie zapowiedziala rozpoczecie konsultacji w zakresie
slusznosci tego stanowiska®*. Rzeczywiscie do konsultacji takich doszto,
a w czerwcu 2011 r. ukazal sig raport kohcowy pod nazwa: ,,Studium
porownawecze legislacyjnych i pozalegislacyjnych srodkow walki z kra-
dzieza tozsamosci i przestepstwami zwigzanymi z tozsamoscia: Raport
kohcowy®*, nie doprowadzit on jednak do ujednolicenia na poziomie
legislacyjnym definicji kradziezy tozsamosci. Nie nastapito to rowniez
w wyniku kolejnego badania Dyrekcji Generalnej ds. Migracji i Spraw
Wewnetrznych (DG HOME) Komisji Europejskiej®®, tym razem na temat
kradziezy tozsamosci popelnianej online i innych przestgpstw zwiaza-
nych z tozsamoscig, ktore miato miejsce w 2021 r. Powtarzajace sig dzia-
ania Komisji Europejskiej wskazuja na zauwazenie problemu, jego wage
oraz ciagla aktualnosc.

Analizujac piSmiennictwo zagraniczne, mozna wskazac¢ kilka po-
dejsc rozumienia przestepstwa kradziezy tozsamosci. We wspolnym ra-
porcie The Australasian Centre for Policing Research oraz The Australian
Transaction Reports and Analysis Centre®” wskazaly trzy obszary, ktore
zwiazane sa z przestgpstwami przeciwko tozsamosci i mozna sensu largo
kwalifikowac je jako kradziez tozsamosci’®:

— przestepstwa tozsamos$ciowe (identity crime), czyli przestepstwa
zwiazane z tozsamos$cia, w ktorych sprawca postuguje sie fat-
szywa tozsamosciag w celu ulatwienia sobie popelnienia innego
przestepstwa;

54 Komunikat Komisji do Parlamentu Europejskiego, Rady oraz Komitetu Regionéw w kierunku
ogdlnej strategii zwalczania cyberprzestepczosci z 22.05.2007 r., s. 9.

55 RAND Europe/TimeLex, Comparative Study on Legislative and Non Legislative Measures
o Combat Identity Theft and Identity Related Crime: Final Raport, 2011.

56 European Commission, Directorate-General for Migration and Home Affairs, Study on online
identity theft and identity-related crime, op. cit.

57 The Australasian Centre for Policing Research, The Australian Transaction Reports and Analy-
sis Centre, Standardisation of definitions of identity crime terms: A step towards consistency,
s. 9-10.

58 M. Siwicki, Prawo karne wobec oszustw i innych zwigzanych z nimi przestgpstw w handlu in-
ternetowym oraz bankowoS$ci elektronicznej, Torun 2018, s. 64.
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— oszustwa tozsamosciowe (identity fraud), czyli oszustwo poprzez
wykorzystanie cudzej tozsamosci w celu zdobywania pienigedzy,
towarow, ustug lub innych korzysci;

— kradziez tozsamosci sensu stricto (identity theft), czyli pozyskiwanie,
posiadanie lub zbywanie danych, dzieki ktorym mozliwa jest
identyfikacja innych istniejacych osob.

Jednym z pierwszych krajow kryminalizujacych przestepstwo kra-
dziezy tozsamosci byly Stany Zjednoczone Ameryki. W 1998 r. znowe-
lizowano Kodeks Stanow Zjednoczonych (US Code) ustawa ID Theft Act®®
z 1998 r., ktora w sekcji 3 opisuje fragment nowelizowanej czesci jako
identity theft. Co prawda w czesci karnej Kodeksu Stanow Zjednoczonych
nie znajdziemy takiego wyrazenia, jednak to odestanie wskazuje, ze jest
to jedna z pierwszych legalnych definicji kradziezy tozsamosci. Uregulo-
wanie weszlo w zycie 1999 r. Przepis 1028 (7) Kodeksu Stanow Zjed-
noczonych stanowil, iz kradziez tozsamosci to §wiadome przekazywanie
lub wykorzystywanie, bez legalnego upowaznienia, srodka identyfika-
¢ji innej osoby z zamiarem popelnienia, pomocy lub podzegania do ja-
kiegokolwiek bezprawnego dzialania, ktore stanowi naruszenie prawa
federalnego, lub ktore stanowi przestepstwo na mocy jakiegokolwiek
obowiazujacego prawa stanowego lub lokalnego®.

Z kolei w przytoczonym juz wczesniej Komunikacie Komisji do Par-
lamentu Europejskiego, Rady oraz Komitetu Regionow w kierunku ogol-
nej strategii zwalczania cyberprzestepczosci wskazuje sig, ze ,,zasadniczo
przez «kradziez tozsamosci» rozumie sie wykorzystywanie identyfikuja-
cych danych personalnych, np. numeru karty kredytowej, jako narzedzia
do popelnienia innych przestepstw™¢'.

W 2007 r. w jednej z pierwszych analiz na temat kradziezy tozsamo-
$ci na zlecenie Rady Europy M. Gercke wskazat jedna z podstawowych
definicji kradziezy tozsamosci, ktora ,,moze by¢ uzyta do okreslenia kra-
dziezy lub przejecia juz istniejacej tozsamosci (lub istotnej jej czesci) za

59 Text — H.R.4151—-105th Congress (1997-1998): Identity Theft and Assumption Deterrence Act
of 1998, https://www.congress.gov/bill/105th-congress/house-bill/4151/text [2.09.2021].

60 18 U.S.C. 1028 — Sec. 1028 — Fraud and related activity in connection with identification do-
cuments and information. 1999 US Code., https://law.justia.com/codes/us/1999/title18/parti/
chap47/sec1028/ [2.09.2021].

61 Komunikat Komisji do Parlamentu Europejskiego, Rady oraz Komitetu Regionéw w kierunku
0golnej strategii zwalczania cyberprzestgpczosci z 22.05.2007 r., s. 9.
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zgoda lub bez zgody oraz bez wzgledu na to, czy nalezy do osoby zyjacej
czy zmartej”®?. Podkreslal jednak, ze jest wiele innych podejsc skupiaja-
cych sig bardziej na celu uzyskania danych.

A. Seger w swojej prezentacji wskazal rowniez na rozumienie kra-
dziezy tozsamosci jako ,,przywlaszczenie tozsamosci (imienia i nazwi-
ska, adresu, informacji finansowych oraz innych danych osobowych)
innej osoby bez jej zgody lub za jej zgoda”®® lub ,,przejecie tozsamosci
innej osoby poprzez kradziez informacji umozliwiajacych identyfikacje
osoby w celu popelnienia oszustwa”®*. W dalszej czeSci swojego wysta-
pienia wskazal rowniez na konceptualny podzial kradziezy tozsamosci
na trzy fazy:

1. Pozyskanie danych identyfikacyjnych, np. poprzez fizyczna kra-
dziez, poprzez wyszukiwarki internetowe, ataki wewnetrzne,
ataki zewnetrzne (bezprawny dostep do systemow komputero-
wych, trojany, key-loggery, oprogramowania szpiegowskie i inne
Zlosliwe oprogramowania);

2. Posiadanie i usuwanie danych identyfikacyjnych, w tym sprzedaz
takich informacji na internetowym czarnym rynku (najczesciej
oferowane tam sa informacje dot. kart kredytowych, dane doty-
czace rachunku bankowego, hasta oraz pelne tozsamosci);

3. Uzycie danych identyfikacyjnych do popelnienia oszustwa lub
innych przestepstw, np. poprzez podszycie si¢ pod inna osobe,
by wykorzystac jej konta bankowe lub karty kredytowe, stworzyc
nowe konto, zaciaggnac pozyczki lub kredyt, zamawia¢ produkty
lub rozpowszechniac ztosliwe oprogramowanie®.

Wspomniany wczesniej M. Gercke podjal sig jeszcze szerszej analizy
pozyskiwania przez cyberprzestepcow danych dotyczacych tozsamosci
i wskazat na pie¢ podstawowych sposobow:

1) fizyczne metody (physical methods) — kradziez urzadzeh pamieci

masowej typu: pendrive, dyski twarde, karty pamieci, przenosne

62 M. Gercke, Project on Cybercrime. Internet-related identity theft. A discution paper, Economic
Crime Division Directorate General Of Human Rights and Legal Affairs, Strasbourg 2007.

63 A. Seger, Identity theft and the Convention on Cybercrime, presentation from UN ISPAC Con-
ference on the Evolving Challenge of Identity-related Crime (Courmayeur, Italy, 30 Nov — 2 Dec

2007), 2007.
64 Ibidem, s. 1.
65 Ibidem.

45



Rozdziat 11

dyski zewnetrzne, ktore zawieraja dane osobowe. Przeszukiwanie
koszy na $mieci czy kradziez korespondencji tradycyjnej;

2) wyszukiwarki internetowe — umozliwiaja one uzytkownikom

przeszukanie milionow stron internetowych w kilka sekund. Nie
sa uzywane jedynie do prawnie uzasadnionych celow. Googlehac-
king czy tez Googledorks to terminy, ktore okreslaja uzywanie ztozo-
nych zapytah do wyszukiwarek w celu przefiltrowania duzej ilosci
wynikow wyszukiwania w poszukiwaniu informacji zwiazanych
z bezpieczehstwem komputerow oraz danych osobowych, ktore
moglyby by uzyte do oszustw zwiazanych z kradzieza tozsa-
mosci. Przykladem tego moze by¢ wykorzystanie wyszukiwarki
w celu odnalezienia systemu zabezpieczonego slabym hastem
w celu pozyskania danych z tego systemu;

3) ataki wewnetrzne — sa dokonywane przez osoby majace dostep

do przechowywanych informacji dotyczacych tozsamosci (pra-
cownicy firm, osoby zatrudniane doraznie do wykonywania kon-
kretnych zadan);

4) ataki zewnetrzne — mozliwe jest przetamanie zabezpieczeh kom-

puterowych, systemowych z zewnatrz w celu pozyskania danych
— tzw. hacking. Obejmuje on zlosliwe oprogramowania, w tym
oprogramowania szpiegowskie czy tez key-loggery;

5) wykorzystanie socjotechnik w celu pozyskania danych dotycza-

cych tozsamosci — jest to ostatnia kategoria wyrozniona przez
M. Gercke i na przestrzeni lat nabrala ogromnego znaczenia.
Sprawcy wykorzystuja socjotechniki po to, aby przekona¢ ofiare
do ujawnienia informacji osobistych. W ostatnich latach sprawcy
rozwineli wiele efektywnych metod, by pozyskac takie poufne
informacje. Jedna z najbardziej popularnych jest phishing — metoda
oszustwa, w ktorej przestgpca podszywa si¢ pod inng osobe lub
instytucje w celu wyludzenia poufnych informacji (np. danych
logowania, danych karty kredytowej), zainfekowania kompu-
tera szkodliwym oprogramowaniem czy tez naklonienia ofiary do
okreslonych dziatan®®.

66
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Juz w 2005 r. w raporcie wykonanym na zlecenie Departamentu
Sprawiedliwo$ci USA G.R. Newman oraz M.M. McNally®” wyroznili
kilka uniwersalnych i wydaje si¢ nadal aktualnych uwag na temat po-
wodow zlozonosci kradziezy tozsamosci. Pierwszym problemem dla
wielu krajow jest nadal trudno$¢ w zdefiniowaniu kradziezy tozsamosci
wystepujaca z powodu jej szerokiego udzialu w innych przestepstwach.
Wigkszo$¢ organow $cigania nie ma ustalonego mechanizmu rejestro-
wania incydentow zwiazanych z kradzieza tozsamosci jako odrebnych
przestepstw. Problemem jest rowniez brak identyfikacji i rejestrowania
informacji dotyczacych zwyktych przestepstw, ktore rOwniez wiaza sie
z kradzieza tozsamosci.

W tym miejscu warto zwrocic uwage na definicje kradziezy tozsa-
mosci w Polsce. Na polskim gruncie rowniez mozna wyroznic wiele de-
finicji kradziezy tozsamosci, okreslanej przez niektorych badaczy jako
defraudacja tozsamosci, falszerstwo tozsamosci lub przejmowanie tozsa-
mosci®®. Podobnie jak na plaszczyznie miedzynarodowej mozna zauwa-
zyC tendencje niejako dwutorowego postrzegania przestepstwa kradziezy
tozsamosci.

Rozpoczynajac analize od jezykowego znaczenia terminu, nalezy
wskaza¢ na podstawowe znaczenie stownikowe. ,Kradziez” wedlug
stownika PWN to potajemne zabranie cudzej wlasnosci, a dawniej rzecz
ukradziona®. Natomiast ,,tozsamosc™ to fakty, cechy, dane personalne
pozwalajace zidentyfikowac jakas osobe’®. W wyroku z dnia 9 marca
2009 r. WSA w Warszawie wskazano, ze ,,tozsamo$C oznacza cechy,
ktore stanowia o tym, kim dana osoba jest, czym rozni sig od innych.
Na tak rozumiang tozsamosc sktada sig¢ nie tylko to, kim sie jest obec-
nie, ale takze kim sig¢ bylo, a nawet zamierzenia na przyszlosc, wszystko
to powoduje, ze dana osoba rozni sie od innej”’'. Juz samo znaczenie
stownikowe wskazuje na pewna sprzecznosc, jezeli chodzi o element,
ktory moze zosta¢ ukradziony, poniewaz trudno zakwalifikowac tozsa-

67 G.R. Newman, M.M. McNally, Identity Theft Literature Review, op. cit., s. vi.

68 K. Czaplicki, Kradziez tozsamosci w Internecie [w:] Internet: ochrona wolno$ci, wiasnosci
i bezpieczenstwa, G. Szpor (red.), Warszawa 2011, s. 399.

69 Stownik jezyka polskiego PWN, Hasfo: kradziez, https://sjp.pwn.pl/sjp/wykorzystac;2539475.
html; [27.02.2022].

70 Stownik jezyka polskiego PWN, Hasfo: tozsamosc, https://sjp.pwn.pl/szukaj/to%C5%BCsa-
mo%C5%9B%C4%87.html [26.02.2022].

7 Wyrok WSA w Warszawie z dnia 3 marca 2009 r., sygn. Il SA/Wa 1495/08.
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mosc jako rzecz, a co dopiero elementy na sktadajace na to, kim sie bylo
w przesziosci. Juz na pierwszym etapie analizy mozna zauwazy¢ wyste-
pujacy dysonans.

Szeroki zakres znaczeniowy temu pojeciu przypisuje M. Roman-
czuk-Gracka, wskazujac iz potocznie przez kradziez tozsamosci ,ro-
zumiemy postuzenie si¢ cudzymi danymi osobowymi przez osobe
nieupowazniong, przybranie cudzej tozsamosci, czy po prostu podszycie
sie pod inng osobe”’?. Podkreslajac, ze aby zachowanie takie mozna byto
poddac ocenie z perspektywy nauk penalnych, wazne jest, by bylo ono
zamierzone i podjete w okres§lonym przez ustawe karna celu. M. Siwicki
wywodzit, iz ,,obejmuje ona wiekszos¢ przypadkow bezprawnego, in-
strumentalnego przywlaszczenia albo wykorzystania tozsamosci zyjacej,
zmartej albo fikcyjnej osoby, w celu osiagniecia korzys$ci majatkowej lub
naruszenia innych dobr prawnie chronionych pod grozba kary”’?. Roz-
szerza tym samym kategorige osob, do ktorych dane takie moga nalezec,
a jednoczesnie zaweza poprzez cel dzialania.

Przeciwnego zdania odnosnie do mozliwego wlasciciela danych
osobowych jest K. Sowirka, stojac na stanowisku, ze brak jest mozliwo-
$ci uznania na gruncie prawa polskiego, ze osoba fikcyjna posiada dobra
osobiste, takie jak wizerunek czy dane osobowe. Podobnie w przypadku
podszywania si¢ pod osobe zmarla. Po §mierci nie zachodzi juz sytuacja
zidentyfikowania osoby fizycznej, co jest warunkiem koniecznym do
zakwalifikowania informacji jako dane osobowe’. Sytuacja taka bedzie
obejmowala zagadnienia cywilnoprawne kradziezy tozsamosci rozumia-
nej w sensie largo”®. Niektorzy rowniez wskazujg, ze sytuacja taka bedzie
kwalifikowala tego typu zachowanie do kategorii oszustwa tozsamoscio-
wego odroznianego od kradziezy tozsamosci przez to, ze sprawca moze
postugiwac sig swoja zmieniona tozsamoscia lub tozsamoscia w ca-
osci fikcyjna. Kradziez tozsamosci natomiast nalezy taczy¢ z uzyciem

72 M. Romanczuk-Gracka, Korzystanie z cudzych dowodéw tozsamoS$ci a kradziez tozsamosci —
od rozporzgdzenia Prezydenta Rzeczypospolitej z dnia 11 lipca 1932 r. po aktualne rozwigza-
nia prawne [w:] Idee nowelizacji kodeksu karnego, M.J. Lubelski (red.), Krakow 2014, s. 207.

73 M. Siwicki, Cyberprzestepczos¢, op. cit., s. 284.

74 K. Sowirka, Przestepstwo ,kradziezy tozsamosci” w polskim prawie karnym, ,lus Novum”
2013,t.1,nr 3, s. 67-68.

75 Zob. szerzej. M.P. Ziemiak, Kradziez tozsamo$ci osoby fizycznej— wybrane zagadnienia cywil-
noprawne, ,Gdanskie Studia Prawnicze” 2018, t. XXXIX.
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tozsamosci faktycznie zyjacej osoby’¢. Na polskim gruncie powyzsze be-
dzie mialo znaczenie bardziej dogmatyczne niz praktyczne ze wzgledu
na brak istnienia oddzielnej regulacji obejmujacej swoim zakresem stricte
oszustwo tozsamosciowe. Jednak nalezy mie¢ na uwadze, ze takie wy-
roznienie wystepuje chociazby na gruncie ONZ”’.

A. Suchorzewska, definiujac kradziez tozsamosci, skupia sie na niej
jako modus operandi sprawcow, twierdzac, ze jest to dzialanie, ktore ,,bez-
posrednio faczy sig z przetwarzaniem danych osobowych (...). Pod-
stawowym zalozeniem sprawcoOw postugujacych sie ta metoda jest
pozyskiwanie jak najwigkszej ilosci danych osobowych, ktore nastgpnie
wykorzystywane sa w celu popelnienia czynow zabronionych”’®.

Jak stusznie zauwazyt A. Lach, pojecie kradziezy tozsamosci jest do-
sy¢ kontrowersyjne pod wzgledem karnoprawnym i stanowi jedynie
pewna metafore, oddajaca wizje wykorzystania tozsamosci innej osoby.
Wynika z tego, ze na kanwie prawa karnego co do zasady mozna doko-
nac jedynie kradziezy rzeczy ruchomej, ponadto trudno stwierdzic, iz
sprawca pozbawia pokrzywdzonego jego danych osobowych, raczej wy-
korzystuje, przetwarza, kopiuje bez zgody wlasciciela’”. Z tych samych
przyczyn rowniez pojecie ,,przywlaszczenie tozsamosci” bedzie nastre-
czalo watpliwosci z punktu widzenia prawa karnego.

W definicjach kradziezy tozsamosci pojawia sie wielokrotnie po-
jecie danych osobowych. Zgodnie z art. 4 pkt 1 rozporzadzenia Parla-
mentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem da-
nych osobowych i w sprawie swobodnego przeplywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie da-
nych) ,,dane osobowe” oznaczajg wszelkie informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej (,0s0bie, ktorej dane dotyczg™); moiliwa do zidentyfikowa-
nia osoba fizyczna to osoba, ktorg moina bezposrednio lub posrednio zidentyfikowaé, w szcze-
golnosci na podstawie identyfikatora takiego jak imig i nazwisko, numer identyfikacyjny,

76 A. Lach, Karnoprawna reakcja na zjawisko kradziezy tozsamosci, op. cit., s. 33.

77 Economic and Social Council, Report of the second meeting of the Intergovernmental Expert
Group to Prepare a Study on Fraud and the Criminal Misuse and Falsification of Identity. Re-
port of the Secretary — General, E/CN 15/2007/8, 2007.

78 A. Suchorzewska, Ochrona prawna systeméw informatycznych wobec zagrozenia cyberterro-
ryzmem, Warszawa 2010, s. 250-251.

79 A. Lach, Karnoprawna reakcja na zjawisko kradziezy tozsamo$ci, op. cit., s. 25-26.
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dane o lokalizacji, identyfikator intemetowy lub jeden badz kilka szczegolnych czynnikow
okreslajacych fizycng, fizjologicng, genetyczng, psychiczng, ekonomiczng, kulturowg lub
spoleczng tozsamos¢ osoby fizycznej®”.

M. Siwicki dokonat wyroznienia rodzaju danych osobowych beda-
cych najczeSciej przedmiotem wykonawczym przestepstwa kradziezy
tozsamosci. Wedlug niego sa to dane osobowe dotyczace:

1),,obywatela (imige i nazwisko, data urodzenia, adres zamieszka-
nia, PESEL, NIP, wizerunek) — (dostgp) uprawniony organ pah-
stwowy (paszport, dowod osobisty, prawo jazdy);

2) uzytkownika Internetu (adres e-mail, IP — statyczne lub dyna-
miczne, wiek) — (dostep) dostawca dostepu do Internetu lub
inny operator ustug internetowych;

3) klienta sieci komorkowej (imig i nazwisko, numer telefonu, bi-
lingi, IMSI, numer identyfikacyjny abonenta) — (dostep) operator
sieci telekomunikacyjnej;

4) konsumenta rowniez w handlu elektronicznym (e-commerce) (imig
i nazwisko, numer karty kredytowej, miejsce dostawy i $wiadcze-
nia ustug) — dostawca ustug $wiadczonych droga elektroniczng,
sprzedawca — (dostep) uslugodawcy posredniczacy w transak-
cjach elektronicznych™®'.

Z racji tego, iz powyzszy podzial zostal wprowadzony w 2009 r.,
wydaje sie, ze nalezy go uzupelni¢ o wspomniane juz w § 1 informa-
cje wykazywane w corocznych raportach CERT Polska, ktore wyroznity
nowe rodzaje informacji bedace celem cyberprzestepcow. Do tego typu
danych zaliczaja sig zwlaszcza dane dostgpowe do kont pocztowych, elek-
tronicznych kont bankowych, portali rzadowych typu (profil zaufany),
mediow spolecznosciowych (loginy, hasfa, nicki)®’. Ze wzgledu na wie-
los¢c mozliwosci popelnienia kradziezy tozsamosci w szerokim tego stowa
znaczeniu moze by¢ zakwalifikowana jako wiele roznych przestepstw od

80 Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony 0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w spra-
wie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogéine rozpo-
rzgdzenie o ochronie danych), Dz.U. UE L 2016.119.1.

81 M. Siwicki, Kradziez tozsamo$ci — pojecie i charakterystyka zjawiska. Cz. I, ,Edukacja Prawni-
cza” 2009, nr 11, s. 34.

82 Krajobraz bezpieczenstwa polskiego internetu. Raport roczny z dziatalno$ci CERT Polska
2020, s. 74-95.
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klasycznego oszustwa, poprzez przestgpstwa komputerowe, az do tych
zwiazanych z dokumentami publicznymi — przestgpstwach umieszczo-
nych w kodeksie karnym i w ustawach dodatkowych. Szerzej powyzsze
zagadnienie zostanie opisane w rozdziale III monografii.

Definicja kradziezy tozsamosci sensu stricto wiaze si¢ z zagadnieniem
funkcjonowania na gruncie polskiego prawa karnego definicji legalnej
kradziezy tozsamos$ci. W uzasadnieniu do wprowadzenia art. 190a do
kodeksu karnego wskazane jest pojecie ,,przywlaszczenie tozsamosci”®,
rowniez w Opinii w sprawie projektu ustawy o zmianie ustawy — Kodeks
karny (druk sejmowy nr 3553) uzyto sformulowania , przywlaszczenie
tozsamosci”®. Pomimo to wydaje sig, iz przez kolejnych 14 lat zostalo
wypracowane szczegolnie silne stanowisko w doktrynie®, ale rowniez
w orzecznictwie®, aby jako kradziez tozsamosci rozumie¢ zachowanie
kryminalizowane w art. 190a § 2 kodeksu karnego.

Obecnie przepis zostal znowelizowany ustawa z dnia 7 lipca 2022 r.
o zmianie ustawy — Kodeks karny oraz niektorych innych ustaw®, ktora
weszla w zycie z dniem 1 pazdziernika 2023 r. Jednak po raz pierwszy
w Polsce to zjawisko zostalo kryminalizowane nowelizacja kodeksu kar-
nego ustawa z 25 lutego 2011 r. o zmianie ustawy — Kodeks karny®®.
Kradzieza tozsamosci sensu stricto na gruncie polskiego ustawodawstwa do
1 pazdziernika 2023 r. byto ,, podszywanie si¢ pod inna osobg, wyko-
rzystujac jej wizerunek, inne jej dane osobowe lub inne dane, za po-
mocg ktorych jest ona publicznie identyfikowana, w celu wyrzadzenia

83 Druk nr 3553 — projekt o zmianie ustawy — Kodeks karny, 2010.

84 M. Mozgawa, Opinia w sprawie projektu ustawy o zmianie ustawy — Kodeks karny (druk sej-
mowy nr 3553), 2010.

85 Hasto ,kradziez tozsamosci” w katalogu Polskiej Bibliografii Prawniczej — na dzien 16 lipca
2024 r. — 62 pozycje naukowe, natomiast hasto ,przywtaszczenie tozsamosci” — 5 pozycji na-
ukowych, https://e-pbp.inp.pan.pl/cgi-bin/koha/opac-main.pl. [dostep: 16.07.2024]; zob. takze:
M. Budyn-Kulik, Kodeks karny. Komentarz do zmian wprowadzonych ustawg z dnia 25 lutego
2011 r. 0 zmianie ustawy — Kodeks karny, Lex 2011; A. Lyzwa, Komentarz do art. 190a k.k. [w:]
Kodeks karny. Cze$c szczegodlna. Art. 148-251. Komentarz, M. Banas-Grabek, B. Gadecki,
J. Karnat, A. Lyzwa (red.), Warszawa 2020; M. Mozgawa, Komentarz do art. 190a k.k. [w:] Ko-
deks karny. Komentarz aktualizowany, M. Mozgawa (red.), Lex/el. 2022; A. Sakowicz, M. Kré-
likowski, Komentarz do art. 190a k.k. [w:] Kodeks karny. Cze$¢ szczegdlna. T. |. Komentarz do
artykutéw 117-221, M. Krolikowski, R. Zawtocki (red.), Lex/el. 2017.

86 Postanowienie Sgdu Najwyzszego — Izba Karna z dnia 27 stycznia 2021 r. | KZP 6/20; wyrok
Sadu Najwyzszego — Izba Karna z dnia 27 stycznia 2017 r., sygn. V KK 347/16.

87 Ustawa z dnia 7 lipca 2022 r. o zmianie ustawy — Kodeks karny oraz niektorych innych ustaw,
Dz.U. poz. 2600.

88 Ustawa z dnia 6 czerwca 1997 — Kodeks karny, Dz.U. Nr 88, poz. 553 — tekst jedn. ze zm.
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jej szkody majatkowej lub osobistej”®. Po nowelizacji popelnia kradziez
tozsamosci sensu stricto ten, kto ,,podszywajac sig pod inna osobg, wyko-
rzystuje jej wizerunek, inne jej dane osobowe lub inne dane, za pomoca
ktorych jest ona publicznie identyfikowana, przez co wyrzadza jej szkode
majatkowa lub osobista”. Chociaz poczatkowo widziano w przedmio-
towym przepisie tylko strong kradziezy tozsamosci zwiazana ze stalkin-
giem, przez kolejne lata podejmowano wiele prob, aby uzywac tego
przepisu do zachowan niezwiazanych $ciSle z uporczywym nekaniem,
co w niektorych przypadkach, ze wzgledu na konstrukcje przepisu, by-
walo utrudnione. Szersza analiza prawna powyzszego przepisu zostanie
przedstawiona w rozdziale III. Rozwazania zawarte w tej czg$ci mono-
grafii mialy na celu uswiadomienie wielowymiarowosci i trudnosci
problemu kradziezy tozsamosci oraz cyberprzestgpczosci jako zjawiska
dynamizujacego jej popelnianie, co potgguje pytanie o miejsce nielet-
nich w tym procederze.

89 Ibidem, art. 190a k.k.
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Rozdziat III

PRAWNOZKARNE ASPEKTY KRADZIEZY TOZSAMOSCI

§ 1. Regulacja przestgpstwa kradziezy tozsamosci w Polsce
— sensu stricto

W Polsce geneza kryminalizacji przestgpstwa kradziezy tozsamosci,
ze wzgledu na swoje umiejscowienie w kodeksie karnym, nierozlacznie
zwiazana jest z kryminalizacja przestgpstwa stalkingu. W 2009 r. Minister-
stwo Sprawiedliwosci zlecito badania analityczne majace okreslic skale za-
chowah wypelniajacych znamiona szeroko pojetego stalkingu'. Badanie
przeprowadzono na losowej probie 10 200 respondentow. Rezultatem
tych prac bylo stwierdzenie, iz 10% badanych bylo ofiara uporczywego
nekania’. Z powyzszego ustalenia wywnioskowano, ze pokrzywdzonych
moglo by¢ ponad 3 miliony Polakow, przy czym 80% z nich w okresie
od 2004 do 2009 roku. W zwiazku ze skala zjawiska zaczgto zastanawiac
sig, czy w Polsce istnieja instrumenty do zwalczania tego typu zachowania.
W konsekwencji negatywnej odpowiedzi na postawione pytanie zostat
wprowadzony do systemu prawa art. 190a kodeksu karnego, obejmu-
jacy swoimi znamionami w § 1 stalking oraz w § 2 kradziez tozsamosci.
Uczyniono to na mocy ustawy z 25.2.2011 r. o zmianie ustawy — Kodeks
karny®, ktora weszta w zycie dnia 6 czerwca 2011 r.

Jak wskazano, wyzej polski ustawodawca, penalizujac zjawisko stal-
kingu, wprowadzil do kodeksu karnego w tym samym art. 190a nowe

1 Uzasadnienie projektu ustawy o zmianie ustawy Kodeks karny (druk sejmowy nr 3553), s. 2-3.

2 A. Siemaszko i in., Stalking w Polsce. Rozmiary-formy-skutki. Raport z badania nt. uporczy-
wego nekania, ,Archiwum Kryminologii” 2010, nr XXXII, s. 72.

3 Ustawa z dnia 25 lutego 2011 r. 0 zmianie ustawy — Kodeks karny, Dz.U. Nr 72, poz. 381.
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przestepstwo — kradziez tozsamosci. Kradziez tozsamosci byla nie-
jako wypadkowa analizy zjawiska stalkingu. Z uzasadnienia projektu
ustawy wynika, ze zdecydowano si¢ na odrebne od stalkingu stypizo-
wanie przestgpstwa przywlaszczenia tozsamosci, argumentujac, ze tego
typu zachowania moga mie¢ charakter dzialania jednorazowego, za-
tem nie mozna byloby zakwalifikowa¢ ich w ramach wieloczynowego
przestepstwa z § 1 art. 190a k.k. W uzasadnieniu wskazywano, ze , kra-
dziez tozsamosci” moze polega¢ np. na zamieszczaniu zdjec¢ ofiar i ko-
mentarzy ujawniajacych informacje o nich w Internecie, zamawianiu
na koszt ofiar niechcianych towarow i ustug, rozpowszechnianiu infor-
macji o pokrzywdzonych np. w ramach tworzonych bez wiedzy i zgody
ofiar kont osobistych na portalach spotecznosciowych®. Zatem rozwaza-
nia oderwane byly od sytuacji kradziezy tozsamosci cechujacej sie che-
cig uzyskania korzysci majatkowej, bez blizszej relacji pomiedzy ofiara
a sprawca. Sklanialy sie one raczej ku zachowaniom majacym cechy tzw.
cyberstalkingu, co nie jest niczym zaskakujacym, majac na uwadze usy-
tuowanie przepisu w systematyce kodeksu karnego®.

Pomimo poczatkowego dosc waskiego zalozenia ustawodawcy do-
tyczacego powyzszego przepisu, dzigki art. 190a kodeksu karnego Polska
znalazla sig w kregu pahstw penalizujacych zjawisko kradziezy tozsa-
mosci. Wpisuje sie to w pozytywny nurt dostrzegania wptywu nowych
technologii na przestepczosc. Jako pierwsze zjawisko kradziezy tozsamo-
$ci kryminalizowaty kraje wysoko rozwinigte technologicznie, takie jak
Stany Zjednoczone, Australia czy Kanada®.

Przepis ten byl nowelizowany dwukrotnie, po raz pierwszy ustawa
o zmianie ustawy o szczegolnych rozwigzaniach zwiazanych z zapobiega-
niem, przeciwdzidtaniem i zwalczaniem COVID-19, innych chorob zakaznych
oraz wywolanych nimi sytuacji kryzysowych oraz niektorych innych ustaw
z 31 marca 2020 r.” Ustawa ta weszla w zycie z dniem jej ogloszenia. Zarowno
tryb jej wejscia w zycie, jak i wprowadzone zmiany zostaty poddane szerokiej

4 A. Lach, Kradziez tozsamosci, op. cit., s. 32.

5 M. Budyn-Kulik, Kodeks karny. Komentarz do zmian wprowadzonych ustawg z dnia 25 lutego
2011 r. 0 zmianie ustawy — Kodeks karny, Lex 2011, teza 50.

6 A. Lach, Kradziez tozsamosci, op. cit., s. 30.

7 Ustawa o zmianie ustawy o szczegdlnych rozwigzaniach zwigzanych z zapobieganiem, prze-

ciwdziataniem i zwalczaniem COVID-19, innych choréb zakaznych oraz wywofanych nimi sytu-
acji kryzysowych oraz niektorych innych ustaw z 31 marca 2020 r., Dz.U. poz. 568.
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krytyce® oraz po raz drugi ustawa z dnia 7 lipca 2022 r. o zmianie ustawy —
Kodeks karny oraz niektorych innych ustaw’. Ponizsza analiza prawnokarna
przestepstwa nie moze by¢ dokonana w oderwaniu od poprzedniego uksztal-
towania przepisu, ktore funkcjonowalo w przestrzeni prawnej przez niemalze
9 lat. Rowniez badania empiryczne, ktore zostana przedstawione w niniejszej
monografii, obejmuja kwalifikacje prawna w oparciu o pierwotne brzmienie
przepisu. W zwiazku z powyzszym w opracowaniu sila rzeczy umiejscowiono
odwolania do pierwszej wersji przepisu art. 190a kodeksu karnego. Dla kla-
rownosci dalszego wywodu ponizej zostana zaprezentowane — pierwotna oraz
aktualna regulacja, ze wskazaniem elementow ustawowych znamion, ktore
ulegly zmianie.

Ustawa z dnia 25 lutego 2011 r. o zmianie ustawy — Kodeks karny'®
regulowala znamiona przestgpstwa kradziezy tozsamos$ci w ponizszy
sposob:

Art. 190a k.k.

§ 1. Kto przez uporczywe ngkanie innej osoby lub osoby jej najbliz-
szej wzbudza u niej uzasadnione okoliczno$ciami poczucie zagrozenia
lub istotnie narusza jej prywatnosc,

podlega karze pozbawienia wolnosci do lat 3.

§ 2. Tej samej karze podlega, kto, podszywajac si¢ pod inna osobe,
wykorzystuje jej wizerunek lub inne jej dane osobowe w celu wyrza-
dzenia jej szkody majatkowej lub osobistej.

§ 3. Jezeli nastgpstwem czynu okreslonego w § 1 lub 2 jest targnie-
cie si¢ pokrzywdzonego na wlasne zycie, sprawca

podlega karze pozbawienia wolnosci od roku do lat 10.

§ 4. Sciganie przestgpstwa okreslonego w § 1 lub 2 nastepuje
na wniosek pokrzywdzonego.

8 M. Budyn-Kulik, Nowe znamiona nekania z art. 190a § 1 Kodeksu karnego, ,Palestra” 2020,
nr 9; eadem, Przestepstwo kradziezy tozsamo$ci po zmianach wprowadzonych ustawg
z 31 marca 2020 r. nowelizujgcej przepisy w sprawie COVID-19, ,Studia Prawnicze / The Legal
Studies” 2021, nr 2 (222).

9 Ustawa z dnia 7 lipca 2022 r. o zmianie ustawy — Kodeks karny oraz niektérych innych ustaw,
Dz.U. poz. 2600.

10 Ustawa z dnia 25 lutego 2011 r. 0 zmianie ustawy — Kodeks karny, Dz.U. Nr 72, poz. 381.
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Natomiast aktualna regulacja zostala wprowadzona wspomniana juz
wczesniej, Ustawa z dnia 7 lipca 2022 r. o zmianie ustawy — Kodeks
karny oraz niektorych innych ustaw'' w brzmieniu jak ponizej:

Art. 190a k.k.

§ 1. Kto przez uporczywe nekanie innej osoby lub osoby dla niej
najblizszej wzbudza u niej uzasadnione okolicznosciami poczucie zagro-
zenia, ponizenia lub udrgczenia lub istotnie narusza jej prywatnosc,

podlega karze pozbawienia wolnosci od 6 miesigcy do lat 8.

§ 2. Tej samej karze podlega, kto, podszywajac si¢ pod inna osobe,
wykorzystuje jej wizerunek, inne jej dane osobowe lub inne dane, za
pomoca ktorych jest ona publicznie identyfikowana, przez co wyrza-
dza jej szkode majatkowa lub osobista.

§ 3. Jezeli nastepstwem czynu okreslonego w § 1 lub 2 jest targnie-
cie sig pokrzywdzonego na wlasne zycie, sprawca podlega karze pozba-
wienia wolnosci od lat 2 do 15.

§ 4. Sciganie przestgpstwa okreslonego w § 1 lub 2 nastgpuje
na wniosek pokrzywdzonego.

Przestepstwo kradziezy tozsamosci jest przestgpstwem powszech-
nym'?. Popelni¢ moze je kazda osoba fizyczna zdolna do ponoszenia od-
powiedzialnosci karnej. Wedlug art. 10 § 1 k.k. sprawca przestgpstwa
moze by¢ osoba, ktora popelniajac czyn zabroniony, miata ukonczone
17 lat oraz byla poczytalna w chwili popelnienia czynu'®. Przepisy ko-
deksu karnego nie przewiduja w przypadku tych przestepstw ani odpo-
wiedzialnosci 0sob nieletnich, ani podmiotow zbiorowych'*.

Abstrahujac od form czynnosci sprawczych, analogicznie do stal-
kingu'®, kradziez tozsamosci moze zosta¢ popeiniona rowniez w formach
zjawiskowych niesprawczych. Poprzez podzeganie do przestepstwa kra-
dziezy tozsamosci z zastrzezeniem zamiaru bezposredniego kierunkowego

1 Ustawa z dnia 7 lipca 2022 r. o zmianie ustawy — Kodeks karny oraz niektorych innych ustaw,
Dz.U. poz. 2600.

12 N. Ktgczynska, Komentarz do art. 190a k.k. [w:] Kodeks karny. Cze$¢ szczegdlna. Komentarz,
J. Giezek (red.), Lex/el. 2014, teza 4.

13 A. Grzeskowiak, K. Wiak (red.), Prawo karne, Warszawa 2020, s. 105.

14 M. Budyn-Kulik, M. Mozgawa, Prawnokarne i kryminologiczne aspekty zjawiska nekania, War-
szawa 2012, s. 18.

15 M. Budyn-Kulik, Kodeks karny. Komentarz do zmian wprowadzonych ustawg z dnia 25 lutego
2011 r. o zmianie ustawy — Kodeks karny, op. cit., teza 43.
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u podzegacza (w poprzednim stanie prawnym), natomiast pomocnictwa
mozna dokonac poprzez udzielenie sprawcy w sposob umyslny istotnych
informacji dotyczacych np. danych dostepu do portalu spotecznoscio-
wego. Formy zjawiskowe sprawcze inne niz sprawstwo rowniez sa moz-
liwe, tj. sprawstwo kierownicze, polecajace oraz wspolsprawstwo. Postacia
stadialna kradziezy tozsamosci jest usilowanie, natomiast nie jest penali-
zowane przygotowanie do popelnienia tego przestepstwa. Zabieg ten nie
pozostaje bez znaczenia dla Scigania nowoczesnych form kradziezy tozsa-
mosci, szczegOlnie phishingu. W niektorych przypadkach, kiedy zachowanie
nie wypelnia znamion innych przepisow kodeksu karnego obejmujacych
swoim zakresem kradziez tozsamosci sensu largo, uniemozliwiloby to po-
ciagniecie sprawcy do odpowiedzialnosci oraz zapobiezenie dokonaniu
przestepstwa'®.

Umieszczenie przedmiotowego przepisu w rozdziale XIII kodeksu
karnego zatytutowanym ,,Przestepstwa przeciwko wolnosci” wskazuje
na wolnosc czlowieka jako glowny przedmiot ochrony w zakresie obje-
tym przez art. 190a k.k.'”. Uzasadnienie projektu ustawy nowelizacyjnej
informuje, ze przedmiotem ochrony przepisu kradziezy tozsamosci jest
,zapewnienie ochrony dla swobody (wolnosci) decydowania o wyko-
rzystaniu informacji o swoim zyciu osobistym, co doskonale koreluje

z prawem do ochrony zycia prywatnego”'®.

Glownym dobrem chronionym przy przestgpstwie kradziezy tozsa-
mosci jest wolnos¢ przed niezgodnym z prawem wkraczaniem w sfere
prywatnosci cztowieka. Chroniona jest rowniez gwarancja odpowiada-
nia jedynie za wlasne czyny, a nie za zachowania przypisane w wyniku
podszycia sie i dezinformacji dokonanej przez osobe trzecia. Niektorzy
przedstawiciele doktryny twierdza rowniez, ze pomimo umiejscowienia
normy w rozdziale XII kodeksu karnego bardziej adekwatnym rodzajo-
wym przedmiotem ochrony wydaje sie by¢ wizerunek, dobre imig, czesc

16 Zob. szerzej: A. Lach, Kradziez tozsamoSci, op. cit., s. 36-37; P. Siemkowicz, Zakres skutecz-
noSci regulacji art. 190a § 2 KK dla zwalczania dziatari sprawczych zwigzanych z tzw. kra-
dziezg tozsamo$ci w sieci Internet, ,Prawo Mediéw Elektronicznych” 2018, nr 1, s. 30-35.

17 M. Budyn-Kulik, Kodeks karny. Komentarz do zmian wprowadzonych ustawg z dnia 25 lutego
2011 r. 0 zmianie ustawy — Kodeks karny..., teza 43.

18 M. Mozgawa, Opinia w sprawie projektu ustawy o zmianie ustawy — Kodeks karny (druk sej-
mowy nr 3553), op. cit., s. 10.
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lub godnosc”. Jezeli mowa o przedmiocie ubocznym omawianego typu
czynu zabronionego, wskazuje si¢ rOwniez wlasnos¢ jednostki oraz jej
dobra niemajatkowe*’. Powszechnie wymienia si¢ nadto jako indywidu-
alny przedmiot ochrony art. 190a § 2 k.k. prawo do wizerunku konkretnej
osoby, zatem rowniez prawo do tozsamosci’'. ,, Tozsamosc” zgodnie z de-
finicja wskazana w Stowniku jezyka polskiego PWN to ,fakty, cechy, dane
personalne pozwalajace zidentyfikowac¢ jaka$ osobe”??. Wskazane w prze-
pisie wizerunek, dane osobowe oraz inne dane, za pomoca ktorych osoba
jest publicznie identyfikowana, mieszcza sie w tym zakresie. Stuza konkre-
tyzacji danej jednostki, opisuja i potwierdzaja jej tozsamosc™.

Do 2020 r. § 2 art. 190a kk. polozyl nacisk na zagwarantowanie
ochrony danych osobowych oraz wizerunku jednostki. Ustawodawca
w nowelizacjiz 2020 r. do zakresu przedmiotu ochrony oprocz dotychcza-
sowego ,,wizerunku osoby” oraz ,,innych jej danych osobowych” wpro-
wadzit dodatkowo ,,inne dane, za pomoca ktorych osoba ta jest publicznie
identyfikowana”. W zwiazku z powyzsza zmiang wydaje sig, ze aktualnie
ochronie podlegaja wszelkie dane, ktore dotycza publicznie zidentyfiko-
wanej lub mozliwej do publicznego zidentyfikowania osoby fizycznej*.
Pozornie moze wydawac sig, ze zakres ochrony zostat rozszerzony, jednak
poglebiona analiza nowego znamienia w ramach strony przedmiotowej
wykaze wiele trudnosci zwigzanych z jego interpretacjq, a jednoczesnie
niewielkimi mozliwo$ciami zastosowania.

Pod watpliwosc w doktrynie zostata podana zasadnos$¢ umieszczenia
przepisu kryminalizujacego przestepstwo kradziezy tozsamosci w rozdziale
dotyczacym przestepstw przeciwko wolnosci. Podnoszone byty glosy, ze

19 M. Budyn-Kulik, Kodeks karny. Komentarz do zmian wprowadzonych ustawa z dnia 25 lutego
2011 r. 0 zmianie ustawy — Kodeks karny, op. cit., teza 54.

20 K. Sowirka, Przestepstwo ,kradziezy tozsamosci” w polskim prawie karnym, op. cit., s. 66;
A. Zoll, Komentarz do art. 190a k.k. [w:] Kodeks karny. Czes$¢ szczegdlna. T. Il. Cz. . Komen-
tarz do art. 117-211a, W. Wrébel, A. Zoll (red.), Warszawa 2017, s. 591.

21 M. Budyn-Kulik, Kodeks karny. Komentarz do zmian wprowadzonych ustawg z dnia 25 lutego
2011 r. 0 zmianie ustawy — Kodeks karny..., teza 55; N. Ktgczynska, Komentarz do art. 190a...,
teza 3.

22 Stownik jezyka polskiego PWN, Hasfo: tozsamo$¢, op. cit.

23 M. Budyn-Kulik, Kodeks karny. Komentarz do zmian wprowadzonych ustawg z dnia 25 lutego
2011 r. 0 zmianie ustawy — Kodeks karny, op. cit., teza 55; K. Gorazdowski, Kradziez tozsamo-
$ci w sieci w ujeciu normatywno-opisowym, ,Studia Administracji i Bezpieczenstwa” 2017, nr 2,
s. 91inast.

24 A. tyzwa, Komentarz do art. 190a k.k. [w:] M. Banas-Grabek i in. (red.), Kodeks karny. Cze$¢
szczegolna. Art. 148-251. Komentarz, Warszawa 2020, teza 3.
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jako glownego dobra podlegajacego ochronie nie powinno si¢ postrzegac
wolnosci samej w sobie lecz dane osobowe, wigec bardziej odpowiednim
miejscem dla tego przepisu bylby rozdziat XXXIII kodeksu karnego zaty-
tutowany ,,Przestepstwa przeciwko ochronie informacji”*. Z kolei M. Bu-
dyn-Kulik sugeruje, ze mozliwe byloby rowniez umieszczenie przepisu
w rozdziale XXVII ,,Przestepstwa przeciwko czci i nietykalnosci cielesnej”,
jako ze zachowania wypelniajace znamiona art. 190a § 2 kk. moga go-
dzi¢ w czeS¢ i dobre imie pokrzywdzonego®®. Z uwagi na wielos¢ dobr
chronionych tym przepisem decyzja, ktore z nich jest najwazniejsze, moze
by¢ trudna. Niemozliwe jest stwierdzenie w oderwaniu od analizy strony
przedmiotowej oraz strony podmiotowej, ktory z pogladow jest najbliz-
szy realnej uzytecznosci tego przepisu. Zatem stanowisko w tej kwestii zo-
stanie przedstawione w nawiazaniu do dalszych konstatacji zwiazanych
z kolejnymi znamionami przedmiotowego przestgpstwa, szczegOlnie ze
zmiany wprowadzone w 2023 r. przenosza cigzar przedmiotu ochrony
jeszcze bardziej na sfere dobr materialnych i osobistych.

Kradziez tozsamos$ci penalizowana w § 2 art. 190a, pomimo
umieszczenia jej w tym samym przepisie co przestepstwo stalkingu, ma
inna forme czynnosci sprawczej. Oczywiscie niektore sposoby kradziezy
tozsamosci wraz z czgstotliwoscia naruszeh wchodza w zakres uporczy-
wego nekania, lecz co do zasady pojedyncze zachowanie stanowi od-
dzielne przestgpstwo. Zachowanie wypelniajace znamiona kradziezy
tozsamosci moze mieC zarOwno znaczenie samoistne, jak i byc srodkiem
do popelnienia innego przestepstwa®’.

Aktualnie art. 190a § 2 stanowi: Tej samej karze podlega, kto, podszywajac
sig pod inng osobg, wykorzystuje jej wizerunek, inne jej dane osobowe lub inne
dane, za pomoca ktorych jest ona publicznie identyfikowana, przez co wy-
1zqdza jej szkodg majgtkowg lub osobistg.”®. Czynno$¢ sprawcza w tym przypadku
polega na ,,podszyciu si¢” pod inng osobg. Wyjasnienia wymaga termin
»podszywac si¢”, ktorego wczesniej, przed nowelizacja z 2011 roku, ko-

25 K. Sowirka, Przestepstwo ,kradziezy tozsamo$ci” w polskim prawie karnym, op. cit., s. 65.

26 M. Budyn-Kulik, Kodeks karny. Komentarz do zmian wprowadzonych ustawg z dnia 25 lutego
2011 r. o zmianie ustawy — Kodeks karny, op. cit., teza 54.

27 A. Sakowicz, M. Krolikowski, Komentarz do art. 190a k.k. [w:] M. Krolikowski, R. Zawtocki
(red.), Kodeks Karny. Cze$¢ szczegdina. T. |. Komentarz do artykutéw 117-221, Lex/el. 2017,
teza 26.

28 Ustawa z dnia 6 czerwca 1997 — Kodeks karny, Dz.U. Nr 88, poz. 553 — tekst jedn. ze zm.
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deks karny nie zawieral. Ponownie ustawodawca nie wprowadzil defi-
nicji legalnej powyzszego sformulowania, wigc opierajac sig na tresci
Stownika jezyka polskiego termin ,,podszywac sie¢” oznacza ,,podawac
sie falszywie za kogo$§”?’. Uniwersalny stownik jezyka polskiego podaje
ponadto, ze termin ten oznacza ,,bezprawnie przywlaszczyc (przywiasz-
czal) sobie czyje$ nazwisko, czyj$ tytul”*. S. Hyps wskazuje, ze przez
,podszycie sig nalezy rozumiec przede wszystkim wprowadzenie w blad
innych osob co do wiasnej tozsamosci™®'. Wedlug A. Zolla, czynnosc
sprawcza w formie podszywania sie moze zosta¢ zrealizowana przez za-
chowanie polegajace na podjeciu przez sprawce dziatah jako inna osoba,
przy czym zachowanie takie musi by¢ podjete bez wiedzy i zgody osoby,
za ktora sprawca sig podaje **. Jak wskazuja Krolikowski oraz A. Sako-
wicz, zgoda osoby, wobec ktorej podejmowane sa zachowania wypet-
niajace znamiona kradziezy tozsamosci, z powodu indywidualistycznego
charakteru dobra chronionego, znosi byt czynu zabronionego®*.

Przestepstwo kradziezy tozsamoS$ci mozna popelnic tylko przez
dziatanie. Wynika to nie tylko ze znamienia ,,podszywa sie”, ale row-
niez ,,wykorzystuje”. Znaczenie jezykowe wyrazenia ,wykorzysty-
wanie” w ujeciu art. 190a § 2 k.k. nalezy interpretowac jako ,,uzycie
czego$ dla osiagniecia jakiego$ celu, zysku™**. Juz sama definicja stow-
nikowa wskazuje nie tylko na zachowania aktywne, ale rowniez na jego
intencjonalnosc. Zatem precyzujac, kradziez tozsamosci mozna popelnic
przez ,wprowadzenie w btad odbiorcy informacji przez stworzenie wra-
zenia za pomoca wizerunku lub innych danych osobowych, ze infor-
macja ta pochodzi od osoby, do ktorej odnosi sig¢ wizerunek lub inne
dane osobowe, gdy w rzeczywisto$ci informacja ta pochodzi od spraw-
cy”*. Konkludujac, sprawca nie musi postugiwac sie stalszowanym czy
skradzionym dokumentem ofiary, wystarczy, ze wykorzysta jej ,,wize-
runek”, ,inne jej dane osobowe” lub ,,inne dane, za pomoca ktorych

29 Stownik jezyka polskiego PWN, Hasfo: podszy¢ sie, http://sjp.pwn.pl/sjp/podszyc-sie;2502866.
html [27.02.2022].

30 S. Dubisz, Uniwersalny stownik jezyka polskiego, t.3, Warszawa 2003, s. 580.

31 S. Hyps, Komentarz do art. 190a k.k. [w:] Kodeks karny. Komentarz, A. Grzeskowiak, K. Wiak
(red.), Legalis/el. 2021, teza 14.

32 A. Zoll, Komentarz do art. 190a k.k., op. cit., teza 9.

33 A. Sakowicz, M. Kroélikowski, Komentarz do art. 190a k.k., op. cit., teza 32.

34 M. Mozgawa, Komentarz do art. 190a k.k., op. cit., teza 14; Stownik jezyka polskiego PWN,
Hasto: wykorzystaé, https://sjp.pwn.pl/sjp/wykorzystac;2539475.html; [27.02.2022].

35 A. Zoll, Komentarz do art. 190a k.k., op. cit., teza 9.
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jest ona publiczna identyfikowana”. Warto rowniez zauwazy¢, ze samo
nasladowanie, parodiowanie czy tez upodobnienie si¢ do innej osoby
bez zamiaru wprowadzenia w bfad drugiej osoby nie wypelnia znamie-
nia ,,podszywa sig”*¢. Nie wystarczy rowniez samo wykorzystanie bledu
innej osoby co do tozsamosci sprawcy poprzez np. niezaprzeczenie, ze
nie jest on osobg, za ktora sie go mylnie uwaza. Konieczne jest aktywne
wprowadzenie w blad*’. A. Lach podkre§la, ze dzialanie sprawcy moze
byc skierowane bezposrednio nie tylko na osobe fizyczng, ale moze row-
niez oddzialywa¢ na urzadzenie (np. system informatyczny weryfikujacy
dostep na podstawie podawanych danych). W drugim z wymienionych
przypadkow sprawca uzywa cudzych danych osobowych tak, jak gdyby
odnosity sie do niego. W tej sytuacji odmiennie od dziatania na osobie
nie ma wymogu, aby postugiwanie si¢ cudzymi danymi osobowymi po-
legato na wprowadzeniu w blad innej osoby?®.

Aktualnie do katalogu wykorzystywanych do podszywania sig infor-
macji zostaty dofaczone rowniez inne dane, za pomoca ktorych jest ona
publicznie identyfikowana. Zabieg ten wprowadzit niejako chaos zna-
czeniowy, gdyz pojecie to pokrywa sie znaczeniowo z ,,innymi danymi
osobowymi”. Konieczne jest zatem dokonanie klaryfikacji poje¢ uzytych
w przepisie. ,,Wizerunek” Slownik jezyka polskiego wyjasnia na dwa
sposoby: jako ,,czyja$ podobizna na rysunku, obrazie, zdjeciu itp.” oraz
,,Sposob, w jaki dana osoba lub rzecz jest postrzegana i przedstawiana”?°.
Wydaje sig, ze zastosowanie w przypadku przestepstwa kradziezy tozsa-
mosci beda mialy obie definicje. W doktrynie zauwaza si¢ dwa zakresy
znaczeniowe — waskie (obejmujace obiekt, na ktorym fizycznie utrwa-
lono wyglad danej osoby) oraz szerokie. W drugim ujeciu jest nim ,,wy-
twor niematerialny, ktory za pomoca Srodkow plastycznych przedstawia
rozpoznawalna podobizne danej osoby (lub danych osob), zawierajacy
istotng wartosc identyfikacyjna poszczegolnych elementow (ksztalt i ko-
lor oczu, takze noszone przez nia stale okulary, fryzura, makijaz, ubior,
rekwizyty, o ile tylko — w oderwaniu lub w tacznosci z innymi cechami

36 M. Budyn-Kulik, Kodeks karny. Komentarz do zmian wprowadzonych ustawg z dnia 25 lutego
2011 r. o zmianie ustawy — Kodeks karny, op. cit., teza 57.

37 A. kyzwa, Komentarz do art. 190a k.k., op. cit., teza 11.

38 A. Lach, Kradziez tozsamosci, op. cit., s. 32—33.

39 Stownik jezyka polskiego PWN, Hasfo: wizerunek, Stownik jezyka polskiego, http:/sjp.pwn.pl/
sjp/wizerunek;2579940.html [27.02.2022].
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— sa one dla tej osoby charakterystyczne). W tym ujeciu na wizerunek
osoby moga skladac sig nawet: szczegolny sposob poruszania, zachowa-
nia, gestykulacji”*’. Podobne stanowisko reprezentuje J. Lachowski, ktory
wskazal, ze ,,wizerunek” to ,,podobizna konkretnej osoby, ktora pozwala
na jej identyfikacje, a takze eksponowanie pewnych cech pozwalajacych
na identyfikacje danej osoby™*'. Wskazany Autor zaznaczyl, ze naslado-
wanie osoby pokrzywdzonej bedzie miescilo sie w drugim znaczeniu
wykorzystywania cudzego wizerunku*’. Oba stanowiska potwierdzone
sa w orzecznictwie — w wyroku Sadu Apelacyjnego w Katowicach z dnia
28 maja 2015 r., sad wyraznie stwierdzil, ze przez ,,pojecie wizerunku
nalezy rozumiec, kazda podobizne bez wzgledu na technike wykona-
nia, a wiec fotografig, rysunek, wycinanke sylwetki, film, przekaz tele-
wizyjny badZz przekaz wideo, a zatem jest nim niewatpliwie zdjecie”*.
Natomiast Sad Apelacyjny w Warszawie wskazat na szersze znaczenie wi-
zerunku, ktory rozumiany jest jako ,,0got zewnetrznych cech, ktore cha-
rakteryzuja dang osobe. Innymi stowy, wizerunek definiowany jest jako
wyglad cztowieka, jego podobizna, jego obraz fizyczny. Wedlug nie-
ktorych w te ramy wlaczy¢ mozna dodatkowe elementy zwiazane z wy-
konywanym zawodem, jak charakteryzacja, ubior, sposob poruszania
sig, inne elementy identyfikujace, np. okulary, fryzura czy nawet szcze-
golna linia profilu badz charakterystyczny cieh. W kazdym przypadku
chodzi o cechy immanentnie zwiazane z konkretna osoba fizyczna, dla
niej znamienne i pozwalajace na jej rozpoznawalno$c”**. Zakres znacze-
niowy wizerunku jest zasadnie szeroki. Mozna sobie wyobrazi¢ podszy-
cie sig pod inna osobg, uzywajac opisu, w jaki jednolicie i jednoznacznie
postrzegana jest przez dane spoleczehstwo np. jako najpopularniejszy
w Polsce jasnowidz. Mozna rowniez wyobrazi¢ sobie sytuacje, w ktorej
kto$§ wprowadza inng osobe w btad co do swojej tozsamosci, udajac glos
osoby pokrzywdzonej, ktory jest specyficzny i powszechnie znany.

Ustawodawca uzywajac sformulowania ,inne jej dane osobowe”,
przesadza, iz ,,wizerunek” nalezy do elementow danych osobowych.

40 A. Sakowicz, M. Kroélikowski, Komentarz do art. 190a k.k., op. cit., teza 27.

41 J. Lachowski, Komentarz do art. 190a k.k. [w:] Kodeks karny. Komentarz, V. Konarska-Wrzo-
sek (red.), Warszawa 2020, s. 952.
42 Ibidem.

43 Wyrok Sadu Apelacyjnego w Katowicach z dnia 28 maja 2015 r., sygn. | ACa 158/15.
44 Wyrok Sgdu Apelacyjnego w Warszawie z dnia 10 kwietnia 2015 r., sygn. | ACa 1471/14.
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Zgodnie z orzecznictwem, ,,dane osobowe stanowi zespot! wiadomosci
o konkretnym czlowieku na tyle zintegrowany, ze pozwala na jego zindy-
widualizowanie. Obejmuje co najmniej informacje niezbedne co do iden-
tyfikacji (imie, nazwisko, miejsce zamieszkania), jednakze do tego sig nie
ogranicza, bowiem mieszcza sie w nim rowniez dalsze informacje wzmac-
niajace stopien identyfikacji. (...) O zakwalifikowaniu danej informacji
do kategorii danych osobowych decyduja przede wszystkim obiektywne
kryteria oceny, przy czym nalezy uwzgledni¢ wszelkie informacje, w tym

takze pozajezykowe (kontekst), do jakich maja dostep osoby trzecie™*.

Pojecie ,,dane osobowe” jest juz ugruntowane w legislaturze. Obec-
nie definicja legalna tego pojecia zawarta jest w rozporzadzeniu Parla-
mentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem da-
nych osobowych i w sprawie swobodnego przeplywu takich danych
oraz uchylenia dyrektywy 95/46/WE (og0lne rozporzadzenie o ochro-
nie danych). Artykut 4 pkt 1 rozporzadzenia stanowi*: ,,dane oso-
bowe’’ oznaczaja wszelkie informacje o zidentyfikowanej lub mozliwej
do zidentyfikowania osobie fizycznej (,,0sobie, ktorej dane dotycza™).
Zgodnie z powyzszym definicja danych osobowych skltada sie z trzech
elementow. Po pierwsze konieczne jest, aby byla to informacja doty-
czaca osoby fizycznej zidentyfikowanej lub mozliwej do zidentyfiko-
wania. Wedlug Stownika jezyka polskiego PWN , informacja” oznacza
,to, co powiedziano lub napisano o kims$ lub o czyms, takze zakomu-

¥, W piSmiennictwie termin ,,informacje” oznacza

nikowanie czego$”
komunikaty (wiadomosci, wypowiedzi, prezentacje) wyrazone i zapi-
sane w jakiejkolwiek formie. Dla zakwalifikowania jako informacji nie
ma rowniez znaczenia sposob, zakres i swoboda udostgpniania, jak row-
niez sposob ich pozyskania. Ponadto moze by¢ to komunikat zrozumiaty
zarowno powszechnie, jak i tylko dla okreslonego kregu osob lub tez

jedynie po uzyciu odpowiedniej procedury — tzw. ,,informacja kodowa-

45 Wyrok Naczelnego Sgdu Administracyjnego z dnia 18 listopada 2009 r., sygn. | OSK 667/09.

46 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony 0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w spra-
wie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdine rozpo-
rzgdzenie o ochronie danych), Dz.U. UE L 2016.119.1.

47 Stownik jezyka polskiego PWN, Hasfo: informacje, https://sjp.pwn.pl/szukaj/informacje.html
[27.02.2022].
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na”*. W przepisie podkreslono, ze sa to wszelkie informacje o ziden-
tyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej. Zatem
,moga one obejmowac wszelkie obszary funkcjonowania konkretne;j
osoby, zwlaszcza jej relacje osobiste i rzeczowe, zawodowe, zwiazane
z wyksztalceniem, kwalifikacjami czy tez przymiotami charakteru. Co
wigcej, informacje moga dotyczy¢ okolicznosci zarowno obecnych, jak
i przesztych, przysztych, trwalych, ale takze przemijajacych.”*.

Trzecim elementem definicji danych osobowych jest specyficzny
i konieczny podmiot, ktorego wszelkie informacje maja dotyczy¢ — zi-
dentyfikowana lub mozliwa do zidentyfikowania osoba fizyczna. Przy-
wolane wczesniej rozporzadzenie w tym samym przepisie wprowadza
definicje legalna powyzszego podmiotu ,,mozliwa do zidentyfikowania
osoba fizyczna to osoba, ktora mozna bezposrednio lub posrednio ziden-
tyfikowa¢, w szczegolnosci na podstawie identyfikatora takiego jak imie
i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator in-
ternetowy lub jeden badz kilka szczegolnych czynnikow okreslajacych fi-
zyczng, fizjologiczng, genetyczng, psychiczng, ekonomiczng, kulturowa
lub spoleczna tozsamos$c osoby fizycznej”*. Powyzszy katalog nie jest
katalogiem zamknigtym, jedynie przykladowo obrazuje mozliwe narze-
dzia identyfikacji osoby fizyczne jest to zatem obszar zakre$lony bardzo
szeroko, zawierajacy nie tylko PESEL, nr dowodu osobistego, paszportu,
odbitki linii papilarnych, NIP, adres zamieszkania, imiona i nazwiska ro-
dzicow, wzor siatkowki oka, jak sie powszechnie przyjmuje, ale wszelkie
informacje pozwalajace na wskazanie konkretnej osoby za ich pomocy,
np.: pelniong funkcje spoteczna stanowisko zawodowe®'.

W doktrynie zauwaza sig, ze moga to by¢ informacje nawet o cechach
nabytych, jak charakter pisma czy stan cywilny. Rowniez informacje na te-
mat osobowosci, wlasciwosci psychologicznych, wlaczajac w to m.in. za-
interesowania, $wiatopoglad, nawyki zyciowe; o statusie materialnym,

48 J. Kosonoga, Komentarz do art. 190a k.k. [w:] Kodeks karny. Komentarz, R.A. Stefanski (red.),
Legalis/el. 2020, teza 18.

49 J. Kosonoga, Komentarz do art. 190a k.k. [w:] Kodeks karny. Komentarz, R.A. Stefanski (red.),
Legalis/el. 2021, teza 33.

50 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony 0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w spra-
wie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdine rozpo-
rzgdzenie o ochronie danych), Dz.U. UE L 2016.119.1., art. 4 pkt 1.

51 K. Sowirka, Przestepstwo ,kradziezy tozsamo$ci” w polskim prawie karnym, op. cit., s. 70.
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operacjach finansowych, o wszelakich przejawach aktywnosci zyciowej
(podrozach, uczestniczeniu w zyciu kulturalnym), dotyczace aktywnego
lub biernego uczestnictwa w roznego rodzaju wydarzeniach. Niektore
z informacji s3 w stanie same zidentyfikowac osobe, jednak czesciej do-
piero nabywaja cech danych osobowych w zestawieniu z informacjami
identyfikujacymi wprost lub posrednio osobg®’. W doktrynie wskazuje si¢
rowniez na mozliwos¢ zakwalifikowania w niektorych okoliczno$ciach
numeru telefonu lub adresu poczty elektronicznej do zakresu danych oso-
bowych®?. Co wigcej, takiemu zakwalifikowaniu podlegata juz w judykatu-
rze informacja o orientacji seksualnej, numery ksiag wieczystych®*, numer
rejestracyjny pojazdu®®, informacja o posiadaniu rachunku bankowego
w okre§lonym banku®® czy nawet numery IP, jesli sa przypisane na dluzszy
okres do urzadzenia przyporzadkowanego na diuzej do konkretnej osob*’.
W zwiazku z tak szerokimi mozliwosciami kwalifikacji informacji jako da-
nych osobowych, o ich charakterze jako danych osobowych decydowac
bedzie ich uzytecznosc do ustalenia tozsamosci osoby, do ktorej ta infor-
macja sig odnosi*®. Jak podkreslita A. Michalska-Warias, nie stanowi infor-
macji umozliwiajacej okreslenie tozsamosci osoby, jezeli generowatoby to
nadmierne koszty, czas lub dzialania®’.

Pomimo bardzo pojemnego pojecia danych osobowych i juz wcze-
$niejszych glosow wskazujacych na superfluum w postaci wyodrebnienia
wizerunku, ktory przeciez w danych osobowych sie zawiera® — ustawo-

52 J. Barta, Pawel. Fajgielski, R. Markiewicz, Ochrona danych osobowych. Komentarz, War-
szawa 2015, s. 489; por. takze: wyrok Naczelnego Sgdu Administracyjnego z 17 listopada
2000 ., sygn. Il SA 1860/00, niepubl.

53 A. Drozd, Ustawa o ochronie danych osobowych. Komentarz, wzory pism i przepisy, \Nar-
szawa 2006, s. 5.

54 Wyrok Wojewddzkiego Sadu Administracyjnego w Lublinie z 4 lutego 2014 r., sygn. Ill SA/Lu
638/13, Lex nr 1515143.

55 Wyrok Wojewddzkiego Sgdu Administracyjnego w Warszawie z 9 kwietnia 2013 r., sygn. Il SA/
Wa 211/13, Lex nr 1317030.

56 Wyrok Naczelnego Sadu Administracyjnego z 24 lutego 2011 r., sygn. | OSK 653/10,
Lex nr 964503.

57 Postanowienie Sgdu Apelacyjnego w Warszawie z 29 grudnia 2011 r., sygn. VI ACz 2212/11,
Apel.-Wa-wa 2012/1, poz. 7; wyrok Naczelnego Sadu Administracyjnego z 19 maja 2011 r.,
sygn. | OSK 1079/10, Lex nr 990136; J. Lachowski, Komentarz do art. 190a k.k., op. cit.

58 A. Szewc, Z problematyki ochrony danych osobowych. Cz. I, ,Radca Prawny” 1999, nr 3, s. 24.

59 A. Michalska-Warias, Komentarz do art. 190a k.k. [w:] Kodeks karny. Komentarz, T. Bojarski
(red.), Lex/el. 2016, teza 3.

60 A. Btachnio, Wizerunek jako przedmiot czynno$ci wykonawczej przestepstwa kradziezy tozsa-
moSci — uwagi na tle art. 190a § 2 k.k. [w:] Kradziez tozsamos$ci w Internecie, A. Gotgbiowska
(red.), Szczytno 2017, s. 77.
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dawca zdecydowat sig na wprowadzenie do grupy znamion kradziezy toz-
samosci kategorii ,,innych danych, za pomoca ktorych jest ona publicznie
identyfikowana”. Juz Sad Najwyzszy wyrazil swoje watpliwosci na ten te-
mat, wskazujac, ze ,,(...) nie wydaje sie uzasadnione wprowadzanie obok
danych osobowych dodatkowej kategorii innych danych, za pomoca kto-
rych osoba jest publicznie identyfikowana. Pojecie danych osobowych
w rozumieniu Rozporzadzenia ogolnego w sprawie ochrony danych oso-
bowych (RODO) jest na tyle pojemne, aby moc objac wszelkie kluczowe
informacje odnoszace sie do okre$lonej osoby, ktorych nieautoryzowane
wykorzystanie zastuguje na reakcje prawnokarng”®'. Trudno nie podzie-
lic tej argumentacji. M. Mozgawa stoi na stanowisku, ze byl to zabieg nie-
potrzebny®. Podobnego zdania jest K. Nazar, ktora wskazuje, ze trudno
stwierdzi¢, jakie ,,inne dane” ma na mysli legislatura, w szczegolnosci ze
maja one umozliwi¢ publiczna identyfikacje®®. Tozsamy poglad wyrazit
K. Lipihski, ktory stwierdzil, ze ,,nie ma (...) takich danych, ktore pozwa-
lalyby na zidentyfikowanie danej osoby (a zarazem byty publicznie do-
stepne), niebedacych jednoczesnie informacjami o zidentyfikowanej lub
mozliwej do zidentyfikowania osobie fizycznej”*. Poglebionej analizy
tego nowego kryterium dokonata M. Budyn-Kulik®, rowniez dochodzac
do negatywnych konstatacji. W uzasadnieniu do autopoprawki projektu
nowelizacji ustawodawca wskazal, ze ,,(...) przewiduje [on] niewielka,
lecz bardzo istotna zmiang (...). Proponowane uzupelnienie uwzglednia
rozwoj postaci ludzkiej aktywnosci stanowiacych rezultat postgpu techno-
logicznego, w tym upowszechnienie si¢ komunikacji za posrednictwem
systemoOw teleinformatycznych, i ma na celu objecie ochrona wynikajaca
z tego przepisu rowniez osob postugujacych sie pseudonimami (nickami)
w zakresie swojej dzialalnosci artystycznej, literackiej lub publicystycznej

61 Opinia do projektu ustawy o zmianie ustawy — Kodeks karny oraz niektérych innych ustaw, Sad
Najwyzszy Biuro Studiéw i Analiz, 2019.

62 M. Mozgawa, Komentarz do art. 190a k.k., op. cit., teza 13.

63 K. Nazar, Uporczywe nekanie oraz kradziez tozsamo$ci [w:] Przestepstwa przeciwko wolno$ci,
M. Mozgawa (red.), Lublin 2020, s. 350.

64 K. Lipinski, Komentarz do art. 190a k.k. [w:] Kodeks karny. Cze$¢ szczegdlna. Komentarz,
J. Giezek (red.), Warszawa 2021, s. 557.

65 M. Budyn-Kulik, Przestepstwo kradziezy tozsamos$ci po zmianach wprowadzonych ustawg
z 31 marca 2020 r. nowelizujgcej przepisy w sprawie COVID-19, op. cit., s. 33.
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(np. komentatorzy i blogerzy internetowi)”**. Argumentacje te poparta
K. Marek, ktora uznata zmiang za ,,uzasadniong i niezbedna”*’.

Po przeprowadzeniu analizy wprowadzonej zmiany nie sposob zgo-
dzic si¢ z powyzszym stanowiskiem. Jak stusznie zauwazyta P. Palichleb,
wnioskujac a contrario, wydaje sie, ze ustawodawca uznal, ze pierwotna
forma art. 190a § 2 k.k. nie obejmowata swoim zakresem pseudonimow
uzywanych w Internecie, wobec czego ich ochrona nie byla przed nowe-
lizacja zagwarantowana®®. Jednak tylko w sytuacji, gdy dany pseudonim
bylby uzywany jednorazowo w celu anonimizacji i nie dal si¢ powiazac
z konkretnymi osobami, to nie podlegatby ochronie art. 190a § 2 k.k. Je-
sli bylby to pseudonim, ktorym ktos stale postuguje sig¢ w zakresie swojej
dziatalnosci, to za pomoca tego nicku/pseudonimu mozliwa jest identy-
fikacja danej jednostki, wobec czego dane te wchodza w zakres danych
osobowych, tj. ochrony z art. 190a § 2 k.k.®°. Poglad, aby pseudonim czy
nazwe uzytkownika traktowac¢ na rowni z imieniem i nazwiskiem, nie jest
zadnym novum. Juz w 2008 r. Sad Najwyzszy wskazal, ze ,,(...) Przybranie
przez uzytkownika innej nazwy niz jego wlasne nazwisko lub pseudonim,
ktorym sie dotychczas postuguje np. w dzialalnosci artystycznej, albo in-
nym niz firma, pod ktora prowadzi dziatalnos¢ gospodarcza, nie stanowi
nic innego jak przybranie pseudonimu w celu umozliwienia indywiduali-
zacji danej osoby, ale z pominigciem jej imienia i nazwiska.(...) Nazwa
uzytkownika, ktora postuguje sig osoba korzystajaca z serwisu interneto-
wego, podlega ochronie prawnej na takiej podstawie, na jakiej ochronie
podlega nazwisko, pseudonim lub firma™’’. Co wigcej, warto zauwazyc,
ze czasem nawet imie i nazwisko nie prowadzi do ustalenia tozsamosci.
Dzieje sig to w przypadku powszechnych imion i nazwisk (np. Jan Kowal-
ski, Jan Nowak). W takich sytuacjach potrzebne sa dodatkowe informacje,

66 Uzasadnienie do autopoprawki rzgdowego projektu ustawy o zmianie ustawy o szczegdlnych
rozwigzaniach zwigzanych z zapobieganiem, przeciwdziataniem i zwalczaniem COVID-19, in-
nych choréb zakaznych oraz wywofanych nimi sytuacji kryzysowych oraz niektorych innych
ustaw, druk 299-A, 2020.

67 K. Marek, Przestepstwo uporczywego nekania (stalkingu) w $wietle nowelizacji kodeksu kar-
nego z dnia 31 marca 2020 r., ,Studia Prawnoustrojowe” 2020, nr 50, s. 334.

68 P. Palichleb, Zamiany art. 190a k.k., ,lus Novum” 2021, t. 15, nr4, s. 67.

69 Szerzej nt. tozsamosci w cyberprzestrzeni zob.: M. Romanczuk-Gracka, Prawnokarna ochrona
tozsamosci elektronicznej w perspektywie przeciwdziatania nielegalnym rynkom finansowym,
op. cit.; T. Zdzikot, Kradziezy tozsamo$ci w cyfrowym $wiecie [w:] Kradziez tozsamo$ci w Inter-
necie, A. Gofgbiowska (red.), Szczytno 2017, s. 36.

70 Wyrok Sadu Najwyzszego — Izba Cywilna z dnia 11 marca 2008 r., sygn. Il CSK 539/07.
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kontekst sytuacyjny, ktory sprawi, ze ustalenie tozsamosci danej osoby be-
dzie realne’".

Biorac pod uwage powyzsze, paradoksalnie nalezy wykluczyc¢ in-
terpretacje nowego znamienia stworzona przez ustawodawce. Znajac
definicje legalna danych osobowych, ktore sa informacjami o zidentyfi-
kowanej lub mozliwej do zidentyfikowania osobie fizycznej, nietrudno
zauwazy¢ zbiezno$¢ z nowym kryterium innych danych, za pomoca kto-
rych jest ona [osoba] publicznie identyfikowana. Biorac pod uwage za-
sade legislacji, ze ustawodawca, postugujac sig roznym nazewnictwem,
przypisuje rozny obszar znaczeniowy poszczegolnym zwrotom, zgodne
z zasadami wykladni prawa oraz zalozeniem racjonalnosci ustawodawcy
jest wyprowadzenie innego sensu dla nowego sformulowania.

Zalozeniem pierwszym jest, ze musza byc to inne dane niz ,,dane
osobowe”, a ponadto dane, ktore pozwalajz na publiczna identyfi-
kacje. Slusznie zauwaza M. Budyn-Kulik, ze jedne z mozliwych infor-
macji mieszczacych sig w nowym znamieniu to dane, dzigki ktorym
identyfikacja jest potencjalnie mozliwa, ale w praktyce bardzo utrud-
niona. Wskazuje rowniez, ze dane zanonimizowane w konkretnej sytu-
acji w polaczeniu z innymi informacjami, pomimo braku cechy danych
osobowych, rowniez beda mogly by¢ potraktowane w ramach nowej
kategorii’®. Sa to jednak tak skrajne i rzadkie sytuacje, ze trudno wyobra-
zi¢ sobie ich praktyczna uzytecznos¢. Problematyczne sformutowania, tj.
,publicznie” czy tez ,identyfikowana”, wprowadzaja niepotrzebne trud-
nosci interpretacyjne i koniecznosc¢ postugiwania sie wyktadnia celowo-
Sciowg, gdyz stosowanie jezykowej czy systemowej doprowadziloby do
absurdalnych wnioskow’?. Stownik jezyka polskiego PWN"* wskazuje, ze
,publiczny” oznacza ,,dotyczacy catego spoleczenstwa lub jakiejs zbio-
rowosci”; ,,dostepny lub przeznaczony dla wszystkich”; ,,zwiazany z ja-
kim$ urzgdem lub z jakga$ instytucja nieprywatng”; ,,odbywajacy sie przy
swiadkach, w sposob jawny”. Natomiast Sfownik jezyka polskiego pod

71 J. Barta, P. Fajgielski, R. Markiewicz, Ochrona danych osobowych. Komentarz, Krakéw 2007,
s. 349.

72 M. Budyn-Kulik, Przestepstwo kradziezy tozsamo$ci po zmianach wprowadzonych ustawg
z 31 marca 2020 r. nowelizujgcej przepisy w sprawie COVID-19, op. cit., s. 33.

73 Zob. szerzej: Ibidem, s. 31-32.

74 Stownik jezyka polskiego PWN, Hasfo: publiczny, https://sjp.pwn.pl/sjp/publiczny;2573013.
html [27.02.2022].
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red. W. Doroszewskiego’”® wyjasnia stowo ,,publicznie” jako ,,w sposob
publiczny”, przed publicznoscig; jawnie” lub ,,spolecznie, w Zzyciu spo-
lecznym”. Znamie ,,publiczne dziatanie” jest szeroko stosowane w ko-
deksie karnym m.in. wart. 115§ 21,117 §3,13582,1368§3i4, 137,
196,200b, 202, 226 § 3, 255, 256, 257 k.k. Przyjmuje sig, ze na gruncie
prawa karnego ,,publicznie” oznacza, ze czyn ma szansg by¢ dostrzezony
przez nieokreslona z gory liczbg osob — przez szeroki, blizej nieokreslony
krag osob. Sad Najwyzszy w wyroku z dnia 4 lutego 2003 r.”°, nawia-
zujac do art. 256 § 1 kk. z 1932 r., wskazal, iz z ,,publicznoscia dziala-
nia” mamy do czynienia jedynie wowczas, jesli moglto by¢ ono odebrane
przez nieokre$lona ani iloSciowo, ani indywidualnie liczbe osob’’. Zgod-
nie z powyzszym ,,inne dane” paradoksalnie powinno interpretowac sie
weziej niz ,,dane osobowe”, skoro dzigki tym danym powinna byc¢ fak-
tycznie identyfikowana (nie potencjalnie, poniewaz nie uzyto sformulo-
wania identyfikowalna lub mozliwa do zidentyfikowania) przez szeroki,
blizej nieokreslony krag osob. Oczywiscie w zwiazku z tym, ze powyz-
sza wykfadnia systemowa prowadzilaby do absurdu, nalezy zastosowac
wykladnie funkcjonalng. Wydaje si¢ wigc, ze celowosciowe bedzie ro-
zumienie powyzszego znamienia, tak jak wskazuje M. Budyn-Kulik jako
mozliwosc ,,identyfikacji danej osoby w przestrzeni publicznej; w po-
zarodzinnym, zewnetrznym funkcjonowaniu czlowieka””®, co jednak
nie dos¢, ze jest wbrew rozumieniu systemowemu, to rowniez jest ko-
lejna interpretacja znaczenia sfownikowego. Oczywiscie wydaje sie to
byc¢ jedynym logicznym wyjSciem z problemu skonstruowanego przez
ustawodawece.

Analizowane przestepstwo do 2023 roku nalezato do kategorii prze-
stepstw formalnych. Do wypelnienia znamion przestepstwa z art. 190a
§ 2 k.k. wystarczyl sam fakt podszycia sie pod inna osobe w celu wyrza-
dzenia jej szkody majatkowej lub osobistej. Jednak jakkolwiek nie bylo
i nie jest konieczne wystapienie skutku w postaci oszukania innej osoby
co do swojej tozsamosci, to wypelnienie znamion nie miatoby miejsca,

75 W. Doroszewski, Sfownik jezyka polskiego. Hasto: publicznie., https://sjp.pwn.pl/doroszewski/
publicznie;5487881.html [27.02.2022].

76 Wyrok Sadu Najwyzszego z dnia 4 lutego 2003 r., sygn. IV KK 79/02, niepubl.

77 J. Sobczak, Komentarz do art. 216 k.k. [w:] Kodeks karny. Komentarz, R. A. Stefanski (red.),
Legalis/el. 2021, teza 21.

78 M. Budyn-Kulik, Przestgpstwo kradziezy tozsamos$ci po zmianach wprowadzonych ustawg
z 31 marca 2020 r. nowelizujgcej przepisy w sprawie COVID-19, op. cit., s. 31.
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odwolujac si¢ do konstrukgji ,,modelowego rozsadnego obywatela”, gdy
obiektywnie oczywiste jest, ze nie ma sie do czynienia z osobg, ktora
rozmoOwca nasladuje (np. wgrywajac zdjecia polityka lub znanego ak-
tora jako zdjecie profilowe na portalu spotecznosciowym)”. Dla zaist-
nienia przedmiotowego przestgpstwa prawnie irrelewantny byl takze
skutek w postaci rzeczywistego spowodowania szkody lub krzywdy
ofierze, jednak jesli takowy wystapit, miato to wplyw na wymiar kary®’.
Aktualnie po ostatniej nowelizacji przedmiotowe przestgpstwo stalo sie
przestepstwem materialnym i dla jego dokonania konieczne jest wy-
stapienie skutku w postaci wyrzadzenia szkody majatkowej lub osobi-
stej osobie, pod ktora sprawca sig¢ podszywa. Przenosi to niestety wiele
zachowan dotychczasowo traktowanych jako dokonanie przestepstwa do
formy stadialnej usitowania. Nie jest to jednoznacznie pozytywny efekt,
skoro zgodnie z rodzajowym przedmiotem ochrony juz sama wolnosc
do dysponowania swoimi danymi miafa by¢ chroniona a nie prawa ma-
jatkowe czy naruszenie dobr osobistych.

Sprawca dla wypelnienia znamion przestgpstwa moze podszyC sig
ze wzgledu na uzycie okreslen ,,osoba” oraz ,,dane osobowe” tylko pod
osobe fizyczna. Ochrona przepisu 190a § 2 k.k. nie bedzie zatem doty-
czyC ani osoby prawnej, ani tak zwanej ulomnej osoby prawnej. Jednak
zdarzaja sig sytuacje, w ktorych z danych o osobie prawnej moga wynikac
informacje o osobie fizycznej, totez w tym przypadku potrzeba bedzie
kazdorazowo indywidualnej oceny organu procesowego®'. Oczywiste
wydaje sig rowniez, iz podszywanie sie moze dotyczyc tylko osoby in-
nej niz osoba sprawcy. Jednak moze wystapic problem, gdy sprawca wy-
korzysta czes¢ danych osobowych swoich, a czesc ofiary, tworzac w ten
sposob samoistna tozsamosc. W takim wypadku rowniez do oceny sadu
bedzie nalezalo, czy dane te byly na tyle istotne, a ich zakres na tyle ob-
szerny, aby stwierdzi¢, ze podano sige za inna osobe®”. Podszycie sie pod
inna osobg jest mozliwe tylko i wylacznie wtedy, gdy jest to osoba zy-
jaca w realnym Swiecie. W zwiazku z tym, ze osoba fikcyjna nie posiada
wedlug polskiego prawa cywilnego dobr osobistych, sprawca nie ponie-

79 K. Lipinski, Komentarz do art. 190a k.k., op. cit., s. 557.

80 K. Nazar, Uporczywe nekanie oraz kradziez tozsamosci, op. cit., s. 348.

81 J. Barta, P. Fajgielski, R. Markiewicz, Ochrona danych osobowych. Komentarz, op. cit., s. 347.
82 A. Lach, Kradziez tozsamosci, op. cit., s. 34.
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sie odpowiedzialnosci karnej z tytulu art. 190a § 2 k.k., podszywajac sig
pod wymyslona posta¢, np.: filmowg, literacka®. Musi by¢ to rowniez
osoba zyjaca w samym tego stowa znaczeniu. Wedtug polskiego prawa
cywilnego, osoba zmarla nie stanowi juz podmiotu — osoby fizycznej
mozliwej do zidentyfikowania, co jest niezbedne dla przyjecia, iz pewne
informacje sa danymi osobowymi w rozumieniu ustawy o ochronie da-
nych osobowych®*. Nalezy rowniez zwroci¢ uwage na tozsamosc osoby,
ktorej dane do podszycia sa wykorzystywane oraz osoby, przeciwko kto-
rej sg uzywane. Poprzez zastosowanie sformutowania ,,podszywajac sig”
pod inna osobg, wykorzystuje jej wizerunek, inne jej ,,dane osobowe
lub inne dane, za pomoca ktorych jest ona publicznie identyfikowana,
w celu wyrzadzenia jej szkody majatkowej lub osobistej” (w aktual-
nej wersji wyrzadzajac jej szkode majatkowa lub osobista), wykluczone
z katalogu zachowah zostato powszechne zjawisko podszywania si¢ pod
jedna osobe w celu wyrzadzenia szkody zupelnie innej osobie. W ta-
kiej sytuacji ani osoba, ktorej dane zostalty wykorzystane (natomiast nie
przeciwko niej), nie bedzie ofiara przestepstwa z art. 190a § 2 k.k., ani
osoba, ktorej szkoda zostata wyrzadzona lub miata zosta¢ wyrzadzona®®.

Jest to problem sygnalizowany przez doktryne, szczegolnie w spra-
wach kradziezy tozsamosci z zakresu cyberprzestepczosci®. A. Gryszczyh-
ska slusznie nakreslifa trudnosci w wykorzystywaniu art. 190a § 2 k.k.
w sprawach z zakresu cyberprzestepczosci, gdzie sprawcy czesto wyrza-
dzaja szkode innej osobie niz tej, pod ktora sie podszywaja, proponujac
jednoczesnie, aby w dyspozycji art. 190a § 2 k.k. znalazto sie sformuto-
wanie ,,kto podszywajac sie pod inna osobe, wykorzystuje jej wizerunek
lub inne jej dane osobowe w zamiarze wyrzadzenia jej lub tez innej oso-
bie szkody majatkowej lub osobistej”® . Autorka wskazala na szczegodlne

83 K. Sowirka, Przestepstwo ,kradziezy tozsamosci” w polskim prawie karnym, op. cit., s. 67.

84 Ibidem, s. 68.

85 Zob. wiecej na temat probleméw z zakresu procedury karnej faktycznie pokrzywdzonych prze-
stepstwem kradziezy tozsamosci: R. Szymczykiewicz, Faktycznie pokrzywdzeni przestep-
stwem kradziezy tozsamosci a pokrzywdzeni w rozumieniu procesu karnego [w:] Kradziez
tozsamosci w Internecie, A. Gotebiowska (red.), Szczytno 2017; A. Golebiowska, Przestep-
stwo kradziezy tozsamos$ci w ustawodawstwie polskim [w:] Kradziez tozsamo$ci w Internecie,
A. Gotebiowska (red.), Szczytno 2017, s. 49-50.

86 A. Gofebiowska (red.), Kradziez tozsamos$ci w Internecie, Szczytno 2017; A. Gryszczyn-
ska, Cyberprzestepczo$¢ podczas pandemii [w:] Internet. Cyberpandemia. Cyberpandemic,
A. Gryszczynska, G. Szpor (red.), Warszawa 2020.

87 A. Gryszczynska, Kradzieze tozsamosci w sprawach z zakresu cyberprzestepczo$ci, op. cit.,
s. 222.
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trudnosci w udowodnieniu celu kierunkowego w kradziezy tozsamosci
popelnianej w cyberprzestrzeni. Poparfa zatem postulat o zlikwidowaniu
tego wymogu, ktory zglaszany byl przez autorytety prawne praktycznie
od wprowadzenia przepisu do kodeksu karnego. Jako ze kwestia ta do-
tyczy strony podmiotowej, szerzej zostanie omowiona w dalszej czesci.
Nawiazujac w tym miejscu do wcze$niej zglaszanych watpliwosci co do
przedmiotu ochrony przepisu, sytuacja koniecznosci tozsamosci danych
wskazuje na znaczace zawgzenie ochrony wolnosci dysponowania wia-
sng tozsamoscia.

Przestepstwo kradziezy tozsamosSci jest przestgpstwem umySlnym.
Natomiast w przeciwiehstwie do art. 190a § 1 k.k. przepis zawarty w § 2
wymagal do 2023 roku, aby czyn zostal popelniony w zamiarze bezpo-
Srednim kierunkowym. Sprawca ponosit odpowiedzialno$c karna tylko
wtedy, gdy celem jego dzialania bylo wyrzadzenie innej osobie szkody
majatkowej lub osobistej®®. Konieczne bylo, aby czynnosci sprawcze
byly podjete w celu wyrzadzenia pokrzywdzonemu szkody majatkowe;
lub osobistej. Ten wymog byt stusznie krytykowany w piSmiennictwie®”.
Watpliwie zasadne byto ograniczenie penalizacji zachowan jedynie do
tych popetnionych z zamiarem kierunkowym. Pierwszym z argumentow
byla ogromna trudno$¢ w wykazaniu podczas postgpowania karnego
istnienia dolus coloratus™. Kolejnym byla niezwykle duza sfera zachowan,
ktore nie podlegaly kryminalizacji, np.: czyny popelnione w celu jedy-
nie wzbogacenia si¢ sprawcy, ukrycia jego tozsamosci, czy wspomniane
wczesniej spowodowanie szkody innej osobie niz tej, pod ktora sie pod-
szyl’'. Ponadto poza zakresem art. 190a § 2 k.k. znajdowala si¢ sytu-
acja, w ktorej kto$ podszywa sie pod inna osobe dla zartu czy z nudow”

88 M. Budyn-Kulik, Kodeks karny. Komentarz do zmian wprowadzonych ustawg z dnia 25 lutego
2011 r. 0 zmianie ustawy — Kodeks karny, op. cit., teza 68.

89 M.in. A. Lach, Kradziez tozsamosci, op. cit.; idem, Karnoprawna reakcja na zjawisko kradziezy
tozsamoSci, op. cit.; idem, Ocena art. 190a § 2 k.k. i wnioski de lege ferenda [w:] Kradziez
tozsamo$ci w Internecie, A. Gotebiowska (red.), Szczytno 2017; M. Mozgawa, Komentarz do
art. 190a k.k., op. cit.; K. Nazar, Uporczywe nekanie oraz kradziez tozsamosci, op. cit.; K. So-
wirka, Przestepstwo ,kradziezy tozsamosci” w polskim prawie karnym, op. cit.

90 M. Mozgawa, Komentarz do art. 190a k.k., op. cit., teza 16.

91 A. Lach, Kradziez tozsamosci, op. cit., s. 33.

92 E. kLetowska opisata szerzej trudnosci proceduralne, ktére napotkata, gdy podszywano sie pod
jej tozsamos¢ dla zartu. E. ketowska, Kilka uwag o kradziezy tozsamosci w Internecie — w prak-
tyce [w:] Prawne i administracyjne aspekty komunikacji elektronicznej. Legal and administra-
tive aspects of electronic communication, J. Mazurkiewicz, P. Szymaniec (red.), Walbrzych
2018.
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lub kiedy jedynie korzysta z pomylki®® innej osoby co do jego tozsamo-
Sci. Niezrozumiale bylo, dlaczego nie ma podlegac penalizacji zacho-
wanie osoby, ktora wykorzystuje , wizerunek, inne dane osobowe lub
inne dane, za pomocg ktorych jest publicznie identyfikowana konkretna
osoba”, jedynie godzac si¢ na to, ze swoim dzialaniem wyrzadzi jej
szkode majatkowa lub osobista®. W zwiazku z zamieszczeniem analizo-
wanego przepisu w rozdziale grupujacym przestepstwa przeciwko wol-
nosci nacisk na kryminalizacje powinien byl zosta¢ polozony na ochrone
prawa do wlasnej tozsamosci, rozporzadzania swoimi danymi osobo-
wymi. Wprowadzenie dodatkowego obostrzenia w postaci zamiaru kie-
runkowego spowodowalo, iz na gruncie tego przepisu wydawaly sige byc
istotniejsze dobra majatkowe i osobiste, co ktoci sig z przyjetym zaloze-
niem ochrony wolnosci obywateli’®. Aktualnie od 2023 r. dla dokonania
tego przestgpstwa wystarczy zamiar bezposredni lub ewentualny, co na-
lezy ocenic jednoznacznie pozytywnie.

M. Kulik’ wskazuje, ze poprzez wprowadzenie pojecia ,,szkoda oso-
bista” analizowany przepis niszczy wypracowane w doktrynie znacze-
nie terminu ,,szkoda”. Do 2011 r. w plaszczyznie karnistycznej ,,szkoda”
bezsprzecznie oznaczata uszczerbek majatkowy ofiary (demnum emergens
oraz lucrum cessans), natomiast pojeciem ,krzywda” okreslato sie dolegliwo-
Sci w sferze osobistej, jak np. utrata dobrego imienia, poczucie ponize-
nia, dyskomfortu, naruszenie wigzow rodzinnych, cierpienie psychiczne,
cierpienie psychiczne’’. Wskazuje sig, ze w wielu przepisach kodeksu kar-
nego pomijano przymiotniki dookreslajace szkode, gdyz zakladano, ze za-
wsze jest to ,,szkoda majatkowa”, natomiast od wprowadzenia art. 190a
§ 2 k.k. ,,szkoda” zaczeta rowniez oznaczac ,,szkode osobista”, czyli trady-
cyjnie okre$lang mianem ,,krzywda”*8. Stusznosc krytyki ustawodawcy po-
daje w watpliwosc A. Szlegiewicz, podkreslajac, ze w kodeksie karnym sa

93 Zob. A. Lach, Kradziez tozsamosci, op. cit., s. 33; K. Sowirka, Przestepstwo ,kradziezy tozsa-
moSci” w polskim prawie karnym, op. cit., s. 70.

94 M. Mozgawa, Komentarz do art. 190a k.k., op. cit.

95 M. Budyn-Kulik, Kodeks karny. Komentarz do zmian wprowadzonych ustawg z dnia 25 lutego
2011 r. o zmianie ustawy — Kodeks karny, op. cit., teza 69.

96 M. Kulik, Opinia na temat projektu z dnia 20 lipca 2010 r. ustawy o zmianie ustawy — Kodeks
karny, druk DL-P-1-4001-5/09.

97 A. Lach, Kradziez tozsamos$ci, op. cit., s. 37; J. Lachowski, Komentarz do art. 190a k.k.,
op. cit., teza 11.

98 M. Budyn-Kulik, Kodeks karny. Komentarz do zmian wprowadzonych ustawg z dnia 25 lutego
2011 r. o zmianie ustawy — Kodeks karny, op. cit., teza 70.
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takie sformulowania, jak: ,,szkoda”, , krzywda”, ,,szkoda majatkowa”, czy
tez ,,inna powazna szkoda”. Jako przyklad przepisu wskazujacego wprost
takze na niemajatkowa wlasciwosc szkody zostat przez tg Autorke przy-
toczony art. 343 § 2 k.k., gdzie zastosowano okreslenie ,,znaczna szkoda
majatkowa lub inna powazna szkoda”®”. Podniosta ona argumentacje Sadu
Najwyzszego, w ktorej, zauwazyl on, ze uzycie w § 2 art. 343 k.k. okreslenia
,inna powaina szkoda”, ktore pozostaje w opozycji do macznej szkody majgtkowej, zdaje sig
Swiadczy¢ o tym, ze uszczerbek nie ma charakteru finansowego (materialnego), ale odnosi sig
do innych aspektow natury organizacyjnej, technicznej, funkcjonalnej zwigzanych z dzialaniem
sit zbrojnych'®. Wskazany poglad w rzeczywistosci trudno ocenic jako re-
alne usprawiedliwienie dla zabiegu prawodawcy z art. 190a § 2 k.k. Czgsc
wojskowa kodeksu karnego kieruje sie swoja specyfika, dzielac z czeécia
szczegolna kodeksu karnego jedynie wspolne dla ich obu regulacje zawarte
w czg$ci ogolnej kodeksu karnego. Oczywiscie takie odniesienie jest bar-
dzo interesujace, wskazuje bowiem na kolejne kontrowersje legislacyjne,
jednak nie mozna oceni¢ je jako niweczace jednolito$¢ pojecia ,,szkoda”
utrwalonego w przepisach kodeksu karnego czesci szczegolnej.

Majac powyzsze rozwazania na uwadze, zabieg ustawodawcy zastoso-
wany w art. 190a § 2 k.k. oczywiscie nie zmienil linii orzecznictwa i inter-
pretagji terminu ,,szkoda” na gruncie innych przepisow czesci szczegolnej,
natomiast utrudni! wykazanie stuszno$ci pomijania wyktadni jezykowej
terminu ,,szkoda”, tak aby zachowat utrwalone przez lata znaczenie''.
Podsumowujac, zarowno pojecie ,,szkoda majatkowa”, jak i ,,szkoda oso-
bista” nalezy interpretowa¢ szeroko przez pryzmat doktryny prawa cy-
wilnego'®. Zgodzic nalezy si¢ ze stanowiskiem M. Mozgawy, ze wobec
nieokreslonosci znaczenia ,,szkoda” (zarowno na gruncie prawa karnego,
jak i cywilnego) nie wydaje sig, aby uzycie pojecia ,,szkoda osobista” za-
miast ,,krzywda” determinowaly dodatkowe lub zupenie nowe trudnosci
interpretacyjne znamion przestepstwa kradziezy tozsamosci'®’. Jednakze

99 A. Szelegiewicz, Stalking i przywtaszczenie tozsamo$ci w polskim prawie karnym — zagadnie-
nia wybrane, ,lus Novum” 2013, nr 3, s. 78.

100  Wyrok Sadu Najwyzszego z dnia 3 sierpnia 2006 r., sygn. WA 22/06, Lex nr 294767.

101 M. Budyn-Kulik, Kodeks karny. Komentarz do zmian wprowadzonych ustawg z dnia 25 lutego
2011 r. o zmianie ustawy — Kodeks karny, op. cit., teza 70.

102  J. Kosonoga, Komentarz do art. 190a K.k., op. cit., teza 43.

103 M. Mozgawa, Przestepstwa stalkingu (nekania) i podszywania sie (art. 190a KK) [w:] Przestep-
stwa przeciwko dobrom indywidualnym. J. Warylewski (red.), Warszawa 2012, teza 223.[w:]
System prawa karnego, t.10

74



Prawnokarne aspekty kradziezy toisamosci

zabieg taki nalezy oceni¢ zdecydowanie negatywnie, szczegolnie w kon-
tekscie coraz czesciej pojawiajacych sie btedow w technice legislacyjnej.
Wprowadzanie poczatkowo pojedynczych odchyleh od spojnosci syste-
mowej prowadzi¢ moze w efekcie do ich kumulacji w przyszlosci i catko-
witego chaosu terminologicznego.

Przestgpstwo kradziezy tozsamosci tak samo jako przestgpstwo stal-
kingu jest wystgpkiem i obecnie zagrozone jest kara pozbawienia wolnosci
od 6 miesiecy do lat 8'°*, W poprzednim stanie prawnym (przed 31 marca
2020 r.) za popelnienie ktorego$ z powyzszych przestepstw grozilo od
1 miesiaca do lat 3. Zatem podwyzszenie zagrozenia karnego jest bardzo zna-
czace. W uzasadnieniu do autopoprawki rzadowego projektu ustawy z dnia
27 marca 2020 r. prozno szukac uzasadnienia podwyzszenia zagrozenia kar-
nego w odniesieniu do art. 190a § 2, kara zostala przeanalizowana jedynie
pod katem przestepstwa z art. 190a § 1 k.k'%. Rowniez w literaturze prozno
znalez¢ uzasadnienia dla tezy prawodawcy o coraz niebezpieczniejszych
zachowaniach stalkerow, uzasadniajacych podwyzszenie zagrozenia kar-
nego'*. Abstrahujac od powyzszego, aktualnie biorac pod uwage zmiany,
ktore weszly w zycie 1 pazdziernika likwidujace wymog zamiaru kierun-
kowego i wprowadzajace skutek w postaci wyrzadzenia szkody majatkowej
lub osobistej, gorna granica w postaci lat 8 pozbawienia wolno$ci moze po-
tencjalnie odstraszac cyberprzestepcow, ktorych juz znacznie czgsciej bedzie
mozna pociagnac do odpowiedzialnosci z art. 190a § 2 k.k.

104  Zob. szerzej nt. klasyfikacji przestepstw: B. Namystowska-Gabrysiak, Komentarz do art. 7 k.k.
[w:] Kodeks karny. Cze$¢ ogdlna. Komentarz do art. 1-116, M. Krolikowski, R. Zawtocki (red.),
Warszawa 2017, s. 246-249.

105 Zob. szerzej: Uzasadnienie do autopoprawki rzgdowego projektu ustawy o zmianie ustawy
0 szczegolnych rozwigzaniach zwigzanych z zapobieganiem, przeciwdziataniem | zwalcza-
niem COVID-19, innych choréb zakaznych oraz wywotanych nimi sytuacji kryzysowych oraz
niektorych innych ustaw, s. 14; wyrok Trybunatu Konstytucyjnego z dnia 14 lipca 2020 r., sygn.
Kp 1/19, M.P. poz. 647 .; Przebieg procesu legislacyjnego, druk nr 3451, https://www.sejm.gov.
pl/sejm8.nsf/PrzebiegProc.xsp?nr=3451; Uzasadnienie do rzgdowego projektu ustawy o zmia-
nie ustawy — Kodeks karny oraz niektérych innych ustaw (druk nr 3451), 14 maja 2019r., s. 35
https://www.sejm.gov.pl/sejm8.nsf/druk.xsp?nr=3451; A. Sakowicz, Stanowisko dla Rzecznika
Praw Obywatelskich w zwigzku z uchwalaniem przez Sejm RP ustawy z dnia 16 maja 2019 r.
0 zmianie ustawy — Kodeks karny oraz niektérych innych ustaw, s. 5, https://bip.brpo.gov.pl/
sites/default/files/Opinia%20dr.%20hab.%20Andrzeja%20Sakowicza%20ws%20zmian%20
w%20prawie%20karnym%2C%2021%20maja%202019.pdf.

106  Zob. M. Budyn-Kulik, M. Mozgawa, Prawnokarne i kryminologiczne aspekty zjawiska ngkania,
op. cit.; A. Stachelska, Przestepstwo stalkingu w $wietle badan biatostockiej szkoty kryminolo-
gii, ,Zeszyty Prawnicze” 2018, t. 18, nr 2; eadem, Obraz przestepstwa stalkingu w latach 2011—
2016 w Polsce — wybrane aspekty kryminologiczne [w:] Przestepczo$¢ XXI wieku: szanse
i wyzwania dla kryminologii, Warszawa 2020; D. Wozniakowska-Fajst, Stalking i inne formy
przemocy emocjonalnej: studium kryminologiczne, Warszawa 2019.

75



Rozdziat I1I

Typ kwalifikowany przestepstwa ,kradziezy tozsamosci” przewi-
dziany w § 3 i tak jak typ podstawowy rowniez jest przestgpstwem po-
wszechnym107. W § 3 art. 190a k.k. chronione jest zycie czlowieka
w zwiazku z mozliwoscia popelnienia samobojstwa w wyniku czynow
opisanych w dwoch poprzednich paragrafach, zatem rowniez w wyniku
dokonanego przywlaszczenia tozsamosci'®®.

Art. 190a § 3 kk. stanowi: ,Jezeli nastgpstwem czynu okreslonego
w § 1 lub 2 jest targnigcie sie pokrzywdzonego na wlasne zycie, sprawca
podlega karze pozbawienia wolnosci od lat 2 do 127'%°. Zatem jest to prze-
stepstwo materialne w typie kwalifikowanym przez nastgpstwo, polega-
jacy na skutku w formie targniecia si¢ pokrzywdzonego na wiasne zycie
(art. 190a § 3 kk.)!'°. Dla przypisania odpowiedzialnosci karnej sprawcy
ambiwalentne sa konsekwencje zamachu — kluczowe jest doprowadzenie do
targniecia si¢ na wilasne zycie. Zatem jako skutek bedzie mozna zakwalifiko-
wac zarowno dokonanie samobojstwa, jak i jedynie jego usitowanie. Na-
lezy jednak pamietac, ze pomigdzy zachowaniem sprawcy a wystapieniem
proby samobojczej lub samobojstwa musi istnieC zwiazek przyczynowy.
Do jego zaistnienia konieczne jest zatem stwierdzenie, ze jedno z opisanych
w art. 190a § 1 lub 2 k.k. przestepstw bylo zasadnicza przyczyna targnie-
cia sie na zycie pokrzywdzonego'''. Jak podkresla J. Kosonoga, wykazanie
zwiazku przyczynowo-skutkowego w przypadku zgonu pokrzywdzonego
bedzie wiazalo sig z wigkszymi trudnosSciami niz w przypadku nieudane;
proby samobojczej. Jedna z gtownych przyczyn takiego stanu rzeczy bedzie
niemozno$¢ przestuchania pokrzywdzonego, co w konsekwencji wzmoze
trudnosci dowodowe''”. Czynnosc sprawcza w § 3 jest odpowiednio taka
sama jak w przestepstwie uporczywego nekania oraz kradziezy tozsamosci.
Jak weze$niej zaznaczono, dla realizacji znamion z art. 190 § 3 k.k. musi wy-
stapic skutek w postaci targnigcia sie ofiary na wlasne zycie, spowodowany

zachowaniem sprawcy'"3.

107  N. Kigczynska, Komentarz do art. 190a k.k., op. cit., teza 4.

108  A. Michalska-Warias, Komentarz do art. 190a k.k., op. cit., teza 2.

109  Ustawa z dnia 6 czerwca 1997 — Kodeks karny, Dz.U. Nr 88, poz. 553 — tekst jedn. ze zm.

110  J. Chamernik, Przestgpstwo stalkingu w regulacji kodeksu karnego, ,Zeszyty Naukowe Uni-
wersytetu Przyrodniczo-Humanistycznego w Siedicach. Administracja i Zarzadzanie” 2013,
nr 99, s. 313; J. Lachowski, Komentarz do art. 190a k.k., op. cit., s. 953.

111 S. Hyp$, Komentarz do art. 190a k.k., op. cit., teza 16.

12 J. Kosonoga, Komentarz do art. 190a k.k., op. cit., teza 47.

113 S. Hyps$, Komentarz do art. 190a k.k., op. cit., teza 16.
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Art. 190a § 3 k.k. swoja trescia ustanawia przestgpstwo umyslno-nie-
umyslne, ktore moze by¢ popelnione z winy kombinowanej (culpa dolo exo-
rta). Oznacza to, ze przestepstwa z dwoch poprzedzajacych paragrafow
sa przestepstwami umyslnymi, a skutkiem ich popelnienia jest podjecie
proby samobojczej przez ofiare, objete nieumyslnoscia sprawcy''*. Zatem
zgodnie z art. 9 § 3 k.k. skutek w postaci targniecia si¢ na wlasne zycie
pokrzywdzonego jest obiektywnie przewidywalny, a sprawca pomimo ze
nie miat zamiaru do niego doprowadzi¢, to przewidywat go lub mogl go
przewidzie¢'". Mozliwe sa zatem dwie formy nieumyslnosci: zardbwno
lekkomyslnosc, jak i niedbalstwo. W rzeczywistosci moze dojsc do sytu-
acji, w ktorej sprawca doprowadza inng osobe poprzez zachowanie ujete
w paragrafach poprzedzajacych do targniecia sie na wlasne zycie umyslno
-umyslnie. W takim przypadku bedzie on ponosit odpowiedzialnosc¢ karna
za umyslne zabojstwo z art. 148 § 1 lub z § 2, jesli po stronie sprawcy
wystapifa motywacja zastugujaca na szczegolne potepienie. Jesli wystapit
zamiar umyslno-umyslny, kwalifikacja prawna bedzie rowniez zalezna od
powodzenia targniecia si¢ na zycie pokrzywdzonego. W przypadku usi-
fowania czyn taki nalezy zakwalifikowac¢ jako art. 13 § 1 w zw. z art. 148
(§ 11lub2) wzb.zart. 190a (§ 1 lub 2) wzw. zart. 11 § 2 k. k."'*. K. Li-
pihski natomiast wskazuje, ze przy wystapieniu zamiaru umyslno-umysl-
nego art. 190a § 3 stanowi w tym zakresie ,,swoista kwalifikowana posta¢
przestgpstwa z art. 151 k.k”!". Jest to interesujaca teza, aczkolwiek trudna
do obrony w kontekscie przestepstwa kradziezy tozsamosci, ktorego zna-
miona nie koresponduja z doprowadzeniem cztowieka do targniecia sig
na wlasne zycie namowa lub udzieleniem pomocy.

Typ kwalifikowany z art. 190a § 3 kk. jest takze wystgpkiem (za-
grozonym kara pozbawienia wolnoéci od 2 do 12 lat). Obecnie gra-
nica ustawowego zagrozenia za popelnienie typu kwalifikowanego
zostala zrOwnana z sankcja przewidziang za targnigcie sig na wlasne zycie
W nastepstwie zngcania — niespojnosc w tym zakresie byta zarzutem w po-

118

przednim stanie prawnym''®. W przeciwiehstwie do typu podstawowego,

114 M. Budyn-Kulik, M. Mozgawa, Prawnokarne i kryminologiczne aspekty zjawiska nekania,
op. cit., s. 19.

115  A. Zoll, Komentarz do art. 190a k.k., op. cit., teza 21.

116 M. Mozgawa, Analiza ustawowych znamion przestepstwa uporczywego nekania [w:] Stalking,
M. Mozgawa (red.), Warszawa 2018, s. 72.

17 K. Lipinski, Komentarz do art. 190a k.k., op. cit., s. 559.

118 M. Mozgawa, Komentarz do art. 190a k.k., op. cit., teza 17.
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gdzie mozna skorzystac z instrumentow prawnych zawartych w art.37a
i 37b kk., w przypadku analizowanego typu kwalifikowanego mozliwe
jest tylko zastosowanie koniunkcji kar z art. 37b k.k.'"”.

Sciganie analizowanego przestepstwa odbywa si¢ w trybie publicz-
noskargowym z urzedu. Zabieg ten jest zrozumialy ze wzgledu na wyzsza
warto$¢ dobra chronionego tym przepisem, jakim jest zycie czlowieka
oraz jest konsekwentne z innymi przepisami zawartymi w kodeksie kar-
nym, w szczegolnosci przywolanym wyzej art. 207 § 2 k.k."*°.

Co warto jednak zauwazyc, wigkszos¢ argumentow dla stworzenia
typu kwalifikowanego dotyczyta konsekwencji zwiazanych ze stalkingiem.
Kradziez tozsamosci zostala niejako automatycznie dofaczona do mozli-
wej przyczyny targniecia sig¢ na zycie pokrzywdzonego. Nie sposob nie
zgodziC sie ze stanowiskiem A. Lacha, Ze jest to zabieg niezrozumialy. Juz
w 2012 r. wspomniany Autor stal na stanowisku, ze konsekwencje kra-
dziezy tozsamosci moga raczej wywolac dolegliwosc w sferze dobr oso-
bistych oraz majatkowych, niz spowodowac proby samobojcze na tak
znaczacy skale, ze uzasadnialoby to wprowadzenie typu kwalifikowanego
w tej postaci. Idac tym tokiem myslenia, uzasadnione bytoby wprowadze-
nie identycznego typu kwalifikowanego rowniez w przypadku oszustwa.
Wskazywal, ze zakwalifikowanie zachowania z art. 190a § 3 kk. w zw.
z art. 190a § 2 k.k. bedzie mialo miejsce bardzo rzadko, co jest spowodo-
wane trudnoscia wykazania, ze sprawca kradziezy tozsamosci przewidy-
wal nastgpstwo swojego czynu lub mogl je przewidziec (art. 9 § 3 k.k.)'*".
W latach 2011-2018 na 7160 skazah z art. 190a k.k. jedynie 6 0sob ska-
zano z art. 190a § 3 wzw. z 190a § 1 k.k. oraz 28 osob z art. 190a § 3
(przy czym nie wiadomo, ktorego z podstawowych typow przestepstw
bylo poklosiem). Analizujac dotychczas przeprowadzone badania na-

122

ukowe'*? z zakresu art. 190a k.k., prozno znalez¢ przyklady targniecia sie

119 K. Lipinski, Komentarz do art. 190a k.k., op. cit., s. 559.

120 K. Nazar, Uporczywe nekanie oraz kradziez tozsamoSci, op. cit., s. 331-332.

121 A. Lach, Kradziez tozsamosci, op. cit., s. 38.

122 M. Budyn-Kulik, M. Mozgawa, Prawnokarne i kryminologiczne aspekty zjawiska nekania,
op. cit.; M. Mozgawa, Analiza ustawowych znamion przestgpstwa uporczywego nekania,
op. cit.; A. Stachelska, Przestepstwo stalkingu w $wietle badar biatostockiej szkoty kryminolo-
gii, op. cit.; A. Stachelska, The Crime of Identity Theft as an Aftermath of the Development of
Modern Technologies — Legal and Criminological Aspects of the Phenomenon in Poland, ,In-
ternational Annals of Criminology” 2019, t. 57, nr 1-2; D. Wozniakowska-Fajst, Stalking i inne
formy przemocy emocjonalnej, op. cit.

78



Prawnokarne aspekty kradziezy toisamosci

na zycie pokrzywdzonego jedynie w wyniku kradziezy tozsamosci, bez
zbieguzart. 190a § 1 k.k.

§ 2. Regulacje obejmujace przestgpstwo kradziezy
tozsamosci w Polsce — sensu largo

W rozdziale II monografii wskazywano na ztozonosc¢ przestepstwa
kradziezy tozsamosci oraz rozne rozumienia tego zjawiska. W art. 190a
§ 2 k.k. ustawodawca wprowadzil podszywanie si¢ pod inna osobg do
polskiego systemu prawa karnego. Ze wzgledu na szeroko skomen-
towane w poprzedniej czeSci pracy ograniczenia wynikajace z ksztattu
znamion tego przepisu, obecny zakres kryminalizacji, ktory obejmuje,
jest stosunkowo waski. W doktrynie reprezentowany jest poglad, ze zja-
wisko kradziezy tozsamosci sensu largo objete jest kryminalizacja rozpro-
szony, czyli poddane jest ochronie wielu roznych przepisow kodeksu

karnego'?

. W tym miejscu zostang syntetycznie przedstawione kluczowe
przepisy obejmujace obszarem swojej kryminalizacji zachowania najcze-
Sciej wskazywane w doktrynie jako te, ktore odpowiadaja kradziezy toz-
samosci sensu largo w praktyce.

W piSmiennictwie podkresla sig, ze najczedciej skradziona tozsa-
mosc wykorzystywana jest do ukrycia swojej tozsamosci lub do osia-
gniecia korzySci majatkowych, co jest przyczyna braku mozliwosci
zakwalifikowania takich czynow z art. 190a § 2 k.k.'** Nie oznacza to
jednak, ze zachowania z takich pobudek nie beda w ogole kryminalizo-
wane. Zakwalifikowanie ich jako jednego z innych przestepstw w Polsce

125

zalezec bedzie od formy, ktora przyjma'**. W praktyce aktualnie najcze-

Sciej pojawiajace sig metody kradziezy tozsamosci to te z wykorzysta-

niem cyberprzestrzeni'*®. A. Macoch wyroznit ponizsze'’:

123 K. Lipinski, Komentarz do art. 190a k.k., op. cit., s. 553.

124  A. Gryszczynska, Kradzieze tozsamo$ci w sprawach z zakresu cyberprzestepczo$ci, op. cit.,
s. 206; A. Macoch, Kradziez tozsamosci, op. cit., s. 176.

125  Por. M. Romanczuk-Gracka, Kradziez tozsamo$ci w cyberprzestrzeni. Prawnokarna i krymi-
nologiczna analiza problemu [w:] Patologie w cyberprzestrzeni. Profilaktyka zagrozen medial-
nych, D. Moranska (red.), Dgbrowa Gérnicza 2015, s. 226-230.

126  E. Ryter, Kradziez tozsamosci jako efekt naruszenia ochrony danych osobowych w $wietle
RODO, ustaw karnych oraz innych regulacji prawnych w dobie rosngcej cyberprzestepczo$ci,
LProbacja” 2019, nr 4, s. 39.

127  A. Macoch, Kradziez tozsamoSci, op. cit., s. 176—180.
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1. Metoda automatyczna

— phishing (podszywanie si¢ pod instytucje lub osoby godne za-
ufania — banki, urzedy, firmy telekomunikacyjne, kurierskie,
dostarczajace prad itp. po to, aby wyludzic dane najczesciej
do zalogowania sie do systemu bankowego'*®. Popularne jest
rowniez wstawianie odnosnikow do szokujacych artykutow
— oprogramowania typu adware'*’. S tez juz wczesniej wspo-
mniane w rozdziale II niniejszej pracy przypadki wytudzania
danych logowania do portali spofecznosciowych, wykorzy-
stywanych nastepnie do wyludzenia pieniedzy do znajomych
ofiary przez podanie kodu blik'*?). Phishing opiera si¢ gtownie
na atakach z elementami socjotechniki. W ramach metod opar-
tych na socjotechnice wyroznia sig takze ataki ukierunkowane
na wybrane indywidualne osoby (spear phishing), na osoby decy-
zyjne, zajmujace kierownicze stanowiska w organizacjach (wha-
ling), przeprowadzane poprzez rozmowe telefoniczna (vishing)
lub za pomoca SMS-Ow (tzw. smishing). Do atakoOw socjotech-
nicznych nalezy rowniez Business Email Compromise (BEC), SIM
swapping, znane od dawna tzw. oszustwo nigeryjskie, a wymaga-

jace bardziej zaawansowanych narzedzi spoofing i pharming'?'.

- uzycie malware, tzw. zlo$liwego oprogramowania (umiesz-
czenie na komputerze lub innym urzadzeniu elektronicznym
m.in. telefonie, tablecie oprogramowania, ktore ma za zada-
nie przeja¢ uprawnieh urzadzenia lub wykras¢ informacje).
Najczeéciej infekuje sie urzadzenie przez klikniecie ofiary
we wczesniej wyslany link. Komputer moze stuzyc jako tzw.
bot, ktory bedzie rozpowszechniat spam lub moze tez by¢ wy-

128

129

130

131
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A. Gryszczynska, Cyberprzestepczosc podczas pandemii, op. cit., s. 119; A. Macoch, Kradziez
tozsamoSci, op. cit., s. 176-177.

A. Gryszczynska, Cyberprzestepczo$¢ podczas pandemii, op. cit., s. 120; A. Gryszczynska,
Wykorzystanie COVID-19 w scenariuszach atakéw opartych na socjotechnice, ,Rocznik Bez-
pieczenstwa Morskiego” 2021, nr Przestgpczos$¢ teleinformatyczna 2020, s. 156 i nast.; R. Pio-
trowski, Przestepstwo na ,blika”, op. cit., s. 225; A. Trojanowska, Metody kradziezy tozsamo$ci
w Internecie [w:] Kradziez tozsamo$ci w Internecie, A. Gotebiowska (red.), Szczytno 2017,
s. 144,

Zob. wigcej na temat procederu: R. Piotrowski, Przestepstwo na ,blika”, op. cit.; A. Gryszczynh-
ska, Kradzieze tozsamosci w sprawach z zakresu cyberprzestepczo$ci, op. cit., s. 217.

A. Gryszczynska, Wykorzystanie COVID-19 w scenariuszach atakéw opartych na socjotech-
nice, op. cit., s. 140-141.
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korzystywany do phishingu lub oszustw komputerowych.
W drugim przypadku, gdy zadaniem zlosliwego oprogramo-
wania jest kradziez danych — oprogramowanie przechwytuje
dane w chwili logowania do danego systemu np. bankowego,
ktore przesyla do komputera przestepcow'*?,

- wlamanie do systemow komputerowych (najczesciej ofiara
ataku padaja serwery sklepow internetowych, skad poprzez
atak i uzyskanie nieautoryzowanego dostepu przestepcy wy-
kradaja dane osobowe). Nastgpnie pozyskane dane sa sprze-
dawane w DarkWebie lub wykorzystywane do innych dziatah
przestepczych, m.in. phishingu czy szantazu firm'*’. W Pol-
sce jednym z najwigkszych wyciekow danych byt sklep Mo-
rele.net, gdzie wobec ataku wyciekly dane 2,2 min klientow
sklepu, a nastepnie byly wykorzystywane do szantazu firmy,
sms-owych kampanii phishingowych, czy tez ngkania znanych
0sOb"**.

2. Metoda wyludzenia danych

- wyludzenie potrzebnych danych bezposrednio od pokrzyw-
dzonych. Najczgsciej wykorzystywane sa do tego ogloszenia
o pracg. Moga by¢ one wstawiane na klasyczne portale z oglo-
szeniami, ale rowniez na wczesniej zdobyte, np. poprzez
phishing, konta w portalach spolecznosciowych'?*. W procesie
rekrutacyjnym wymagane jest podanie imienia i nazwiska, ad-
resu, PESELu lub innych danych. Przestepcy zglaszaja zapotrze-
bowanie na wiele prac m.in na pracg polegajaca na sprzedazy
produktow na portalach aukcyjnych (wymagaja podania da-
nych do logowania do portalu, ktore nastepnie wykorzystuja
do wystawiania falszywych aukcji). Prosza o skan dowodu
osobistego oraz przelanie symbolicznej ,,ztotowki” na ich
konto pod pretekstem potrzeby przelewania wynagrodzenia.
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133
134

135

A. Macoch, Kradziez tozsamosci, op. cit., s. 177-178; A. Trojanowska, Metody kradziezy toz-
samosci w Internecie, op. cit., s. 143—144.

A. Macoch, Kradziez tozsamoSci, op. cit., s. 178.

3000 000 PLN kary dla Morele za wyciek danych klientéw, https://niebezpiecznik.pl/post/3-mi-
liony-kary-dla-morele-net-od-uodo-za-naruszenie-rodo/ [12.03.2023].

A. Gryszczynska, Wykorzystanie COVID-19 w scenariuszach atakéw opartych na socjotech-
nice, op. cit., s. 157.
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W rzeczywistosci pozyskane informacje sa wykorzystywane
do zalozenia konta bankowego oraz jego aktywacji — rejestro-
wane na numery telefonow przestepcow i wykorzystywane do
prania pieniedzy lub do zaciagania internetowych pozyczek
lub kredytow'*®. Skadinad takie numery telefonow najczesciej
sa zaopatrywane w karte SIM rejestrowana na wcze$niej skra-
dzione dane osobowe, ktora mozna kupi¢ w DarkWebie'?’.

3. Metoda podgladu

— przestepcy przegladaja ogolnodostepne informacje na temat
ofiar w Internecie oficjalne (zawarte np. w CEIDG, KRS), ale
takze udostepniane przez same ofiary na forach, portalach spo-
teczno$ciowych zarowno $wiadomie, jak i nieSwiadomie (np.
metadane cyfrowych fotografii). Ta metoda w zwiazku ze
swoja czasochfonnoscia i zmudnoscia stosowana jest wobec
juz wczesniej stargetowanej ofiary, a nie masowo jak w przy-
padku klasycznego phishingu czy malware. Najczesciej jest to ofiara
znana ze swojej zamoznosci lub ktorej sprawca chce wyrzadzic

szkode majatkowa lub osobista'?®.

4. Metoda zakupu

- sprawcy wchodza w posiadanie danych poprzez zakupienie ich
od innych przestgpcow, np. tych, ktorzy pozyskali je w wyniku
wlamania do systemow komputerowych. Dane sprzedawane
w DarkWebie sa roznorodne — nie sa to tylko imiona i nazwi-
ska, ale rowniez PESEL-e, karty kredytowe, karty SIM, adresy
e-mail, numery telefonow itp. Dane moga by¢ nastepnie wy-
korzystywane do wszelakich form przestepczosci: oszustw fi-
nansowych, szantazu, phishingu, w tym np. vishingu (wyludzanie
danych np. do bankowosci internetowej poprzez rozmowe te-
lefoniczng, stosujac metody socjotechniczne)'’.
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A. Macoch, Kradziez tozsamoSci, op. cit., s. 178-179.

A. Gryszczynska, Kradzieze tozsamo$ci w sprawach z zakresu cyberprzestepczosci, op. cit.,
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5. Metoda na slupa

- dane pozyskiwane sa dobrowolnie od ich posiadaczy za nie-
wielkim wynagrodzeniem finansowym. Ofiara czasem daje
tylko dokument do zeskanowania, a czasem bierze wigkszy
udziat procederze, np. zakladajac konto w banku (czasem na-
wet kilkanascie) i nastgpnie przyjmujac i wyplacajac z tego
konta pieniadze. Na jej dane moga by¢ zakladane tez konta
bankowosci internetowej, konta na gietdach kryptowalut, kan-
torach internetowych przez samych sprawcow. Nastepnie takie
konta moga byc wykorzystywane w procederze prania pienie-
dzy. Osoby, ktore zgadzaja si¢ na przekazanie takich danych,
najczesciej maja problemy finansowe, osobiste lub z prawem,
np. osoby bezdomne, zadluzone, uzaleznione od alkoholu lub
innych $§rodkow odurzajacych'*.

Oczywiscie nadal istnieja przypadki kradziezy tozsamosci popelnia-
nej w Swiecie realnym, tj. na zaciaganie kredytow, wynajem mieszkania
czy tez lokali uzytkowych, urzadzeh, zakladanie firm, ktore sa wyko-
rzystywane do przestgpstw gospodarczych, np. wyludzania podatku
VAT. Przestgpcy moga tez pozyskiwac dokumenty tozsamosci w wyniku
klasycznej kradziezy, wchodzi¢ w posiadanie danych osobowych odna-
lezionych w $mieciach ofiary'*', natomiast sa to juz coraz rzadsze przy-
padki w zwiazku z optymalizacja dziatah przestgpcow — za duzo wysitku
oraz ryzyka w porownaniu do nieporownywalnie mniejszych zyskow
niz z przestepczej dziatalnosci w cyberprzestrzeni.

Rosnaca skale cyberprzestepczosci w Polsce przedstawiaja ponizsze
statystyki policyjne. Prezentuja one liczbe postepowah wszczetych oraz
liczbe przestepstw stwierdzonych w latach 2013-2020, ktore zostaty
popelnione w cyberprzestrzeni oraz z wykorzystaniem sieci Internet'*”.
Co warte podkreslenia, ponizsze statystyki dotycza wszystkich rodza-
jow przestepstw, nie jedynie tych posiadajacych stricte komputerowy
charakter.

140  A. Gryszczynska, Kradzieze tozsamos$ci w sprawach z zakresu cyberprzestepczo$ci, op. cit.,
s. 209-210; A. Macoch, Kradziez tozsamosci, op. cit., s. 180.

141 A. Trojanowska, Metody kradziezy tozsamo$ci w Internecie, op. cit., s. 146.

142  Uzasadnienie do Rzgdowego projektu ustawy o zmianie ustawy o Policji oraz niektérych in-
nych ustaw w zwigzku z powotaniem Centralnego Biura Zwalczania Cyberprzestepczosci,
druk nr 1742, s. 1-2.
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Tabela 1. Postgpowania wszczete oraz przestepstwa stwierdzone
w latach 2013-2020, ktére zostaty popetnione w cyberprzestrzeni
lub z wykorzystaniem sieci Internet

Postgpowania wszczgte

2013 2014 2015 2016 2017 2018 2019 2020

18 226 23117 27 874 32 584 32 898 36 474 47 607 53 687

Przestgpstwa stwierdzone

80 355

52 291 ‘ 59768 ‘ 63723 ‘ 65707 79 825 ‘ 105739 ‘ 107518

Zrodlo: Uzasadnienie do Rzgdowego projektu ustawy o zmianie ustawy o Policji oraz niektorych innych ustaw
w zwigzku z powolaniem Centralnego Biura Zwalczania Cyberprzestgpezosci, druk nr 1742, s. 1-2

Powyzsze statystyki wskazuja na 3-krotny wzrost postgpowan
wszczetych w ciagu 7 lat oraz na ponad 2-krotny wzrost przestepstw
stwierdzonych, popelnionych w cyberprzestrzeni oraz z wykorzysta-
niem sieci Internet w analogicznym okresie.

Z uwagi na przedstawiony w rozdziale II znaczacy wplyw cyber-
przestepczosci na wzrost przypadkow kradziezy tozsamosci sensu largo oraz
na sposob jej popelniania, analizowane przepisy karnoprawne zostana
podzielone na dwie kategorie: mogace kryminalizowa¢ kradziez tozsa-
mosci popelniong jedynie w cyberprzestrzeni lub przy pomocy urzadzeh
o wlasciwosciach komputerowych oraz te, ktore moga miec zastosowa-
nie zarowno w $§wiecie offline, jak i online. Bedzie to rowniez koherentne
z podziatem dokonanym przez D.S. Walla'*, ktory wskazuje na kradziez
tozsamosci jako przestgpstwo wspierane przez cyberprzestrzeh.

W zwiazku z przedstawionymi wczesniej szerokimi mozliwo$ciami
przestepczymi zwiazanymi z pozyskaniem tozsamosci, ktore powszech-
nie okreslane sa mianem kradziezy tozsamosci, lecz nie wypelniaja zna-
mion z 190a § 2 k.k., nalezy wskazac przepisy, ktore maja lub moglyby
miec zastosowanie w takich przypadkach. A. Lach w swojej monografii
22015 r. wskazywal, ze oprocz kradziezy tozsamosci per se oraz krymina-
lizacji rozproszonej kradziez tozsamos$ci moze by¢ rowniez traktowana
jako forma stadialna oraz zjawiskowa przestepstwa, sposob dzialania
sprawcy w znamionach czynu, ale rowniez jako sposob ulatwienia prze-

143  D.S. Wall, The internet as a conduit for criminal activity, op. cit., s. 5.
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stepstwa'**

. Dla celow niniejszego opracowania oraz uzytecznosci w pro-
cesie analizy kryminologicznej zostang przeanalizowane jedynie przepisy
znajdujace sie w polskim kodeksie karnym, ktore najczesciej moga obej-
mowac swoim zakresem rozne zachowania noszace znamiona kradziezy

tozsamosci.

1. Przepisy prawnokarne mogace kryminalizowac¢ kradziez
tozsamosci sensu largo zarowno offline, jak i online

Jednym z powszechnie wskazywanych przepisow jako $cisle zwia-
zanych z art. 190a § 2 k.k. jest art. 286 k.k.145 kryminalizujacy prze-

stepstwo oszustwa'*®

. Wskazuje sig, iz wypelnienie znamion art. 190a
§ 2 k.k. moze by¢ swoistego rodzaju etapem przygotowawczym do po-
pelnienia przestepstwa oszustwa, zatem de facto obszar kryminalizacji
przestepstwa oszustwa zostal poszerzony'*. Jakkolwiek spostrzezenie to
jest interesujace z punktu rozwazah teoretycznych, najbardziej istotna
dla rozwazah praktycznych bedzie uzytecznosc art. 286 k.k. jako prze-
pisu mozliwego do zastosowania w przypadku, w ktorym dane zacho-
wanie nie moze by¢ zakwalifikowane jako stricte kradziezy tozsamosci

zart. 190a § 2 k.k.

Przepis ten obejmowal bedzie wszystkie przypadki podszycia sie
pod inna osobe (jest to wszakze wprowadzenie w blad co do osoby)
w celu osiagniecia korzysci majatkowej, zatem w celu, ktory nie byt do
1 pazdziernika 2023 r. objety zakresem art. 190a § 2 k.k., tylko wow-
czas, gdy wystapit skutek w postaci doprowadzenia do niekorzystnego
rozporzadzenia wlasnym lub cudzym mieniem. W przypadku przestep-

144  A. Lach, Karnoprawna reakcja na zjawisko kradziezy tozsamoSci, op. cit., s. 78-87.

145  Art. 286 [Oszustwo] § 1. Kto, w celu osiggnigcia korzysci majatkowej, doprowadza inng osobe
do niekorzystnego rozporzadzenia wtasnym lub cudzym mieniem za pomocg wprowadzenia
jej w btad albo wyzyskania btedu lub niezdolnosci do nalezytego pojmowania przedsigbra-
nego dziatania, podlega karze pozbawienia wolnos$ci od 6 miesiecy do lat 8. § 2. Tej samej ka-
rze podlega, kto zgda korzy$ci majgtkowej w zamian za zwrot bezprawnie zabranej rzeczy. § 3.
W wypadku mniejszej wagi, sprawca podlega grzywnie, karze ograniczenia wolnosci albo po-
zbawienia wolnosci do lat 2. § 4. Jezeli czyn okreslony w § 1-3 popetniono na szkode osoby
najblizszej, $ciganie nastepuje na wniosek pokrzywdzonego.

146  A.Lach, Karnoprawna reakcja na zjawisko kradziezy tozsamosci, op. cit., s. 108—109. Ponadto
idem, w analizie wyrokéw sadéw powszechnych wskazywat na czgste stosowanie w praktyce
kwalifikacji kumulatywnej art. 268 k.k. z art. 190a § 2 k.k. oraz watpliwosci co do poprawnosci
takiego zabiegu: idem, Ocena art. 190a § 2 k.k. i wnioski de lege ferenda, op. cit., s. 57—-61.

147  A. Golebiowska, Przestepstwo kradziezy tozsamosci w ustawodawstwie polskim, op. cit.,
s. 52.
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stwa oszustwa, inaczej niz w przypadku kradziezy tozsamosci z art. 190a
§ 2 k.k., nie jest konieczne aktywne wprowadzenie w btad co do swojej
tozsamosci, mozliwe jest jedynie skorzystanie z btedu, ktory w $wiado-
mosci ofiary juz istnieje'*®. W przypadku postuzenia si¢ fikcyjna tozsa-
moscia zastosowanie tego przepisu rowniez bedzie mozliwe'*. Biorac
pod uwage wczesniej podane przyklady metod kradziezy tozsamo-

Sci sensu largo: tzw. oszustwo nigeryjskie'*

czy Business Email Compromise
(BEC)"!, jako ze sa popelniane w celu osiggniecia korzy$ci majatko-
wej, beda wypelnialy znamiona przestgpstwa z art. 286 k.k., jesli wy-
stapi skutek w postaci doprowadzenia do niekorzystnego rozporzadzenia
152

mieniem'*?. Natomiast jesli taki skutek nie wystapi, sprawcy beda mogli

odpowiadac za usitowanie.

Kolejna z regulacji, zawartych w polskim kodeksie karnym, mogaca
obejmowac swoim zakresem zachowania sktadajace si¢ na kradziez toz-
samosci sensu largo, jest przepis art. 297 § 1 k.k. penalizujacy oszustwo
finansowe lub inaczej nazywane wytudzeniem kredytu. Przestepstwo
zart. 297 § 1 k.k. mozna popelnic jedynie w formie dziatania. Potwier-
dza to argumentacja zawarta w wyroku Sadu Najwyzszego wskazujaca,
ze przez przedkladanie rozumiec naleiy wszelkie dzialania polegajgce na sktadaniu dokumen-
tow, oddawaniu ich do oceny czy wystgpowania z nimi wobec innej osoby, w tym i np. wobec
pracownika banku, majgcego udzieli¢ kredytu bgdz poiyczki'*®. Przestepstwo to po-
dobnie jak wczesniej art. 190a § 2 k.k. ma charakter kierunkowy, jednak
jest popelniane w innym celu. Jest to cel uzyskania dla siebie lub kogos
innego m.in. kredytu lub dotacji finansowej. J. Giezek stoi na stanowi-
sku, ze cel ten nalezy rozumie¢ w taki sam sposob jak ,,cel osiagnigecia

148  A.Lach, Karnoprawna reakcja na zjawisko kradziezy tozsamosci, op. cit., s. 109.

149 K. Gorazdowski, Kradziez tozsamosci w sieci w ujeciu normatywno-opisowym, op. cit., s. 100;
A. Lach, Kradziez tozsamoéci, op. cit., s. 36.

150 Jedna z najstarszych metod oszustw. Podstawowg procedurg tego przestepstwa jest na-
wigzanie kontaktu z docelowa ofiarg i przekonanie jej do transferu pieniedzy poprzez gre
psychologiczng — podanie si¢ za chorg osobe, spadkodawce itp. Wiecej na temat szwindlu ni-
geryjskiego zob.: R. Matusiak, Przestepczos$¢ komputerowa jako nowoczesne zagrozenie [w:]
Wspbiczesne zagrozenia — formy i skutki, J. Zimny (red.), Stalowa Wola 2013, s. 237.

151  Ta metoda kradziezy tozsamosci polega na wysytaniu wiadomosci, podajgc sie za inng znang
osobe, najczesciej kontrahenta, wspotpracownika. Ofiara optaca fatszywe rachunki lub udziela
istotne z punktu widzenia przestgpcy informacje na swoj temat. Wigcej na ten temat: Business
Email Compromise, https://www.fbi.gov/scams-and-safety/common-scams-and-crimes/busi-
ness-email-compromise [12.03.2022].

152  A. Gryszczynska, Wykorzystanie COVID-19 w scenariuszach atakéw opartych na socjotech-
nice, op. cit., s. 141.

153  Wyrok Sadu Najwyzszego z dnia 2 grudnia 2003 r., sygn. IV KK 37/03.
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korzysci majatkowej”"**. Jak zauwaza A. Lach, najczestszymi zachowa-
niami wypelniajacymi znamiona powyzszego przepisu jest przedsta-
wianie nieprawdziwych informacji o zatrudnieniu, o zarobkach czy
posiadanym majatku. Nadal zdarzaja si¢ jednak sytuacje, kiedy sprawca
bedzie podawal sig za inna osobe, przedstawiajac wymienione w przepi-
sie dokumenty'*’.

Nastepna kategoria przestepstw, ktora bedzie mogla w niektorych
przypadkach skutkowac odpowiedzialnoscia karna za popelnienie kra-
dziezy tozsamosci w szerokim znaczeniu, zawarta jest w rozdziale XXXIV
kodeksu karnego zatytutowanym ,,Przestgpstwa przeciwko wiarygodno-
$ci dokumentow”. Pierwszym z przepisow jest art. 270 § 1 k.k., ktory
penalizuje tzw. falszerstwo materialne, przez przerabianie dokumentu
w celu uzycia za autentyczny lub samo uzywanie takiego dokumentu
jako autentycznego. Podrobienie dokumentu to sporzadzenie doku-
mentu polegajace na zachowaniu pozorow, ze dokument pochodzi od
innej osoby. Jako podrobienie dokumentu kwalifikowane jest rowniez

156

nakreslenie na dokumencie cudzego podpisu'*®. Natomiast przerobienie

dokumentu to ,,dokonanie zmian w dokumencie autentycznym przez
osobg nieuprawniong, w tym rowniez dopisaniu dodatkowej tresci”'®’.
Przez sformulowanie ,uzycie dokumentu” nalezy rozumiet¢ wykorzy-
stanie go w obrocie prawnym, w funkcji wlasciwej dla dokumentu au-
tentycznego'*®. Zgodnie z orzecznictwem nie ma znaczenia dla realizacji
czynnosci sprawczej, czy osoba, wobec ktorej przedstawiany jest doku-
ment, ulegnie temu przekonaniu czy tez nie'*. Istotnym zagadnieniem
jest rowniez podanie falszywych personaliow. Sad Najwyzszy wyrazit
stanowisko, iz sprawca wykroczenia, ktory w postgpowaniu mandatowym podaje funk-
cjonariuszowi organu mandatowego nieprawdziwe dane co do swojej tozsamosci wpisywane
do dokumentu mandatu karnego, a nastgpnie podpisuje ten dokument, potwierdzajgc przyjecie
mandatu przez osobg wskazang w nim, ktorg nie jest, dopuszcza sig przestgpstwa, okreslonego

154  J. Giezek, Komentarz do art. 297 k.k. [w:] Kodeks karny. Cze$c¢ szczegdélna. Komentarz, J. Gie-
zek (red.), Warszawa 2021, teza 34.

155  A. Lach, Karnoprawna reakcja na zjawisko kradziezy tozsamosci, op. cit., s. 113-114.

156 M. Gatazka, Komentarz do art. 270 k.k. [w:] Kodeks karny: komentarz, A. Grzeskowiak,
K. Wiak (red.), Warszawa 2021, teza 3.

157  Ibidem.

158  R. Zawtocki, Komentarz do art. 270 k.k. [w:] Kodeks karny. Cze$¢ szczegdéina. Komentarz do
artykutéw 222-316, t.11, A. Wasek, R. Zawtocki (red.), Warszawa 2010, s. 772.

159  Wyrok Sadu Apelacyjnego w Szczecinie z 16 stycznia 2014 r., sygn. Il AKa 213/13, Prok. i Pr. —
wkt. 2014, nr 11-12, poz. 23.
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wart. 270 § 1 k.k., a nie tylko wykroczenia okreslonego w art. 65 § 1 pkt 1 k.w.'*® Od-
noszac przepis do przestgpstwa kradziezy tozsamosci sensu largo, nalezy go
ocenic jako etap przygotowawczy do popelnienia kradziezy tozsamosci
w sytuacji podrabiania lub przerabiania dokumentu albo jego usifowania
w przypadku uzycia takiego dokumentu jako autentycznego. Przykladem
pierwszego zachowania bedzie np. wytwarzanie dokumentow identy-
fikacyjnych z wlasnym zdjeciem, lecz danymi innej osoby w celu pod-
szycia sig pod nia. Przepis przewiduje rowniez karalno$c przygotowania
do przestepstwa, czego egzemplifikacja moze by¢ gromadzenie narzedzi,
materiatow do falszowania dokumentow, oraz pozyskanie pomocy od
innej osoby w tym celu'¢'.

Kolejnym przestepstwem, ktore bedzie relewantne z punktu widze-
nia kradziezy tozsamosci jest art. 274 k.k. kryminalizujacy zbywanie do-
wodu tozsamosci zarowno wlasnego, jak i cudzego. Zachowanie takie
bedzie forma pomocnictwa do popelnienia kradziezy tozsamosci. Nato-
miast zakupienie takiego dokumentu powinno byc ocenione jako etap
przygotowawczy do popelnienia kradziezy tozsamosci. Poruszane wcze-
$niej w pracy sytuacje zbywania przez osoby w trudnej sytuacji mate-
rialnej, osobistej czy spolecznej dokumentow tozsamosci za niewielka
oplata nie sa i nie moga by¢ bezkarne. Jest to szczegolnie wazne, ze ich
dane moga byc wykorzystywane do zakladania kont bankowych, ktore
pelnia elementarna role w procesie prania pieniedzy. Problemem stalo
sie w pewnym momencie sprzedawanie w Internecie skanow prawdzi-
wych dokumentow jako tzw. replik czy dokumentow kolekcjonerskich.
Warto mieC na uwadze, ze od 2018 r. osoby dokonujace takiego pro-
cederu rowniez nie pozostaja bezkarne. Norma penalizujaca tego typu
zachowanie zostata wprowadzona ustawa o dokumentach publicznych
z dnia 22 listopada 2018 r. (Dz.U.z 2019 r. poz. 53) w art. 58.

Ostatnim z przestgpstw przeciwko wiarygodnosci dokumentow
majacym zwiazek z kradzieza tozsamosci sensu largo jest art. 275 k.k. be-
dacy swoistego rodzaju kontynuacja logiczna poprzedniego przepisu.
§ 1 przepisu kryminalizuje postugiwanie si¢ dokumentem stwier-
dzajacym tozsamosc innej osoby albo jej prawa majatkowe, ale row-

160  Wyrok Sgdu Najwyzszego z dnia 6 kwietnia 2006 r., sygn. . IV KK 467/05, OSNKW 2006, nr 6,
poz. 62.
161 A. Lach, Karnoprawna reakcja na zjawisko kradziezy tozsamoS$ci, op. cit., s. 132—133.
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niez penalizuje kradziez takiego dokumentu lub jego przywlaszczenie.
Natomiast § 2 penalizuje bezprawne przewozenie, przeniesienie lub
przesylanie za granice takiego dokumentu. Podobnie jak w poprzed-
nim przepisie poslugiwanie sig cudzym dokumentem nalezy ocenic
jako usitowanie popelnienia kradziezy tozsamosci, natomiast kradziez,
przywlaszczenie, przewozenie, przeniesienie lub przestanie za granice
jako etap przygotowawczy lub mozliwe pomocnictwo — w zalezno-
Sci od intencji sprawcy. Co warte uwagi, jako dokument stwierdzajacy
prawa majatkowe w kontekscie tego przepisu moze byc nawet uznany
bilet na mecz pitkarski, o ile wskazuje konkretna osobe, ktora uprawnia
do skorzystania z ustugi'®*.

Art. 212 kk. (zniestawienie) rowniez moze byC wykorzystany
w niektorych przejawach kradziezy tozsamosci. Co do zasady w przy-
padku popelnienia zniestawienia noszacego znamiona kradziezy tozsa-
mosci zachodzi pozorny zbieg przestgpstw, poniewaz art. 190a § 2 k.k.
stanowi lex specialis'®’. Jednak w poprzednim stanie prawnym mozna byto
wyobrazi¢ sobie sytuacje, w ktorej ktos podszywa sie pod inna osobe
dla zabawy albo z nudow i w jej imieniu szerzy kontrowersyjne opinie
naganne w jej Srodowisku lub zaklada jej konto na portalu erotycznym.
W takiej sytuacji strona podmiotowa art. 190a § 2 k.k. w postaci za-
miaru kierunkowego wyrzadzenia szkody majatkowej lub osobistej nie
byla wypelniona. Szczegolnie § 2 wskazuje na popelnienie tego prze-
stepstwa za pomocg srodkow masowego komunikowania sie, tak obec-
nie jest wazny dla ochrony ofiar.

Zwiazek z kradzieza tozsamosci sensu largo maja rowniez art. 227 k.k.
(przywlaszczenie funkcji publicznej), art. 233 § 1 k.k. (falszywe zezna-
nia), art. 234 k.k. (falszywe oskarzenie), art. 235 k.k. (tworzenie fal-
szywych dowodow dla podjecia $ciaggania o przestepstwo), art. 239 k.k.
(poplecznictwo), jednak ze wzgledu na swoje odlegle powiazania z kra-
dzieza tozsamosci w jej klasycznym rozumieniu oraz specyfike nieletnich
autorka pozostawi je bez szerszej analizy'¢*.

162  T. Razowski, Komentarz do art. 275 k.k. [w:] Kodeks karny. Cze$¢ szczegdlna. Komentarz,
J. Giezek (red.), Warszawa 2021, teza 14.

163 K. Gorazdowski, Kradziez tozsamosci w sieci w ujeciu normatywno-opisowym, op. cit., s. 100—
101.

164  A. Lach, Karnoprawna reakcja na zjawisko kradziezy tozsamoSci, op. cit., s. 122—126.
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2. Przepisy prawnokarne w zakresie kryminalizacji kradziezy
tozsamosci sensu largo w cyberprzestrzeni

W kodeksie karnym przewidziano szereg przepisow kryminalizu-
jacych tzw. przestepstwa komputerowe. Niestety forma, w jakiej prze-
stepstwa te zostaly kryminalizowane, wielokrotnie nastrecza problemow
interpretacyjnych rowniez w kontekscie ich uzyteczno$ci w zwalczaniu
przejawow kradziezy tozsamosci. M. Budyn-Kulik oraz M. Mozgawa
wskazuja, ze kradziez tozsamosci moze wypelnia¢ znamiona przestepstw
zart. 267 § 11 § 2 kk. (nielegalne uzyskanie informacji), art. 268 (nisz-
czenie informagcji, utrudnienie osobie uprawnionej zapoznania sie z nig),
art. 268a (spowodowanie szkody w bazach danych), a takze 287 § 1 k.k.
(oszustwo komputerowe)'®®. Rowniez M. Romanczuk-Gracka podkre-
Slita, ze ze wzgledu na specyfike kradziezy tozsamosci, w szczegolnosci
modus operandi, moze ona by¢ w niektorych przypadkach zakwalifikowana
jako jedno z przestgpstw z rozdziatu XXXIII, ,Przestgpstwa przeciwko
ochronie informacji”, wyrozniajac oprocz powyzszych przepisow row-
niez art. 269a k k. (zaklocenie systemu komputerowego)'*°.

Art. 267 k.k. tzw. nielegalne uzyskanie informacji, w § 1 penalizuje
sytuacje, w ktorej sprawca uzyskuje dostep do informacji dla niego nie-
przeznaczonej, otwierajac zamkniete pismo, podtaczajac sie do sieci teleko-
munikacyjnej lub przetamujac albo omijajac elektroniczne, magnetyczne,
informatyczne lub inne szczegOlne jej zabezpieczenie. Na podstawie § 2
bedzie odpowiadata osoba, ktora bez uprawnienia uzyskuje dostep do ca-
tosci lub czgdci systemu informatycznego, natomiast na gruncie § 4 kry-
minalizowane jest ujawnienie innej osobie informacji uzyskanej w sposob
okreslony w § 1-3. Zachowanie wypelniajace znamiona z § 1 moze pole-
gac na nieuprawnionym uzyskaniu danych do logowania do konta poczty
elektronicznej poprzez przelamanie lub ominiecie zabezpieczen'®’. W rze-
czywistosci niestety niewielka ilos¢ zachowah bedzie wypelniata znamiona
strony przedmiotowej art. 267 k.k. Nie bedzie mozna pociagnac do od-

165 M. Budyn-Kulik, M. Mozgawa, Prawnokarne i kryminologiczne aspekty zjawiska nekania,
op. cit., s. 15.

166 M. Romanczuk-Gracka, Korzystanie z cudzych dowodéw tozsamoS$ci a kradziez tozsamosci —
od rozporzgdzenia Prezydenta Rzeczypospolitej z dnia 11 lipca 1932 r. po aktualne rozwigza-
nia prawne, op. cit., s. 215.

167  A. Gryszczynska, Wykorzystanie COVID-19 w scenariuszach atakéw opartych na socjotech-
nice, op. cit., s. 141.
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powiedzialnosci sprawcow, ktorzy za posrednictwem okre§lonych metod
socjotechnicznych usituja uzyskac lub nawet uzyskali dostgp do danych
osobowych bezposrednio od konkretnej osoby bez otwierania zamknietej
korespondencji badz bez podiaczenia sig¢ w tym celu do sieci telekomuni-
kacyjnej lub bez przelamania czy ominigcia elektronicznych, magnetycz-
nych, informatycznych lub innych szczegolnych jej zabezpieczen'*®. Sad
Apelacyjny w Szczecinie podniost kwestie znaczenia czynnosci sprawczej
W postaci ,,przelamania”, wskazujac, ze nie stanowi przestgpstwa z art. 267 § 1
k.k. bezprawne postugiwanie si¢ hastami lub kodami umozliwigjgcymi dostep do informacji.
Nie do zaaprobowania pozostaje stanowisko, jakoby nielegalne, tj. bez zgody posiadacza, czy tez
nawet przy uzyciu podstgpu, uzyskanie kodow i haset dostgpu do konta bankowego tozsame byto
pojeciu przelamania'®’. Stusznie twierdzi A. Lach, ze co do zasady kradziez toz-
samoésci nie obejmuje swoim zakresem uzyskania dostgpu do informacji
przez ominiecie zabezpieczen, jednak stoi na stanowisku, ze istnieja formy
przelamania zabezpieczef, takie jak postuzenie si¢ rozszyfrowanym ha-
stem dostepu, ktore mozna uznac za kradziez tozsamosci, gdyz sprawca
loguje sig jako autoryzowany uzytkownik'’’. M. Romanczuk-Gracka istot-
nie podkreslita, ze nie mozna mowic o karalno$ci phishingu na gruncie
omawianego przepisu, poniewaz opiera si¢ on na podstepie, w wyniku
ktorego ofiara sama udostgpnienia zadane przez sprawce dane, wobec
czego nie mozna wskazac na kluczowe dla tego przepisu przelamanie za-
bezpieczeh'”!
np. do poczty elektronicznej czy tez kont social mediow, w wyniku pod-
stepu czy tez podejrzenia danych do logowania, nie beda mogli odpowia-
dac na gruncie tego przepisu. W takich sytuacjach zasadne wydaja sig byc
glosy o potrzebie wprowadzenia karalnosci przygotowania do popelnienia
kradziezy tozsamosci z art. 190a § 2 k.k.'”?

. Zgodnie z powyzszym sprawcy, ktorzy uzyskuja dostep do

W przypadku art. 267 § 2 kk. kradziez tozsamos$ci moze miec
miejsce poprzez uzyskanie nieautoryzowanego dostepu do systemu

168  P. Siemkowicz, Zakres skuteczno$ci regulacji art. 190a § 2 KK dla zwalczania dziatar spraw-
czych zwigzanych z tzw. kradziezg tozsamo$ci w sieci Internet, op. cit., s. 30.

169  Wyrok Sgdu Apelacyjnego z 14 pazdziernika 2008 r., sygn. 1l AKa 120/08.

170  A. Lach, Karnoprawna reakcja na zjawisko kradziezy tozsamosci, op. cit., s. 128.

171 M. Romanczuk-Gracka, Prawnokarna ochrona tozsamo$ci elektronicznej w perspektywie
przeciwdziatania nielegalnym rynkom finansowym, op. cit., s. 248.

172 A. Lach, Kradziez tozsamosci, op. cit.; P. Siemkowicz, Zakres skutecznos$ci regulacji art. 190a
§ 2 KK dla zwalczania dziatar sprawczych zwigzanych z tzw. kradziezg tozsamosci w sieci In-
ternet, op. cit.
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informatycznego, postugujac sie¢ danymi innej osoby'’?

. Nieautoryzo-
wany dostep moze byc przygotowaniem do przestepstwa kradziezy toz-
samosci poprzez uzyskanie z systemu informacji na temat ofiary. Co
wigcej, jak wskazano w uzasadnieniu'’* do rzagdowego projektu ustawy
nowelizujacej kodeks karny: ,,(...) Czyn taki [wypelniajacy znamiona
art. 267 § 2 k.k.] moze polegac¢ np. na wprowadzeniu do systemu in-
formatycznego oprogramowania, ktore umozliwia sprawcy przejecie
zdalnej kontroli nad komputerem, w celu wykonania z jego wykorzy-
staniem zmasowanych atakow na okreslone strony internetowe. Sprawca
w takim przypadku nie dziata w celu uzyskania informacji znajdujacej sie
w zasobach przejetego systemu lub dostgpu do niej, lecz w celu przyjecia
kontroli nad systemem jako narzedziem do bezprawnego wykorzysty-
wania”. Zatem mozliwe bedzie rowniez zakwalifikowanie z § 2 uzycie
ztosliwego oprogramowania, ktore ma za zadanie wykrasc informacje,
przejmujac kontrole nad urzadzeniem, jak rowniez w celu wykorzysty-
wania go jako bota np. do phishingu.

W kontekscie kradziezy tozsamosci, szczegoOlnie tej popelniane;
w cyberprzestrzeni, wazne w § 3 analizowanego przepisu jest pojgcie
,oprogramowanie”. Norme te rowniez nalezy ocenic jako obejmujaca
etap przygotowawczy do popelnienia kradziezy tozsamosci. Penalizuje
ona postuzenie si¢ kazdym oprogramowaniem w celu uzyskania infor-
macji, do ktorej sprawca nie jest uprawniony. SzczegoOlnie istotne jest
wykorzystywanie programow komputerowych typu password-sniffer do
przechwytywania hasel do logowania, jak rowniez programow typu
spyware, ktore sprawcy instaluja w systemie danej osoby lub na wlasnej
stronie internetowej, by infekowat¢ komputery odwiedzajacych uzyt-
kownikow'”®. W art. 267 § 4 k.k. przewidziane jest przestepstwo po-
legajace na ujawnieniu innej osobie informacji uzyskanej w sposob
okreslony w § 1-3 art. 267.

Kolejnymi przepisami, ktore mozna rozwazac¢ pod katem ich uzy-
tecznosci przy penalizacji kradziezy tozsamosci sensu largo, sa: art. 268 k.k.,

173 A.Lach, Karnoprawna reakcja na zjawisko kradziezy tozsamosci, op. cit., s. 128.

174  Uzasadnienie do rzgdowego projektu ustawy o zmianie ustawy — Kodeks karny oraz niekto-
rych innych ustaw z dnia 18 kwietnia 2008 r., druk nr 458, http://orka.sejm.gov.pl/Druki6ka.nsf/
wgdruku/458 [13.03.2023].

175  S. Hoc, Komentarz do art. 267 k.k. [w:] Kodeks karny. Komentarz, R. A. Stefanski (red.), Lega-
lis/el. 2021, teza 22.
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art. 268a k.k., art. 269a k.k. oraz art. 269b k.k. Pierwszy z wymienio-
nych — art. 268 kk. — jest tzw. przestgpstwem niszczenia informacji,
czyli kryminalizuje nieuprawnione niszczenie, uszkadzanie, usuwanie
lub zmienianie zapisu istotnej informacji albo udaremnianie w inny spo-
sob lub znaczne utrudnianie osobie uprawnionej zapoznanie sig¢ z taka
informacjq.

Art. 268a k.k. penalizuje dokonanie szkody w bazach danych — nie-
uprawnione niszczenie, uszkadzanie, usuwanie, zmienianie lub utrud-
nianie dostepu do danych informatycznych albo istotne zaktocanie lub
uniemozliwianie automatycznego przetwarzania, gromadzenia lub prze-
kazywania takich danych. Nastgpny ze wskazanych art. 269a k.k. — obej-
muje swoimi znamionami nieuprawnione zachowanie, ktore przez
transmisje, zniszczenie, usunigcie, uszkodzenie, utrudnienie dostgpu lub
zmiane danych informatycznych w istotnym stopniu zaktoca prace sys-
temu komputerowego lub sieci teleinformatycznej. Ostatni natomiast
—art. 269b k.k. — penalizuje wytwarzanie, pozyskiwanie, zbywanie lub
udostepnianie innym osobom tzw. narzedzi hakerskich oraz haset kom-
puterowych, kodow dostepu lub innych danych umozliwiajacych dostep
do informacji przechowywanych w systemie informatycznym, systemie
teleinformatycznym lub sieci teleinformatycznej, stuzacych do popet-
nienia wigkszosci z powyzej wymienionych przestepstw!'’®. Jak stusznie
wskazuje M. Romahczuk-Gracka, pomimo ze przedstawione pierwsze
trzy normy prawne nie obejmuja stricte jednej z najczgsciej uzywanej me-
tody do zdobywania danych, czyli phishingu, poniewaz dokonuje sig
ona z momentem uzyskania informacji, to sa one $cisle z nim powia-
zane, poniewaz obejmuja wiele zachowah popelnianych sukcesywnie po
ataku'”’. A. Lach natomiast podkresla, Zze ostatnia z przywolanych norm
w zakresie danych umozliwiajacych dostep do informacji kryminalizuje
czynnosci przygotowawcze do klasycznej kradziezy tozsamosci, ale row-

niez koresponduje z najszerszym ujeciem kradziezy tozsamosci'’®.

Ostatnim z przestepstw komputerowych korespondujacych ze zja-
wiskiem kradziezy tozsamosci w najszerszym tego zjawiska znaczeniu

176  A. Lach, Karnoprawna reakcja na zjawisko kradziezy tozsamosci, op. cit., s. 128.

177 M. Romanczuk-Gracka, Prawnokarna ochrona tozsamo$ci elektronicznej w perspektywie
przeciwdziatania nielegalnym rynkom finansowym, op. cit., s. 249.

178  A. Lach, Karnoprawna reakcja na zjawisko kradziezy tozsamo$ci, op. cit., s. 128.
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jestart. 287 k.k. penalizujacy tzw. oszustwo komputerowe. Przestepstwo
to wprowadzono do kodeksu karnego, poniewaz klasyczne pojecie oszu-
stwa zawiera znamiona (wprowadza w blad ,inna osobe”, wyzyskuje
jej blad lub ,,niezdolnosc do nalezytego pojmowania przedsigbranego
dziatania”, doprowadza ja do niekorzystnego rozporzadzenia mieniem),
ktore przy komputerowym oszustwie nie sa wypelniane'’?. W przy-
padku oszustwa komputerowego znamiona okreslajace czynnosc spraw-
cza okreslone sa dosc szeroko. Zachowanie sprawcy moze polegac na:
wplywaniu na automatyczne przetwarzanie danych informatycznych;
wplywaniu na automatyczne gromadzenie danych informatycznych;
wplywaniu na automatyczne przekazywanie danych informatycznych;
zmienianiu zapisow danych informatycznych; usuwaniu zapisow da-
nych informatycznych albo na wprowadzaniu nowych danych informa-
tycznych. Przestepstwo to tak jak klasyczne przestepstwo oszustwa musi
by¢ popelnione z zamiarem kierunkowym. W tym jednak przypadku cel
zostal okreslony alternatywnie i moze byc to osiagnigcie korzysci ma-
jatkowej lub wyrzadzenie innej osobie szkody'®. L. Wilk wskazuje, ze
juz same formy realizacji czynnosci sprawczych poczgwszy od stosunkowo prostych, az
do wymagajgcych zacznej wiedzy swiadczg poprzez ich swoisty charakter w sposob z requly
dos¢ jednoznaczny o celowo ,zabarwionym” zamiarze sprawcy tych czynnosci'®'. Nie jest
konieczne wystapienie skutku w postaci osiagniecia korzysci majatko-
wej lub wyrzadzenia szkody. Jak podkresla A. Lach, kradziez tozsamo-
$ci moze byt czasem kwalifikowana jako art. 287 § 1 k.k., jesli sprawca
uzyje danych osobowych innej osoby w celu osiagnigcia korzysci ma-
jatkowej lub wyrzadzenia innej osobie szkody, gdy bez upowaznienia
wplywa na automatyczne przetwarzanie, gromadzenie lub przekazywa-
nie danych informatycznych lub zmienia, usuwa albo wprowadza nowy
zapis danych informatycznych. Przykladem, ktory podaje, jest dokonanie
zmian w danych informatycznych przy uzyciu hasta administratora, kto-
rym sprawca nie jest'®2. A. Gryszczynhska wskazuje, ze analizowany prze-
pis 287 § 1 k.k. moze rowniez ustanawia¢ odpowiedzialnoscia za tzw.

179  E.M. Guzik-Makaruk, E.W. Ptywaczewski, Komentarz do art. 287 k.k. [w:] Kodeks karny. Ko-
mentarz, M. Filar (red.), Warszawa 2016, s. 1525.

180  Zob. szerzej nt. oszustwa komputerowego: A. Kania, Oszustwo komputerowe na tle przestep-
czosci w cyberprzestrzeni, ,CBKE e-Biuletyn” 2009, nr 1.

181 L. Wilk, Komentarz do art. 287 k.k. [w:] Kodeks karny. Cze$¢ szczeg6ina. Komentarz do arty-
kutéw 222-316, t. Il, M. Krolikowski, R. Zawtocki (red.), Warszawa 2017, teza 32.

182  A.Lach, Karnoprawna reakcja na zjawisko kradziezy tozsamoS$ci, op. cit., s. 112.
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pharming, jesli sprawca w celu osiagnigcia korzys$ci majatkowej lub wyrza-
dzenia innej osobie szkody bez upowaznienia wplynie na automatyczne
przetwarzanie danych'®’.

Ponadto wydaje sig, ze wprowadzanie do komputera niepraw-
dziwych danych (natomiast nalezacych do innej osoby) w celu osia-
gniecia korzysSci majatkowej (np. sprawca, przelamujac elektroniczne
zabezpieczenia, uzyskuje dostgp do bazy danych osob uprawnionych
do otrzymania wynagrodzenia i wprowadza do niej nazwiska osob nie-
uprawnionych do $wiadczen)'®* mozna oceni¢ jako kradziez tozsamosci
w szerokim sensie. Podobnie mozliwe jest takze modyfikowanie przez
sprawcow treéci zapisu kodowego informacji w trakcie ich przesylania
— miedzy punktem wysylajacym informacje a odbierajacym — zarowno
w przypadku korzystania z poczty e-mail, jak i polaczen telefonicz-
nych'®. W przypadku przestepstwa vishingu bedzie moglo to polegac np.
na zmianie widocznego przez odbiorcg numeru telefonu lub przekiero-
waniu go do innego odbiorcy, niz ofiara zaktada. Zabiegi te maja na celu
uwiarygodnic interlokutorow i pozwoli¢ na wytudzenie danych.

Na uwadze warto miec rowniez szereg przepisow karnych (art. 40—
45) zawartych w ustawie z dnia 5 wrzesnia 2016 r. o ustugach zaufa-

nia oraz identyfikacji elektronicznej'®

. W zwiazku z coraz powszechniej
uzywana identyfikacja elektroniczng w kontaktach z organami pahstwa
penalizuja one zachowania m.in. wykorzystywania cudzego podpisu
elektronicznego, cudzego $rodka identyfikacji elektronicznej, niedozwo-
lonego przechowywania i kopiowania danych do skladania zaawansowa-
nego podpisu elektronicznego lub pieczeci elektronicznej. Ustawodawca
ocenil podpis elektroniczny jako bezwzglednie zwiazany z konkretna
osoba i nie ma mozliwosci legalnego uprawnienia innej osoby do postu-
zenia sie takim Srodkiem identyfikujacym'®.

183  A. Gryszczynska, Wykorzystanie COVID-19 w scenariuszach atakéw opartych na socjotech-
nice, op. cit., s. 141.

184  B. Gadecki, Komentarz do art. 287 k.k. [w:] Kodeks karny. Cze$¢ szczegodlna. Art. 252—-316.
Komentarz, Warszawa 2017, teza 5; Zob. wiecej przyktadéw: G. tabuda, Komentarz do
art. 287 k.k. [w:] Kodeks karny. Cze$¢ szczegdlna. Komentarz, J. Giezek (red.), Warszawa
2021, teza 11.

185 M. Dabrowska-Kardas, P. Kardas, Komentarz do art. 287 k.k. [w:] Kodeks karny. Cze$c¢ szcze-
g6lna. Komentarz do art. 278-363, t.1Il, W. Wrébel, A. Zoll (red.), Warszawa 2022, teza 36.

186  Ustawa z dnia 5 wrze$nia 2016 r. o ustugach zaufania oraz identyfikacji elektronicznej,
tekst jedn. Dz.U. z 2021 r. poz. 1797.

187  A. Lach, Karnoprawna reakcja na zjawisko kradziezy tozsamo$ci, op. cit., s. 134.
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Nalezy rowniez zasygnalizowac przepis karny art. 107 zawarty
w ustawie z dnia 10 maja 2018 r. o ochronie danych osobowych'®,
ktory penalizuje bezprawne przetwarzanie danych osobowych i jest to
dobrym krokiem w strong zapobiegania kradziezy tozsamosci.

§ 3. Postulaty de lege ferenda dotyczace prawnej regulacji
zjawiska kradziezy tozsamosci w Polsce

Nie ulega watpliwosci, ze zmiana regulacji pierwotnej formy prze-
pisu art. 190a § 2 k.k. byla potrzebna. Na przestrzeni lat doktryna wska-
zywala na wiele ulomnodci pierwotnej kryminalizacji z 2011 roku.
Niestety, zaden postulat w zakresie modyfikacji przestepstwa kradziezy
tozsamosci az do 1 pazdziernika 2023 r. nie zostal uwzgledniony.

Wielokrotnie w publikacjach wskazywano na przypadki nie-
uwzgledniania przez saqdy powszechne koniecznosci wystapienia zamiaru
kierunkowego. Prowadzilo to do wydawania wyrokow skazujacych
rowniez w przypadku wykazania jedynie zamiaru bezposredniego'®’.
Wydaje sie to by¢ rezultatem wyksztalcenia sig potrzeby zarowno wsrod
organow Scigania, jak i wymiaru sprawiedliwosci do rozszerzenia po-
czatkowego zalozenia prawodawcy dotyczacego art. 190a § 2 k.k. jako
przepisu kryminalizujacego gtownie elementy cyberstalkingu. Na proby
i potrzebg wykorzystywania w ostatnich latach art. 190a § 2 k.k., szcze-
golnie w przypadkach kradziezy tozsamosci popelnionej w Internecie,

wskazywato juz wielu praktykow!'”®

. Niewatpliwie uzytecznym zabie-
giem bylaby nowelizacja przepisu likwidujaca swoistego rodzaju para-
doks art. 190a § 2 k.k. — przepisu nazywanego kradzieza tozsamosci,

ktorym mozna penalizowac bardzo waski zakres czynow rozumianych

188  Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych, tekst jedn. Dz.U. z 2019 r.
poz. 1781.

189 K. Kaminska, Zjawisko ,kradziezy tozsamosci” — aspekty prawne i kryminologiczne [w:]
Przestepczo$¢ XXI wieku: szanse i wyzwania dla kryminologii, E. Plywaczewski, E. Jurgie-
lewicz-Delegacz, D. Dajnowicz-Piesiecka (red.), Warszawa 2020, s. 225-228; A. Stachelska,
The Crime of Identity Theft as an Aftermath of the Development of Modern Technologies —
Legal and Criminological Aspects of the Phenomenon in Poland, op. cit., s. 163-167. Inne
watpliwosci przy kwalifikacji czynu w orzeczeniach wydawanych przez sady powszechne
przedstawit A. Lach, Ocena art. 190a § 2 k.k. i wnioski de lege ferenda, op. cit., s. 57-61.

190 A. Gryszczynska, Kradzieze tozsamo$ci w sprawach z zakresu cyberprzestepczosci, op. cit.;
A. Macoch, Kradziez tozsamosci, op. cit.; P. Siemkowicz, Zakres skuteczno$ci regulacji
art. 190a § 2 k.k. dla zwalczania dziatan sprawczych zwigzanych z tzw. kradziezg tozsamo$ci
w sieci Internet, op. cit.; A. Trojanowska, Metody kradziezy tozsamo$ci w Internecie, op. cit.
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jako kradziez tozsamosSci sensu largo. Ostatnia nowelizacja zrobifa bardzo
wiele w tym zakresie, ale czy mozna byloby wprowadzic innego rodzaju
zmiany, aby jeszcze bardziej odzwierciedlaly potrzeby spoleczehstwa
oraz wymiaru sprawiedliwosci?

Pierwszym najbardziej racjonalnym zabiegiem zmierzajacm do
kryminalizacji kradziezy tozsamosci w szerszym zakresie byloby wy-
odrebnienie § 2 z art. 190 k.k. i wprowadzenie odrgbnego przepisu.
Pozwolitoby to uporzadkowac systemowo ten typ przestepstwa, unieza-
lezni¢ od przestepstwa stalkingu — dostosowac typ/typy kwalifikowane
do jego specyfiki i odpowiednia sankcje karna. Obecne umiejscowie-
nie § 2 w rozdziale: ,,Przestepstwa przeciwko wolnoséci” bylo szeroko
negowane przez doktrynge w zwiazku z bardzo ograniczona mozliwo-
Sciag ochrony wolnosci jednostki do dysponowania swoimi danymi czy
tez wolnosciag do zachowania swojej tozsamosci. Szczegolnie aktualnie,
kiedy nie mamy do czynienia z ochrona na przedpolu skutku. Wedtug
autorki pracy przepis ten powinien pozosta¢ w tym rozdziale, jednak
w wersji odzwierciedlajacej prawdziwa mozliwo$¢ ochrony jednostki
przed ingerencja w jej zycie, mienie, cze$¢ przy pomocy jej czy innych
0sob danych osobowych — zatem gwarantujacej jej wolnosc od tego
typu dziatan''. Nalezy zgodziC si¢ z wczes$niej przywolanymi postula-
tami dotyczacymi zlikwidowania wymogu tozsamos$ci danych ofiary
i danych wykorzystywanych do podszywania sig, zaaprobowac ostatnie
zlikwidowanie celu kierunkowego oraz zastapienie go zamiarem bezpo-
srednim, jak i ewentualnym, natomiast powinno sie przywrocic krymi-
nalizacje na przedpolu skutku. Wskazane bytoby rowniez uproszczenie
elementow strony podmiotowej niwelujace chaos zwiazany z okresle-
niem informacji determinujacych tozsamos$c¢ danej osoby. Pomocna
dla szerszego wykorzystania art. 190a § 2 k.k. bylaby rowniez zmiana
czynnosci sprawczej ,,podszywania sie” na ,,wykorzystanie danych”,
ograniczajac sytuacje, w ktorych trudno udowodnic, ze osoba aktyw-
nie wprowadzata inna osobe w btad co do swojej tozsamosci. Byloby to
szczegOlnym ulatwieniem przy przestgpstwach komputerowych. Nale-
zaloby zwrocic rowniez uwage na ustalenie odpowiedniej sankcji karnej.
Mnogosc sposobow popelnienia kradziezy tozsamosci (od podszywania

191  Por. A. Gotebiowska, Przestepstwo kradziezy tozsamosci w ustawodawstwie polskim, op. cit.,
s. 53.
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sie pod kogo$ na portalu erotycznym, zamawiania produktow na czyjas
rzecz w Internecie, az po zorganizowane ataki socjotechniczne obejmu-
jace phishing, vishing) wskazuje na koniecznos¢ wprowadzenia alternatyw-

nych kar wolnosciowych, co zapewnitoby mozliwosc indywidualizacji
represji karnej oraz zakresu sedziowskiego wymiaru kary.

Uwzgledniajac powyzsze de lege ferenda, nalezaloby postulowac zmiane
tego przepisu art. 190a § 2 k.k. na art. 190b k.k. w brzmieniu:

Art. 190b k.k.

§ 1. Kto wykorzystuje wszelkie dane innej osoby fizycznej, praw-
nej lub jednostki organizacyjnej niemajacej osobowosci prawnej, umoz-
liwiajace jej identyfikacje, w zamiarze wyrzadzenia jej lub innej osobie
szkody majatkowej lub krzywdy,

podlega karze grzywny, ograniczenia wolnosci lub pozbawienia
wolnosci od 6 miesiecy do lat 8.

§ 2. Jezeli nastgpstwem czynu okreslonego w § 1 jest znaczna szkoda
majatkowa pokrzywdzonego lub pokrzywdzenie wielu osob, sprawca

podlega karze pozbawienia wolnosci od lat 2 do 12.
§ 3. Kto czyni przygotowania do przestepstwa okreslonego w § 2,

podlega karze grzywny, ograniczenia wolnosci lub pozbawienia
wolnosci do lat 2.

§ 4. Sciganie przestgpstwa okreslonego w § 1 nastepuje na wniosek
pokrzywdzonego.

W powyzszym ksztalcie przepis umozliwilby objecie swoim zakre-
sem wszelkie naganne przypadki uzycia danych osobowych: od podszy-
wania sie z nudow czy dla zartu do najbardziej rozwijajacych sig obecnie
zorganizowanych kampanii phishingowych. Ksztalt ten umozliwitby
szeroka ochrong jednostek przed wykorzystywaniem ich danych osobo-
wych lub innych osob z ich pokrzywdzeniem, faktycznie zapewniajac
ochrong ich wolnosci w wymiarze prawa do tozsamosci, ochrony od
niechcianej ingerencji w ich zycie osobiste oraz rzetelnego postugiwania
sie danymi w przestrzeni publiczne;j.
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REAKCJA PRAWNA WOBEC ZJAWISKA
PRZESTEPCZOSCI NIELETNICH

Ze wzgledu na to, ze proces rozwoju biopsychospotecznego nielet-
nich sprawcow nie zostal jeszcze ukonczony, w wigkszosci krajow zdecy-
dowano si¢ na odrgbne uregulowanie odpowiedzialnosci za popelnione
przez nich czyny zabronione'. Gtowne modele postepowania z nieletnimi
wyodrebnily sie na przelomie XIX i XX wieku. Na $wiecie uksztaltowano
wowczas model opiekunczy i karnistyczny. Model opiekuhczy zaklada,
ze nieletni sprawcy przestepstw sa ofiarami nieodpowiednich czynni-
kow Srodowiskowych generowanych przez dorostych, zatem nie pono-
sza odpowiedzialnosci karnej za swoje czyny. Prawo powinno zapewnic
im w takiej sytuacji odpowiednia pomoc i wychowanie, dostosowane
do ich wlasciwosci osobistych, a nie stricte czynow, czym zajma sig¢ spe-
cjalnie utworzone do tych celow sady lub komisje, postugujac sie odreb-
nymi regulami postepowania’. Model karnistyczny zaktada, ze nieletni po
osiagnieciu pewnego wieku powinni by¢ traktowani — z pewnymi odreb-
nosciami — jako osoby zdolne do rozpoznania znaczenia swoich czynow
i odpowiedzialne za swoje decyzje. Orzekane sankcje zamiast na wlasciwo-
Sciach osobistych nieletniego bardziej skupiaja sie na popelnionym przez
niego czynie i cigzarze winy. Sady prowadzace postgpowanie w tym mo-
delu to sady karne badz wyspecjalizowane sady dla nieletnich. Nie sa nimi
sady opiekuhcze, model ten oddziela sprawy opiekuncze od spraw zwia-
zanych z popelnionym przez nieletnich przestepstwem?®. Na przestrzeni

1 A. Grzeskowiak, Prawo nieletnich, Warszawa 2020, s. 4.

2 B. Stando-Kawecka, Zatozenia modelowe i standardy miedzynarodowe dotyczace nieletnich
sprawcow przestepstw, ,Archiwum Kryminologii” 2008, nr XXIX—XXX, s. 418.

3 Ibidem, s. 420.
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lat rozwinglo sig wiele innych modelow postepowania z nieletnimi, cze-
Sciowo bazujacych na wyzej wymienionych, m.in. mozna wskazac takie
jak model kontroli kryminalnej, uczestnictwa, multiagencyjny czy spra-
wiedliwosci naprawczej*.

Prawo nieletnich w Polsce jest odrebna galezia prawa. Juz z samej na-
zwy wynika, ze nieletni stanowi kryterium podmiotowe, znamienne dla
tej dziedziny prawa, ktora obejmuje swoim zakresem przepisy prawne
zwigzane z nieletnim. Definicja funkcjonalna podkresla, ze powyzszy
zbior przepisow stuzy ochronie i opiece nad nieletnimi®. Warto podkre-
§lic, ze prawo nieletnich jest $ciSle zwiazane z prawem karnym, poniewaz
obejmuje odpowiedzialno$¢ za popelnienie czynu karalnego lub innego
przejawu demoralizacji nieletnich, czyli osob, co do zasady nie moga od-
powiadac na podstawie kodeksu karnego ze wzgledu na brak osiagniecia
odpowiedniego wieku — 17 lat®. W przeciwiehstwie jednak do prawa kar-
nego prawo wobec nieletnich — rowniez sprawcow czynow zabronionych
— nie jest nastawione na stosowanie kar, ale na wykorzystanie srodkow
o charakterze wychowawczym, poprawczym lub leczniczym’. Ze wzgledu
na to, ze prawo karne okresla katalog przestepstw, to jest ono niezbednym

odniesieniem w przypadku popelnienia takiego czynu przez nieletniego®.

Nieletnio$¢ co do zasady stanowi na gruncie kodeksu karnego oko-
liczno$c wylaczajaca wine sprawcy’. Wyjatkiem jest odpowiedzialno$c
karna nieletnich na podstawie kodeksu karnego. Mozliwa ona jest tylko
w przypadku popelnienia najcigzszych gatunkowo przestgpstw — konkret-
nie wskazanych w art. 10 § 2 i § 2a kk. Odpowiedzialnosc karna nie-
letnich na tej podstawie uzalezniona jest od ukohczenia 15. lub 14. roku
zycia w chwili popelnienia przestepstwa oraz od wypelnienia przestanek

4 J. Wiodarczyk-Madejska, Skazani na wychowanie. Stosowanie $rodkéw izolacyjnych wobec
nieletnich, Warszawa 2019, s. 23-24, 39-52.

5 A. Grzeskowiak, Prawo nieletnich, op. cit., s. 2.

6 J. Giezek, Z. Sienkiewicz, M. Bojarski, Prawo karne materialne: cze$¢ ogélna i szczegodlna,
Warszawa 2020, s. 36.

7 T. Dukiet-Nagoérska, O. Sitarz, Prawo karne: cze$¢ ogdlna, szczegélna i wojskowa, Warszawa
2020, s. 28; M. Mozgawa (red.), Prawo karne materialne: cze$¢ ogolna, Warszawa 2020, s. 21.

8 A. Grzeskowiak, Zagadnienia ogdlne [w:] Prawo karne, A. Grzeskowiak, K. Wiak (red.), War-

szawa 2020, s. 1.
9 W. Filipkowski, E. Guzik-Makaruk, K. Laskowska, Przewodnik po prawie karnym: tablice,
orzecznictwo, kazusy, Warszawa 2022, s. 138.
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materialnych zawartych w przywolanym przepisie'®. Od 1 pazdziernika
2023 r. weszla w zycie nowelizacja kodeksu karnego, ktora wprowadzita
do katalogu przestepstw z art. 10 § 2 k.k. zabojstwo oraz zgwalcenie w try-
bie podstawowym i zgwalcenie kwalifikowane przez nastepstwo w postaci
$mierci pokrzywdzonego. Ponadto w § 2a dopuscita mozliwos$¢ ponosze-
nia odpowiedzialnosci na gruncie kodeksu karnego przez nieletnich, kto-
rzy po ukohczeniu 14. roku zycia, a przed ukohczeniem 15. roku zycia
popelnili czyn zabroniony z art. 148 § 2 k.k. lub 3 k.k. Powyzsza zmiana
wskazuje na znaczacy wzrost punitywnosci prawa nie tylko wobec doro-
stych, ale takze nieletnich sprawcow. Poruszajac temat osob niepelnolet-
nich, warto nadmieni¢, ze w Polsce dos¢ szeroko uregulowana kwestia
jest ochrona maloletnich, w tym takze ofiar lub §wiadkow przestepstw, co
gwarantuja inne gatezie prawa''. Ze wzgledu jednak na obrang tematyke
pracy kwestie te pozostana bez szerszej analizy.

§ 1. Odpowiedzialnosc nieletnich za czyny karalne
na gruncie ustawy o postgpowaniu w sprawach
nieletnich oraz ustawy o wspieraniu i resocjalizacji
nieletnich

W dniu 1 wrze$nia 2022 r. weszla w zycie ustawa z dnia 9 czerwca
2022 r. o wspieraniu i resocjalizacji nieletnich'* uchylajaca dotychczas
obowiazujaca ustawe z dnia 26 pazdziernika 1982 r. o postgpowaniu
w sprawach nieletnich'?, ktora regulowata reakcje prawnga na popelnione
przez nieletnich czyny karalne. Z uwagi na to,iz przeprowadzone przez
autorke badania empiryczne obejmuja okres, w ktorym obowiazywala

10 Zob. szerzej: B. Namystowska-Gabrysiak, J. Berg, Prawo karne: cze$¢ ogdina, Warszawa
2019, s. 39-43; M. Mozgawa (red.), Prawo karne materialne, op. cit., s. 225-229; J. Lachow-
ski, A. Marek, Prawo karne: zarys problematyki, Warszawa 2021, s. 76-78.

11 D. Dajnowicz-Piesiecka, Przestepczo$¢ godzaca w rodzine: studium prawno-kryminologiczne,
Biatystok 2020; K. Szczechowicz, Prawnokarna ochrona prawidtowego funkcjonowania ro-
dziny, ,Studia Prawnoustrojowe” 2019, nr 44; K. Szczechowicz, Ochrona matoletniego $wiadka
w postepowaniu karnym — wybrane aspekty, ,Studia Prawnoustrojowe” 2020, nr 49; K. Szcze-
chowicz, B. Orfowska-Zielinska, Rodzina a karcenie matoletnich — aspekty prawne [w:] Insty-
tucja rodziny wczoraj i dzi$: perspektywa interdyscyplinarna, t.1, Migdzy prawem i rynkiem,
J.K. Stepkowska, K.M. Stepkowska (red.), Lublin 2012.

12 Ustawa z dnia 9 czerwca 2022 r. o wspieraniu i resocjalizacji nieletnich, Dz.U. poz. 1700.

13 Ustawa z dnia 26 pazdziernika 1982 r. o postgepowaniu w sprawach nieletnich, tekst jend.
Dz.U.z 2018 r. poz. 969.
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ustawa z 1982 r., zdecydowala sie¢ ona na analizg tej ustawy, zawierajac
konieczne odniesienia do zmian wprowadzonych nowa ustawa.

Najwazniejsza dyrektywa w stosowaniu uprzedniej ustawy bylo
kierowanie si¢ dobrem nieletnich'*. Wynika to juz z art. 3 § 1 u.p.n,,
gdzie podkreslono, ze w sprawie nieletniego nalezy kierowac si¢ przede
wszystkim jego dobrem, dazac do osiagnigcia korzystnych zmian w oso-
bowosci i zachowaniu sig nieletniego oraz zmierzajac w miare potrzeby
do prawidlowego spelniania przez rodzicow lub opiekuna ich obowiaz-
kow wobec nieletniego, uwzgledniajac przy tym interes spoteczny, ale
i z samej preambuly, gdzie wskazano gtowne cele przyswiecajace temu
aktowi prawnemu, tj. dazenie:

- do przeciwdzialania demoralizacji i przestgpczosci nieletnich,

- do stwarzania warunkow powrotu do normalnego zycia nielet-
nim, ktorzy popadli w konflikt z prawem badZ z zasadami wspol-
zycia spotecznego,

— do umacniania funkcji opiekuhczo-wychowawczej i poczucia
odpowiedzialnosci rodzin za wychowanie nieletnich na $wia-
domych swych obowiazkow czlonkow spoteczehstwa. Zatem to
przez pryzmat dobra dziecka odzwierciedlonego w powyzszych
celach nalezy interpretowac ustawe o postgpowaniu w sprawach
nieletnich i wszystkie watpliwosci, ktore na jej gruncie sie poja-
wiaja"’. W obecnie obowiazujacej ustawie o wspieraniu i reso-
cjalizacji nieletnich dyrektywa dobra dziecka z art. 3 § 1 u.p.n.
pozostala treSciowo i numerycznie niezmieniona w przeciwien-
stwie do preambuly aktu, ktora zmodyfikowana w znaczacym
zakresie koncentruje si¢ na ideologicznym podtozu ustawy'®. Po-

14 B. Namystowska-Gabrysiak, J. Berg, Prawo karne, op. cit., s. 39.

15 Zob. wiecej nt. dyrektyw i celéw postepowania w sprawach nieletnich: J. Wiodarczyk-Madej-
ska, Skazani na wychowanie, op. cit., s. 76-84.

16 Uznajgc rodzing za naturalne $rodowisko rozwoju cztowieka oraz opierajac sie na zasadzie
autonomii rodziny i pierwszoplanowe;j roli rodzicéw — matki i ojca — w przekazywaniu nieletnim
wartosci, zasad i niezbednych wzorcéw, kierujgc sie nadto prawem nieletnich do szczegodlnej
troski i pomocy oraz zasadg subsydiarnosci, Rzeczpospolita Polska otacza rodzine ochrong
i wsparciem w wychowaniu, ktére respektujgc chrzescijanski system wartosci, za podstawe
przyjmuje uniwersalne zasady etyki. Umacnianie poczucia odpowiedzialnos$ci rodzin za przy-
gotowanie dzieci do zycia we wspdlnocie jako indywidualnie uksztattowanej jednostki oraz za
wychowanie nieletnich na osoby $wiadome swych obowigzkéw rodzinnych i obywatelskich jest
wspoélnym dobrem catego spoteczenstwa. W dazeniu do wzmacniania $wiadomosci odpowie-
dzialno$ci za wiasne czyny, przeciwdziatania demoralizacji nieletnich i dopuszczaniu sig przez
nich czynéw karalnych oraz stwarzania warunkéw powrotu do normalnego zycia nieletnim, kté-
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wyzsze polega na wyjasnieniu pojecia rodziny i jej podstawo-
wej roli w spoteczenstwie i zyciu dziecka, a takze roli Pahstwa
we wspieraniu rodziny, zawierajac w sobie nie tylko konkretne
odniesienie do chrzescijahskiego systemu wartosci, ale rowniez
nomenklature $cisle z nim zwiazana. W zakresie deklaracji wspie-
rania rodziny, a takze resocjalizacji nieletnich ustawa w swo-
jej tresci nie odzwierciedla ani tytutu, ani preambuly'’. Jedynie
ostatni akapit preambuly wskazuje konkretnie na cele ustawy
skierowane wobec nieletniego, tj.:

wzmacnianie $wiadomosci odpowiedzialnosci za wlasne czyny,

przeciwdzialanie demoralizacji nieletnich i dopuszczanie sig
przez nich czynow karalnych,
stwarzanie warunkow powrotu do normalnego zycia nieletnim,

ktorzy popadli w konflikt z prawem lub z zasadami wspolzycia
spotecznego.

W stanie prawnym na dzief 31 sierpnia 2022 r. zgodnie zart. 1 § 1

ustawy o postegpowaniu w sprawach nieletnich stosuje sig ja w zakresie:

— zapobiegania i zwalczania demoralizacji wobec osob, ktore nie

ukohczyly lat 18;

postegpowania w sprawach o czyny karalne w stosunku do osob,
ktore dopuscily sig takiego czynu po ukohczeniu lat 13, ale nie
ukohczyly lat 17;

wykonywania Srodkow wychowawczych lub poprawczych
w stosunku do osob, wzgledem ktorych srodki te zostaly orze-

czone, nie dtuzej jednak niz do ukohczenia przez te osoby lat 21.

Powyzszy przepis nie tylko wskazuje zakres przedmiotowy ustawy,

ale w zwiazku z art. 1 § 2 pkt 1 rowniez podmiotowy, stanowiac, ze przez

nieletniego nalezy rozumie¢ osoby wymienione w art. 1 § 1, czyli te, do

ktorych stosuje sig ustawe. Jest to ujecie odmienne od rozumienia nielet-

rzy popadli w konflikt z prawem lub z zasadami wspoétzycia spotecznego, stanowi sig, co naste-
puje.

P. Ktadoczny, Opinia prawna do ustawy o wspieraniu i resocjalizacji nieletnich (druk senacki
nr 741), Biuro Analiz, Dokumentacji i Korespondencji Kancelarii Senatu, 2022; M. Konopczyni-
ski, Opinia do ustawy o wspieraniu i resocjalizacji nieletnich (druk senacki nr 741), Biuro Analiz,
Dokumentaciji i Korespondencji Kancelarii Senatu, 2022.
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niego na gruncie kodeksu karnego, czy chociazby wspomnianego wcze-
$niej pojecia maloletniego'® jako glownej kategorii prawa cywilnego.
Nowa ustawe o wspieraniu i resocjalizacji nieletnich stosuje si¢ do:

— postepowania w sprawach o demoralizacje wobec osob, ktore
ukonczyty 10 lati nie sa petnoletnie;

- postgpowania w sprawach o czyny karalne wobec osob, ktore do-
puscily sig takiego czynu po ukohczeniu 13 lat, ale przed ukon-
czeniem 17 lat;

- wykonywania srodkow wychowawczych, srodka leczniczego lub
srodka poprawczego wobec osob, wzgledem ktorych srodki te
zostaly orzeczone, nie dtuzej jednak niz do ukohczenia przez te
osoby 21 lat, chyba ze niniejsza ustawa stanowi inaczej.

Wprowadzone zmiany juz odnosnie do podstawowych elementow
wzbudzaly kontrowersje. Jednym z nich byto ograniczenie postgpowa-
nia w sprawach o demoralizacje do osob, ktore ukonczyty 10 lat i nie sa
pelnoletnie. Wyznaczenie dolnej granicy spotkalo sie z trojaka reakcja.
W uzasadnieniu do ustawy wyjasniono, ze jest to rozsadny zabieg poparty
psychologia dziecigcg, jako ze ok. 10. roku zycia dokonuje sig¢ internali-
zacja obowigzujacych norm moralnych i spolecznych'. Inni wskazujg,
ze aktualna wiedza psychopedagogiczna wskazuje wrecz na przeciwne
wnioski i dzieci w wieku 10 lat nie wykazuja takiego poziomu rozwoju
intelektualnego, poznawczego, osobowego i spotecznego, ktory umozli-
witby im catkowite zrozumienie konsekwencji swoich dziatan®. Trzecim
glosem byly postulaty praktykow, apelujace o jeszcze wigksze obnizenie
projektowanej granicy. Sad Apelacyjny we Wroctawiu, Sad Apelacyjny
w Warszawie oraz Sad Apelacyjny w Biatymstoku wskazywaly, ze przy-
jeta granica 10 lat jest zbyt wysoka. Jednym z powodow bylo stykanie sig
w swojej praktyce z dzietmi ponizej tego wieku, ktore swoim zachowa-
niem zagrazaly reszcie maloletnich. Ostatni z wymienionych zasugero-

18 Zob. szerzej: E.M. Guzik-Makaruk, E. Wojewoda, Dziecko, nieletni, matoletni, mtodociany, pet-
noletni — podstawowe zagadnienia terminologiczne na tle systemu prawa [w:] Wybrane prawne
i medyczne problemy ginekologii dzieciecej, E.M. Guzik-Makaruk, V. Skrzypulec, J. Szamato-
wicz (red.), Biatystok 2015.

19 Uzasadnienie do Rzgdowego projektu ustawy o wspieraniu i resocjalizacji nieletnich (druk sej-
mowy nr 2183), s. 3.

20 M. Konopczynski, Opinia do ustawy o wspieraniu i resocjalizacji nieletnich (druk senacki
nr 741), op. cit., s. 7-8.
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wal nawet obnizenie granicy do 7. roku zycia, czyli chwili rozpoczgcia
edukacji szkolnej*'. Autorka zgadza si¢ z konstatacja P. Kladocznego, ze
wobec braku przykladow nieodpowiedniego zastosowania $rodkow
z ustawy o postepowaniu w sprawach nieletnich do zbyt mtodych nielet-
nich nalezaloby pozostawic regulacje z poprzedniej ustawy o braku dol-
nej granicy odpowiedzialnosci*’.

Jezeli mowa o gornej granicy, to uzycie cywilistycznego wyrazenia
»pelnoletnios¢” zamiast 18. roku zycia rowniez nie pozostaje bez zna-
czenia. Konsekwencja takiego zabiegu jest wylaczenie z postgpowania
o demoralizacje kobiet, ktore ukonczyty 16. rok zycia i zawarty maltzen-
stwo za zezwoleniem sadu opiekuhczego wydanym na podstawie art. 10
§ 1 zdanie drugie k.r.0.”, ktore zgodnie z art. 10 § 2 kodeksu cywilnego
w ten sposob uzyskaly petnoletnios¢ (nie traca jej w razie uniewaznienia
malzehstwa). Z uzasadnienia wynika, ze skoro kobiety te traktowane sa
jak osoby pelnoletnie, ewentualne przypisywanie im demoralizacji nie
byloby zasadne, tym bardziej ze w $wietle art. 1 Konwencji o prawach
dziecka (Dz.U. z 1991 r. poz. 526 z pozn. zm.) nie sa juz pojmowane
jako dzieci’*. Nalezy jednak pamieta¢, ze kobiety, ktore wejda w zwiazek
malzehski przed ukohczeniem 18. roku zycia beda podlegaly odpowie-
dzialnosci na gruncie art. 1 ust. 1 pkt 2 ustawy w razie dopuszczenia sig
przez nie czynu karalnego po ukonczeniu lat 16, ale przed 17. rokiem
zycia.

Nowoscig w stosunku do ustawy o postepowaniu w sprawach nie-
letnich jest takze okolicznos$c wskazana jako trzecia. Rozszerza ona moz-
liwos¢ wykonywania $rodkow juz orzeczonych na gruncie ustawy do
21. roku zycia rowniez na $rodki lecznicze, a takze wprowadza wyjatki
i mozliwo$¢ wykonywania ich ponad ten wiek (nawet do 24. roku zy-
cia). Zmiana ta rowniez spotkata sie z krytyka jako skupiajaca si¢ bardziej
na karaniu niz na aspekcie resocjalizacyjnym, szczegolnie w przypadku

21 P. Ktadoczny, Opinia prawna do ustawy o wspieraniu i resocjalizacji nieletnich (druk senacki
nr 741), op. cit., s. 6-7.

22 Ibidem, s. 7.

23 A. Lutkiewicz-Rucinska, Komentarz do art. 10 k.c. [w:] Kodeks cywilny. Komentarz, M. Balwic-
ka-Szczyrba, A. Sylwestrzak (red.), Warszawa 2022, s. 38.

24 Uzasadnienie do Rzgdowego projektu ustawy o wspieraniu i resocjalizacji nieletnich (druk sej-
mowy nr 2183), s. 5.
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wydtuzenia pobytu nieletniego w osrodku poprawczym, co w skrajnych
przypadkach mogloby trwac nawet 11 lat*>.

Powyzej przedstawione zdefiniowanie nieletniego, jak wczesniej
zauwazono, rozni sig od rozumienia tego pojecia na gruncie kodeksu
karnego, gdzie ustalono, ze jest to osoba, ktora nie ukohczyla 17 lat
w chwili popelnienia czynu zabronionego®. Zarowno ustawa o poste-
powaniu w sprawach nieletnich, jak i ustawa o wspieraniu i resocjalizacji
nieletnich oprocz rozszerzenia ram wiekowych nieletniego w porowna-
niu do kodeksu karnego wprowadza rowniez specyficzne i kluczowe dla
ustawy takie kategorie jak ,,czyn karalny” czy demoralizacja. W przy-
padku tej pierwszej wyjasnienie nie nastrecza wigkszych problemow,
poniewaz przedmiotowe ustawy zawierajg w tym zakresie definicje le-
galna. Na gruncie poprzednio obowiazujacej ustawy czyn karalny to
czyn zabroniony przez ustawe jako przestepstwo lub przestepstwo skar-
bowe albo wykroczenie okreslone w art. 50a (posiadanie niebezpiecz-
nych przedmiotow w miejscu publicznym), art. 51 (zaktocenie spokoju
lub porzadku publicznego), art. 69 (umyslne niszczenie, uszkadzanie,
usuwanie znakow), art. 74 (niszczenie, uszkadzanie, usuwanie zna-
kow ostrzegawczych), art. 76 (rzucanie przedmiotami w pojazd me-
chaniczny), art. 85 (samowolne ustawianie, niszczenie, uszkadzanie
znakow), art. 87 (prowadzenie pojazdu w stanie po uzyciu alkoholu),
art. 119 (kradziez lub przywlaszczenie), art. 122 (paserstwo), art. 124
(niszczenie lub uszkadzanie cudzej rzeczy), art. 133 (spekulacja biletami)
lub art. 143 (utrudnianie lub uniemozliwianie korzystania z urzadzeh
uzytku publicznego) kodeksu wykroczen”. Wprowadzenie do zakresu
znaczeniowego czynu karalnego enumeratywnie wskazanych wykroczeh
zostalo zastosowanego ze wzgledu na ich do$¢ wysoka wage (aczkolwiek
sam katalog i wybor poszczegolnych wykroczeh rowniez byt poddawany

25 P. Ktadoczny, Opinia prawna do ustawy o wspieraniu i resocjalizacji nieletnich (druk senacki
nr 741), op. cit., s. 14.

26 L. Gardocki, Prawo karne, Warszawa 2021, s. 66; B. Hotyst, Kryminologia, Warszawa 2022,
s.427.

27 E. Jurgielewicz-Delegacz, Przestepczos$¢ nieletnich [w:] Kryminologia: stan i perspektywy
rozwoju, E.W. Plywaczewski, S. Redo, E.M. Guzik-Makaruk, K. Laskowska, W. Filipkowski,
E. Glinska, E. Jurgielewicz-Delegacz, M. Perkowska, Warszawa 2019, s. 328-329; V. Konar-
ska-Wrzosek, Prawny system postgpowania z nieletnimi w Polsce, Warszawa 2013, s. 52-53.
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krytyce)?®. Glownie byly to wykroczenia skierowane przeciwko porzad-
kowi publicznemu.

Pomimo objecia pojeciem ,,czynu karalny” tylko niektorych wy-
kroczeh nie oznaczalo to, ze za popelnienie pozostaltych wykroczeh nie-
letni pomiedzy 13. a 17. rokiem zycia w zaden sposob nie odpowiadal.
Postgpowanie mozna byto wszczac z powodu wykazywania przejawow
demoralizacji”’. Gdy nieletni nie mial ukoniczonych 13 lat w chwili po-
pelnienia jakiegokolwiek czynu zabronionego, wchodzacego lub tez
niewchodzacego w sklad czynu karalnego, podstawa wszczgcia i pro-
wadzenia postgpowania w trybie ustawy oraz orzekania przewidzianych
w niej srodkow moglo byc tylko wykazywanie przejawow demoralizacii.
Jak stusznie wskazywala V. Konarska-Wrzosek, przez ten zabieg wielo-
krotnie nie byly oddawane faktyczne przyczyny podejmowania dziatan,
a nawet niejako zafalszowana byta podstawa podejmowania ingerencji*’.

Nowa ustawa zrezygnowala z powyzszego rozumienia ,,czynu karal-
nego”, znaczaco rozszerzajac jego zakres. Obecnie definicja legalna obej-
muje swoja trescia przestepstwa, przestgpstwa skarbowe oraz wszystkie
wykroczenia oraz wykroczenia skarbowe. Nie sposob nie zgodzic sig
ze stanowiskiem Rzecznika Praw Obywatelskich, ze zabieg taki nie jest
zgodny z zasada ultima ratio stosowania srodkow penalnych, ktora wy-
nika z art. 2 Konstytucji (zasada pahstwa prawnego) oraz z art. 31 ust.
1 Konstytucji (zasada proporcjonalnosci). Stusznie rowniez w opinii za-
uwazono, ze konsekwencja takiego uregulowania moze byc¢ przeciazenie
sadow rodzinnych, a takze przewlektos¢ postepowan?®'.

Drugie pojecie, ktorego wyjasnienie jest konieczne, to ,,demorali-
zacja”. Do zapobiegania i zwalczania jej przejawow wobec 0sob, ktore
nie ukonczyty lat 18, zobowiazuje ustawa o postgpowaniu w sprawach
nieletnich. Okreflenie to zwiazane jest $cisle z zagadnieniem moralno-
Sci, jednakze na gruncie u.p.n. obejmuje swoim zakresem nie tylko za-
chowania godzace w reguly moralno-obyczajowe, ale takze w normy

28 V. Konarska-Wrzosek, Prawny system postepowania z nieletnimi w Polsce, op. cit., s. 54.

29 R. Fic, Pojecie czynu karalnego w postepowaniu w sprawach nieletnich, ,Prokuratura i Prawo”
2019, nr 4, s. 98.

30 V. Konarska-Wrzosek, Prawny system postepowania z nieletnimi w Polsce, op. cit., s. 54.

31 Opinia Rzecznika Praw Obywatelskich z dnia 25 sierpnia 2021 r. do projektu ustawy o wspie-
raniu i resocjalizacji nieletnich, KMP.022.1.2021.RK, https://bip.brpo.gov.pl/sites/default/files/
Opinia%20d0%?20projektu%20ustawy%200%20wspieraniu%20i%20resocjalizacji%20nielet-
nich%20-%2025.08.2021.pdf [16.09.2022].
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prawne i etyczne®’. Przedmiotowy akt prawny nie zawiera definicji legal-
nej tej przestanki wszczecia postgpowania®®. Posrednio wyprowadzic ja
mozna z art. 4 § 1 ustawy, ktory wskazuje przyklady zachowanh zalicza-
nych do demoralizacji. Sa to:

— naruszanie zasad wspolzycia spoltecznego,
- popelnienie czynu zabronionego,

- systematyczne uchylanie sie od obowiazku szkolnego lub ksztal-
cenia zawodowego,

— uzywanie alkoholu lub innych srodkow w celu wprowadzenia sig
w stan odurzenia,

— uprawianie nierzadu,
- wloczggostwo,
- udzial w grupach przestepczych.

Nalezy pamigtac, ze przywolane egzemplifikacje stanowia jedy-
nie wskazowke dla organow stosujacych prawo, jest to bowiem kata-
log otwarty. Ze wzgledu na uzyte klauzule generalne (zasady wspoizycia
spolecznego), wyrazenia nieostre lub podobne, ale nie tozsame z ko-
deksowymi lub ustawowymi (np. grupy przestepcze, czyn zabroniony,
a nie karalny) paradoksalnie zamiast wlatwia¢, utrudniaja ustalenie pel-
nego zakresu znaczeniowego demoralizacji**. Co wigcej, w postepowa-
niu z nieletnimi, zgodnie z art. 3 § 2, nalezy wziac pod uwage ,,stopieh
demoralizacji” nieletniego®®. Zatem czgsto nie wystarczy jedynie stwier-
dzenie demoralizacji nieletniego, ale niejednokrotnie potrzebne jest
takze ustalenie jej stopnia. Od niego zalezy rodzaj srodka wychowaw-
czego lub poprawczego (art. 10 u.p.n. wprost wskazuje, ze jedna z prze-
stanek mozliwosci orzeczenia umieszczenia nieletniego w zakladzie
poprawczym jest ,,wysoki stopieh demoralizacji nieletniego™).

Dokonujac analizy wskazowek ustawodawcy co do rozumienia
demoralizacji, mozna dostrzec wspolny mianownik dla wyrazonych

32 M. Korcyl-Wolska, Postgepowanie w sprawach nieletnich na tle standardéw europejskich, War-
szawa 2015, s. 69.

33 W. Filipkowski, E. Guzik-Makaruk, K. Laskowska, Przewodnik po prawie karnym, op. cit., s. 12.

34 Zob. szerzej: A. Kania, Demoralizacja jako pojecie kontrowersyjne. Uwagi na tle ustawy o po-
stepowaniu w sprawach nieletnich, ,Studia Prawnicze KUL” 2016, nr 3, s. 82-91.

35 M. Korcyl-Wolska, Postepowanie w sprawach nieletnich na tle standardéw europejskich,
op. cit., s. 66.
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w ustawie zachowan, jakim jest ich powtarzalnos¢ i trwato$c*. W argu-
mentacji wyroku Sadu Apelacyjnego w Katowicach wprost wyartykulo-
wano, ze ,,pojedyncze zachowania naganne lub nawet bardzo naganne
(...) nie s$wiadcza (...) same w sobie o0 znacznym stopniu demoralizacji.
Demoralizacja jest (...) trwala tendencja do okreslonego zachowania —
naruszania norm, ktore sa spolecznie akceptowane, to wielokrotne, a nie
pojedyncze zachowanie odbiegajace od przyjetych regul moralnych.
Tylko obraz catosci zachowah nieletniego moze wskazywac na jego sto-

pieni demoralizacji. (...) nawet charakter i rodzaj popelnionego czynu
jest tylko jednym z wyznacznikoOw stopnia demoralizacji nieletniego™?’.
Jak si¢ okazuje, w kontekScie nieletnich popelnienie nawet czynu ka-
ralnego nie musi $wiadczyC o ich demoralizacji. Taka konstatacja moz-
liwa jest tylko po analizie rodzaju popelnionego czynu oraz okolicznosci
,w jakich zostat popelniony?®. Jak wskazuje A. Grzeskowiak, pojecie ,,de-
moralizacja” sklada si¢ z dwoch ocennych obszarow. Pierwszy z nich
opiera si¢ na aspekcie psychologicznym — ocenie zmian osobowoscio-
wych i postaw nieletniego, a drugi na ocenie zachowania nieletniego,
cechujacej sie spora dowolnoscia i arbitralnosci*®. Nie sposob nie zgo-
dzic sie z tym stanowiskiem i konstatacja, jak wiele zalezy od wlasnych
przekonah, wartoSci i rygoryzmu sedziego w tym zakresie. W skrajnych
przypadkach sad uznal nawet za przejawy demoralizacji takie zachowa-
nia, jak przejscie na czerwonym $wietle, zaklocanie lekcji czy uzywanie
wulgaryzmow i przeklenstw*.

Z badah B. Czarneckiej-Dzialuk oraz K. Drapaly wynika, ze w opi-
nii pedagogow, pracownikow ochrony, policjantow, sedziow i kurato-
row rodzinnych klasycznymi przejawami demoralizacji sa: spozywanie
przez dzieci i mlodziez substancji psychoaktywnych (alkohol, narkotyki,
dopalacze), palenie tytoniu, nieuczgszczanie do szkoly, bojki, kradzieze,
pobicia, niszczenie mienia, niepostuszehstwo wobec rodzicow, agresja

36 A. Kania, Demoralizacja jako pojecie kontrowersyjne. Uwagi na tle ustawy o postepowaniu
w sprawach nieletnich, op. cit., s. 73.

37 Wyrok Sadu Apelacyjnego w Katowicach z 18 marca 2004 r., sygn. Il AKa 531/03,
Lex nr 142829.

38 J. Bfachut, A. Gaberle, K. Krajewski, Kryminologia, Gdansk 2007, s. 321; M. Korcyl-Wolska,
Postepowanie w sprawach nieletnich na tle standardéw europejskich, op. cit., s. 68.

39 A. Grzeskowiak, Prawo nieletnich, op. cit., s. 64.

40 B. Czarnecka-Dzialuk, K. Drapata, Reakcja instytucjonalna na zachowania nieletnich kwalifiko-
wane jako przejawy demoralizacji w opinii praktykéw, Warszawa 2014, s. 6-7, 9-10.
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psychiczna i fizyczna, cyberprzemoc, uzywanie wulgarnych stow,

ucieczki z placowek lub z domu, zaklocanie toku lekcji*'. Wyniki ba-

daf akt wykazaly niemal tozsame przejawy (nie zanotowano jedynie
cyberprzemocy)*.

W procesie oceny stopnia demoralizacji nieletniego nalezy zwro-

ci¢c uwage na wiele elementow. Jak wskazywal T. Bojarski, stopieh ten

zalezy od:

mnogosci oraz nasilenia przejawow demoralizacji,

czasu ich trwania,

ewaluacji swojego postgpowania przez nieletniego i jego moty-
wacji,

specyfiki popelnionego czynu karalnego,

przyczyn demoralizacji (zazwyczaj sa roznorodne — ich geneza
opiera si¢ na Srodowisku rodzinnym, zamieszkania, rowiesni-

czym oraz szkolnym, a takze zwiazane sa z cechami charakteru
i osobowosci)*.

Badania A.D. Les$niaka-Moczuka potwierdzaja Scista zaleznosc
miedzy wystgpowaniem przejawow demoralizacji a relacjami
w $rodowisku zamieszkania, rodzinie (rola religii w rodzinie,
pelnej rodziny), traumatycznych przezy¢ nieletnich, wplywu
szkoly oraz §rodowiska rowiesniczego, a takze czynnikow we-
wnetrznych o charakterze psychospotecznym**. Nie mozna row-
niez zignorowac samego wieku nieletniego, ktory rowniez ma
duze znaczenie dla oceny poszczegolnych zachowah nieletniego
i stopnia jego demoralizacji*.

41

42

43

44

45
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s. 255.
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Podsumowujac, demoralizacja to pewien proces odchodzenia od
funkcjonujacych w spoleczehstwie wartosci moralnych i etycznych czy
prawnych, ktorego poklosiem bywa przestgpczosc. Na gruncie ustawy
o postgpowaniu w sprawach nieletnich demoralizacja jest szczegOlnie
intensywng i wzglednie trwala forma nieprzystosowania spolecznego*®.
W ustawie o wspieraniu i resocjalizacji nieletnich z dnia 9 czerwca
2022 r., podobnie jak poprzednio, nie znalazla si¢ definicja legalna de-
moralizacji, lecz wymienione enumeratywnie przyklady jej przejawow.
Art. 4 ust. 1 dokonuje egzemplifikacji demoralizacji w postaci:

- dopuszczenia sig czynu zabronionego,
- naruszania zasad wspolzycia spolecznego,
- uchylania sie od obowiazku szkolnego lub obowiazku nauki,

- uzywania alkoholu, $rodkow odurzajacych, substancji psycho-
tropowych, ich prekursorow, srodkow zastgpczych lub nowych

substancji psychoaktywnych, zwanych dalej ,substancja psy-

choaktywna”,
— uprawiania nierzadu.

Zatem aktualnie w obowiazujacym katalogu zrezygnowano z wio-
czggostwa i udzialu w grupach przestgpczych. W opinii autorki wydaje
sie by¢ to wlasciwym zabiegiem ze wzgledu na i tak ich problematyczny
sposob sformutowania i wspolczesne rozumienie. Nie nalezy wszak za-
pominac, ze poprzednio obowiazujaca ustawa liczyla sobie juz 40 lat.
W praktyce, jesli bedzie to uzasadnione ze wzgledu na zastosowany kata-
log otwarty, sad i tak bedzie moglt ocenic takie zachowanie jako przejaw
demoralizacji. Pozostate zmiany nie wplywaja znaczaco na interpretacje
pojecia demoralizacji w sposob odmienny niz poprzednio.

Z racji tego, ze przestepstwo kradziezy tozsamosci, ktore jest przed-
miotem niniejszej dysertacji, wchodzi w zakres czynu karalnego, a usta-
lenie konkretnych spraw nieletnich z art. 190a § 2 k.k., ktore zostaly
w praktyce zakwalifikowane jako demoralizacja, nie jest mozliwe, au-
torka ograniczy dalsze rozwazania do reakcji prawnej na popelnienie
czynu karalnego, pomijajac szersze dywagacje nad demoralizacja.

46 M. Zaleskiewicz, Postepowanie w sprawach nieletnich z wyszczegodlnieniem odpowiedzial-
nosci za dokonanie aborcji [w:] Prawnokarne aspekty ochrony poczatkéw zycia ludzkiego,
A. Ziotkowska (red.), Torun 2019, s. 205.
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W art. 2 u.p.n. wskazane jest, ze przewidziane w ustawie dziala-
nia podejmuje sie¢ w wypadkach, gdy nieletni wykazuje przejawy de-
moralizacji lub dopusci sig czynu karalnego. W ustawie o wspieraniu
i resocjalizacji nieletnich wystgpuje tozsama regulacja. Jezeli zacho-
dzi uzasadnione podejrzenie zaistnienia takich okolicznosci, to zgod-
nie z art. 21 § 1 u.p.n. sad rodzinny wszczyna postepowanie w sprawie
nieletniego (w nowej ustawie art. 52). Celem postepowania w sprawie
nieletniego jest zgodnie z art. 21a u.p.n. ustalenie, czy istnieja okoliczno-
$ci $wiadczace o demoralizacji nieletniego lub czy nieletni popelnit czyn
karalny, a takze czy zachodzi potrzeba zastosowania wobec nieletniego
srodkow przewidzianych w ustawie. Lustrzang regulacje mozna odnalez¢
w art. 56 nowej ustawy.

Moga wystapic sytuacje, ktore beda stanowily przestanke nega-
tywna dla prowadzenia postgpowania. Art. 21 § 2 u.p.n. realizuje za-
sade oportunizmu, nazywang rowniez zasada celowosci’. Stosownie
do tresci art. 21 § 2 u.p.n. nie wszczyna sig postgpowania, a wszczete
umarza w catosci lub w czgsci, jezeli nie ma podstaw do jego wszczecia
lub prowadzenia w okreslonym zakresie albo gdy orzeczenie srodkow
wychowawczych lub poprawczych jest niecelowe, w szczegolnosci ze
wzgledu na orzeczone juz $rodki w innej sprawie, ktore w ocenie sadu
sa wystarczajace. Ustawa o wspieraniu i resocjalizacji nieletnich w art. 53
posiada blizniacza tre$¢ uzupelniona oprocz srodkow wychowawczych
i poprawczych o $rodki lecznicze.

Co szczegoOlnie istotnie wobec przedmiotu badah rozprawy, jakim
jestart. 190a § 2 k.k., tj. przestepstwo $cigane na wniosek —sad rodzinny
w sprawie o czyn Scigany na wniosek wszczyna postgpowanie w ra-
zie zfozenia wniosku i wowczas postgpowanie toczy sie dalej z urzedu
(art. 22 § 1 u.p.n. oraz art. 54 § 1 u.w.r.n.). Stusznie jednak wskazuje
K. Gromek, ze w przypadku braku takiego wniosku popelniony czyn za-
broniony moze by¢ jednym z komponentow stanu faktycznego, ktory
dostarcza przestanek do wszczecia postepowania z urzedu w zwiazku
z podejrzeniem demoralizacji nieletniego*®.

47 P. Gorecki, Komentarz do art. 21 u.p.n. [w:] Ustawa o postgpowaniu w sprawach nieletnich.
Komentarz, P. Gérecki, S. Stachowiak, Warszawa 2007, s. 84.

48 K. Gromek, Komentarz do art. 22 u.p.n. [w:] Komentarz do ustawy o postepowaniu w sprawach
nieletnich, Warszawa 2001.
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Na gruncie polskiego ustawodawstwa mamy do czynienia z jed-
notorowym systemem postgpowania z nieletnimi, w zwiazku z czym
przedmiotowe ustawy jednorodnie reguluja postepowanie z nieletnimi
naruszajacymi normy prawnokarne oraz tymi, ktorzy wykazuja inne
przejawy demoralizacji*’. Wobec nieletniego bez wzgledu na to, jakie
byly podstawy prowadzenia postepowania, zgodnie z art. 5 u.p.n. moga
byc stosowane Srodki wychowawcze oraz $rodek poprawczy w postaci
umieszczenia w zakladzie poprawczym. Kara moze by¢ orzeczona tylko
w wypadkach prawem przewidzianych, jezeli inne $rodki nie sa w stanie
zapewniC resocjalizacji nieletniego (art. 6 u.w.r.n. uzupelnit powyzsza
tres¢ przepisu o srodki lecznicze).

Art. 6 ustawy o postgpowaniu w sprawach nieletnich ustanowit
katalog srodkow wychowawczych. Zostanie on przedstawiony ponizej
z odniesieniami do zmian wprowadzonych w art. 7 ustawy o wspieraniu
i resocjalizacji nieletnich. Wobec nieletnich sad rodzinny mogl:

1) udzieli¢ upomnienia;
2) zobowiazac¢ do okre§lonego postepowania, a zwlaszcza do:
- naprawienia wyrzadzonej szkody,

- do wykonania okreSlonych prac lub $wiadczeh na rzecz po-
krzywdzonego lub spotecznosci lokalnej,

- do przeproszenia pokrzywdzonego,

- do podjecia nauki lub pracy,

- do uczestniczenia w odpowiednich zajeciach o charakterze wy-
chowawczym, terapeutycznym lub szkoleniowym,

— do powstrzymania si¢ od przebywania w okreslonych §rodowi-
skach lub miejscach albo

- do zaniechania uzywania alkoholu lub innego $rodka w celu
wprowadzania si¢ w stan odurzenia®’;

49 V. Konarska-Wrzosek, Komentarz do art. 1 u.p.n. [w:] Postepowanie w sprawach nieletnich.
Komentarz, Warszawa 2019, s. 34.

50 Zobowigzanie do okreslonego postepowania, a zwlaszcza do: naprawienia wyrzgdzonej
szkody w catosci albo w czesci; do zados¢uczynienia za doznang krzywde; do wykonania prac
spotecznych; do przeproszenia pokrzywdzonego; do podjecia nauki lub pracy; do uczestnicze-
nia w odpowiednich zajeciach o charakterze wychowawczym, terapeutycznym, w szczegélno-
$ci terapii uzaleznien, psychoterapii, psychoedukacji, lub szkoleniowym; do powstrzymania si¢
od przebywania w okreslonych srodowiskach lub miejscach; do powstrzymania sie od kontak-
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3) ustanowic¢ nadzor odpowiedzialny rodzicow lub opiekuna;

4) ustanowiC nadzor organizacji mtodziezowej lub innej organizacji
spotecznej, zaktadu pracy albo osoby godnej zaufania — udzielaja-
cych porgczenia za nieletniego®’;

5) zastosowac nadzor kuratora;

6) skierowac do osrodka kuratorskiego, a takze do organizacji spotecz-
nej lub instytucji zajmujacych sig¢ praca z nieletnimi o charakterze
wychowawczym, terapeutycznym lub szkoleniowym, po uprzed-
nim porozumieniu sig z ta organizacja lub instytucja;

7) orzec zakaz prowadzenia pojazdow®’;

8) orzec przepadek rzeczy uzyskanych w zwiazku z popelnieniem
czynu karalnego®?;

9) orzec umieszczenie w miodziezowym o$rodku wychowawczym
albo w rodzinie zastepczej zawodowej, ktora ukonczyta szkolenie

przygotowujace do sprawowania opieki nad nieletnim;
10) orzec umieszczenie w zakladzie poprawczym®;

11)zastosowac inne $rodki zastrzezone w niniejszej ustawie do wla-
Sciwosci sadu rodzinnego, jak rowniez zastosowac Srodki prze-
widziane w kodeksie rodzinnym i opiekunhczym, z wylaczeniem
umieszczenia w rodzinie zastgpczej spokrewnionej, rodzinie za-

stepczej niezawodowej, rodzinnym domu dziecka, placowce

51

52
53

54
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towania sie z pokrzywdzonym lub innymi osobami w okreslony sposéb lub do zaniechania uzy-
wania substancji psychoaktywnej.

Nadzér organizacji spotecznej, w tym organizacji pozarzgdowej, ktérej celem statutowym jest
praca z nieletnimi o charakterze wychowawczym, terapeutycznym lub szkoleniowym, zapobie-
ganie demoralizaciji nieletnich lub pomoc w readaptacji spotecznej nieletnich, pracodawcy albo
osoby godnej zaufania udzielajgcych poreczenia za nieletniego.

Zakaz prowadzenia wszelkich pojazdéw albo pojazdéw okreslonego rodzaju.

Przepadek przedmiotéw pochodzgcych z czynu zabronionego, przepadek przedmiotéw, ktére
stuzyty lub byty przeznaczone do popetnienia czynu zabronionego, przepadek réwnowarto-
$ci przedmiotéw pochodzacych z czynu zabronionego lub przedmiotéw, ktére stuzyty lub byty
przeznaczone do popetnienia czynu zabronionego, przepadek przedmiotéw, ktérych wytwa-
rzanie, posiadanie, obrét, przesytanie, przenoszenie, przewoz lub przechowywanie jest zabro-
nione, przepadek przedsigbiorstwa albo jego réwnowartosci, przepadek korzysci majgtkowej
albo jej réwnowartosci lub przepadek przedmiotéw czynéw zabronionych.

W nowej ustawie $rodek poprawczy w postaci umieszczenia w zaktadzie poprawczym zostat
przeniesiony do art. 9.
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wsparcia dziennego, placowce opiekunczo-wychowawczej i re-
gionalnej placowce opiekuhczo-terapeutycznej*’.

W obowiazujacej obecnie ustawie poza wprowadzeniem nowego
srodka izolacyjnego w postaci umieszczenia w okrggowym osrodku wy-
chowawczym, czyli instytucji posredniej pomiedzy mtodziezowym osrod-
kiem wychowawczym a zakladem poprawczym, pozostale zmiany maja
charakter techniczny. Wskazuje sig, ze w tym zakresie zostala zaprzepasz-
czona okazja do wprowadzenia nowych, bardziej adekwatnych srodkow
nieizolacyjnych — wolnoéciowych lub polwolnosciowych, doskonalac tym

samym proces resocjalizacji w kontakcie ze srodowiskiem rodzinnym?®®.

§ 2. Reakcja prawa migdzynarodowego na zjawisko

przestgpczosci nieletnich

Odpowiedzialnosc nieletnich za popelnienie czynow karalnych nie
jest regulowana przez akty prawa miedzynarodowego ani uniwersalne, ani
regionalne. Dzialania takie sa zarezerwowane dla poszczegolnych pahstw.
Nie oznacza to jednak, ze prawo migdzynarodowe w zadnym zakresie nie
dotyka problematyki przestgpczosci nieletnich. Na tym poziomie regu-
lowane sa prawa, szczegolnie odnosnie do zapewnienia im wlasciwych
warunkow podczas procesu, stosowania srodkow zabezpieczajacych czy
odbywania kary*’.

Odniesienia do traktowania nieletnich sprawcow znajdziemy juz
w podstawowych aktach odnoszacych sie do podstawowych praw czto-

wieka, jakimi sa Konwencja o Ochronie Praw Czlowieka i Podstawowych

55 W nowej ustawie brak tego przepisu, zamiast niego jest punkt 11, czyli umieszczenie w okre-
gowym os$rodku wychowawczym.

56 Uchwata Senatu Rzeczpospolitej Polskiej z dnia 30 czerwca 2022 r. w sprawie ustawy o wspie-
raniu i resocjalizacji nieletnich (druk nr 2388), s. 1. Por. takze: V. Konarska-Wrzosek, System
postepowania z nieletnimi w $wietle materialnoprawnych przepiséw ustawy o wspieraniu i re-
socjalizacji nieletnich z 9.06.2022 r. [w:] O wolno$¢ i prawo. Ksiega jubileuszowa dedykowana
Profesorowi Andrzejowi Rzeplinskiemu, B. Btonska, t. Chojniak, B. Gruszczynska, A. Kosyto,
K. Witkowska-Rozpara, D. Wozniakowska-Fajst (red.), Warszawa 2022.

57 E. Jurgielewicz-Delegacz, Przestepczos$¢ nieletnich, op. cit., s. 331.
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Wolnosci z 1950 r.*® oraz Miedzynarodowy Pakt Praw Obywatelskich
i Politycznych z 1966 r.*°

Z tresci Konwencji o Ochronie Praw Czlowieka i Podstawowych
Wolnosci, inaczej nazywanga Europejska Konwencja Praw Cztowieka lub
Konwencja Europejska, mozna wskaza¢ dwa podstawowe przepisy od-
noszace si¢ wprost do nieletnich (w oryginale uzyto okreslenia w j. ang.
— minor/juvenile). Pierwszym z nich jest art. 5 pkt d, ktory przewiduje, ze
jednym z przypadkow dopuszczalnego pozbawienia wolnosci jest po-
zbawienie wolnosci nieletniego na mocy zgodnego z prawem orzeczenia
w celu ustanowienia nadzoru wychowawczego lub zgodne z prawem
pozbawienie wolnosci nieletniego w celu postawienia go przed wiasci-
wym organem. Kolejnym jest art. 6 ust. 1 EKPC pozwalajacy na wylacze-
nie publicznosci i przedstawicieli mediow z cato$ci lub czesci rozprawy
sadowej, w sytuacji gdy wymaga tego interes nieletnich®®. Do nieletnich
odnosza si¢ inne ogolne gwarancje, tj. zakaz stosowania tortur, ponizaja-
cego i nieludzkiego traktowania lub karania®'.

Drugi z wymienionych wcze$niej aktow ogolnych rowniez posiada
konkretne regulacje skierowane do nieletnich sprawcow przestepstw.
W art. 6 ust. 5 Migdzynarodowego Paktu Praw Obywatelskich i Poli-
tycznych znajduje sig¢ zakaz wydawania wyrokow s$mierci za przestep-
stwa popelnione przez osoby w wieku ponizej 18 lat. Kolejny przepis
art. 10 ust. 2 zawiera imperatyw dotyczacy odseparowania mtodocia-
nych oskarzonych (sformutowanie , mtodociany” zostato uzyte w ca-
lym ttlumaczeniu Paktu na jezyk polski, w wersji ang. wystepuje juvenile
offenders, co nalezaloby odczytywac raczej jako nieletni) od dorostych
oraz mozliwie jak najszybciej postawieni przed sadem celem osadzenia.
Zgodnie z ust. 3 przywolanego przepisu celem systemu penitencjarnego
powinna by¢ poprawa i reintegracja spoteczna wigzniow. W zwiazku
z tym przestepcy miodociani beda oddzieleni od dorostych i traktowani
stosownie do swojego wieku i statusu prawnego. Art. 14 Paktu umozli-

58 Konwencja o Ochronie Praw Cztowieka i Podstawowych Wolnosci sporzgdzona w Rzymie
dnia 4 listopada 1950 r., zmieniona nastepnie Protokotami nr 3, 5 i 8 oraz uzupetniona Protoko-
tem nr 2, Dz.U. z 1993 r. Nr 61, poz. 284.

59 Migdzynarodowy Pakt Praw Obywatelskich i Politycznych otwarty do podpisu w Nowym Jorku
dnia 19 grudnia 1966 r., Dz.U. z 1977 r. Nr 38, poz. 167.

60 B. Stando-Kawecka, Zatozenia modelowe i standardy migdzynarodowe dotyczace nieletnich
sprawcow przestepstw, op. cit., s. 424.

61 E. Jurgielewicz-Delegacz, Rozdziat II. Przestepczos$¢ nieletnich, op. cit., s. 331.
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wia wylaczenie publicznego ogloszenia orzeczenia sadu, gdy wymaga
tego interes nieletniego. Ponadto nakazuje uwzglednianie w postepowa-
niu prowadzonym w sprawach nieletnich ich wieku oraz wspierania ich
reedukacji®’.

Pierwszym z podstawowych aktow poswigconych catosciowo ochro-
nie praw dzieci jest Konwencja o Prawach Dziecka przyjeta przez Zgro-
madzenie Ogolne Narodow Zjednoczonych dnia 20 listopada 1989 r.®?
Glownym przepisem Konwencji regulujacym standardy postgpowania
w sprawie nieletnich podejrzanych, oskarzonych lub uznanych za spraw-
cOw przestgpstwa jest art. 40 ust. 3. Przepis ten nakazuje pahstwom, aby
sprzyjaly tworzeniu praw, procedur organow oraz instytucji odnoszacych
sie specjalnie dla nieletnich sprawcow czynow karalnych, w szczegolnosci
ustanowieniu minimalnej granicy wieku, ponizej ktorej dzieci beda po-
siadaly domniemanie niezdolnosci do naruszenia prawa karnego. Ponadto
rekomendowane jest, jezeli to mozliwe, stosowanie innych §rodkow po-
stepowania wobec nieletnich, bez uciekania sie do postepowania sado-
wego, pod warunkiem petlnego poszanowania praw cztowieka i gwarancji
prawnych®. Kolejny ust. 4 naktada na pahstwa obowiazek zapewnienia
wlasciwego postgpowania z dziecmi m.in. opieki, poradnictwa, nadzoru,
probacji, umieszczenia w rodzinie zastepczej, programow edukacyjnych
i szkolenia zawodowego oraz innych rozwiazah alternatywnych do opieki
instytucjonalnej, w sposob wlasciwy dla ich dobra, a takze proporcjonalny
do okolicznosci i do popelnionego wykroczenia.

Konwencja podkresla rowniez koniecznos¢ poszanowania godno-
Sci i wartosci dziecka, co umacnia w nim poszanowanie podstawowych
praw i wolnosci innych osob. Nakazuje rowniez uwzglednienie wieku
nieletniego i dazenie do jego reintegracji. W art. 40 ust. 2 zostaty dookre-
Slone istotne elementy postepowania z nieletnimi, popelniajacymi czyny
karalne. Odnosza si¢ one do kazdego etapow postgpowania — zarzutow,
dochodzenia, zatrzymania, oskarzenia, postgpowania przygotowawczego

62 B. Stando-Kawecka, Zatozenia modelowe i standardy migdzynarodowe dotyczgce nieletnich
sprawcow przestepstw, op. cit., s. 424.

63 Dz.U. 21991 r. Nr 120, poz. 526 ze zm.

64 Zob. ocene zgodnosci u.p.n. z Konwencjg o Prawach Dziecka P. Banaszak, K. Burdziak, Stan-
dardy postepowania z nieletnimi — raport z badania, Warszawa 2019, s. 6-38; A. Taracha, Mig-
dzynarodowe standardy postepowania w sprawach dotyczgcych przestepstw popetnionych
przez osoby nieletnie, Warszawa 2020.

117



Rozdziat IV

oraz sadowego oraz orzekania®. Pahstwa sygnatariusze musza zapewnic
poszanowanie zasady lex retro non agit oraz nullum crimen sine lege. Kazdemu
dziecku, ktore podejrzewa sig, oskarza lub uznaje winnym naruszenia
prawa karnego, zapewnia sie m.in nastgpujace gwarancje: domniema-
nie niewinnosci, niezwloczne, bezposrednie poinformowanie o stawia-
nych zarzutach, zapewnienie prawnej lub innej pomocy w przygotowaniu
i prezentowaniu obrony; rozpatrzenie sprawy bez zwloki przez niezawi-
sfa i bezstronna wladze badz organ sadowy w uczciwym procesie, prze-
prowadzonym zgodnie z prawem, brak przymusu do skladania zeznah
lub przyznania si¢ do winy; mozliwos¢ odwolania si¢ od orzeczenia oraz
innych zwiazanych z nim $rodkow do wyzszej, kompetentnej, niezawi-
slej i bezstronnej wladzy lub organu sadowego, zapewnienie bezplatnej
pomocy tlumacza, pelne poszanowanie spraw z zakresu zycia osobistego
na kazdym etapie postegpowania®®.

Ponadto art. 37 przedmiotowej konwencji zakazuje tortur badz trak-
towania lub karania w okrutny, nieludzki czy ponizajacy sposob. Ko-
lejnym imperatywem jest zakaz orzekania wobec nieletniego w wieku
ponizej 18 lat kary $mierci oraz kary dozywotniego wigzienia (bez moz-
liwosci wczesniejszego zwolnienia). Takie Srodki jak aresztowanie oraz
zatrzymanie, ale takze uwigzienie, powinny byc stosowane w ostatecz-
nosci oraz na mozliwie najkrotszy czas. W takich przypadkach nieletni
ma miec zapewniona mozliwosc utrzymywania kontaktow z rodzing po-
przez korespondencje i wizyty®.

Warto rowniez wskaza¢ na rekomendacje Komitetu Praw Dziecka
na temat praw dzieci w wymiarze sprawiedliwosci dla nieletnich®. Jedna
z nich bylo niekryminalizowanie trudnych zachowan nieletnich, takich

jak wagary czy ucieczki z domow, ktore nie sa czynami zabronionymi

65 A. Nowicka-Skéra, Prawa dziecka niedostosowanego spotecznie, ,Problemy Opiekunczo-Wy-
chowawcze” 2019r.,t. 584, nr 9, s. 6.

66 Ibidem, s. 6-7.

67 E. Jurgielewicz-Delegacz, Przestgpczos¢ nieletnich, op. cit., s. 331.

68 Committee on the Rights of the Child, General Comment No. 10 (2007). Children’s rights in Ju-
venile Justice, http://www2.ohchr.org/english/bodies/crc/ docs/AdvanceVersions/GeneralCom-
ment10-02feb07.pdf.
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w przypadku dorostych®. Takie problemy behawioralne powinny by¢
przedmiotem wsparcia i pomocy ze strony kompetentnych osob’’.

Kolejnymi aktami o charakterze migdzynarodowym, ktore obejmuja
swoim zakresem ochrone praw nieletnich, sa dokumenty tzw. soft law.
Nie wiaza one prawnie panstw, ale stanowia wazna wskazowke i wy-
znaczaja kierunek, w ktorym powinna podazac legislacja krajowa w od-
niesieniu do pojedynczych kwestii’!. Waznymi aktami z tej kategorii sa
dokumenty wypracowane przez Organizacje Narodow Zjednoczonych.
Wérod nich mozna wyroznic’?:

- Reguly Minimalne ONZ dotyczace wymiaru sprawiedliwosci wo-

bec nieletnich (tzw. reguly pekinskie);

— Wskazania ONZ dotyczace zapobiegania przestepczosci Nielet-
nich (tzw. wskazania z Rijadu);

- reguly ONZ w sprawie ochrony nieletnich pozbawionych wolno-
Sci (tzw. Reguly Hawanskie).

Pierwsze z wymienionych, czyli Reguly Minimalne ONZ, nazywane
takze regutami z Beijing lub regutami pekinskimi, zostaly przyjete w li-
stopadzie 1985 r. na Zgromadzeniu ONZ. Reguly Minimalne sa skonstru-
owane w taki sposob, aby byto mozliwe ich funkcjonowanie w ramach
wielu systemow prawnych. Wskazuja pewne minimum w zakresie stan-
dardow postgpowania z nieletnimi przestegpcami. Nie ma znaczenia, jak
sa wewnetrznie definiowani i jaki jest stosowany system zalatwienia ich
spraw. Reguly te powinno si¢ stosowal w sposob bezstronny oraz bez
roznicowania’®.

W rozumieniu powyzszego aktu ,nieletni przestgpca” jest to
dziecko lub mlody czltowiek podejrzany lub uznany za sprawce czynu
zabronionego kryminalizowanego w danym kraju jako przestgpstwo.
Co wigcej, dokument ten wskazuje rowniez na konieczno$¢ ochrony

69 B. Stando-Kawecka, Zatozenia modelowe i standardy migdzynarodowe dotyczace nieletnich
sprawcow przestepstw, op. cit., s. 428.

70 A. Nowicka-Skéra, Prawa dziecka niedostosowanego spotecznie, op. cit., s. 6.

71 E. Jurgielewicz-Delegacz, Przestepczos$¢ nieletnich, op. cit., s. 331.

72 Zob. szerzej na temat nieletnich sprawcow przestepstw podczas Kongreséw ONZ E.W. Ptywa-
czewski, Zapobieganie przestepczosci i sprawiedliwos¢ karna z perspektywy kongreséw Or-
ganizacji Narodéw Zjednoczonych, ,Studia nad Autorytaryzmem i Totalitaryzmem” 2021, t. 43,
nr4,s. 546 i nast.

73 M. Korcyl-Wolska, Postepowanie w sprawach nieletnich na tle standardéw europejskich,
op. cit., s. 197.
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praw tzw. przestgpcOw statusu, tj. nieletnich dopuszczajacych sig czy-
now zabronionych jedynie w przypadku, gdy ich podmiotem jest nie-
letni (m.in. wloczggostwo, wagarowanie, zle sprawowanie w szkole).
Kolejna kategoria nieletnich podlegajaca ochronie beda ci, ktorych
sprawy rozpatrywane sa w postepowaniu opiekuficzym lub przez po-
moc spoleczng, a takze kategoria mlodocianych’. Znaczna cze$¢ praw
nieletniego w zakresie postgpowania, ktore zawarte sa w Regutach Mi-
nimalnych zbiega sie z tymi, ktore znajduja sie w art. 6 EKPC oraz art.
40 Konwencji o prawach dziecka’®. Warto podkreslic, ze w analizowa-
nym dokumencie nadrzedna dyrektywa wymiaru sprawiedliwosci jest
dzialanie dla dobra nieletniego, ale takze zasada proporcjonalnosci jako
narzedzie limitowania korzystania z kar represyjnych wymierzanych we-
dlug wagi dokonanego przestgpstwa przy uwzglednieniu takich czynni-
kow jak m.in. sytuacja rodzinna dziecka czy status spoleczny’®. Wérod
konkretnych praw nieletnich uwzglednionych w Regutach Minimalnych
znajduja sie m.in. prawo do:

- udzialu rodzicow w calym postgpowaniu,

— pomocy obrohcy nieletniego w calym postgpowaniu,

- ochrony prywatnosci nieletniego,

— milczenia i swobody wypowiedzi,

- informacji w sprawie,

- zadawania pytan i konfrontacji ze $§wiadkami,

— niejawnosci postepowania i tajno$ci dokumentami,

- sadowej kontroli instancyjnej’’.

Kolejnym dokumentem o randze miedzynarodowej, ktory zastu-
guje na uwage, sa wspomniane wcze$niej Wskazania Narodow Zjedno-

74 M. Staniaszek, Model wymiaru sprawiedliwosci wobec nieletnich w Polsce [w:] Rozwdj i jego
wspieranie w perspektywie rehabilitacji i resocjalizacji, D. Mdller, A. Sobczak (red.), L6dz
2013, s. 227; W. Tuzimek, Uregulowania prawne prawa do obrony nieletniego. Aspekt krajowy
i migdzynarodowy [w:] MIK-21. Miedzynarodowa Innowacyjnos$é i Konkurencyjnosé w XXI w.
Aspekty Spoteczne, L. Wojtowicz (red.), Lublin 2022, s. 175.

75 M. Korcyl-Wolska, Postgpowanie w sprawach nieletnich na tle standardéw europejskich,
op. cit., s. 198.

76 M. Staniaszek, Model wymiaru sprawiedliwo$ci wobec nieletnich w Polsce, op. cit., s. 228.

77 M. Korcyl-Wolska, Postepowanie w sprawach nieletnich na tle standardéw europejskich,
op. cit., s. 198. Zob. szerzej: A. Grzeskowiak, Polskie prawo nieletnich w $wietle Regut Mini-
malnych Narodéw Zjednoczonych dotyczgcych wymiaru sprawiedliwosci wzgledem nieletnich,
+,Ruch Prawniczy, Ekonomiczny i Socjologiczny” 1987, nr 3.
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czonych dotyczace Zapobiegania Przestgpczosci Nieletnich’®, przyjete
rezolucja Zgromadzenia Ogolnego 45/112 w 1990 r., nazywane takze
wskazaniami rijadzkimi’.

Wskazanie 6 — przedmiotowego aktu wskazuje na standardy po-
stepowania wobec nieletnich, ktore maja wspomagac kraje w procesie
tworzenia oraz stosowania szczegolnych programow i polityki bazuja-
cych na udzielaniu pomocy, opieki i zachecaniu do zaangazowania w to
srodowisk lokalnych. Gtowna mysla przewodnia wskazan rijadzkich jest
zagwarantowanie nieletnim warunkow sprzyjajacych ich rozwojowi mi-
nimalizujac karanie za zachowania, ktore nie szkodza samemu nielet-
niemu, a takze nie czynia szkody innym osobom. Wytyczne promuja
m.in. zasade podmiotowosci nieletnich. Polega ona na uwzglednianiu
ich czynnej roli w spoleczehstwie na zasadach partnerskich, bez spro-
wadzania ich do roli jedynie przedmiotu socjalizacji oraz kontroli. Wy-
tyczne podkreslaja tez, ze $rodki izolacyjne powinny byc stosowane
wobec nieletnich w ostatecznosci i w SciSle okreslonych sytuacjach, bio-
rac pod uwage dobro nieletniego®.

W zakresie ostatniego zagadnienia, jakim jest stosowanie wobec
nieletnich $rodkow izolacyjnych, ONZ wydat odrebny dokument pod
nazwa Reguly Narodow Zjednoczonych w sprawie ochrony nielet-
nich pozbawionych wolnosci (45/113) ,,przyjete przez Zgromadzenie
Ogolne ONZ w trakcie 68. sesji ogolnej 14 grudnia 1990 r. tzw. reguly
hawanskie” z 1990 r.%'. Powyzszy akt okresla podstawowe standardy do-
tyczace pozbawienia wolnosci nieletniego. Dokument przez powyzsze
rozumie wszelkie formy pozbawienia wolnosci dzieci. Ponownie pod-
kreslone zostalo ultima ratio pozbawienia wolno$ci wobec nieletnich. Jesli
za$ $rodek taki zostanie juz orzeczony, powinno to nastapi¢ na jak naj-
krotszy czas. W regufach hawanskich zostaly wskazane wymogi odno-
$nie do standardow bytowych, wyzywienia, opieki medycznej, edukacji,

78 UN General Assembly, United Nations Guidelines for the Prevention of Juvenile Delinquency
(The Riyadh Guidelines):resolution, adopted by the General Assembly, 28 March 1991, A/
RES/45/112, https://www.refworld.org/docid/5290b79c4.html [5.12.2022].

79 B.M. Katdon, Przestgpczo$¢ wsréd nieletnich a podejmowane dziatania profilaktyczne, ,Semi-
nare. Poszukiwania naukowe” 2015, t. 36, nr 3, s. 123.

80 A. Nowicka-Skéra, Prawa dziecka niedostosowanego spotecznie, op. cit., s. 9-10.

81 Reguty Narodéw Zjednoczonych dotyczgce Ochrony Nieletnich Pozbawionych Wolnosci (Uni-
ted Nations Rules for the Protection of Juveniles Deprived of their Liberty), przyjete rezolucjg
Zgromadzenia Ogolnego 45/113 z dnia 14 grudnia 1990 r.
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kontaktu ze Swiatem zewnetrznym, a takze personelu pracujacego z osa-
dzonymi nieletnimi. Podkreslana jest rOwniez relewantnos¢ i rozwoj
kontaktow pomiedzy wychowankami a lokalng spotecznoscia. Dzialania
w okresie pozbawienia wolnosci powinny przygotowywac nieletnich
na ich powrot do warunkow wolno$ciowych®.

Rada Europy rowniez podjela tematyke przestgpczosci nieletnich.
Jednymi z wazniejszych aktow sa:

— Zalecenie Rec (2003)20 Komitetu Ministrow dla pahstw czton-
kowskich dotyczace nowych sposobow postgpowania w kwestii
przestepczosci nieletnich oraz roli systemu wymiaru sprawiedli-
wosci wobec nieletnich,

— Zalecenie nr R (87) 20 Komitetu Ministrow dla pahstw czton-
kowskich w sprawie reakcji spotecznych na przestgpczosc nielet-
nich,

— Zalecenie CM/Rec. (2008) 11 Komitetu Ministrow dla pahstw
czlonkowskich w sprawie zasad europejskich dotyczacych kar
i srodkow alternatywnych stosowanych wobec sprawcow nielet-
nich,

- Wytyczne Komitetu Ministrow Rady Europy w sprawie wy-

miaru sprawiedliwosci przyjaznego Dzieciom z dnia 17 listopada
2010r.

Wytyczne w sprawie wymiaru sprawiedliwosci przyjaznego dziecku
zostaly przyjete przez Komitet Ministrow Rady Europy w dniu 17 listo-
pada 2010 r. Wytyczne te sa spojne z pozostatymi wymienionymi za-
leceniami Rady Europy, wiec zasadne jest ich szersze przedstawienie.
Przedmiotowy akt jest swoistego rodzaju narzedziem dla pahstw czton-
kowskich w adaptowaniu systemow sadownictwa i systemow pozasa-
dowych do szczegolnych adresatow — dzieci, tak aby ich prawa, interesy
i potrzeby zostaly zachowane®:.

Wytyczne ugruntowuja wczesniejsze europejskie i §wiatowe stan-
dardy ochrony praw dziecka oraz podkreslaja istotnosc reintegracji i re-
socjalizacji nieletnich. Zasada generalna wytycznych jest dobro dziecka.

82 Szerzej zob. M. Szwast, K. Wisniewska, M. Wolny, Dzieci ,po drugiej stronie muru”: raport
z monitoringu placéwek dla nieletnich, Warszawa 2014, s. 28-29.

83 L. Mazowiecka, Wytyczne Komitetu Ministréw Rady Europy w sprawie wymiaru sprawiedliwo-
$ci przyjaznego dziecku, ,lus Novum” 2016, t. 10, nr 3, s. 209.
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Wyeksponowane zostaly zasady indywidualizacji w postgpowaniu
z nieletnimi, a takze relewantno$c sprawnosci i szybkosci postegpowa-
nia. Orzekane §rodki wobec nieletnich powinny by¢ konstruktywne i in-
dywidualnie dostosowane do popelnionych czynow oraz wlasciwosci
osobistych dzieci. Promowane sa $rodki wolnos$ciowe oraz odformalizo-
wanie postepowania sadowego z udzialem nieletniego®*.

Starania odno$nie do harmonizacji prawa w zakresie uprawnieh
proceduralnych przynaleznych dzieciom sa podejmowane rowniez przez
Unie Europejska. Migdzy innymi sa to:

— dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/800
z211.05.2016 r. w sprawie gwarancji procesowych dla dzieci be-
dacych podejrzanymi lub oskarzonymi w postgpowaniu karnym
(Dz. Urz. UEL 132,s. 1)

— dyrektywa Parlamentu Europejskiego i Rady 2013/48/UE
222.10.2013 r. w sprawie prawa dostgpu do adwokata w poste-
powaniu karnym i w postgpowaniu dotyczacym europejskiego
nakazu aresztowania oraz w sprawie prawa do poinformowania
osoby trzeciej o pozbawieniu wolnosci i prawa do porozumiewa-
nia si¢ z osobami trzecimi i organami konsularnymi w czasie po-
zbawienia wolnosci (Dz. Urz. UEL 294, s. 1)®.

Podsumowujac, prawo miedzynarodowe w zakresie odpowie-
dzialnosci nieletnich za czyny karalne, cho¢ pozostawia znaczna czesc
kompetencji w rekach poszczegolnych pahstw, wskazuje na koniecz-
nosc przestrzegania okre$lonych standardow ochrony praw dzieci. Akty
miedzynarodowe, takie jak Konwencja o Prawach Dziecka czy Reguly
Pekinskie, podkreslaja nie tylko potrzebe humanitarnego traktowania
nieletnich, ale takze nacisk na resocjalizacje i reintegracje spoleczna. Za-
sada dobra dziecka, proporcjonalnosci kar oraz minimalizacji stosowa-
nia $rodkoOw represyjnych stanowia fundamenty miedzynarodowych
wytycznych w tym zakresie. Powyzsze, wskazuje na potrzebg rozwijania
polityk prewencyjnych, edukacyjnych i resocjalizacyjnych oraz odejscia
od kierowania sig¢ w strong modelu karnistycznego.

84 J. Kusztal, Realizacja Wytycznych Komitetu Ministréow Rady Europy w sprawie wymiaru spra-
wiedliwosci przyjaznego dziecku w kontekscie zapobiegania ekskluzji spotecznej i prawnej nie-
letnich, ,Nowa Kodyfikacja Prawa Karnego” 2021, t. LVIII, nr 4019, s. 88-90.

85 E. Jurgielewicz-Delegacz, Przestepczos$¢ nieletnich, op. cit., s. 332.
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Rozdziat vV

WYBRANE KRYMINOLOGICZNE ASPEKTY
KRADZIEZY TOZSAMOSCI Z UDZIALEM NIELETNICH

Zjawisko przestepczosci nieletnich od wielu lat budzi zaniepokojenie
srodowiska naukowego, stajac sig jednoczesnie obiektem jego zaintere-
sowah. Bezprawne akty miodziezy wzbudzaja szczegolne uwrazliwienie
spoleczne'. Reakcja taka jest stuszna ze wzgledu na wyzsze prawdopodo-
biehstwo resocjalizacji nieletnich niz osob dorostych, co zwiazane jest
z ich nizszym stopniem demoralizacji*. W przypadku nieletnich mozliwe
jest bardziej doktadne niz u dorostych sprawcow okreslenie prowenien-
¢ji przestepczych zachowan®. Jak wskazuje A. Korwin-Szymanowska,
od ponad 80 lat przestgpczo$c nieletnich jest badana przez naukow-
cow roznych specjalno$ci na $wiecie, w tym rowniez polskich*. Aktu-
alnie badania nad cyberprzestepczoscia, ktora nieodzownie zwiazana
jest z kradzieza tozsamosci nieletnich, nadal maja charakter marginalny.
Mozna jednak zauwazy¢ coraz wigcej publikacji na ten temat, szczegol-
nie w kontekscie wiktymnosci dzieci i mtodziezy.

§ 1. Etiologia zjawiska kradziezy tozsamosci z udzialem
nieletnich

Glownymi dziatami kryminologii sa: fenomenologia (symptomato-
logia kryminalna), etiologia kryminalna (kryminogeneza) oraz profilak-

1 A. Cichy, C. Szyjko, Nieletni jako przestepca w XXI wieku: studium uwarunkowan spoteczno
-prawnych, Warszawa 2014, s. 210.

2 B. Hotyst, Kryminologia, op. cit., s. 427.

3 L. Wieczorek, Przestepczo$¢ i demoralizacja nieletnich w Polsce w okresie transformacji ustro-
Jowej, Katowice 2006.

4 A. Korwin-Szymanowska, Nieletni wczoraj i dzis w $wietle wynikéw badan kryminologicznych

i danych statystycznych [w:] Po co nam kryminologia?: ksiega jubileuszowa Profesor Ireny
Rzeplinskiej, W. Klaus, D. Wozniakowska-Fajst, P. Wiktorska, K. Buczkowski (red.), Warszawa
2019, s. 281.
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tyka kryminologiczna. EM. Guzik-Makakuk i W. Filipkowski wskazuja,
ze etiologia kryminalna zajmuje si¢ opisem przyczyn przestgpczo-
$ci (czynnikow kryminogennych)®. Zdaniem J.W. Wojcika w praktyce
etiologia zajmuje sig¢ eksploracja osobowosci przestgpcy oraz przestep-
stwem jako zjawiskiem spolecznym — jego przyczynami i uwarunko-
waniami®. Przedmiotem badafi w ramach tego dzialu kryminologii sa
w szczegolnosci uwarunkowania biologiczne, psychiczne oraz spoteczne
przestepczych i dewiacyjnych zachowah indywidualnych osob w celu
zidentyfikowania przyczyn, ktore doprowadzily do takiego postepo-
wania’. Poszukujac genezy kradziezy tozsamosci nieletnich, nie sposob
uczynic to w oderwaniu od klasycznych przyczyn przestgpczosci nielet-
nich czy najnowszych jej objawow w postaci cyberprzestepczosci.
Niezwykle trudne, a nawet niemozliwe jest wskazanie jednego po-
wodu, dla ktorego nieletni popelniaja przestepstwa. Ich czyny karalne
czy zachowania $wiadczace o demoralizacji czgsto maja charakter epi-
zodyczny, przemijalny, a podloze zachowah znamienne jest swoja wie-
loczynnikowoscia®. Jak wskazuje M. Ku¢, wyroznia sie dwie grupy
uwarunkowan konfliktu nieletnich z prawem: czynniki wewnetrzne
(osobowosciowo-charakterologiczne) oraz czynniki zewnetrzne (Srodo-
wiskowo-sytuacyjne)’. NajczeSciej wskazywanymi elementami poteguja-
cymi zagrozenie zachowaniami aspotecznymi sa: czynniki indywidualne
(m.in. agresywnos¢, nadpobudliwosc, deficyty poznawcze, zaburze-
nia osobowosci), czynniki Srodowiska rodzinnego (m.in. niekorzystna
sytuacja spoteczno-ekonomiczna rodziny, konfliktowe warunki wy-
chowawcze, choroby, zaburzenia psychiczne, nalogi w najblizszej ro-
dzinie), czynniki srodowiska szkolnego i rowiesniczego (m.in. stycznosc
z subkulturami mlodziezowymi majace cechy patologiczne, przemoc

5 W. Filipkowski, E.M. Guzik-Makaruk, Zagadnienia podstawowe kryminologii jako nauki [w:]
Kryminologia: stan i perspektywy rozwoju, E.W. Plywaczewski, S. Redo, E.M. Guzik-Maka-
ruk, K. Laskowska, W. Filipkowski, E. Glinska, E. Jurgielewicz-Delegacz, M. Perkowska, War-
szawa 2019, s. 26,28.

6 J.W. Wojcik, Kryminologia: wspéfczesne aspekty, Warszawa 2014, s. 69.

7 J. Dworzecki, J. Szymczyk, Kryminologia. Wybrane zagadnienia, Gliwice 2010, s. 11-19.

8 E. Jurgielewicz-Delegacz, Przestepczosc nieletnich, op. cit., s. 339; |. Rzeplinska, Obraz prze-
stepczosci nieletnich w Polsce w badaniach kryminologicznych — przed i po transformaciji, ,Ar-
chiwum Kryminologii” 2006, nr XXVIII, s. 331-343.

9 M. Ku¢, Kryminologia, Warszawa 2015, s. 113.
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w szkole, negatywne wzorce zachowan w sasiedztwie)'’. Jako najbardziej
relewantne powody przestepczych dzialah nieletnich J. Cichla wskazuje
,kryzys w rodzinie, niepowodzenia szkolne, wplyw grupy rowiesniczej,
wybor warto$ci materialnych, wplyw srodkow masowego przekazu”!''.
Czynnikami, ktore wplywaja na wzrost przestgpczosci nieletnich, sa row-
niez zmiany spoleczne, polityczne i kulturowe, a takze system prawno-sa-
downiczy, zmiany w systemie edukacyjnym'”. Stusznie wskazuje rowniez
B. Holyst, ze wplyw na rozpoczecie lub zakohczenie dzialalnosci prze-
stepczej maja rowniez tzw. punkty zwrotne w zyciu"’. Do tych, ktore
moga by¢ impulsem do rozpoczecia popelniania przestepstw, zaliczane
sa zarowno radykalne, majace zrodlo w Srodowisku zewnetrznym (np.
Smier¢ osoby bliskiej, rozwod, przeprowadzka), jak i zwigzane ze Sro-
dowiskiem wewnetrznym sprawcy (choroba, poczucie traumy, poczatki
uzaleznienia od $§rodkow odurzajacych)'. Istotnym kontrapunktem dla
aktualnych zachowah przestgpczych dzieci i mlodziezy jest jednoczesne
nasilenie Srodowiskowych czynnikow kryminogennych, jak i oslabienie
psychicznych mechanizmow antykryminogennych's.

Jak wskazano wyzej, ztozonosc podloza przestgpczosci nieletnich
jest wysoka, szczegolnie biorac pod uwage specyfike rozwoju tej grupy
wiekowej. Grupa ta ma trzy zadania spoleczno-emocjonalne: rozwijanie
tozsamosci, poznawanie intymnosci i odkrywanie swojej seksualnosci'®.
Poszukiwanie informacji i walidacja, zwlaszcza poprzez komunikacje
z rowiesnikami, jest dominujacym elementem zachowah nastolatkow.
Zainteresowanie treSciami ekstremalnymi i ryzykownymi jest po-
wszechne w calym przedziale wiekowym. Dorastanie jest — zwlaszcza
u mezczyzn — faza poszukujaca wrazeh, objawia sig skfonnoscia do
poszukiwania nowych, zroznicowanych i wysoce stymulujacych do-
$wiadczen oraz checiag podejmowania ryzyka w celu ich zdobycia. Przez

10 W. Cisowski, Przestepczo$c nieletnich [w:] Kryminologia, P. tabuz, I. Malinowska, M. Michalski
(red.), Warszawa 2020, s. 170.

11 J. Cichla, Nieletni jako sprawcy przestepstw przeciwko mieniu [w:] Resocjalizacja: zagadnienia
prawne, spoteczne i metodyczne, A. Jaworska (red.), Krakéw 2009, s. 323.

12 A. Cichy, C. Szyjko, Nieletni jako przestepca w XXI wieku, op. cit., s. 120.

13 B. Holyst, Kryminologia, op. cit., s. 1072.

14 W. Cisowski, Przestepczo$¢ nieletnich, op. cit., s. 171.

15 M. Ku¢, Kryminologia, op. cit., s. 115.

16 P.M. Valkenburg, J.T. Piotrowski, Plugged in: how media attract and affect youth, New Haven,
CT; London 2017, s. 95.
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wigksza cze$c okresu dojrzewania widoczna jest rowniez wyrazna im-

pulsywnos¢, ktora ogranicza zdolno$¢ mtodziezy do samokontroli'’.

Uwidacznia si¢ to rowniez w genezie cyberprzestepczosci nieletnich,
z ktora nieroztacznie zwigzana jest dynamika wystegpowania kradziezy toz-
samosci. Nie jest mozliwe zignorowanie znaczacej roli nieletnich w procesie
postepujacego wzrostu dostepu do Internetu, komputerow oraz urzadzeh
mobilnych. W 2022 r. w Polsce dostep do Internetu posiadato 93,3% go-
spodarstw domowych i jest to o ponad 20 p. proc. wiecej niz w 2013 r.,
kiedy poziom ten ksztattowat sie na wysokosci 72%. Co szczegolnie istotne,
dostep do Internetu cze$ciej posiadaja gospodarstwa domowe z dzie¢mi —
99,9%, (w2013 r.—93,1%) niz bez nich —90,5% (w 2013 r. — 61,2%) 8.
Tendencja ta jest zauwazalna na catym $wiecie. W 2020 r. az 71% milo-
dziezy na $wiecie (w wieku od 15 do 24 lat) korzystalo z Internetu w po-
rownaniu z 57% uzytkownikow w innych grupach wiekowych'. Tylko
9 lat wcze$niej — w 2011 roku uzytkownikow majacych mniej niz 25 lat
bylo 45%°. W Irlandii przeprowadzone w 2019 roku badanie wykazalo,
ze prawie wszystkie osoby (99%) w wieku 16-29 lat uzywaly Internetu
w ciagu trzech miesigcy przed wywiadem w porownaniu z zaledwie 68%
0sob w wieku od 60 do 74 lat. Prawie wszyscy (97%) studenci korzystaja
z Internetu codziennie w porownaniu z zaledwie 54% osob na emeryturze.
Sposrod kategorii wiekowej od 16 do 29 lat wigkszoéc uzytkownikow In-
ternetu (96%) korzystata z Internetu codziennie, a jedynie 53% uzytkow-

nikow w grupie wiekowej od 60 do 74 lat postepowalo w ten sam sposob.

17 A. Goldsmith, D.S. Wall, The seductions of cybercrime: Adolescence and the thrills of digital
transgression, ,European Journal of Criminology” 2022, t. 19, nr 1, s. 3; M. Romanczuk-Gracka,
B. Ortowska-Zielinska, Z problematyki odpowiedzialno$ci prawnej nieletnich sprawcéw cyber-
przemocy [w:] Technologie wykrywcze poczgtku nowego tysigclecia, K. Szczechowicz, K. Bro-
nowska (red.), Olsztyn 2013, s. 133.

18 Gtoéwny Urzad Statystyczny, Urzad Statystyczny w Szczecinie, Spoteczeristwo informacyjne
w Polsce w 2013 roku, https://stat.gov.pl/download/cps/rde/xbcr/gus/nts_spolecz_inform_w_
polsce-2013.pdf [22.07.2022]; Gtéwny Urzad Statystyczny, Urzad Statystyczny w Szczecinie,
Spoteczenstwo informacyjne w Polsce w 2022 roku, op. cit., s. 1.

19 International Telecommunication Union, Young people more connected than the rest of
the  population, https://www.itu.int/itu-d/reports/statistics/2021/11/15/youth-internet-use/
[22.07.2022].

20 United Nations Office of the Secretary-General's Envoy on Youth, #YouthStats: Information
and Communication Technology, https://www.un.org/youthenvoy/information-communication
-technology/ [22.07.2022].

128



Wybrane kryminologiczne aspekty kradziezy tozsamosci z udziatem nieletnich

Dla porownania, 93% internautow w wieku od 30 do 44 lat codziennie
korzystato z Internetu*'.

W zwiazku z dominujacym udzialem nieletnich w wirtualnym
Swiecie, wydaje sig by¢ oczywiste, ze czg$¢ czynow karalnych popelnia-
nych niegdys na zywo przeniesie sig¢ do ich drugiego $wiata, ktory z cza-
sem staje sig ich pierwszym, nierzadko pozbawionym granic. Internet
poprzez ulatwianie spelnienia wspomnianych wczesniej potrzeb nielet-
nich, tak istotnych dla okresu dojrzewania, staje si¢ bardzo kuszacym
srodowiskiem. Staje sie ich drugim $wiatem, gdzie moga fatwiej ,,testo-
wact zycie” i przekracza¢ normy spoleczne, cieszac sie anonimowoscia
niemoralnych czynow czy emocji*’. Cyberprzestepstwa przyciagaja za-
interesowanie mlodziezy poprzez 8 wlasciwosci. A. Cooper”® wyroznit
dostepnos¢, anonimowos¢, przystepnos$C cenowg, natomiast A. Gold-
smith oraz D.S. Wall — obfitos¢, ambiwalentnos¢, pobudzenie i asyme-
trycznos$c?®. Trzy pierwsze wlasciwosci wydaja sie by¢ oczywiste, wiec
pokrotce zostana przedstawione pozostate.

Ambiwalentnosc opiera si¢ na roznorodnosci Internetu i nieprzewi-
dywalnosci. Zacheca do poczucia, ze nic nie jest zakazane. Uwidacznia
sie nieprzewidywalnos$c norm zachowan i zawodnosc tradycyjnych zro-
det wiladzy (np. rodzicow, nauczycieli). Z kryminogenicznego punktu
widzenia ambiwalentnos¢ Internetu przyczynia sig do rozluznienia oso-
bistych standardow i zmniejszenia zdolno$ci samoregulacyjnych, ktore
moga prowadzi¢ do zachowah dewiacyjnych. Inna cecha ambiwalencji
jest poczucie nierealnosci, co moze zmniejszy¢ postrzegane szkody, jak
rowniez ryzyko przekroczenia granic w tych srodowiskach?.

Cecha pobudzenia jest ekspozycjia na nowe, atrakcyjne i transgre-
sywne obrazy, co moze prowokowac i pobudzac zarowno fizjologicznie,
jak i intelektualnie. Niezaleznie od roznic rozwojowych czy sktonnodci,

21 The Central Statistics Office, Information Society Statistics — Households 2019. Frequency
of Internet Usage, https://www.cso.ie/en/releasesandpublications/ep/p-isshh/informationsocie-
tystatistics-households2019/frequencyofinternetusage/ [22.07.2022].

22 Zob takze.: A. Stachelska, Szwajcaria jako przykiad wzrostu zainteresowania nieletnich cy-
berprzestepstwami — wybrane aspekty kryminologiczne [w:] Profilaktyka zachowan patolo-
gicznych wsréd mfodziezy, red. W. Plywaczewski, J. Narodowska, M. Duda, Warszawa 2023,
s. 94-97.

23 A. Cooper, Cybersex and sexual compulsivity: The dark side of the force, ,Sexual Addiction
& Compulsivity” 2000, t. 7, nr 1-2.

24 A. Goldsmith, D.S. Wall, The seductions of cybercrime, op. cit., s. 6.

25 Ibidem, s. 8-9.
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jakie moga istniec w zakresie samoregulacji, pobudzenie z urzadzeh cy-
frowych stanowi odrebng, dodatkowa zmienng, ktora nalezy uwzglednic
przy eksplikacji cyberprzestepczosci mtodziezy. Nagrody i wzmocnienia
wynikajace z dostepnosci i obfitosci materiatow w Internecie wzbudza-
jacych zainteresowanie stwarzaja warunki do uzaleznienia i do dalszego
podejmowania ryzyka. Jak zauwazaja J. Prichard i in.?®, pobudzenie sek-
sualne wiaze sig¢ z wigksza liczba ryzykownych zachowan i mniejszym
postrzeganiem negatywnych skutkow. U osob mtodych, ktore sa juz pre-
dysponowane do podejmowania ryzyka, pobudzenie to jest czesto szcze-
golnie silne i stosunkowo sfabo samoregulujace sig”’.

Asymetria wskazuje na elementy techniczne sieci, ktore wykluczaja,
degraduja lub w inny sposob zmniejszaja zdolnos¢ do $wiadomego, ra-
cjonalnego zaangazowania uzytkownikow w systemy cybernetyczne. Jak
wskazuje J. Williams, internauci nigdy nie maja tak pelnej kontroli, ze
,moga zapobiec uzytkowania go w nieoczekiwany lub niepozadany spo-
sob”?8. Aspekt ten takze dziala na rzecz zaciemnienia motywow i logiki
lezacych u podstaw poszczegolnych doswiadczen online. Rola algoryt-
moOw majacych duzy wplyw na srodowisko internetowe jest tu znaczaca,
sa one niewidoczne i niezrozumiale nawet dla wytrawnych uzytkowni-
kow Internetu. Podobnie naktadajacy sie na siebie, wzajemnie potaczony
i rozproszony charakter samego Internetu sprawia, ze jego wyniki i pro-
dukty sa do pewnego stopnia nieprzewidywalne pod wzgledem tresci,
czasu i prezentacji®.

Wszystkie te cechy sprawiaja, ze Internet stal sig¢ zarowno krymino-
gennym Srodowiskiem, jak i narzedziem w rekach dzieci i mtodziezy.
Oszacowanie rzeczywistej liczby cyberprzestepstw jest ogolnie trudne,
poniewaz wiekszo$¢ ofiar nadal nie zglasza tych przestepstw organom
Scigania. Przeprowadzono badanie na 97 186 mieszkahcach Holandii,
ktorzy padli ofiara co najmniej jednego przestgpstwa w latach 2012-
2015. W badaniach porownano powigzania miedzy cechami ofiary

26 J. Prichard, P.A. Watters, C. Spiranovic, Internet subcultures and pathways to the use of child
pornography, ,Computer Law & Security Review” 2011, t. 27, nr 6, s. 594.

27 A. Goldsmith, D.S. Wall, The seductions of cybercrime, op. cit., s. 9.

28 J. Williams, Stand out of our Light: Freedom and Resistance in the Attention Economy, Cam-
bridge 2018, s. 23.

29 M. Dieter, D. Gauthier, On the Politics of Chrono-Design: Capture, Time and the Interface,
»Theory, Culture & Society” 2019, t. 36, nr 2, s. 9-10.
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a tendencja do zglaszania do organow $cigania tradycyjnych przestepstw
oraz cyberprzestepstw. Wyniki pokazaly, ze cyberprzestepczosc nalezy
do najrzadziej zglaszanych rodzajow przestepstw. Co wigcej, uwarunko-
wania zglaszania przestepstw roznia sie nie tylko miedzy tradycyjnymi
przestepstwami a cyberprzestgpczoscia, ale takze miedzy roznymi rodza-
jami cyberprzestepstw (atakami hakerskimi, kradzieza tozsamosci czy
oszustwem) oraz miedzy zglaszaniem cyberprzestepczosci policji a in-
nym organizacjom®’.

Etiologia kradziezy tozsamosci z udzialem nieletnich wydaje sie byc
w pewnym zakresie rowniez zwiazana ze zjawiskiem cyberprzemocy.
Cyberbullying jest to elektroniczna, zwykle internetowa, odmiana nekania
stosowanego przez dzieci i mlodziez w ramach tej samej grupy spotecz-
nej*'. Jak wskazuje J. Pyzalski®?, cyberbullying moze przejawiac sie poprzez:
flaming — agresywna komunikacje z uzyciem czatow czy grup dyskusyj-
nych; przesladowanie — harrassment przesytanie agresywnych obrazliwych
tre$ci drugiej osobie poprzez np. komunikatory internetowe, SMSy; czy
wlasnie przez kradziez tozsamosci — podszywanie sie pod ofiare poprzez,
np. wlamanie si¢ na jej profil internetowy, poczte e-mail, wysylanie
w jej imieniu do innych osob obrazliwych wiadomosci; upublicznia-
nie tajemnic — udostepnianie osobom postronnym prywatnych materia-
16w ofiary (wiadomosci, fotografii, filmow itp.); sledzenie (cyberstalking)
— elektroniczng inwigilacje ofiary i przesladowanie jej niechcianymi ko-
munikatami; happy slapping — prowokowanie lub atakowanie innej osoby
oraz utrwalanie zdarzenia za pomoca filmu/zdje¢, a nastepnie rozpo-
wszechnianie o$mieszajacego materialu w internecie; ponizenie (deni-
gration) — elektroniczne upublicznianie ponizajacych, nieprawdziwych
informacji lub materialow na temat innych osob, np. przerobione fo-
tografie ofiary rzekomo podczas czynnosci seksualnych; wykluczenie
— intencjonalne usuniecie z listy kontaktow np. na portalu spoleczno-
Sciowym lub niedopuszczeniu do niej konkretnej osoby; agresja tech-
niczna — m.in. rozsylanie wirusow komputerowych lub wlamywanie
sie do komputerow innych osob (hacking), wysytanie plikow pozwala-

30 S.G.A. van de Weijer, R. Leukfeldt, W. Bernasco, Determinants of reporting cybercrime,
op. cit., s. 491, 486.

31 Z. Bartkowicz, A. Chudnicki, Cyberprzemoc w opiniach uczniéw szkét $rednich, op. cit., s. 265.

32 J. Pyzalski, Agresja elektroniczna i cyberbullying jako nowe ryzykowne zachowania mfodziezy,
Krakow 2012.
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jacych na laczenie sie z komputerem ofiary **. Etiologia cyberprzemocy
dzieci i mlodziezy jest rowniez wieloczynnikowa. Ogolnie przemoc
i agresja w okresie poznego dziecihstwa pomaga w pewnych grupach
osiagnac poczucie zaakceptowania przez rownie$nikow i mocna pozy-
¢je w grupie. Jezeli fizyczne jej przejawy nie sa w danym $srodowisku ak-
ceptowane, przeksztalcaja sie w formy posrednie, takie jak dokuczanie,
wykluczanie, ponizanie. W okresie wczesnej adolescencji wskazuje sig
natomiast, ze przyczyn nalezy upatrywac w czynnikach biologicznych,
dojrzewanie ogranizmu, funkcjonowanie hormonow, psychicznych np.
brak samokontroli, umiejetnosci rozwiazywania sytuacji oraz srodowi-
skowych (stres, a takze negatywne oddzialtywanie rownie$nikow)3**. Cy-
berprzemoc odznacza si¢ dodatkowymi czynnikami wzmacniajacymi,
takimi jak m.in. nuda i che¢ poprawy nastroju, poczucie anonimowosci,
podzeganie, zazdrosc, brak dostrzeganych konsekwencji agresywnego
zachowania, projekcja uczuc, zemsta. Te elementy moga tlumaczyc cy-
beragresje przez osoby, ktore nie skonfrontowalyby sie ze swoja ofiara
w $wiecie realnym?®.

Nadal jednak zbadanie przyczyn cyberprzemocy nie wyjasnia czy-
now kradziezy tozsamosci niezwiazanych z tym zjawiskiem. Na podloze
kradziezy tozsamosci nienacechowanej wola dokuczenia innej osobie
nieco $wiatla rzucaja przeprowadzone przez C.D. Marcum, G.E. Hig-
ginsa, M.L. Ricketts oraz S.E. Wolfe’a*® w 2015 r. w Polnocnej Karolinie
(USA). Przeprowadzono je przy pomocy ankiet zawierajacych w sobie
pytania typu self-report oraz surveyu wiktymizacyjnego na temat roznych
form cyberprzestepczo$ci. W procesie wziglo udziat 1 617 uczniow
z czterech szkot Srednich (high school) z obszaru wiejskiego z klas 9—12
(wiek w takich klasach to 14—18 lat). W badaniu skupiono sie na zwiazku
miedzy poziomem samokontroli, dewiacyjnym Srodowiskiem rowiesni-
czym a dokonywaniem kradziezy tozsamosci jako oszustwa tozsamo-
Sciowego (uzycia karty debetowej/kredytowej innej osoby bez jej zgody

33 Ibidem, s. 125-129.

34 |. Grzegorzewska, L. Cierpiatkowska, A. Borkowska, Psychologia kliniczna dzieci i mtodziezy,
Warszawa 2020, s. 549.

35 C.E. Notar, S. Padgett, J. Roden, Cyberbullying: A Review of the Literature, ,Universal Journal
of Educational Research” 2013, t. 1, nr 1, s. 3; D. Siemieniecka, M. Skibinska, K. Majewska,
Cyberagresja: zjawisko, skutki, zapobieganie, Torun 2020, s. 43.

36 C.D. Marcum, G.E. Higgins, M.L. Ricketts, S.E. Wolfe, Becoming Someone New: Identity Theft
Behaviors by High School Students, op. cit.
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lub korzystania z prawa jazdy/dowodu tozsamosci innej osoby bez jej
zgody)*’. Wyniki badan wskazaly, ze 4% respondentow uzyto karty plat-
niczej bez zgody wlasciciela, natomiast 3% uzyto prawa jazdy/dowodu
tozsamosci innej osoby. Ponadto ustalono, ze istnieje zwiazek mig-
dzy kradzieza tozsamosci przy uzyciu karty debetowej lub kredytowej
a dewiacyjnymi zwiazkami rowiesniczymi. Respondenci, ktorzy utrzy-
mywali kontakty z nieletnimi przejawiajacymi dewiacyjne zachowa-
nia, czeSciej uczestniczyli w tej formie kradziezy tozsamosci, zwlaszcza
chtopcy. Podobnie byto w przypadku nieuprawnionego uzycia prawa
jazdy lub dowodu osobistego — respondenci, ktorzy utrzymywali kon-
takty z dewiacyjnymi rowieSnikami, czesciej uczestniczyli w tym zacho-
waniu. Oba te wyniki wskazuja, ze kradziez tozsamosci u uczniow szkot
$rednich moze by¢ thumaczona przez zaangazowanie w grupy rowie$ni-
cze o negatywnym wplywie na jednostke. Chociaz konkretne przypadki
nie byly badane, to wedtug Autorow mozna zalozy¢, ze osoby, ktore po-
pelnialy ten czyn, byly pod presja rowiesnikow uzywajacych falszywej
tozsamosci, aby kupic papierosy, alkohol albo uzyskac dostep do miejsc
przeznaczonych dla osob powyzej 21. roku zycia®*®. Co interesujace, wy-
kazano, ze obie formy kradziezy tozsamosci w badaniu byly czesciej
dokonywane przez osoby z lepszymi wynikami w szkole. Wraz ze wzro-
stem $redniej ocen respondentow wzrastalo prawdopodobiehstwo ich
udzialu w kradziezy tozsamosci. Pokrywa si¢ to z wynikami badah nad
doroslymi sprawcami cyberprzestepstw, ktorzy czesciej posiadajag wyz-
szy poziom inteligencji w porownaniu z osobami popetniajacymi prze-
stepstwa przeciwko mieniu w §wiecie fizycznym®. Udzial w tego typu
kradziezy tozsamosci nie wymaga brutalnej sity czy fizycznej zrecznosci,
ale raczej umiejetnosci przechytrzenia. Ponadto badania nie wykazaly, ze
to respondenci o niskiej samokontroli byli bardziej sktonni do popelnia-
nia kradziezy tozsamosci. Wydaje si¢ byc to spojne z faktem, ze osoby
z lepszymi wynikami w szkole bardziej sklonne do popelniania tego typu

37 Ibidem, s. 321.

38 Ibidem, s. 325.

39 W.F. Skinner, A.M. Fream, A Social Learning Theory Analysis of Computer Crime among Col-
lege Students, ,Journal of Research in Crime and Delinquency” 1997, t. 34, nr 4; H. Stambaugh
iin., Electronic Crime Needs Assessment for State and Local Law Enforcement, Research Re-
port, NCJ 186276, National Institute of Justice.
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przestepstw to osoby, ktore rowniez wykazuja wyzszy poziom samokon-
troli niezbedny do osiagniecia sukcesu w nauce*.

Wspolczesni nieletni praktycznie od urodzenia stykajacy sig z kul-
tura masowga oraz nowymi technologiami coraz czgsciej przenosza swoje
zycie do $wiata wirtualnego. Tym samym narazaja si¢ na bycie ofiarami
cyberprzestepstw, w tym kradziezy tozsamosci, ale rowniez sami staja
sig sprawcami czynow karalnych czy innych przejawow demoralizacji
w sieci. Na dodatek w ostatnich latach pandemia COVID-19 spowodo-
wala przeniesienie wielu interakcji spotecznych do Internetu. Sytuacja
ta wytworzyla nie tylko nowe mozliwosci, ale takze wiele zagrozeh dla
spoleczenistwa, w tym dla jego najmlodszych przedstawicieli. Edukacja
dzieci i wszelkie ich kontakty z rowieSnikami zostaly niemal na catym
$wiecie przeniesione na dtugie miesiace do trybu zdalnego. Wydaje sig
oczywiste, ze zjawisko to moglo przyspieszy¢ juz istniejacy proces prze-
noszenia czesci przestegpstw popelnianych przez nieletnich do wirtual-
nego Swiata.

§ 2. Fenomen zjawiska kradziezy tozsamosci z udziatem
nieletnich

Jak wcze$niej w pracy zaznaczono, kolejnym — po etiologii zjawiska
— dziatem kryminologii jest fenomenologia (symptomatologia) krymi-
nalna. Zajmuje si¢ ona formami objawowymi przestgpczosci, tj. dynamika
i struktura przestgpczosci, geografia kryminalng, sposobami popelniania
przestepstw, niektorymi elementami organizacji $wiata przestgpczego, np.
sposobami porozumiewania sie sprawcOw przestgpstw, uzywaniem pseu-
donimow*'. Rozmiar przestepczosci okreslany jest jako udzial zachowan
przestepczych w zbiorze zachowan cztonkow spoleczenstwa*’. Wystepuja
rozne rodzaje przestepczosci: rzeczywista (ogdl czynow zabronionych
popelnionych na danym obszarze w okreSlonym czasie), przestepczosc
ujawniona (0g6l czynow, o ktorych otrzymaly informacje organy Sciga-
nia) okresla terminem ,,przestepczos¢ pozorna”, jako ze zaliczaja sie do
niej czyny, zakwalifikowane na etapie wszczecia postgpowania, ktore na-

40 C.D. Marcum, G.E. Higgins, M.L. Ricketts, S.E. Wolfe, Becoming Someone New: Identity Theft
Behaviors by High School Students, op. cit., s. 325.

41 M. Ku¢, Kryminologia, op. cit., s. 4.

42 B. Hotyst, Kryminologia, op. cit., s. 107.
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stepnie nie okazaly sie przestepstwami), przestepczosc stwierdzona (ogot
czynow, ktorych charakter przestgpczy zostat potwierdzony dzigki poste-
powaniu przygotowawczemu), przestepczosC osadzona (ogol czynow
zakwalifikowanych jako przestepstwa w rezultacie przeprowadzenia po-
stepowania sadowego)*’. Oprocz powyzszych kategorii wyroznia sie
rowniez przestepczosc nieujawniong, czyli ogof przestepstw, o ktorych in-
formacje nie doszly do organow $cigania lub dotarty, natomiast nie zo-
staly zarejestrowane**. Taka przestepczo$C nazywana jest rowniez ciemna
liczba przestepstw*’. K. Slawik postuluje, zeby odnosic¢ ja nie tylko do
liczby przestepstw, ale rowniez do liczby przestegpcow*. Aby zilustrowac
przestepczos$C ujawnionq, przedstawic strukture przestepczosci (rozkiad
przestepczosci pod wzgledem rodzaju popelnianych przestgpstw) oraz
dynamike przestepczosci (tempo i kierunek zmian elementarnych cech
zbioru czynow przestepczych), na potrzeby opracowania Autorka postuzy
sie statystykami policyjnymi oraz sadowymi®.

1. Statystyki policyjne

Pierwszymi z pozyskanych danych, ktore zostana poddane analizie sa
statystyki policyjne. Poddajac je rozwazaniom, nalezy jednak mie¢ na uwa-
dze, ze analizowanie zjawiska przestgpczosci wsrod nieletnich wytacznie
na podstawie danych, w ktorych posiadaniu jest Policja, mogloby zna-
czaco znieksztalci€ jego obraz*®. Przyczyna tego jest zmiana w zakresie gro-
madzenia danych. Od 1 stycznia 2014 r., zgodnie z rozporzadzeniem Rady
Ministrow z 9 sierpnia 2013 r. w sprawie programu badan statystycznych
statystyki publicznej na rok 2014*, Policja zaprzestala prezentowania da-

43 W. Filipkowski, E.M. Guzik-Makaruk, Zagadnienia podstawowe kryminologii jako nauki,
op. cit., s. 27-28.

44 K. Butat, P. Czarniak, A. Gorzelak, K. Grabowski, M. Grzyb, M. Iwanski, P. Jakubek, J. Jodtow-
ski, M. Matek, S. Mtodawska-Masior, A. Papierz, M. Stozek, Kryminologia. Repetytorium, War-
szawa 2013, s. 68.

45 D. Jagietto, Kryminologia — zarys wykfadu. Podrecznik dla studentéw kierunku bezpieczeristwo
wewnetrzne., Skierniewice 2012, s. 55.

46 K. Stawik, Kryminalistyka w zwigzkach z procesem karnym, kryminologia i wiktymologia,
Szczecin 2003, s. 45.

47 Zob. szerzej na temat zrédet informacji o przestepczosci M. Perkowska, Zrédta informacji
o przestepczosci [w:] Kryminologia: stan i perspektywy rozwoju, E.W. Ptywaczewski, S. Redo,
E.M. Guzik-Makaruk, K. Laskowska, W. Filipkowski, E. Glinska, E. Jurgielewicz-Delegacz,
M. Perkowska, Warszawa 2019, s. 68-81.

48 A. Stachelska, Nieletni jako sprawcy przestepstwa kradziezy tozsamosci w Polsce — wybrane
aspekty kryminologiczne, op. cit., s. 194.

49 Rozporzadzenie Rady Ministréw z dnia 9 sierpnia 2013 r. w sprawie programu badan staty-
stycznych statystyki publicznej na rok 2014, Dz. U. poz. 1159 ze zm.
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nych o czynach zabronionych nieletnich oraz osobach, ktore sig ich do-
puscity. Od 2014 r. to Ministerstwo Sprawiedliwosci zobowiazane jest do
gromadzenia i przekazywania do Glownego Urzedu Statystycznego da-
nych o osobach nieletnich i ich czynach karalnych®°.

W Krajowym Systemie Informacyjnym Policji (KSIP) zbierane sa
tylko dane w oparciu o postgpowania przygotowawcze prowadzone wy-
facznie przez Policje. Dodatkowo warto zwroci¢ uwage, ze informacje
o osobach nieletnich i ich czynach gromadzone sa wylacznie po uzy-
skaniu informacji o zakohczeniu przez sad rodzinny postgpowania. Nie
wystepuje natomiast zadne unormowanie, ktore nakladaloby na sady ro-
dzinne obowiazek przekazywania takiej informacji Policji®'. Niemniej
jednak, w opinii Autorki, informacje pozyskane z Komendy Glownej Po-
licji ze wzgledu na ich aktualnos¢ oraz informacje dotyczace elementow
,Ccyber” przy popelnianiu kradziezy tozsamosci sa bardzo interesujace.
W zestawieniu z pozostalymi zrodtami informacji o przestgpczosci oraz
przeprowadzonymi badaniami beda w stanie wzbogaci¢ opis tego ro-
dzaju przestgpczosci.

Autorka zdecydowala sig roOwniez na zestawienie danych dotycza-
cych nieletnich z danymi odnos$nie do dorostych sprawcow. Dzigki temu
zabiegowi, pomimo niskich liczb, tatwiej odnalez¢ punkt odniesienia
i oceniC rozwo0j zagrozenia kradzieza tozsamosci z udzialem nieletnich.
Zanim jednak przedstawione zostana dane dotyczace nieletnich warto
przyjrzec sig poziomowi wykrywalnosci tego przestgpstwa.

Tabela 3 ukazuje liczbg postepowan wszczetych, przestepstw stwier-
dzonych oraz wykrytych z art. 190a § 2 k.k., a takze wspolczynnik wy-
krycia. Niestety nie jest mozliwe ustalenie, ktore z tych przestepstw byty
popelnione przez nieletnich, a ktore przez dorostych sprawcow. Liczby te
sa wspolne dla tych dwoch kategorii wiekowych. Autorka nie zdecydo-
wala sie na wprowadzanie do analizy § 3 — typu kwalifikowanego, kto-
rym jest targniecie sie na wlasne zycie w wyniku stalkingu lub kradziezy
tozsamosci, poniewaz zgodnie z analiza literatury oraz przeprowadzonymi
badaniami aktowymi praktycznie catosc tych przypadkow jest poklosiem

50 Komenda Gtéwna Policji, Przestepczo$¢ nieletnich w latach 1990-2013, https://staty-
styka.policja.pl/st/wybrane-statystyki/przestepczosc-nieletni/50256Przestepczosc-nielet-
nich-1990-2013.html [27.07.2022].

51 E. Jurgielewicz-Delegacz, Przestepczosc nieletnich, op. cit., s. 333.

136



Wybrane kryminologiczne aspekty kradziezy toisamosci z udzialem nieletnich

stalkingu®’. Wprowadzenie § 3 zaburzyloby realny obraz tego zjawiska.
Rozpoczynajac rozwazania nad danymi policyjnymi, warto zwrocic uwage
na stala tendencje wzrostowa — przy przestgpstwach stwierdzonych prze-
rwana przez niewielki spadek w latach 2020-2021, a przy przestepstwach
wykrytych przez spadek w roku 2020. Po statych spadkach w wykrywal-
nosci tego przestepstwa do 2016 r. (spadek z 43% do 25%) r. tendencja
sie odwrocita, wynoszac w 2021 r. 43,74%, tym samym przewyzszajac
wspoltczynnik z 2012 r., kiedy to ze wzgledu na niedawne wejscie w zycie
przepisu sama ilo$¢ spraw zarejestrowanych przez policje byla nieporow-
nywalnie nizsza. Epizodyczny spadek we wspolczynniku wykrycia w roku
2020 r., ktory wyniost 34,58%, wyraznie wyroznia sie w otoczeniu roku
2019 oraz 2021, kiedy to wynosit odpowiednio 39,79% i 43,74%. Fakt
ten mozna wyjasnic trudnym rokiem dla dziatah policji ze wzgledu na pan-
demie i przedtuzajace sig lockdowny oraz lawinowe protesty w Polsce,
wywolane zaostrzeniem przepisow dotyczacych aborcji w pazdzierniku
2020 r. Wydaje sig wiec, ze dlatego odbicie w 2021 r. jest tak dynamiczne.

Tabela 2. Liczba postgpowan wszczetych, przestepstw stwierdzonych
oraz przestepstw wykrytych z art. 190a § 2 k.k. w latach 2012—2021

Rok | wescetorar | swiordzonezar. | wykiyie 2an. 1908 Wepdiczymik
190a § 2 k.k. 190a § 2 k.k. §2kk.
2021 2676 2951 1291 4374
2020 3225 3114 1077 34,58
2019 3927 3159 1257 39,79
2018 2819 2270 886 39,03
2017 2166 1471 416 28,28
2016 1825 1301 330 25,36
2015 1258 992 297 29,93
2014 915 657 198 30,13
2013 647 397 129 32,49
2012 b.d. 279 120 43,01
Razem 19 458 16 591 6001 36,17

Zrodlo: opracowanie wlasne na podstawie danych dostarczonych przez Komendg Glowng Policji

52 Wiecej o tym w rozdziale VI pracy.
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Dane zawarte w tabeli 3 dostarczaja odpowiedzi na pytanie, ile
z przestepstw stwierdzonych jako kradziez tozsamosci zostato popet-
nionych, dokonujac uproszczenia, w cyberprzestrzeni w latach 2013—
2021% (dokladne kryterium modus operandi zastosowane przez Komende
Glowna Policji w przypisie®*) . Staly wzrost przestepstw z art. 190a
§ 2 k.k., o ktorych informacje dotarly do organow $cigania, wydaje
sie, ze moze by¢ zwiazany z postgpem technologicznym. Wplyw moze
mie¢ rowniez pandemia COVID-19, chociaz juz w roku 2019 stwier-
dzono najwigcej kradziezy tozsamosci na przestrzeni ostatnich 10 lat
— 3159. Najwigcej przestgpstw kradziezy tozsamosci popelnionych
stricte w cyberprzestrzeni rowniez zarejestrowano w ostatnich 3 latach
okresu badawczego. Najwigcej w 2019 — 2057, w kolejnych latach
nieco mniej, w 2020 —-1799iw 2021 — 1819. Jak sig¢ okazuje, w latach
2013-2021 $rednio 61,83% przestepstw stwierdzonych z art. 190a
§ 2 k.k. zostalo popelnionych w cyberprzestrzeni. Potwierdza to przed-
stawiane wczesniej w pracy zwiazki kradziezy tozsamosci z rozwojem
nowych technologii.

53 Ze wzgledu na zmiany w systemie statystycznym dane nie obejmujg roku 2012.

54 Oszacowanie cyberprzestepstw przez Komende Gtéwng Policji zostato dokonane, stosujac
ponizsze kryteria modus operandi: Charakter miejsca — Internet lub inna sie¢ komputerowa;
Charakter miejsca — cyberprzestrzen; Narzedzia przestgpstwa — ,sklep” internetowy; Charak-
ter obiektu — aukcja internetowa; Charakter obiektu — sklep internetowy; Inne cechy zacho-
wania — podszywa sig pod istniejacg strong internetowg celem uzyskania danych w sposéb
nieuprawniony (phishing); Inne cechy zachowania — przechwytuje w sposéb nieuprawniony
dane w internecie, np. sniffering; Inne cechy zachowania — sprawdza lub rozpowszechnia w in-
ternecie tresci zakazane prawem; Narzedzia przestgpstwa — aukcja internetowa; Narzedzia
przestepstwa — kamera internetowa; Narzedzia przestgpstwa — sie¢ komputerowa (np. Inter-
net); Przedmiot zamachu — sie¢ komputerowa (np. Internet); Przedmiot zamachu — sklep in-
ternetowy; Rodzaj obiektu — sie¢ internetowa (Internet); Sprawca podaje sie za pracownika
sklepu internetowego; Sprawca podaje si¢ za uczestnika aukcji internetowej; Sprawca popet-
nia przestepstwo pod pozorem kupna sprzedazy poprzez portal/serwis internetowy; Sprawca
popetnia przestgpstwo poprzez oszustwo na aukgji internetowej; Zachowanie sprawcy — grozi
przez internet, telefon; Zachowanie sprawcy — zamieszcza ogtoszenie w internecie; Zachowa-
nie sprawcy wzgledem oso6b pokrzywdzonych — nawigzuje kontakt przez internet; Inne cechy
zachowania — wkamuje sie do systemu komputerowego (hacking).
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Tabela 3. Liczba przestepstw stwierdzonych z art. 190a § 2 k.k. popetnionych
w cyberprzestrzeni oraz ich udziat w ogoélnej liczbie przestepstw
stwierdzonych z art. 190a § 2 k.k. w latach 2013-2021

Udziat przestgpstw
Przestepstwa .
] . stwierdzonych
Przestepstwa stwierdzone stwierdzone z art. 190a
Rok ) zart. 190a § 2
zart. 190a § 2 k.k. § 2 k.k. popetnione )
. k.k. popetnionych
w cyberprzestrzeni I
w cyberprzestrzeni
2021 2951 1819 61,64%
2020 3114 1799 57,77%
2019 3159 2057 65,12%
2018 2270 1416 62,38%
2017 1471 913 62,07%
2016 1301 883 67,87%
2015 992 597 60,18%
2014 657 376 57,23%
2013 397 225 56,68%
Razem 16312 10 085 61,83%

Zrodlo: opracowanie wiasne na podstawie danych dostarczonych przez Komendg Glowng Policji

Wykres 1 ilustruje dynamike udzialu przestepstw stwierdzonych
z art. 190a § 2 k.k. popemionych w cyberprzestrzeni w ogolnej licz-
bie przestepstw stwierdzonych z tego artykulu. Szczegolnie dynamiczny
wzrost mozna bylo zauwazy¢ w latach 2013-2016, kiedy wspolczyn-
nik ten wzrost o ponad 11 punktow procentowych. Nastepnie spadt
w 2017 r. do 62,07%, ponownie powolnie wzrastajac do 65,12%
w 2019 r., aby w 2020 r. drastycznie spasc do 57,77% i ponownie wzro-
snac w 2021 r. Wydaje sig, ze fluktuacje moga by¢ zwiazane nie tyle z rze-
czywistym zwigkszeniem ilosci kradziezy tozsamosci w rzeczywistosci, co
bardziej ze sposobem rejestrowania przestgpstw. W 2020 r. ze wzgledu
na poczatki pandemii COVID-19 i poruszane juz wczeSniej protesty opisy
wprowadzone do systemu mogly by¢ bardziej lakoniczne, a odpowiednie
stowa kluczowe pomijane. Niemniej jednak linia trendu wskazuje na mia-

rowa tendencje wzrostowa.
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Wykres 1. Dynamika udziatu przestepstw stwierdzonych z art. 190a § 2 k.k.
popetnionych w cyberprzestrzeni w ogolne;j liczbie przestepstw
stwierdzonych z art. 190a § 2 k.k. w latach 2013-2021

70,00%
68,00%
66,00%
64,00%
62,00%
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Zrodlo: opracowanie wiasne na podstawie danych dostarczonych przez Komendg Glowng Policji

Niestety ze wzgledu na zmiany w systemie statystycznym dane
na temat tego, ile przestgpstw z kradziezy tozsamosci sensu stricto byto
popelnianych przez Internet przez nieletnich, byly dostgpne jedynie za
rok 2012. Potwierdzaja one jednak przypuszczenia wywnioskowane ze
znacznego udziatu nieletnich jako uzytkownikow Internetu. Wedlug
danych Komendy Gtownej Policji w 2012 r. z art. 190a § k.k. stwier-
dzono 61 przestepstw popetnionych w sieci Internet oraz 24 przestep-
stwa wykryte. Ponadto w 2012 r. podejrzanych o popelnienie kradziezy
sensu strice w sieci Internet bylo ogolem 22 (w tym 13 nieletnich —
59,1% oraz 9 osob dorostych — 40,9%). Mozna z duzym prawdopo-
dobiehstwem wywnioskowac z powyzszego, ze skoro juz w 2012 r.
nieletni czesciej popelniali kradziez tozsamosci przy uzyciu Internetu
niz dorosli, to tendencja ta wraz z rozwojem technologii Internetu mo-
bilnego nie ulegla zatrzymaniu.

Wiecej danych dotyczacych nieletnich sprawcow mozna byto uzy-
skac w kontekscie klasycznego rodzaju przestgpczosci. Tabela 4 ukazuje,
jak na przestrzeni 10 lat zmieniala si¢ zarejestrowana liczba nieletnich
podejrzanych. Od 2012 do 2021 r. liczba podejrzanych nieletnich
zmniejszyla sie 4-krotnie, liczba dorostych podejrzanych rowniez zma-
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lala jednak nie tak drastycznie, bo jedynie 1,3 raza. W ostatnich dwoch
latach liczba nieletnich podejrzanych oscyluje w granicach 8 000 osob,
co stanowi 2,49% wszystkich podejrzanych.

Tabela 4. Liczba podejrzanych nieletnich oraz ich udziat w ogéinej liczbie
podejrzanych w latach 2012—-2021

. . . Liczba podejrzanych Pr_ocent
Rok Ogélna liczba podejrzanych nieletnich pode]rzapych

nieletnich
2021 322 200 8038 2,49%
2020 310684 8285 2,67%
2019 338 584 10 359 3,06%
2018 336 886 10 699 3,18%
2017 309015 11758 3,80%
2016 312423 13 001 4,16%
2015 319399 12 904 4,04%
2014 363616 17 286 4,75%
2013 430 101 25028 5,82%
2012 444 909 31952 7,18%
Razem 3487 817 149 310 4,28%

Zrodlo: opracowanie wlasne na podstawie danych dostarczonych przez Komendg Glowng Policji

Wykres 2 przedstawia, jak udzial podejrzanych nieletnich w ogol-
nej liczbie podejrzanych zmienial sig w latach 2012-2021. Analiza
wskazuje na ciagla tendencje spadkowa. Udzial nieletnich najbardzie;
dynamicznie spadat w latach 2012-2015 — zmniejszyl sie z 7,18% do
4,04% (az o 3,14 p. procentowych), w kolejnym roku widoczny byt
mikro wzrost o 0,12% p. procentowych, a od 2017 przez nastgpne lata
spadt o 1,31 p. procentowych (z 3,80% do 2,49%).
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Wykres 2. Dynamika udziatu podejrzanych nieletnich w ogoélne;j liczbie
podejrzanych w latach 2012—2021
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Zrodlo: opracowanie wlasne na podstawie danych dostarczonych przez Komendg Glowng Policji

Kolejna tabela 5 ukazuje liczbge podejrzanych z art. 190a § 2 k.k.
oraz udzial podejrzanych nieletnich w ogolnej liczbie podejrzanych za
popelnienie kradziezy tozsamosci sensu stricto. Dzigki poprzedniej analizie
udziatu nieletnich w ogole podejrzanych za wszystkie przestepstwa be-
dzie mozliwe skonfrontowanie obu tendencji. Jak si¢ okazuje, udzial po-
dejrzanych nieletnich w ogolnej liczbie podejrzanych z art. 190a § 2 k.k.
jest nie proporcjonalnie wigkszy do wcze$niej ukazanej tendencji. Udziat
ten w ciagu 10 lat oscylowat od 9,37% do az 40%. Analizujac dane licz-
bowe, mozna dostrzec swoistego rodzaju sinusoide, ktora trudno wy-
jasnic racjonalnymi spolecznymi zmianami. W 2012 r. nieletnich
podejrzanych zanotowano 30, w kolejnym roku o 5 osob mniej, na-
tomiast juz w nastgpnym o 33 osoby wigcej niz w roku poprzednim.
Nastepnie widac¢ 2-letnia tendencje spadkowa do 2016 r. kiedy zanoto-
wano 24 nieletnich podejrzanych, od 2017 r. przez kolejne 3 lata wro-
cita tendencja wzrostowa (z 41 do 72 osob), zeby w nastepnych dwoch
latach liczba ponownie spadta do 33 osob. Takich fluktuacji zupelnie nie
mozna zauwazy¢ wsrod dorostych podejrzanych o kradziez tozsamosci —
od 2012 do 2019 r. byta stata tendencja wzrostowa, z niewielkim spad-
kiem w 2020 r. i ponownym wzrostem w 2021 r.
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Tabela 5. Udziat podejrzanych nieletnich w ogélnej liczbie
podejrzanych z art. 190a § 2 k.k.

DOROSLI NIELETNI NIELETNI

Ogolna liczba Udziat

Rok podejrzanych Liczba Liczba podejrzanych

zart. 190a § 2 k.k. | podejrzanych z art. | podejrzanych z art. w ogolnej liczbie
190a § 2 k.k. 190a § 2 k.k. podejrzanych
z art. 190a § 2 k.k.

2021 352 319 33 9,37%
2020 315 269 46 14,60%
2019 366 294 72 19,67%
2018 263 212 51 19,39%
2017 239 198 41 17,15%
2016 160 136 24 15,00%
2015 147 115 32 21,76%
2014 145 87 58 40,00%
2013 98 73 25 25,51%
2012 96 66 30 31,25%
Razem 2181 1769 412 18,89%

Zrodlo: opracowanie wlasne na podstawie danych dostarczonych przez Komendg Glowng Policji

Wykres 3 ilustruje, jak bardzo niestabilna jest dynamika udziatu nie-
letnich podejrzanych z art. 190a § 2 k.k. w ogolnej liczbie podejrzanych za
kradziez tozsamosci. Ogolna linia trendu jest jednak spadkowa. Szczegol-
nie widoczne sa dwa okresy spadkowe. Pierwszy to lata 20142016, gdzie
udziat ten spadt z 40% do 15%, czyli az o 25 punktow procentowych
i ostatnie 3 lata, gdzie spadek byt wyrazny — 19,67% do 9,37% w 2021 r.
Linia trendu pomimo fluktuacji wskazuje jednak na tendencje spadkows,
ktora jest znamienna dla ogolu rejestrowanych nieletnich podejrzanych
we wskazanych 10 latach. Warto zwrocic jednak uwage na znaczaco wyz-
szy udzial nieletnich w ogolnej liczbie podejrzanych z art. 190a § 2 k.k.
w stosunku do wszystkich przestepstw. Srednio w okresie od 2012 do
2021 r. nieletni podejrzani stanowili 4,28% wszystkich podejrzanych, na-
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tomiast juz z samego art. 190a § 2 k.k. stanowili $rednio 18,89% podejrza-
nych. Jest to znaczaca i niepokojaca roznica.

Wykres 3. Dynamika udziatu podejrzanych nieletnich w ogoélne;j liczbie
podejrzanych z art. 190a § 2 k.k. w latach 2012—2021
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Zrodlo: opracowanie wlasne na podstawie danych dostarczonych przez Komendg Glowng Policji

Istotne dla odpowiedniej oceny znacznie wigkszego udziatu podej-
rzanych nieletnich z art. 190a § 2 k.k. w ogolnej liczbie podejrzanych
za kradziez tozsamosci niz udzialu podejrzanych nieletnich w ogolnej
liczbie podejrzanych za wszystkie przestgpstwa jest poroOwnanie zainte-
resowania tym przestepstwem w tych dwoch kategoriach wiekowych.
Jak ukazuje tabela 6 w ciagu ostatnich 10 lat $rednio udzial podejrza-
nych nieletnich z art. 190a § 2 k.k. w ogole podejrzanych nieletnich za
wszystkie przestepstwa byl 5,6 razy wyzszy niz w analogicznej sytuacji
z udziatem osob dorostych. Pomimo ze jest to bardzo niski odsetek po-
dejrzanych — wsrod dorostych $rednio 0,05%, a wsérod nieletnich 0,28%,
to roznica ta sktania do refleksji i dalszych pogtebionych dociekan.
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Tabela 6. Udziat podejrzanych dorostych/nieletnich z art. 190a § 2 k.k.
w 0godlnej liczbie podejrzanych dorostych/nieletnich

Procent Procent
) . | podejrzanych ) . | podejrzanych
oget | Fodelrzant |  dorostych oger | Podezant | T ietetnich
Rok podejrzanych zart. 190a | 2 art. 190a § 2 | podejrzanych zart. 190a | 2 art. 190a §
dorostych ; k.k. we ogole nieletnich ; 2 k.k. wogodle
§ 2 k.k. . § 2 k.k. ;
podejrzanych podejrzanych
dorostych nieletnich
2021 314 162 319 0,10% 8038 33 0,41%
2020 302 399 269 0,09% 8285 46 0,56%
2019 328225 294 0,09% 10 359 72 0,70%
2018 326 187 212 0,06% 10 699 51 0,48%
2017 297 257 198 0,07% 11758 41 0,35%
2016 299 422 136 0,05% 13 001 24 0,18%
2015 306 495 115 0,04% 12 904 32 0,25%
2014 346 330 87 0,03% 17 286 58 0,34%
2013 405073 73 0,02% 25028 25 0,10%
2012 412 957 66 0,02% 31952 30 0,09%
Razem 3338507 1769 0,05% 149 310 412 0,28%

Zrodlo: opracowanie wlasne na podstawie danych dostarczonych przez Komendg Glowng Policji

Warto przyjrzeC sie rowniez dynamice zainteresowania kradzieza
tozsamos$ci wsrod dorostych i nieletnich sprawcow. Wykres 4 ilu-
struje wysoce niepokojaca tendencje. Udzial podejrzanych dorostych
z art. 190a § 2 k.k. bardzo powoli i miarowo wzrasta. Wzrost ten jed-
nak jest niewielki, bo wynosi zaledwie 0,8 punktow procentowych.
Jezeli chodzi o nieletnich sprawcow, to tendencja wzrostowa jest zde-
cydowanie bardziej wyrazna, chot przerywana okresami spadkowymi.
Pierwsze wzrosty zanotowano od 2012 roku do 2014, gdzie udzial ten
wzrost z 0,09% (co juz jest wynikiem 4,5-krotnie wyzszym niz w przy-
padku dorostych sprawcow) do 0,34%. Nastepny dynamiczny wzrost
obserwuje sig od roku 2016 do 2019, gdzie udziat ten wzrost prawie
4-krotnie z 0,18% do 0,70%. W ostatnich latach ponownie pojawit sie
spadek do 0,41% w 2021 r., co i tak jest 4-krotnie wyzszym wynikiem
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niz w Srodowisku dorostych podejrzanych. Pomimo ostatnich spadkow
linia trendu odsetku nieletnich sprawcow kradziezy tozsamosci wskazuje
znacznie bardziej wyrazny wzrost.

Wykres 4. Dynamika udziatu podejrzanych nieletnich/dorostych
z art. 190a § 2 k.k. w ogdlinej liczbie podejrzanych nieletnich/dorostych
w latach 2012-2021
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Zrodlo: opracowanie wiasne na podstawie danych dostarczonych przez Komendg Glowng Policji

2. Statystyki sadowe

Interesujacy z kryminologicznego punktu widzenia jest fakt niewiel-
kiej liczby skazah z art. 190a § 2 k.k. zarowno wsrod osob dorostych, jak
i nielemich pomimo wyraznych sygnalow wzrostu cyberprzestgpczosci.
Jak ukazuje tabela 7 od 2012 do 2020 r. wsrod nieletnich za kradziez toz-
samosci osadzono od 7 do 48 0sob rocznie, natomiast wsrod dorostych
w analogicznym okresie od 35 do 105 osob. Liczba skazah zarowno wsrod
nielemich, jak i dorostych od 2012 r. zdecydowanie wzrosla. Trudno jed-
nak jednoznacznie ocenic tendencje na przestrzeni lat wsrod nieletnich.
Wzrosty wystgpowaly od 2012 r. do 2014 r., kiedy orzeczono 32 skazah.
Nastepnie do 2017 r. utrzymywaly sie na podobnym poziomie 22-25 ska-
zah, z gwaltownym wzrostem skazah w 2018 r. do 48 i nastgpnie spad-
kiem w 2019 r.12020 r. Spadek ten jednak nadal przewyzsza poziom skazah
sprzed 2018 r. W kontekScie doroslych widzimy jednoznaczna tenden-
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cje wzrostowa. W okresie od 2012 r. do 2019 r. skazania wzrosly z 35 az
do 105 co stanowi 3-krotny wzrost, z minimalnym spadkiem o 3 skazania
w 2020 r. W tym samym okresie, pomimo mniejszej iloéci skazah, wzrost
wérod nieletnich (co jest oczywiste ze wzgledu na ogolnie nizsza liczbe ska-
zah za czyny karalne w porownaniu do dorostych) wzrost skazah za kradziez
tozsamosci sensu stricto byt prawie 5,5-krotny.

Tabela 7. Udziat procentowy prawomocnych orzeczen wobec nieletnich
oraz dorostych z art. 190a § 2 k.k. w ogdInej liczbie orzeczen
za czyny karalne/przestepstwa w latach 2012-2020

NIELETNI DOROSLI
Udziat Udziat
Ogolna Liczba procentoyv Y . procento’w Y
. ., skazan . . Liczba skazan
Rok liczba skazan Ogolna liczba .

skazan zan z art. 190a skazar za skazan z art. 190a
. §2kk. z art. 190a §2k.k.

za czyny 190a § 2 P przestepstwa P

w ogdlnej §2k.k. w ogdlnej

karalne k.k. SY S

liczbie liczbie
skazan skazan
2020 7015 30 0,43% 251 369 102 0,04%
2019 8920 38 0,43% 287 978 105 0,04%
2018 9754 48 0,49% 275768 95 0,03%
2017 9657 24 0,25% 241 436 79 0,03%
2016 11 355 22 0,19% 289512 77 0,03%
2015 12237 25 0,20% 260 034 47 0,02%
2014 16 388 32 0,20% 295 353 38 0,01%
2013 19135 21 0,11% 353 208 37 0,01%
2012 20980 7 0,03% 408 107 35 0,01%
Razem 115441 247 0,21% 2662 765 615 0,02%

Zrodlo: opracowanie wlasne na podstawie danych dostarczonych przez Ministerstwo Sprawiedliwosci

Wykres 5 ukazuje dynamike skazah za kradziez tozsamosci w ogole
skazah wsrod nieletnich i dorostych sprawcow. Pomimo niewiel-
kich jednostkowych liczb wsrod nieletnich, po dokonaniu porownania
udzialu procentowego skazan z art. 190a § 2 k.k. we wszystkich skaza-
niach, okazuje sig, ze udzial ten roénie bardzo dynamicznie i stanowi

147



Rozdziat V

o wiele wigkszy odsetek skazah za wszystkie popelnione czyny karalne
niz w przypadku osob dorostych. Na przestrzeni 7 lat odsetek ten wsrod
dorostych nie przekroczyl rocznie 0,04%, natomiast w analogicznym
okresie wérod nieletnich wyniost niemalze 0,5%, co jest liczba prawie
12,5 razy wieksza. Ogolem w ciagu 7 lat skazania za kradziez tozsamo-
Sci sensu stricto wérod doroslych stanowily 0,02% wszystkich skazan, na-
tomiast wsrod nieletnich 0,21%, co, pomimo ze jest nadal skrajnie niska
liczba, stanowi 10-krotnosc skazah dorostych.

Wykres 5. Udziat skazan z art. 190a § 2 k.k. we wszystkich skazaniach
wsrod dorostych i nieletnich sprawcoéw w latach 2012-2020
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Zrodlo: opracowanie wlasne na podstawie danych dostarczonych przez Ministerstwo Sprawiedliwosci

Warto zwrocic rowniez uwage na cala kategorige przestgpstw prze-
ciwko wolnosci oraz jej popularnos¢ wsrod nieletnich. Jak wskazuje tabela
8 na przestrzeni lat pomimo spadku ogotu przestepczosci skazania za prze-
stepstwa przeciwko wolnosci dorostych utrzymuja sig¢ na podobnym po-
ziomie — z niewielkimi odchyleniami co roku (od 8020 skazah do 9248).

W przypadku nieletnich wraz ze spadkiem ogolnej liczb skazah spadaja
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rowniez skazania za przestgpstwa®® przeciwko wolnosci. Porownujac jed-

nak zjawisko nie liczbowo, lecz procentowo, widac, jaka przewage maja

przestepstwa przeciwko wolno$ci wérod nieletnich skazanych. W calym

okresie 1. 2012—-2020 udziat ten posrod nieletnich wyniost Srednio 6,50%,

natomiast wsrod dorostych 2,91%, co wykazuje ponad 2,2-krotna roznice.

Tabela 8. Udziat procentowy prawomocnych orzeczen wobec nieletnich oraz
dorostych z przestepstwa przeciwko wolnosci w ogéinej liczbie orzeczen

za czyny karalne/przestepstwa w latach 2012—2020

NIELETNI DOROSLI
Udziat
procentowy Udziat
Ogélna L|czbg skazan za Liczba procen'gowy
! skazan czyny . . A skazan za
Rok liczba Ogélna liczba skazan za
. za czyny karalne . przestepstwa
skazan ) skazan za przestepstwa b
karalne przeciwko h przeciwko
za czyny . - przestepstwa przeciwko .~
przeciwko wolnosci - wolnosci
karalne - P wolnosci P
wolnosci w ogdlnej w ogdlnej
liczbie liczbie skazan
skazan
2020 7015 576 8,21% 251369 8233 3,27%
2019 8920 755 8,46% 287978 9248 3,21%
2018 9754 816 8,37% 275768 8509 3,09%
2017 9657 771 7,98% 241436 8031 3,33%
2016 11 355 712 6,27% 289512 9112 3,15%
2015 12237 763 6,24% 260 034 8020 3,08%
2014 16 388 895 5,46% 295 353 8758 2,97%
2013 19135 1097 5,73% 353 208 8 561 2,42%
2012 20980 1124 5,36% 408 107 8949 2,19%
Razem | 115441 7 509 6,50% 2662 765 77 421 2,91%

Zrodlo: opracowanie wlasne na podstawie danych dostarczonych przez Ministerstwo Sprawiedliwosci

55 Autorka postuguje sie w kontekscie nieletnich okresleniem ,przestepstwo” zamiennie z ,czy-
nem karalnym” dla uproszczenia odbioru tekstu. Oczywistym jest, ze w kontekscie nieletnich
méwimy o popetnionych przez nich czynach karalnych, jednak na gruncie literatury przyjeto
sie réwniez nazywanie tego typu zachowan ,przestgpczoscia nieletnich”, dlatego tez stoso-
wanie takiego pojecia nie powinno nastrecza¢ wigkszych watpliwosci. Podobnie uzywanie
stowa ,skazani” w kontekscie nieletnich rowniez jest uproszczeniem, wiadomo bowiem, iz sg to
,0s0by wobec, ktorych orzeczono srodki wychowawcze lub poprawcze”.
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Wykres 6. Udziat skazan za przestepstwa przeciwko wolnoéci w ogélnej liczbie
skazan — dorosli oraz nieletni w latach 2012-2020
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Zrodlo: opracowanie wlasne na podstawie danych dostarczonych przez Ministerstwo Sprawiedliwosci

Wykres 6 ukazuje dynamike skazah wsrod nieletnich za przestepstwa
przeciwko wolnosci w latach 2012-2020. Wskazuje on nie tylko na zde-
cydowanie wyzszy udziat skazah wsrod nieletnich od skazah dorostych,
ale rowiez na ich o wiele bardziej dynamiczny wzrost na przestrzeni lat.
Od 2017 r. mozna zauwazy¢ nawet odwrotna tendencje — minimalnie
spadkowa wsrod dorostych oraz wzrostowa wérod nieletnich. Koreluje to
z wskazywana tendencja wzrostowa przemocy werbalnej, ale takze psy-
chicznej, relacyjnej i seksualnej*®.

Zgodnie z informacjami zawartymi w tabeli 9, podobnie jak w przy-
padku udzialu skazah za kradziez tozsamosci we wszystkich skazaniach,
udziat skazah za kradziez tozsamosci w skazaniach za przestepstwa prze-
ciwko wolnosci jest o wiele wyzszy wérod nieletnich niz dorostych i bar-
dziej dynamicznie sie rozwija. Wsrod dorostych nastapit staly wzrost od

56 E. Twardowska-Staszek, |. Zych, Bullying i cyberbullying wsrdd dzieci i mtodziezy. Analiza po-
réwnawcza wynikéw badan prowadzonych w Polsce i Hiszpanii. Wyzwania dla profilaktyki,
,Studia Paedagogica Ignatiana” 2019, t. 22, nr 3, s. 124.
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0,39% w 2012 r. do 1,24% w 2020 r. Natomiast skazania nieletnich
zart. 190a § 2 kk. w 2012 r. stanowily 0,62%, aw 2020 r. 5,21%.

Tabela 9. Udziat procentowy prawomocnych orzeczen wobec nieletnich oraz
dorostych z art. 190a § 2 k.k. w ogdlnej liczbie orzeczen za przestepstwa
przeciwko wolnosci w latach 2012—2020

NIELETNI DOROSLI
Udziat Udziat
procentowy procentowy
Liczba skazan z art. Liczba skazan z art.
Rok skazar za Liczba 190a § 2 k.k. skazar za Liczba art. 190a § 2
rzestepstwa skazan w ogolnej rzestepstwa skazan | k.k. w ogdinej
P rze35vko z art. 190a liczbie P rzegisvko z art. 190a liczbie
pwolnoéci § 2 k.k. skazan za pwolnoéci §2k.k. skazan za
przestepstwa przestepstwa
przeciwko przeciwko
wolnoéci wolnoéci
2020 576 30 521% 8233 102 1,24%
2019 755 38 5,03% 9248 105 1,14%
2018 816 48 5,88% 8 509 95 1,12%
2017 771 24 3,11% 8031 79 0,98%
2016 712 22 3,09% 9112 77 0,85%
2015 763 25 3,28% 8020 47 0,59%
2014 895 32 3,58% 8758 38 0,43%
2013 1097 21 1,91% 8561 37 0,43%
2012 1124 7 0,62% 8949 35 0,39%
Razem 7 509 247 3,29% 77 421 615 0,79%

Zrodlo: opracowanie wlasne na podstawie danych dostarczonych przez Ministerstwo Sprawiedliwosci

Co interesujace, dynamika udziatu skazah z art. 190a § 2 k.k. w ogol-

nej liczbie skazah za przestgpstwa przeciwko wolnosci jest tudzaco po-

dobna do dynamiki skazah za kradziez tozsamosci sensu stricto we wszystkich

skazaniach za przestgpstwa/czyny karalne. Obrazuja to wczesniejszy wy-

kres 5 i ponizszy wykres 7.
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Wykres 7. Dynamika udziatu skazan dorostych oraz nieletnich
z art. 190a § 2 k.k. w ogdinej liczbie orzeczen za przestepstwa przeciwko
wolnosci w latach 2012—2020
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Zrodlo: opracowanie wlasne na podstawie danych dostarczonych przez Ministerstwo Sprawiedliwosci

WspOlczynnik feminizacji przestgpczosci, czyli udziat kobiet w ogole
sprawcow przestepstw, dla Polski wynosi ok. 10%*’, co prowadzi do wnio-
sku, iz naturalny jest fakt, ze liczba sprawcow plci meskiej jest znaczaco wyz-
sza dla wigkszosci przestepstw. Wykres 8 wskazuje, ze w badanym okresie
(rok od wprowadzenia w zycie art. 190a § 2 kk. do 2020 r.) wspOlczyn-
nik feminizacji przestepczosci nieletnich wynosi znacznie wigcej i stale ro-
$nie. Dynamika ta rozni sig od obrazu skazah dorostych sprawcow, gdzie
udziat skazah wedlug plci utrzymuje sie mniej wigcej na tym samym po-
ziomie. W 2012 r. wspolczynnik ten wérod nielemich wynosit 19,5%,
aw 2020 r. juz 25,26% (wzrost o 5,76 p. procentowych). W przypadku

57 K. Laskowska, Przestepczo$c¢ kobiet [w:] Kryminologia: stan i perspektywy rozwoju, E.W. Pty-
waczewski, S. Redo, E.M. Guzik-Makaruk, K. Laskowska, W. Filipkowski, E. Glinska, E. Jur-
gielewicz-Delegacz, M. Perkowska ,Warszawa 2019, s. 348-349. Por. J. Blachut, A. Gaberle,
K. Krajewski, Kryminologia, op. cit., s. 221; M. Budyn-Kulik, Wplyw zmian w postrzeganiu rél
pfciowych w spofeczenstwie na przestepczos$c¢ kobieca [w:] Przestepczo$¢ kobiet: wybrane
aspekty, J. Brzezinska (red.), Warszawa 2017, s. 167; G. Kedzierska, Kryminologiczna i kry-
minalistyczna analiza wybranych elementéw udziatu kobiet w realizacji przestepstwa [w:] Kry-
minologia wobec wspéfczesnych wyzwarn cywilizacyjnych, W. Plywaczewski, G. Kedzierska
(red.), Olsztyn 2010, s. 23-38.
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srodowiska dorostych wynosit odpowiednio 8,34% i 10,76% (wzrost
02,42 p. procentowe).

Wykres 8. Udziat procentowy skazan nieletnich i dorostych za czyny karalne/
przestepstwa w latach 2012—-2020 — wedtug ptci
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Zrodlo: opracowanie wlasne na podstawie danych dostarczonych przez Ministerstwo Sprawiedliwosci

Udziat skazanych plci zehskiej jest jeszcze wyzszy w ramach samego
przestepstwa kradziezy tozsamosci. Jak ilustruje wykres 9 — tacznie od
2012 r do 2020 r. kobiety stanowily 31% skazanych z art. 190a § 2 k.k.,
natomiast odsetek skazanych nieletnich dziewczat wynosit 36%. Kore-
luje to z badaniami na temat coraz wigkszej agresji zachowan nieletnich
dziewczat, wykorzystujacych jednak bardziej subtelne formy dzialania

niz przemoc fizyczna®®.

58 A. Gromkowska-Melosik, Spofeczne konstrukcje agresji dziewczat. Wybrane konteksty i kon-
trowersje, ,Studia Edukacyjne” 2016, nr 39, s. 67; M. Karbowska, Mfode i wsciekte. W poszu-
kiwaniu zrédet agresji nastolatek, ,Parezja” 2019, nr 2(12), s. 22-23; J. Zeromska-Charliniska,
Przejawy i konsekwencje dominacji réwiesniczej dziewczagt — perspektywa pedagogiczna,
4Niepetnosprawnos¢” 2020, nr 37, s. 23.
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Wykres 9. Udziat procentowy skazan nieletnich i dorostych
z art. 190a § 2 k.k. w latach 2012—-2020 — wedtug pfci

SKAZANIA KRADZIEZ TOZSAMOSCI NIELETNI WG PECI
LATA 2012-2020

36%
64%

s CHLOPCY DZIEWCZETA

SKAZANIA KRADZIEZ TOZSAMOSCI DOROSLI WG PLCI
LATA 2012-2020

s MEZCZYZNI = KOBIETY

Zrodlo: opracowanie wiasne na podstawie danych dostarczonych przez Ministerstwo Sprawiedliwosci

lata wsrod nieletnich, w przeciwiehstwie do skazah wérod dorostych, nie
wskazuja na stabilna tendencje pod wzgledem plci sprawcow. Tabela 10
przedstawia ksztaltowanie sie ilosci skazah dziewczat i chlopcow w po-
szczegolnych latach badanego okresu. Mozna zanotowac lata, kiedy liczba
skazanych dziewczat byla bardzo zblizona (2013, 2017, 2018) do liczby
skazanych chlopcow, a nawet wyzsza (2012, 2015), jedynie w ciagu
czterech lat dziewczeta stanowily zdecydowana mniejszos¢ wsrod skazah

Pomimo powyzszego calosciowego obrazu, skazania za poszczegolne

(2014, 2016, 2019, 2020).
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Tabela 10. Liczba skazan z art. 190a § 2 k.k. wedtug pici
w latach 2012—2020 — doroé$li oraz nieletni sprawcy

NIELETNI DOROSLI
Liczba Liczba Liczba Liczba
Rok chtopcéw | dziewczat mezczyzn kobiet
skazanych | skazanych Razem skazanych | skazanych Razem
zart. 190a | zart. 190a zart. 190a | zart. 190a
§2kk. §2kk. §2k.k. §2kk.
2020 22 8 30 75 27 102
2019 32 6 38 72 33 105
2018 27 21 48 66 29 95
2017 14 10 24 47 32 79
2016 16 6 22 55 22 77
2015 9 16 25 31 16 47
2014 23 9 32 27 11 38
2013 12 9 21 28 9 37
2012 3 4 7 26 9 35
Razem 158 89 247 427 188 615

Zrodlo: opracowanie wlasne na podstawie danych dostarczonych przez Ministerstwo Sprawiedliwosci

Powyzsze wysokie wahania odzwierciedlaja jeszcze bardziej dane
zobrazowane na wykresie 10, prezentujace dynamike udziatu skazah
nieletnich dziewczat w porownaniu do skazan dorostych kobiet za kra-
dziez w swoich kategoriach wiekowych. Jezeli przeanalizujemy dyna-
mike skazan kobiet, to jest ona dosc stata. Od poczatku 2012 r. miarowo
wzrastala, z dosy¢ wyraznym wzrostem w 2017 roku (udzial wynosit od
24% do 41%). Procentowy udzial dziewczat przejawial sie drastycznymi
zmianami praktycznie kazdego roku. Na przestrzeni 7 lat udzial procen-
towy wynosit od 16% do nawet 64% w 2015 roku. Niemniej jednak
wyznaczona linia trendu, w przeciwiehstwie do dorostych skazanych,
wskazuje na tendencje spadkowa. Przy tak wysokich skokach trudno jed-
nak doszukiwac sig powodow takiego stanu rzeczy w Srodowisku ze-

wnetrznym. Wydaje sie, ze najbardziej prawdopodobny jest wplyw
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sposobu kwalifikowania zachowah nieletnich sprawcow, co zostanie
zweryfikowane w czg$ci pracy prezentujacej wyniki badah aktowych.

Wykres 10. Udzial procentowy skazan kobiet oraz dziewczat w skazaniach
z art. 190a § 2 k.k. w latach 2012-2020

70,0000 . =e———-- Liniowa (NIELETNI - DZIEWCZETA)
60,00%
50,00%
40,00%
30,00%

20,00%

10,00%

0,00% <
2012 2013 2014 2015 2016 =~ 2017 2018 2019 = 2020

——NIELETNI - DZIEWCZETA 57,14% 42,86% 28,13% 64,00% 27,27% 41,67% 43,75% 15,79% 26,67%
DOROSLI - KOBIETY 25,71% 24,32% 28,95% 34,04% 28,57% 40,51% 30,53% 31,43% 26,47%

Zrodlo: opracowanie wlasne na podstawie danych dostarczonych przez Ministerstwo Sprawiedliwosci

Kolejnym aspektem wartym zapoznania sig jest wiek nieletnich skaza-
nych z art. 190a § 2 k.k. Tabela 11 ukazuje rozklad skazah pod wzgledem
wieku nieletnich w badanym okresie. Niestety w przypadku 4% skazanych
dane z Ministerstwa Sprawiedliwosci nie obejmowaly ich wieku. Najwiek-
szy odsetek nieletnich sprawcow kradziezy tozsamosci stanowia 14-latko-
wie (32%), nastgpnie 13-latkowie (28%). Wraz z dorastaniem ten udziat
sie zmniejszal — 15 lat (23%), 16 lat (12%). Zatem wigkszos¢, bo 60% nie-
letnich skazanych z art. 190a § 2 k.k. stanowia 13—14-latkowie. Pokrywa
sie to z wczesniej poruszonymi w rozwazaniach etiologicznych przyczy-
nami wigkszej impulsywnosci i mniejszej kontroli nad swoim zachowa-
niem w poczatkowym okresie dojrzewania.
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Tabela 11. Wiek nieletnich skazanych z art. 190a § 2 k.k.
w latach 2012-2020

Ogélna liczba Wiek nieletnich skazanych z art. 190a § 2 k.k.
Rok | e

1902 § 2 k.k. 12 13 14 15 16 B.D.
2020 30 - 9 11 7 3 ;
2019 38 10 11 10 3 4
2018 48 - 13 19 7 5 4
2017 24 1 5 . 8 3 ]
2016 22 ; 2 4 10 6 ]
2015 25 ; 9 9 4 ] )
2014 32 1 1 8 - 5 ]
2013 21 ; 7 N 5 3 ]
2012 7 ; 4 5 ] ] )

Razem 247 2 70 80 56 29 10

Zrodlo: opracowanie wiasne na podstawie danych dostarczonych przez Ministerstwo Sprawiedliwosci

Autorka postanowila przyjrze¢ si¢ rowniez geografii przestepczo-
Sci nieletnich oraz usytuowania w niej kradziezy tozsamosci sensu stricto.
Pozyskane statystyki nieletnich uwzgledniaja tylko miejsce zamieszka-
nia sprawcow. Biorac jednak pod uwage wiek nieletnich i specyfike tego
czynu karalnego, mozna z duza doza prawdopodobiehstwa przyjac, ze jest
to rowniez miejsce popelnienia przestepstwa. Dlatego tez uzasadnione jest
zestawienie powyzszych danych z miejscem popelnienia przestepstwa kra-
dziezy tozsamosci przez dorostych sprawcow. Na podstawie danych za-
wartych w tabeli 12 nalezy wskazac, ze najwigcej nieletnich skazanych
z art. 190a § 2 kk. w okresie od 2012 roku do 2020 r. mialo miejsce
zamieszkania w wojewoOdztwie mazowieckim — 33 osoby, zas 30 osoby
zamieszkiwaly wojewodztwo $laskie. Na trzecim miejscu natomiast znala-
Zto sie wojewodztwo lubelskie — 23 osoby. Najmniej nieletnich sprawcow
kradziezy tozsamosci zamieszkuje wojewodztwa podlaskie, podkarpackie
i zachodniopomorskie (po 5 osob).
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Tabela 12. Liczba nieletnich sprawcéw przestepstwa z art. 190a § 2 k.k.
w latach 2012-2020 — wedtug miejsca zamieszkania (wojewddztwa)

Rok
Wojewédztwo Suma
2012 | 2013 | 2014 | 2015 | 2016 | 2017 | 2018 | 2019 | 2020
dolnoslaskie 1 6 0 1 1 2 6 3 2 22
kujawsko-pomorskie 0 1 4 0 5 2 2 1 1 16
lubelskie 1 1 4 1 1 5 2 3 5 23
lubuskie 0 0 0 3 2 0 1 2 0 8
tédzkie 0 1 3 3 1 1 2 1 1 13
matopolskie 1 0 0 2 1 3 4 4 1 16
mazowieckie 1 1 12 6 2 1 5 1 4 33
opolskie 0 3 0 0 1 0 0 1 2 7
podkarpackie 0 0 2 0 0 0 2 1 0 5
podlaskie 0 0 1 0 1 0 1 2 0 5
pomorskie 0 3 0 0 1 3 7 1 1 16
Slaskie 0 4 2 6 1 5 4 5 3 30
Swietokrzyskie 3 0 0 0 3 2 2 5 1 16
warminsko-mazurskie | 0 0 1 1 0 0 5 1 5 13
wielkopolskie 0 0 3 2 1 0 3 6 4 19
zachodniopomorskie 0 1 0 0 1 0 2 1 0 5
Razem 7 21 32 25 22 24 48 38 30 247

Zrodlo: opracowanie wiasne na podstawie danych dostarczonych przez Ministerstwo Sprawiedliwosci

Mapa 1 ukazuje udzial procentowy nieletnich skazanych z art. 190a
§ 2 kk. z poszczegolnych wojewodztw w okresie od 2012 roku do
2020 r. Najwiecej, bo 13,36%, mialo miejsce zamieszkania w woje-

wodztwie mazowieckim, nastgpnie 12,15% zamieszkiwalo wojewodz-

two $laskie. Na trzecim miejscu natomiast znalazlo sie wojewodztwo
lubelskie — 9,31% nieletnich sprawcow, nieco mniej byto mieszkahcami
wojewodztwa dolnoslaskiego (8,91%) i wielkopolskiego (7,69%). Naj-
mniejszy udzial stanowia nieletni sprawcy kradziezy tozsamosci z wo-
jewodztw: podlaskiego, podkarpackiego i zachodniopomorskiego (po

2,02%).
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Mapa 1. Nieletni skazani z art. 190a § 2 k.k. w latach 2012—-2020
— wedtug miejsca zamieszkania.

Procent skazan

13,36%

2,02%

Zrodlo: opracowanie wlasne na podstawie danych dostarczonych przez Ministerstwo Sprawiedliwosci

Warto rowniez spojrzec na nasilenie przestepstwem z art. 190a
§ 2 kk. w poszczegolnych wojewodztwach. Sam wglad na rozmiary
przestepczosci nie dostarcza catkowitego obrazu — oczywista wydaje sig
wigksza liczba skazah w wojewodztwach, w ktorych jest wiecej miesz-
kahcow. Wykres 11 rzucil nieco inne $wiatlo na powyzsze informacje.
Biorac pod uwage liczbe mieszkahcow wojewodztwa, najwyzsze nasile-
nie przestepczos$cia nieletnich z art. 190a § 2 k.k. w latach 2012-2020
wystepuje w wojewodztwie Swigtokrzyskim (1 187 693 mieszkahcow),
nastepnie w wojewodztwie lubelskim (2 038 299 mieszkahcow) oraz
warmihsko-mazurskim (1 374 699 mieszkahcow). Najmniej za§ w wo-
jewodztwie podkarpackim (2 085 932 mieszkahcow) oraz zachodnio-
pomorskim (1 650 021 mieszkahcow).
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Wykres 11. Rozktad nasilenia skazan nieletnich sprawcow z art. 190a § 2 k.k.
w latach 2012-2020 — uwzglednienie ludnosci wojew6dztw na rok 2020

Zrodlo: opracowanie wlasne na podstawie danych dostarczonych przez Ministerstwo Sprawiedliwosci oraz danych

Glownego Urzgdu Statystycznego: https:/ /stat.gov.pl/ obszary-tematyczne/ludnosc/ludnosc/ powierzchnia-i-
ludnosc-w-przekroju-terytorialnym-w-2022-roku,7,19.html

Z tabeli 13 wynika, ze w zakresie przestepstwa kradziezy tozsamo-
$ciod 2012 do 2020 r. orzeczono 286 srodkow wychowawczych wobec
247 nieletnich sprawcow. W tabeli zostaly zawarte jedynie najczesciej
orzekane $rodki. Najczesciej, bo az 135 razy orzekano upomnienie. Zo-
bowiazanie do przeproszenia pokrzywdzonego byto drugim w kolejno-
Sci orzekanym Srodkiem, jednakze przepasc liczbowa jest ogromna — 45
orzeczeh, czyli 3 razy mniej niz upomnieh. Nadzor kuratora zastoso-
wano 36 razy; zobowiazanie do prac na rzecz spolecznosci — 26 razy;
nadzor odpowiedzialny rodzicow — 15 razy. Co interesujace, jedynie
2 razy sady zdecydowaly sie na umieszczenie nieletniego sprawcy w ku-
ratorskim o$rodku pracy z mtodzieza oraz 1 raz w szpitalu psychiatrycz-
nym (nie ujeto w tabeli)*’.

59 Zaktualizowano na podstawie: A. Stachelska, Nieletni jako sprawcy przestepstwa kradziezy
tozsamo$ci w Polsce — wybrane aspekty kryminologiczne, op. cit., s. 202.
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Tabela 13. Rodzaj $rodkéw zastosowanych wobec prawomocnie skazanych
nieletnich z art. 190a § 2 k.k. w latach 2012-2020

Nadzor Zobowiazanie do
° 2
E c By 9 -
8 | s8| E | £ | &% |§gE| g% | § | =3
508 "2 & % ®7
3
2020
Art. 190a § 2 30 41 13 8 2 0 9 0 5
Chtopcy 22 31 9 7 1 0 7 0 3
Dziewczeta 8 10 4 1 1 0 2 0 2
2019
Art. 190a § 2 38 44 17 5 1 0 10 1 6
Chiopcy 32 35 12 5 1 0 7 0 6
Dziewczeta 6 9 5 0 0 0 3 1 0
2018
Art. 190a § 2 48 52 26 ‘ 4 4 0 7 3 6
Chiopcy 27 30 15 ‘ 2 3 0 5 0 4
Dziewczeta 21 22 11 ‘ 2 1 0 2 3 2
2017
Art. 190a § 2 24 26 15 5 0 0 3 0 2
Chiopcy 14 15 9 2 0 0 2 0 1
Dziewczgta 10 11 6 3 0 0 1 0 1
2016
Art. 190a § 2 22 26 10 4 3 1 5 0 0
Chiopcy 16 19 9 2 2 1 3 0 0
Dziewczeta 6 7 1 2 1 0 2 0 0
2015
Art. 190a § 2 25 30 16 ‘ 4 0 1 3 2 3
Chiopcy 9 11 6 ‘ 1 0 1 1 0 1
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Dziewczeta ‘ 16 ‘ 19 ‘ 10 ‘ 3 ‘ 0 ‘ 0 ‘ 2 ‘ 2 ‘ 2
2014
Art. 190a § 2 32 36 19 2 5 0 5 1 3
Chiopcy 23 27 11 2 4 0 5 1 3
Dziewczeta 9 9 8 0 1 0 0 0 0
2013
Art. 190a § 2 21 22 15 3 0 0 1 1 1
Chtopcy 12 13 8 2 0 0 1 1 0
Dziewczeta 9 9 7 1 0 0 0 0 1
2012
Art. 190a § 2 7 9 4 1 0 0 2 0 0
Chtopcy 3 3 3 0 0 0 0 0 0
Dziewczeta 4 6 1 1 0 0 2 0 0
2012-2020
RAZEM ‘ 247 ‘ 286 ‘ 135 ‘ 36 ‘ 15 ‘ 2 ‘ 45 ‘ 8 ‘ 26

Zrodlo: opracowanie wlasne — na podstawie statystyk sadowych: https:/ /isws.ms.gov.pl/pl/baza-statystyczna/
opracowania-wieloletnie/

W ciagu dziewigciu lat decyzje co do rodzaju orzekanych srodkow
uswiadamiajq, ze sady nie uznaja przypadkow kradziezy tozsamosci za
zbyt powazne (w obowiazujacym na tamten czas ksztalcie), skoro naj-
czgsciej orzekane byly jedynie upomnienia wobec sprawcow. Z dru-
giej strony, porownujac statystyki policyjne z sadowymi, to w okresie
do 2012 r. do 2020 r. wigcej, bo wobec 65% nieletnich podejrzanych
z art. 190a § 2 k.k., wydano prawomocnych orzeczeh o zastosowaniu
srodkow wychowawczych, a jedynie 42% podejrzanych dorostych zo-
stalo prawomocnie osadzonych. Trudno bez odniesienia do konkretnych
spraw stwierdzi¢, czy uciekanie sig jedynie do najlzejszych srodkow spel-
nia role wychowawcza oraz prewencyjna. Jedynie po zbadaniu, jakiego
rodzaju sprawy kwalifikowane sa z art. 190a § 2 k.k., mozliwe bedzie
dokonanie odpowiedniej konstatacji w tym zakresie.

162



Wybrane kryminologiczne aspekty kradziezy tozsamosci z udziatem nieletnich

§ 3. Przeciwdzialanie oraz zwalczanie kradziezy tozsamosci
zudzialem nieletnich®’

Trzecim dzialem kryminologii jest ,,profilaktyka kryminalna”, czyli
dzialalnosc, ktorej celem jest likwidowanie przestepczosci lub jej skut-
kow®!, a przede wszystkim zapobieganie tego typu zachowaniom.

W ramach profilaktyki kryminalnej mozna wyrozni¢ dwie strate-
gie zapobiegania przestepczosci: destruktywna (dziatania sa skupione
na eliminowaniu symptomow przestepczosci i bezposrednio skierowane
przeciwko zwalczanym zachowaniom) oraz kreatywna (koncentruje sig
podejmowaniu ,,dziatah pozadanych, aby wypieraly przestepczosc lub
nie pozostawialy dla niej miejsca”)®?. Metodami strategii destruktywnej
sa: uniemozliwianie, wytlumianie oraz zagrazanie, natomiast strategii
kreatywnej: szkolenie, przekonywanie, propaganda, informowanie oraz
przetwarzanie®.

Sposobow  zapobiegania kradziezy tozsamosci jest stosunkowo
wiele, poczynajac od zabezpieczen technicznych i organizacyjnych,
ograniczania publicznego dostepu do danych osobowych w formie
elektronicznej, obowiazku notyfikacyjnego podmiotow przetwarzaja-
cych dane osobowe, kohczac na edukacji spoleczehstwa, ktora wydaje
sig jednym z wazniejszych elementow®*. Niejednokrotnie zabezpieczenia
komputerowe nie pomoga, gdy uzytkownicy sami dobrowolnie umiesz-
cza w Internecie newralgiczne dane na swoj temat (np. na portalach
spolecznosciowych).

Raport TNS OBOP z 2008 r. wskazal, ze 34% uzytkownikow
w wieku 16—24 lata udostgpnialo swoj adres domowy, numer telefonu
czy adres mailowy na portalach spoteczno$ciowych®. Niepokojace sa
rowniez wyniki Raportu CBOS z 2018 r., gdzie wskazano, ze ogolem

60 Na podstawie: A. Stachelska, Nieletni jako sprawcy przestepstwa kradziezy tozsamosci w Pol-
sce — wybrane aspekty kryminologiczne, op. cit., s. 203—206, zaktualizowano i rozszerzono.

61 Szerzej zob. W. Filipkowski, Wybrane zagadnienia profilaktyki kryminologicznej [w:] Krymino-
logia: stan i perspektywy rozwoju, E.W. Ptywaczewski, S. Redo, E.M. Guzik-Makaruk, K. La-
skowska, W. Filipkowski, E. Glinska, E. Jurgielewicz-Delegacz, M. Perkowska, Warszawa
2019, s. 289-310.

62 M. Ku¢, Kryminologia, op. cit., s. 161.

63 J. Bfachut, A. Gaberle, K. Krajewski, Kryminologia, op. cit., s. 472—-473.

64 A. Lach, Karnoprawna reakcja na zjawisko kradziezy tozsamosci, op. cit., s. 145-162.

65 Ibidem, s. 163.
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36% respondentow udostepnia wrazliwe dane osobowe do wygladu dla
wszystkich uzytkownikow Internetu, a najwigcej w najmtodszej katego-
rii 18-24 lata — az 75%. Ponadto ogotem 48% doswiadczylo negatyw-
nych zdarzeh zwiazanych z korzystaniem z sieci i rowniez najwigcej, bo
az 70% z kategorii wiekowej 18—24 lata®.

Z badan ,Nastolatki 3.0” z 2021 r. wynika, ze uczniowie rzadziej
niz rodzice uwazaja dzielenie sie zdjeciami, filmami czy informacjami
osobistymi w mediach spoteczno$ciowych za zagrozenie dla prywatno-
Sci. Jeszcze mniejsze zagrozenie matoletni widza w korzystaniu z portali
spotecznosciowych (nastolatki — 40,3% vs. rodzice — 69,5%). Ponadto
jedynie co dwunasty (8,5%) nastolatek uwaza akceptowanie w me-
diach spotecznosciowych zaproszeh od osob nieznajomych za zachowa-
nie ryzykowne w przeciwiehstwie do niemal potowy (44,3%) rodzicow
i opiekunow®. Zapobieganie kradziezy tozsamosci juz w Swiecie real-
nym nie jest fatwym zadaniem, a co dopiero wirtualnym. Wydaje sie, ze
szczegOlnie nalezy uczula¢ mtodziez na roznice w obu tych sferach zycia
i zagrozenia z tym zwiazane, ale rowniez us§wiadamia¢ rodzicow o no-
wych zagrozeniach i o budowaniu relacji z dzieckiem, aby nie balo sie
informowac o incydentach w Internecie rodzicow. Ponadto nalezy row-
niez informowa¢ mtodziez o braku bezkarnosci dziatah w Internecie oraz
mozliwych konsekwencjach zwiazanych z popelnianiem czynow karal-
nych przez nieletnich.

0Od 2011 r. w Polsce przeprowadzono wiele kampanii spofecznych,
kierowanych do ogotu spoteczehstwa, majacych na celu uSwiadamianie
obywateli o metodach kradziezy tozsamosci oraz o sposobach niweluja-
cych ryzyko stania sig ofiara analizowanego przestepstwa‘®.

66 Komunikat z badarn. Bezpieczeristwo w Internecie, 133/2018, CBOS — Centrum Badan Opinii
Spotecznej, 2018.

67 Nastolatki 3.0. Raport z ogblnopolskiego badania uczniéw, s. 75-76.

68 Generalny Inspektor Danych Osobowych, Pazdziernik — miesigcem ochrony tozsamo$ci. Nie
kusmy ztodziei tozsamosci., https://archiwum.giodo.gov.pl/1520036 [2.08.2022]; Biuro In-
formacji Kredytowej, Bezpieczna tozsamos$c. Nieskradzione zycie, https://nieskradzione.
pl/ [4.05.2019]; Komenda Gtéwna Policji, Kradziez tozsamosci — konferencja naukowa,
https://www.policja.pl/pol/aktualnosci/121339,Kradziez-tozsamosci-konferencja-naukowa.
html [2.08.2022]; Generalny Inspektor Danych Osobowych, Konferencja ,Kradziez tozsa-
mosci w Internecie”, 22.11.2016 r., https://archiwum.giodo.gov.pl/1520255/id_art/9674/j/pl
[2.08.2022]; Towarzystwo Inicjatyw Prawnych i Kryminalistycznych Paragraf 22, Konferencja
,Licencja na bezpieczeristwo”, https://paragraf22.eu/post/2016—11-licencja-na-bezpieczen-
stwo [4.05.2019]; Fellowes Polska S.A., ,STOP! Nie daj sie okra$é. Chron swojg tozsamosc”,
http://ochronatozsamosci.pl/ [4.05.2019].

164



Wybrane kryminologiczne aspekty kradziezy tozsamosci z udziatem nieletnich

Przeciwdzialanie oraz zwalczanie kradziezy tozsamosci jest trud-
nym zadaniem, biorac pod uwage rozwoj coraz to nowych technologii
oraz nowych metod famania zabezpieczen, a takze wrazliwej i podat-
nej na ksztaltowanie osobowosci nieletnich. W dos¢ efektywny sposob
mozna jednak zapobiec przestepstwu kradziezy tozsamosci, poniewaz
w duzej mierze to od ofiary zalezy, czy stanie si¢ pokrzywdzonym prze-
stepstwem kradziezy tozsamosci. Nie bez znaczenia pozostaje wplyw
srodowiska rodzinnego, szkolnego, rowiesniczego na ksztaltowanie pra-
widtowych postaw nieletnich; te dysfunkcyjne moga by¢ katalizatorem
zachowan przestepczych®®. Dlatego tez strategia uniemozliwiania, czyli
informowania spoleczehstwa o mozliwosciach zabezpieczania swoich
danych osobowych, a tym samym utrudniania sprawcom popelnienia
analizowanego przestgpstwa oraz reagowania na przejawy demoralizacji
w tym zakresie nieletnich jest stusznym zabiegiem.

Profilaktyka kradziezy tozsamosci wérod nieletnich skupia sie glownie
na akcjach zwiazanych z cyberbezpieczehstwem oraz cyberprzemocy. Ele-
menty profilaktyki znajdowaly si¢ rowniez w programach MEN — BIPS I,
BIPS II, ,,Bezpieczna+" oraz inicjatywach MC. W ramach projektow cze$¢
uczniow uczestniczyla w zajeciach z zakresu edukacji prawnej, nauczy-
ciele przeszkoleni zostali w obszarze przeciwdzialania agresji i przemocy,
w tym cyberprzemocy’’. NIK wskazal jednak wiele luk w programach pro-
filaktycznych, jak chociazby brak dzialah profilaktycznych skierowanych
do rodzicow czy tez odgornie wypracowanej strategii reagowania na in-
cydenty zwigzane z cyberprzemocy’'. Jak wida¢, zapobieganie kradziezy
tozsamosci z udziatem nieletnich jest o wiele bardziej zZlozone niz w §rodo-
wisku dorostych. Dzialania profilaktyczne powinny obejmowac nie tylko
samych nieletnich, ale rowniez szkoly jako instytucje, rodzicow oraz na-
uczycieli. Tylko kompleksowe dzialania wielowymiarowe moga pomoc
z jednej strony w ochronie matoletnich ofiar, a z drugiej strony w przeciw-
dziataniu demoralizacji nieletnich sprawcow.

Jednym z przykladow dzialah prywatnych podmiotow jest B.NET
— ogolnopolski program warsztatow z zakresu bezpieczehstwa w sieci,

69 A. Cichy, C. Szyjko, Nieletni jako przestepca w XXI wieku, op. cit., s. 211-223.

70 Najwyzsza Izba Kontroli, Informacja o wynikach kontroli. Zapobieganie i przeciwdziatanie cy-
berprzemocy wéréd dzieci i mtodziezy, 2017.

71 Najwyzsza Izba Kontroli, NIK o cyberprzemocy wsréd dzieci i mtodziezy, https://www.nik.gov.
pl/aktualnosci/nik-o-cyberprzemocy-wsrod-dzieci-i-mlodziezy.html [2.08.2022].
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w caloSci finansowany przez T-Mobile, skierowany do mnauczycieli
i uczniow szkoly podstawowej w miejscowosciach ponizej 50 tys. miesz-
kancow. Celem B.NET jest uswiadomienie mozliwosci i zagrozen wynika-
jacych z korzystania z Internetu’?. Przeprowadzane sa tez roznego rodzaju
dziafania profilaktyczne Policji na temat cyberprzemocy.

Ze wzgledu na specyfike nieletniego nie mozna pominaC rowniez
kwestii zwalczania przestgpczosci nieletnich, ktora nie powinna sig opie-
rac tylko na profilaktyczno-prewencyjnej plaszczyznie, ale rowniez na re-
socjalizacyjno-korekcyjnej’*. Odpowiednia diagnoza resocjalizacyjna oraz
zastosowane Srodki wymagaja ogromnej wiedzy eksperckiej, ale jako ze
celem jest zapobiezenie dalszej dziatalnosci przestepczej lub demoralizacji
nieletniego, jest ona niezwykle wazna.

Czy przedstawiona profilaktyka kryminalna odniosta pozytywny sku-
tek? Trudno to jednoznacznie okreslic. Oczywiscie przy z jednej strony
tak niklej liczbie popelnianych przestepstw kradziezy tozsamosci w Polsce
przez nieletnich i powierzchownej ocenie zjawiska mozna by stwierdzic,
ze wlaSciwie nie wystepuje zaden problem i jest to zastuga profilaktyki kry-
minalnej, jednak porownujac to z danymi dotyczacymi kradziezy tozsamo-
Sci popelnianej przez dorostych oraz dostepnymi czastkowymi badaniami
wiktymizacyjnymi’* oraz zawierajacymi pytania typu self-report’®
sie co do tego watpliwosci. Pozytywnym aspektem jest coraz nizszy odsetek
nieletnich doswiadczajacych kradziezy tozsamosci sensu largo w badaniach

, Nasuwaja

nastolatkow, jednak nadal odsetek ten jest znaczacy (w 2016 r. wynosit
12,6%, natomiast w 2020 r. spadt do 11%)7¢. Liczba nieletnich spraw-
cow skazanych za kradziez tozsamosci systematycznie ro$nie, szczegolnie

72 T-Mobile, B.NET, https://bnet.info.pl/ [2.08.2022].

73 A. Cichy, C. Szyjko, Nieletni jako przestepca w XXI wieku, op. cit., s. 146.

74 M. Gasowski, Cyberprzemoc ws$réd miodziezy szkolnej — analiza kryminologiczna na pod-
stawie badan ankietowych [w:] Przestepczos¢ XXI wieku: szanse i wyzwania dla kryminolo-
gii, E.W. Ptywaczewski, E. Jurgielewicz-Delegacz, D. Dajnowicz-Piesiecka (red.), Warszawa
2020; Raport z badania Nastolatki 3.0, op. cit., 2017; Nastolatki 3.0. Raport z ogélnopolskiego
badania uczniéw, op. cit., 2019; Nastolatki 3.0. Raport z ogélnopolskiego badania uczniéw, op.
cit., 2021.

75 Z. Bartkowicz, A. Chudnicki, Cyberprzemoc w opiniach uczniéw szkét $rednich, op. cit.; J. Gru-
bicka, A. Jopek, Tozsamos$¢ w cyberprzestrzeni: implikacje zjawiska cyberprzemocy wéréd ad-
olescentéw, op. cit.; J. Pyzalski, Agresja elektroniczna i cyberbullying jako nowe ryzykowne
zachowania mtodziezy, Krakéw 2012; A. Waligéra-Huk, Cyberprzemoc wséréd miodziezy ze
szkot wiejskich, Katowice 2015.

76 Raport z badania Nastolatki 3.0, op. cit., 2017, s. 89; Nastolatki 3.0. Raport z ogdlnopolskiego
badania uczniéw, op. cit., 2021, s. 80.
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w ostatnich latach. Prawdopodobnie, gdyby nie ograniczenia w zakresie
strony podmiotowej, trudnosci organow $cigania w zakresie wyszukiwa-
nia w cyberprzestrzeni czy wstydu ofiar przed zglaszaniem przestepstwa,
odnotowanych ujawnionych przypadkow tego czynu karalnego mogloby
byc wiele wigcej.






Rozdziat VI

KRADZIEZ TOZSAMOSCI Z UDZIALEM NIELETNICH
W SWIETLE BADAN PRAWOMOCNYCH
ORZECZEN SADOWYCH

Juz samo zjawisko przestepczosci nieletnich od wielu lat budzi za-
niepokojenie srodowiska naukowego, stajac si¢ jednoczes$nie obiektem
jego zainteresowah. Bezprawne zachowania mtodziezy wywoluja szcze-
golne uwrazliwienie spoleczne'. Reakcja taka jest stuszna ze wzgledu
na wyzsze prawdopodobiehstwo resocjalizacji nieletnich niz osob do-
rostych, co zwiazane jest z ich nizszym stopniem demoralizacji’.
W przypadku nieletnich mozliwe jest bardziej dokladne niz u doro-
stych sprawcow okreslenie proweniencji przestgpczych zachowan®. Jak
wskazuje A. Korwin-Szymanowska, od ponad 80 lat przestgpczos$c nie-
letnich jest badana przez naukowcow roznych specjalnosci na $wiecie,
w tym rowniez z Polski*. Ostatnie ogolnopolskie badania akt sadowych
obejmujace czyny karalne popelniane przez nieletnich zostaly przepro-
wadzone przez I. Rzeplinska. Obejmuja one swoim zakresem lata 1985—
1986 oraz rok 2000°. Drugie z nowszych badan zostaly przeprowadzone
przez W. Klausa®. Skupialy sie na czynach karalnych popelnanych przez
nieletnich, ktorzy nie ukohczyli 13 roku zycia oraz ich powrotnosci do

1 Ibidem.

2 B. Hotyst, Kryminologia, Warszawa 2016, s. 336—337.

3 L. Wieczorek, Przestgpczosc i demoralizacja nieletnich w Polsce w okresie transformacji ustro-
Jjowej, op. cit.

4 A. Korwin-Szymanowska, Nieletni wczoraj i dzis w $wietle wynikéw badar kryminologicznych
i danych statystycznych, op. cit., s. 281.

5 |. Rzeplinska, Obraz przestepczosci nieletnich w Polsce w badaniach kryminologicznych
— przed i po transformacji, op. cit.

6 W. Klaus, Wczesna przestepczosc nieletnich i jej skutki, ,Archiwum Kryminologii” 2006,
nr XXVIII.
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przestepczosci. Sprawy obejmowaly wlasciwosc Sadu Okregowego dla
m. st. Warszawy, a zakres czasowy rok 2000 oraz 2004. Niestety na ich
podstawie nie bylo mozliwe zidentyfikowanie i opisanie cyberprzestep-
czosci nieletnich, ktora nierozerwalnie taczy sie ze zjawskiem kradziezy
tozsamosci. W tamtym okresie nie tylko brakowato powszechnego do-
stepu do Internetu, smartfonow oraz mediow spolecznosciowych, ale
rowniez w kodeksie karnym nie znajdowat si¢ przepis art. 190a, a tzw.
przestepstwa komputerowe zostaly obwarowane kara dopiero w poto-
wie 2004 r. Przeprowadzone jednak do tej pory badania nad przestep-
czoscia nieletnich w Polsce stanowia wartosciowy punkt odniesienia
i pozwalaja zidentyfikowa¢ elementy wspolne oraz ewentualne roznice
w cyberprzestgpczosci oraz kradziezy tozsamosci. Aktualnie badania nad
cyberprzestepczoscia nieletnich maja charakter marginalny. Mozna jed-
nak zauwazyC coraz wigcej publikacji na ten temat, szczegolnie w kon-
tek$cie wiktymnosci dzieci i mlodziezy, co nie pozostaje bez wplywu
na tre$¢ pracy. W opinii Autorki warto$ciowa bylaby ocena chociaz nie-
wielkiego fragmentu cyberprzestepczosci nieletnich, jakim jest w duzej
mierze przestepstwo z art. 190a § 2 k.k.

§ 1. Informacje ogolne

Metoda badawcza zastosowana w niniejszej pracy w ramach tej
czeSci badah empirycznych byla wtorna analiza danych. Jest to forma
obserwacji posredniej danego zjawiska za pomoca m.in. wyrokow sado-
wych. Narzedziem badawczym pozwalajacym na realizacje tej techniki
byt kwestionariusz badah sktadajacy sig z 26 pytah podzielonych na pigc
blokow tematycznych.

Analizie poddano 125 sentencji prawomocnych orzeczeh zapad-
lych wobec nieletnich z art. 190a § 2 k.k. z 94 sadow rejonowych ze
wszystkich wojewodztw w Polsce. Tabela 14 ukazuje udzial procentowy
przebananych spraw z kazdego wojewodztwa wraz ze wskazaniem po-
szczegOlnych sadow rejonowych. Najwigkszy odsetek spraw, bo 14,4%,
pochodzito z woj. mazowieckiego, kolejno 9,6% z woj. dolnoslaskiego.
Sprawy z woj. kujawsko-pomorskiego, woj. $laskiego, woj. warmih-
sko-mazurskiego i wielkopolskiego stanowily po 8,8% wszystkich ba-
danych spraw. Najmniejsza ilos¢ pozyskano z woj. opolskiego — 0,8%,

170



Kradziez tozsamosci z udzialem nieletnich w Swietle badan prawomocnych orzeczen sgdowych

podkarpackiego — 1,6%, a takze z woj. lubuskiego i podlaskiego — po
2,4%. Jak wynika ze statystyk sadowych zamieszczonych w rozdziale VI
(Mapa 1), pozyskana proba badawcza koreluje proporcjonalnie z rozkla-
dem skazanh za to przestepstwo wobec nieletnich w Polsce. Niewielkie
odchylenia, szczegolnie odnosnie do wojewodztw z wyzsza iloscia ska-
zah, moga wynika¢ m.in. z tego, iz badania obejmuja okres od stycznia
2012 r. do stycznia 2022 r., natomiast statystyki dostgpne byly jedynie
do roku 2020. Wplyw na to mialy takze niepelna baza danych sygna-
tur w KRK oraz odmowy przestania wnioskowanych dokumentow przez
niektorych prezesow sadow rejonowych.

Tabela 14. Miejsce wydania orzeczenia na podstawie art. 190a § 2 k.k.

Lp. | Miejsce wydania orzeczenia Liczba Uaziat
spraw procentowy

| woj. mazowieckie 18 14,4%
1. | SR dla Warszawy-Mokotowa w Warszawie 2

2. | SR dla Warszawy-Woli w Warszawie 1

3. | SRdla Warszawy-Zoliborza w Warszawie 2

4. | SR w Gostyninie 1

5. | SR w Kozienicach 1

6. | SR w Minsku Maz. 1

7. | SRw Mtawie 2

8. | SR w Pruszkowie 2

9. | SR w Radomiu 1

10. | SR w Sokotowie Podl. 2

11. | SR w Wotominie 1

12. | SR w Wyszkowie 1

13. | SR w Zyrardowie 1

Il | woj. dolnoslaskie 12 9,6%

14. | SR dla Wroctawia-Fabrycznej we Wroctawiu 1

15. | SR dla Wroctawia-Srédmiescia we Wroctawiu 2

16. | SR w Bolestawcu 1
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17. | SR w Jaworze 1

18. | SR w Jeleniej Gorze 1

19. | SR w Ktodzku 1
20. | SR w Legnicy 1
21. | SRw Lwéwku SI. 1
22. | SR w Srodzie Slaskiej 1
23. | SR w Watbrzychu 2

Il | woj. kujawsko-pomorskie 1 8,8%
24. | SR w Aleksandrowie Kujawskim 1
25. | SR w Bydgoszczy 2
26. | SR w Grudzigdzu 1
27. | SR w Inowroctawiu 1
28. | SR w Rypinie 1
29. | SR w Toruniu 4

30. | SR w Tucholi 1

IV | woj. Slaskie 11 8,8%
31. | SR Katowice-Zachéd w Katowicach 1

32. | SR w Bielsku-Biatej 1

33. | SR w Bytomiu 1

34. | SR w Cieszynie 1

35. | SR w Gliwicach 1

36. | SR w Lublincu 1

37. | SR w Siemianowicach Sigskich 1

38. | SR w Tarnowskich Gérach 2

39. | SRw Zywcu 2

V | woj. warminsko-mazurskie 1 8,8%
40. | SR w Braniewie 1
41. | SR w Elblagu 1
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42. | SR w ltawie 1
43. | SR w Nidzicy 1
44. | SR w Olsztynie 3
45. | SR w Ostrédzie 2
46. | SR w Szczytnie 2
VI | woj. wielkopolskie 11 8,8%
47. | SR Poznan-Nowe Miasto i Wilda w Poznaniu 2
48. | SR Poznan-Stare Miasto w Poznaniu 4
49. | SR w Gnieznie 1
50. | SR w Kepnie 1
51. | SR w Krotoszynie 1
52. | SRw Pile 1
53. | SR w Trzciance 1
VIl | woj. lubelskie 9 7,2%
54. | SR Lublin-Wschéd w Lublinie z siedzibg w Swidniku 1
55. | SR w Biatej Podlaskiej 1
56. | SR w Hrubieszowie 2
57. | SR w Janowie Lubelskim 1
58. | SR w Krasniku 1
59. | SR w Tomaszowie Lubelskim 1
60. | SR w Zamosciu 2
VIl | woj. matopolskie 9 7,2%
61. | SR dla Krakowa-Krowodrzy w Krakowie 1
62. | SR dla Krakowa-Podgérza w Krakowie 2
63. | SR dla Krakowa-Srodmiescia w Krakowie 1
64. | SR w Chrzanowie 1
65. | SR w Gorlicach 1
66. | SR w O$wiecimiu 1
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67. | SR w Suchej Beskidzkiej

68. | SR w Tarnowie

IX | woj. todzkie 6,4%
69. | SR dla Lodzi-Srédmiescia w Lodzi

70. | Srdla Lodzi-Widzewa w todzi

71. | SR w Lowiczu

72. | SR w Piotrkowie Trybunalskim

73. | SR w Rawie Maz.

74. | SR w Sieradzu

75. | SR w Wieluniu

X | woj. Swietokrzyskie 5,6%
76. | SR w Busku Zdroju

77. | SR w Wioszczowie

78. | SR w Kielcach

79. | SR w Pinczowie

80. | SR w Skarzysko-Kamiennej

Xl | woj. pomorskie 4,0%
81. | SR Gdansk-Potudnie w Gdarisku

82. | SR w Gdyni

83. | SR w Malborku

84. | SRw Tczewie

Xl | woj. zachodniopomorskie 3,2%
85. | SR w Gryfinie

86. | SR w Szczecinku
Xl | woj. lubuskie 2,4%
87. | SR w Sulecinie

88. | SRw Zarach

89. | SR w Zaganiu
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XIV | woj. podlaskie 3 2,4%
90. | SR w Bialymstoku 2
91. | SR w Bielsku Podlaskim 1
XV | woj. podkarpackie 2 1,6%
92. | SR w Jarostawiu 1
93. | SR w Tarnobrzegu 1
XVI | woj. opolskie 1 0,8%
94. | SR w Kluczborku 1

RAZEM 125 100%

Zrodlo: badania whasne

Jak zaprezentowano w tabeli 15 najwigcej z badanych orzeczeh
zostalo wydanych w sadach rejonowych, ktorych miasta liczyly od
20 tys. do niemalze 50 tys. — tj. 31,2% (39 spraw), natomiast najmniej
pochodzito z miast liczacych od 50 tys. do ponizej 100 tys. — 14,4%
(18 spraw). Postugujac si¢ metodyka Glownego Urzedu Statystycz-
nego, najwiecej spraw pochodzito ze $rednich miast (20 tys. — poni-
zej 100 tys.), tj. 45,6% (57 spraw), nastepnie z duzych miast (100 tys.
i wiecej) — 35,2% (44 sprawy), natomiast najmniej orzeczeh pocho-
dzilo z malych miast (ponizej 20 tys), stanowily one jedynie 19,2%
(24 sprawy). Powyzsza tendencja jest praktycznie lustrzana w stosunku
do struktury Polski. W 2016 r., zgodnie z badaniami GUS, miast ma-
lych byto 700, miast srednich — 180, natomiast duzych — 39 (w tym 16
o ludnosci 200 tys. i wigcej)’. Zjawisko wyzszej przestepczosci w bar-
dziej zaludnionych miejscach jest stanem znanym kryminologii. Wigksze
miasta charakteryzuja si¢ m.in. duza anonimowoscig, istnieniem stab-
szych wigzi spolecznych, w zwiazku z tym rowniez niewielka kontrola
spoleczng®. W Polsce w okresie od 1970-2017 2/3 wszystkich prze-

7 Gtéwny Urzad Statystyczny, Gtéwny Urzad Statystyczny w Poznaniu, Miasta w liczbach 2016,
Warszawa, Poznan 2018, s. 17.

8 K. Laskowska, Ogdlna charakterystyka przestepczo$ci w Polsce [w:] Kryminologia: stan i per-
spektywy rozwoju, E.W. Plywaczewski, S. Redo, E.M. Guzik-Makaruk, K. Laskowska, W. Fi-
lipkowski, E. Glinska, E. Jurgielewicz-Delegacz, M. Perkowska, Warszawa 2019, s. 324. Zob.
szerzej: A. Lisowska-Kierepka, Przestepczo$c jako zjawisko geograficzne? Przeglad badan
nad zjawiskiem w $wietle wybranych nauk, ,Przeglad Geograficzny” 2020, t. 92, nr 2, s. 282—
283.
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stepstw zostalo popelnionych w miescie, a jedynie 1/3 na wsiach’. Nie
powinna zaskakiwac zatem sytuacja, w ktorej najwiecej kradziezy tozsa-
mosci zostalo popetnionych przez nieletnich na obszarach objetych ju-
rysdykcja sadowa sadow rejnowych $rednich miast, ktorych w Polsce jest
ponad 4,5 raza wigcej niz miast duzych, a najmniej w miastach matych
pomimo ich zdecydowanie wigkszej liczebnos$ci. Wplyw na wzrost prze-
stepczoéci w wiekszych miastach ma rowniez wigkszy dostep do dobr
materialnych, co jest poktosiem m.in. wyzszych mozliwosci zarobko-
wych'®. W przypadku podmiotowego przestgpstwa popelnionego przez
nieletnich wplyw moze mie¢ wiekszy dostep do narzedzi do popelniania
kradziezy tozsamosci (smartfony, Interent), a takze nierownosci w po-
siadaniu dobr, co moze powodowac wieksza ilos¢ konfliktow zwiaza-
nych z pozycja spoleczna.

Tabela 15. Wielko$¢ miasta pod wzgledem liczby mieszkancow, w ktérego
sgdzie rejonowym zostato wydane prawomocne orzeczenie

Lp. Wielko$¢ miasta, w ktérego sadzie zpstalo wydane Liczba Udziat
prawomocne orzeczenie spraw procentowy
1. ponizej 20 tys. mieszkancow 24 19,2%
2. 20 tys. — ponizej 50 tys. mieszkancow 39 31,2%
3. 50 tys. — ponizej 100 tys. mieszkancow 18 14,4%
4. 100 tys. — ponizej 300 tys. mieszkancow 20 16,0%
5. 300 tys. i wiecej mieszkancow 24 19,2%
RAZEM 125 100,00%

Zrodo: badania wlasne

§ 2. Charakterystyka nieletniego sprawcy czynu karalnego
zart. 190a § 2 k.k.

W przebadanych 125 sprawach zanotowano ogolem 185 sprawcow
czynow karalnych lub wykazujacych przejawy demoralizacji. Niejedno-

9 K. Laskowska, Ogdlna charakterystyka przestepczosci w Polsce, op. cit., s. 324. Zob. takze:
N. Sypion-Dutkowska, Rozmieszczenie przestepstw w miastach na prawach powiatu w Pol-
sce, ,Rozwoj Regionalny | Polityka Regionalna” 2017, nr 38.

10 G. Poreba, Wynagrodzenia w miastach réznej wielko$ci w 2016 roku, https://wynagrodzenia.
pl/artykul/wynagrodzenia-w-miastach-roznej-wielkosci-w-2016-roku [2.01.2023].
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krotnie facznie rozpoznawano roznego rodzaju czyny karalne popelnione
przez jednego sprawce, ale tez czasem popelnione przez wielu sprawcow
wobec jednej z ofiar. SprawcoOw konkretnie czynu z art. 190a § 2 k.k. bylo
nieco mniej, bo 170 nieletnich. Do tej liczby odnosic sig beda pozostate
wnioski dotyczace sprawcow przestepstwa kradziezy tozsamosci. Z bada-
nych spraw wynika, ze nie jest prawda twierdzenie, jakoby osoby, ktore
popehily kradziez tozsamosci, maja rowniez tendencje do popelniania in-
nych czynow karalnych. Stosownie do danych, ktore obrazuje wykres 12,
sposrod badanych jedynie 16,5% z nich, czyli 28 nieletnich dopuscito sig
poza kradzieza tozsamosci takze innego rodzaju czynu karalnego. Wyniki
te wskazujq, ze nizsza jest tendencja do popelniania wigkszej liczby prze-
stepstw przez sprawcow kradziezy tozsamosci niz w badanich dotycza-
cych sprawcow ogolu przestgpstw. W badaniach aktowych I. Rzeplinskiej
23,8% nieletnich stanelo przed sadem w wyniku popelnienia dwoch lub
wigcej czynow karalnych''.

Whykres 12. Nieletni sprawcy z art. 190a § 2 k.k. pod wzgledem rodzaju innego

popetnionego czynu karalnego

Nieletni sprawcy kradziezy tozsamosci

= Sprawcy kradziezy tozsamosci - jedynie art. 190a§2 k.k.

Sprawcy kradziezy tozsamosci - ktorzy popetnili takze inny czyn karalny
Zrodlo: badania wiasne

Pod wzgledem plci nieletnich sprawcow zachowana jest tenden-
Cja czestszego popelniania czynow karalnych przez przedstawicieli plci
meskiej. Ponizsza tabela 16, wskazuje, ze w zakresie badanych orzeczeh

1 I. Rzeplinska, Obraz przestepczo$ci nieletnich w Polsce w badaniach kryminologicznych —
przed i po transformacji, op. cit., s. 33.
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70,6%, czyli 120 nieletnich sprawcow, stanowili chtopcy. Wspolczynnik
feminizacji przestepczosci, czyli udzial kobiet w ogole sprawcow prze-
stepstw dla Polski, jak juz wczesniej wspominano, wynosi ok. 10%".
Wsrod nieletnich ten wspotczynnik jest ponaddwukrotnie wyzszy —
w latach 2012-2020 wynosit srednio ok. 22,50% (wykres 8). W przy-
padku samego przestepstwa kradziezy tozsamosci wskaznik ten wyniost
jeszcze wigcej, bo niemalze 36%, co koreluje z coraz wigksza tendencja
dziewczat do agresji niefizycznej, w szczegolnosci do wykluczania kogo$
z grupy rOwiesniczej, kreowania intryg, oSmieszania'’. W przedmioto-
wej probie badawczej odsetek dziewczat byt nieco mniejszy, bo wyniost
29,4%.

Tabela 16. Ptec¢ nieletniego sprawcy czynu karalnego z art. 190a § 2 k.k.

Lp. Pte¢ sprawcy z art. 190a § 2 Liczba sprawcow Udziat procentowy

1. chiopiec 120 70,6%

2. dziewczyna 50 29,4%
RAZEM 170 100%

Zrodlo: badania wilasne

W badanych sentencjach wyrokow z powodu przyjetej przez sady
restrykcyjnej formy anonimizacji nie w kazdej sprawie mozliwe bylo
ustalenie wieku nieletniego w chwili popelnienia czynu karalnego lub
wydania orzeczenia. Jednak z zawartych w wyrokach danych wynika, ze
najwigksza grupa byta zbiorowosc 14-latkow — 45 sprawcow (26,5%),
a nastepnie 15-latkow — 31 sprawcow (18,2%), spora grupe stanowili
takze 13-latkowie — 17 sprawcow (10%). Jak ukazuje tabela 17 w przy-
padku tego zakresu informacji brak byto danych dotyczacych 60 spraw-
cow (35,3%).

12 K. Laskowska, Przestepczo$c¢ kobiet, op. cit., s. 348-249. Por. J. Btachut, A. Gaberle, K. Kra-
jewski, Kryminologia, op. cit., s. 221; M. Budyn-Kulik, Wptyw zmian w postrzeganiu rol
piciowych w spoteczeristwie na przestepczo$c kobieca, op. cit., s. 167; G. Kedzierska, Krymi-
nologiczna i kryminalistyczna analiza wybranych elementéw udziatu kobiet w realizacji prze-
stepstwa, op. cit., s. 23-38.

13 A. Gromkowska-Melosik, Spofeczne konstrukcje agresji dziewczat. Wybrane konteksty i kon-
trowersje, op. cit., s. 67; M. Karbowska, Mfode i wsciekte. W poszukiwaniu zrédet agresji
nastolatek, op. cit., s. 22-23; J. Zeromska-Charlinska, Przejawy i konsekwencje dominacji ré-
wiesniczej dziewczat — perspektywa pedagogiczna, op. cit., s. 23.
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Tabela 17. Wiek nieletniego sprawcy w chwili popetnienia czynu
(rocznikowo)

Lp. Wiek sprawcy w chwili popetnienia czynu Liczba sprawcow prolice‘fwi:)'wy

1. ponizej 13 r. zycia 5 2,9%

2. 13 17 10,0%

3. 14 45 26,5%

4. 15 31 18,2%

5. 16 9 5,3%

6. 17 3 1,8%

7. brak danych 60 35,3%
RAZEM 170 100%

Zrodto: badania wlasne

Nieco wigcej informacji udato sig¢ uzyskac o wieku nieletnich
w chwili wydania orzeczenia. Tutaj nie udalo si¢ ustalic wieku jedynie
22,9% sprawcow. Z danych zawartych w tabeli 18 wynika, ze najwie-
cej sprawcow w chwili wydania orzeczenia mialo 15 lat — 47 sprawcow
(27,6%), w dalszej kolejnosci byli to 14-latkowie — 43 osoby (25,3%),
znaczaca grupe stanowili rowniez nieletni w wieku 16 lat — 26 spraw-
cow (15,3%). W zwiazku dosc dtugo trwajacym procesem (trwajacym
nawet do roku), o ktorym bedzie mowa w dalszej czgsci rozdziatu, dane
odnosnie do wieku nieletniego w chwili orzeczenia koreluja z wiekiem
nieletniego w chwili popelniania czynu — wiek ten wzrost glownie rocz-
nikowo o 1 rok. Warto podkresli¢, ze ze wzgledu na anonimizacje sady
pozostawialy jedynie rok urodzenia, pomijgjac dzieh i miesiac, wobec
czego wiek ten podawany jest rocznikowo.

Tabela 18 . Wiek nieletniego sprawcy w chwili wydania orzeczenia
(rocznikowo)

Lp. Wiek sprawcy w chwili popetnienia czynu Liczba sprawcow | Udziat procentowy
1. ponizej 13 r. zycia 2 1,2%

2. 13 2 1,2%

3. 14 43 25,3%
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4. 15 47 27,6%
5. 16 26 15,3%
6. 17 8 4,7%
7. 18 2 1,2%
8. 19 - -
9. 20 1 0,6%
10. brak danych 39 22,9%
RAZEM 170 100%

Zrodlo: badania wlasne

Dane dotyczace wieku sprawcow pochodzace z badah sa spojne
z przedstawionymi statystykami sadowymi (tabela 11). Czestsze popet-
nianie kradziezy tozsamosci przez mtodszych nastolatkow jest racjonalne
z punktu widzenia m.in. czynnikow biologicznych (dojrzewanie ogra-
nizmu, funkcjonowanie hormonow), psychicznych (brak samokon-
troli, umiejetnosci rozwiazywania sytuacji) oraz Srodowiskowych (stres,
a takze negatywne oddzialywanie rowniesnikow) '*.

Na podstawie powyzszych danych mozna dokona¢ przyblizo-
nej charakterystyki nieletniego sprawcy kradziezy tozsamosci, ktorym
w wiekszosci przypadkow bedzie chlopiec w wieku 14—15 lat w chwili
popelnienia czynu, niepopelniajacy innego rodzaju przestgpstwa niz kra-
dziez tozsamosci z art. 190a § 2 k.k.

§ 3. Charakterystyka pokrzywdzonego czynem karalnym
zart. 190a § 2 k.k.

Jak podresla E-W. Ptywaczewski, problematyka ofiar przestepstw,
szczegolnie w kontekscie odpowiedniego podejscia do nich wymiaru
sprawiedliwosci, a takze zado$tuczynienia ofiarom wyrzadzonych im
przez przestepstwa, w tym naduzycia wiadzy, jest coraz czesciej poru-
szana przez miedzynarodowe gremia m.in. podczas kongresow ONZ'".

14 |. Grzegorzewska, L. Cierpiatkowska, A. Borkowska, Psychologia kliniczna dzieci i mtodziezy,
op. cit., s. 549.

15 E.W. Plywaczewski, Zapobieganie przestepczosci i sprawiedliwo$c¢ karna z perspektywy kon-
gresow Organizacji Narodéw Zjednoczonych, op. cit., s. 552.
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Kryminologia wiktymiologiczna, ktora rozwinela sie w latach 1975—
1980, a co za tym idzie, zainteresowanie pokrzywdzonymi przestgpstw
w postaci badah wiktymologicznych doprowadzily do uchwalenia wielu
aktow rangi miedzynarodowej nie tylko przez Organizacj¢ Narodow
Zjednoczonych, ale rowniez Radg Europy i Unig Europejska'®.

W 125 sprawach, w ktorych wystapit czyn zakwalifikowany przez
sady jako czyn karalny z art. 190a § 2 k.k., wystapito 140 ofiar. H. von
Henting podzielit pokrzywdzonych na typy ogolne i typy psycholo-
giczne. W sklad kategorii ogolnej ofiar wchodza: ludzie mlodzi, kobiety,
starcy, uposledzeni i niesprawni umyslowo oraz imigranci, mniejszo-
$ci narodowe, ociezali umystowo'’. Z powyzszego wynika wiec, ze ze
wzgledu na plec — kobiety, a ze wzgledu na wiek — osoby miode, sa
bardziej narazone na zostanie ofiara'®. Obraz ten potwierdzaja roOwniez
przeprowadzone badania. Zamieszczona ponizej tabela 19, wskazuje, ze
prawie 60% ofiar nieletnich sprawcow z art. 190a § 2 k.k. to osoby plci
zehskiej.

Tabela 19. Pte¢ pokrzywdzonego czynem karalnym z art. 190a § 2 k.k.i

Lp. | Pte¢ pokrzywdzonego z art. 190a § 2 k.k. pokrzl;i\?vztﬁ)nych Udziat procentowy

1. mezczyzna 45 32,1%

2. kobieta 82 58,6%

3. brak danych 13 9,3%
RAZEM 140 100%

Zrodho: badania whasne

16 E.W. Ptywaczewski, Geneza oraz trendy i tendencje rozwojowe kryminologii na $wiecie [w:]
Kryminologia: stan i perspektywy rozwoju, E.W. Ptywaczewski, S. Redo, E.M. Guzik-Maka-
ruk, K. Laskowska, W. Filipkowski, E. Glinska, E. Jurgielewicz-Delegacz, M. Perkowska, War-
szawa 2019, s. 88-89.

17 M. Ku¢, Kryminologia, op. cit., s. 64—65.

18 Kobiety jako ofiary czesto doswiadczajg rowniez wtérnej wiktymizacji. Zob. przyktad: B. Namy-
stowska-Gabrysiak, Ochrona praw kobiet — ofiar handlu ludzmi, w praktyce wymiaru sprawie-
dliwosci [w:] Prawo wobec probleméw spofecznych. Ksiega jubileuszowa profesor Eleonory
Zielinskiej, B. Namystowska-Gabrysiak, K. Syroka-Marczewska, A Walczak-Zochowska (red.),
Warszawa 2016, s. 547-553; B. Namystowska-Gabrysiak, Ofiary przestepstwa handlu ludzmi
[w:] Przestepczo$¢ cudzoziemcow. Aspekty prawne, kryminologiczne i praktyczne, W. Klaus,
K. Laskowska, I. Rzeplinska (red.), Warszawa 2017, 358-372.
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Badania bedace przedmiotem niniejszej pracy poniekad potwierdzaja
wezeSniejsze przypuszczenia na temat wieku ofiar kradziezy tozsamosci
popelnionej przez osoby nieletnie. Jak przedstawia tabela 20 prawie
61% pokrzywdzonych (85 osob) to osoby maloletnie, a jedynie 13,6%
(19 osob) stanowily osoby doroste. Wieku 25,7% pokrzywdzonych nie-
stety nie udalo sig ustalic na podstawie treéci orzeczeh. Z jednej strony
grupa matoletnich ofiar jest dos¢ wysoka i potwierdza ich naturalne pre-
dyspozycje do bycia ofiara, natomiast z drugiej strony odsetek ofiar do-
rostych w postaci prawie 14% (nawet 39% gdyby osoby, ktorych wieku
nie udalo si¢ ustali¢ okazaly sig¢ petnoletnimi) w kontekscie przestgpstwa
kradziezy tozsamosci popelnianych przez osoby nieletnie jest roOwniez
dostrzegalny.

Tabela 20. Wiek pokrzywdzonego czynem karalnym z art. 190a § 2 k.k.

Lp. Wiek pokrzywdzonszg;n\:]v chwili popetnienia pokrzl;ifvijt;i nyeh Udziat procentowy
1. matoletni 85 60,7%
2. dorosty 19 13,6%
3. brak danych 36 25,7%
RAZEM 140 100%

Zrodlo: badania wlasne

Zgodnie z ponizsza tabela 21 na podstawie przestanych orzeczen
w 74,3% nie udato sie okredlic relacji faczacych ofiare z nieletnim sprawca.
Relacje, ktore udalo sig ustalic, to w 12,1% koledzy/kolezanki ze szkoly
(17 osob), 8.6% stanowili nauczyciele/dyrektorzy szkol (12 osob),
w 3 przypadkach byly to zupelnie obce osoby, co rowniez interesujace
2 pokrzywdzonymi byty osoby duchowne.

Tabela 21. Relacja miedzy sprawcg a ofiarg

Lp. Relacja miedzy sprawca a ofiarg Liczba ofiar pro%gﬁiti'wy
1. Kolega/kolezanka ze szkoty 17 12,1%
2. Nauczyciel/dyrektor szkoty 12 8,6%
3. Obca, nieznana osoba 3 2,1%
4. Ksigdz 2 1,4%
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5. Byta dziewczyna/chtopak 1 0,7%

6. Inna znana osoba 1 0,7%

7. Brak danych 104 74,3%
RAZEM 140 100,00%

Zrodho: badania whasne

Charakteryzujac ofiary kradziezy tozsamosci, Autorka pochylita sie
rowniez nad iloscia czynow, ktorych oni doswiadczyli. W literaturze
wsrod podziatow wiktymizacji wyroznia sie wiktymizacje wielokrotna'®.
Polega ona na tym, ze pokrzywdzony do$wiadcza wielu rodzajow prze-
stepstw popelnianych przez nie tylko jednego, ale wielu sprawcow?.
Ponizsza tabela 22 przedstawia rezultaty analizy w tym zakresie. W su-
mie 114 pokrzywdzonych, czyli az 81,4% ofiar kradziezy tozsamosci do-
$wiadczylo kradziezy tozsamosci jednokrotnie. Az 20 osob, czyli 14,1%
ofiar do$wiadczylo wielokrotnej kradziezy tozsamosci. Tyle samo po-
krzywdzonych, bo 20 osob (14,1%) doswiadczyto multiwiktymizacji —
oprocz kradziezy tozsamosci byto ofiarami rowniez innych rodzajowo
czynow karalnych. Pozytywna konkluzja jest fakt, iz az 81,4% pokrzyw-
dzonych kradzieza tozsamosci popelniana przez nieletnich zwykle nie
do$wiadcza powtornie przestepstwa. Podstawg takiego wniosku jest fakt,
ze jezeli ofiara doswiadczala wielu czynow karalnych (w tym kradziezy
tozsamosci) ze strony roznych sprawcow, to sprawy te byly rozpozna-
wane lacznie w ramach jednego postgpowania.

Tabela 22. Wiktymizacja wielokrotna pokrzywdzonych z art. 190a § 2 k.k.2!

- . Liczba )
Lp. Do$wiadczenia pokrzywdzonych pokrzywdzonych Udziat procentowy
1. jednokrotna kradziez tozsamosci 114 81,4%
2. wielokrotna kradziez tozsamosci 20 14,3%

19 E. Bienkowska, Wiktymologia, Warszawa 2018, s. 76—77; B. Holyst, Wiktymologia kryminalna,
Warszawa 2021, s. 81-98.

20 W. Filipkowski, E.M. Guzik-Makaruk, Zagadnienia podstawowe kryminologii jako nauki,
op. cit., s. 52.

21 Suma pokrzywdzonych nie jest réwna 140, poniewaz niektore ofiary doswiadczyty jednokrot-
nej kradziezy lub wielokrotnej tozsamosci wraz z inny czynami karalnymi.
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3. opro’cz k_ra_d.Z|ezy tozsanjosm byta ofiarg 20 14,3%
réwniez innych czynéw karalnych
RAZEM 140 100%

Zrodlo: badania wilasne

Na podstawie powyzszych danych mozna dokonac proby opisu po-
krzywdzonego czynem karalnym z art. 190a § 2 k.k., ktorego sprawcami
byly osoby nieletnie. Co do zasady, cze$ciej ofiarami tego przestepstwa
padaja maloletnie dziewczeta i doswiadczaja przedmiotowego czynu ka-
ralnego w przewazajacej mierze jedynie jednokrotnie, nie padajac ofiara
innych czynow karalnych. Pomimo Zze jedynie w 26% ofiar udalo si¢
uzyskac¢ informacje na temat ich relacji ze sprawcg, to maltoletni wiek
oraz niemalze potowa ze zidentyfikowanych relacji wskazuja na przewa-
zajace kolezenskie relacje ze szkoly.

§ 4. Opis popelnionego czynu (art. 190a § 2 k.k.)
1. Informacje ogolne

W zwiazku ze wskazywanym juz w pracy wysokim odsetkiem nie-
letnich funkcjonujacych w cyberprzestrzeni, a takze ze Scistym zwiaz-
kiem samego przestgpstwa kradziezy tozsamosci z cyberprzestepstwami
podczas analizy orzeczeh postanowiono zbadacC przestrzeh, w kto-
rej przedmiotowy czyn zostal popelniony. Jak wynika z tabeli 23, w az
93,6% spraw (117 spraw) kradziez tozsamosci zostata popelniona on-
line, tj. miejscem jego popelnienia byla cyberprzestrzeh. Jedynie
w 7,2% spraw (9 spraw) kradziez tozsamosci zostala popelniona offline
tj. w zyciu realnym. Potwiedza to ogromny wplyw technologii na wzrost
kradziezy tozsamosci, a takze wage tej przestrzeni dla nieletnich spraw-
cow kradziezy tozsamosci.

Tabela 23. Sposo6b popetnienia czynéw zakwalifikowanych
jako art. 190a § 2 k.k.??

Lp. Sposéb popetnienia kradziezy tozsamosci Liczba spraw Udziat procentowy

1. online 117 93,6%

22 Suma spraw nie jest rowna 125, poniewaz w dwéch sprawach kradziez tozsamosci zostata po-
petniona zaréwno online, jak i offline.
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2. offline 9 7,2%

RAZEM 125 100%

Zrodho: badania whasne

Kradziez tozsamosci rozumiana w sposob largo jest zjawiskiem wy-
soce zlozonym i moze by¢ popelniona w rozny sposob. W przypadku
przestepstwa kradziezy tozsamosci w rozumieniu art. 190a § 2 k.k. po-
lega ona na podszywaniu si¢ pod inng osobe, wykorzystujac jej wizeru-
nek lub inne dane osobowe, a ponadto ma to czyni¢ w celu wyrzadzenia
szkody majatkowej lub osobistej osobie, pod ktora sig podszywa. Tabela
24 ukazuje formy kradziezy tozsamosci, ktore pojawily sie w badanych
sprawach i zakwalifikowane zostaly przez sad jako art. 190a § 2 k.k.

Analiza wykazala, ze jedynie w 62,4% spraw (78 spraw, poniewaz
w 2 sprawach podszywano si¢ zarowno na zywo, jak i przez Internet)
nieletni wprowadzali w blad co do swojej tozsamosci. W pozostatych
45 sprawach, co stanowi az 37,6%, nie wystgpowala w ogole czynnosc
sprawcza podszywania si¢ pod inna osobe. Zachowania te zatem nie wy-
petnialy strony przedmiotowej przestepstwa kradziezy tozsamosci z art.
190a § 2 k.k. Ponadto w wielu sprawach trudno bylo mowic o wypel-
nieniu przez nieletnich strony podmiotowej w postaci celu kierunko-
wego — intencji wyrzadzenia szkody majatkowej lub osobistej ofierze.

Podszywanie sie pod ofiare, wykorzystujac jej wizerunek lub
inne dane osobowe konkretnie w Internecie, wystapilo w 60% bada-
nych orzeczen (75 spraw). Nastepnie najczestsza z form bardziej spre-
cyzowanych bylo zalozenie konta na portalu spolecznosciowym/
komunikatorze, wykorzystujac dane osobowe/wizerunek ofiary (31,2%
— 39 spraw), kolejno czestym zjawiskiem bylo rowniez wysylanie do in-
nych osob wiadomosci przez komunikator/e-mail ofiary (podszywajac
sie pod nig) o tresciach jej szkodzacych w tym o wydzwigku erotycznym
(15,2% — 19 spraw)*.

23 Nieletni najczesciej wykorzystywali portal spotecznosciowy Facebook oraz komunikator Mes-
senger, koreluje to z badaniami ws$rod dorostych sprawcéw z art. 190a k.k., gdzie jak wska-
zuje A. Goliasz oraz K. Worek dowody cyfrowe najczesciej réwniez pochodzity z Facebooka
oraz Messengera. Zob. A. Goliasz, K. Worek, Dowody z mediéw spotecznosciowych w spra-
wach o stalking i kradziez tozsamosci [w:] Media spotecznosciowe w postepowaniu karnym,
P. Waszkiewicz (red.), Warszawa 2022, s. 33-34.
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Kolejnym, bardzo czgsto podejmowanym zachowaniem bylo prze-
robienie zdje¢/filmow ofiary w sposob erotyczny i/lub rozpowszech-
nienie ich na portalu spolecznosciowym/komunikatorze (14,6%
— 18 spraw). Pomimo zakwalifikowania powyzszego zachowania jako
kradziezy tozsamosci z art. 190a § 2 k.k., to nie mozna stwierdzic, iz byt
to odpowiedni zabieg. Nieletni bardzo czgsto przerabiali materiaty wi-
zualne w sposob erotyczny (doklejajac glowe pokrzywdzonego do na-
giego ciala lub cial w trakcie czynnosci seksualnej) i rozpowszechniali je
pod swoim nazwiskiem. W przywolanym przykladzie nie wystgpowala
w zadnym zakresie chociazby proba wprowadzenia innej osoby w blad
co do swojej tozsamosci, tj. sprawcy. Zachowanie to powinno by¢ kwa-
lifikowane w zaleznosci od formy przerobienia materialow raczej jako
art. 216 k.k. (zniewaga), art. 191a § 1 k.k. (naruszenie intymnosci sek-
sualnej) lub art. 202 § 4b k.k. (prezentacja i rozpowszechnianie porno-
grafii). Przyktadow zachowan, ktore nie wypelnialy znamion czynnosci
przedmiotowej, bylo wiele — chociazby udostepnianie zdje¢/filmow
z wizerunkiem ofiary na portalu spofeczno$ciowym lub innym miej-
scu w Internecie (12,8% — 16 spraw) czy tez przerobienie zdje¢/filmow
ofiary w sposob o$mieszajacy i/lub rozpowszechnianie ich przez Internet
(8% — 10 spraw), wstawianie na temat ofiary oSmieszajacych wpisow —
pod swoim nazwiskiem/innej osoby, utworzenie fanpage’a ofiary/uzy-
cie jej zdjecia (2,4% — 3 sprawy), udostepnienie autentycznych nagich
zdjec ofiary w Internecie (1,6% — 2 sprawy).

Sposrod zachowan, ktore wpisuja sie w wypelnienie znamion strony
przedmiotowej przestepstwa z art. 190a § 2 k.k., jednym z pojawiajacych
sie z wigksza czestotliwoscia bylo zamieszczanie szkodzacych postow
w imieniu ofiary, w tym o tresci erotycznej (12,8% — 16 spraw). Ko-
lejnym bylo zalozenie konta na portalu erotycznym/randkowym i/lub
wystawienie ogloszenia o charakterze erotycznym (9,6% — 12 spraw).
Jedynie w 4% spraw (5 spraw) podszywanie si¢ pod ofiarg przy wy-
korzystaniu wizerunku lub innych jej danych osobistych odbywalo sie
w $wiecie realnym. Jedynie w 4 przypadkach (3,2%) kradziez tozsamo-
Sci byla jedna z form stalkingu, natomiast w 2 przypadkach (1,6%) byla
zngcaniem sie. W jednym przypadku konsekwencja kradziezy tozsamo-
$ci byla proba samobojcza (blednie zakwalifikowano przestepstwo jako
art. 190a § 2 k.k. zamiast art. 190a § 3 k.k.).

186



Kradziez tozsamosci z udzialem nieletnich w Swietle badan prawomocnych orzeczen sgdowych

Tabela 24. Formy kradziezy tozsamosci®*

L Formy kradziezy tozsamoéci zakwalifikowanej jako Liczba spraw Udziat
P art. 190a § 2 k.k. P procentowy
podszywanie sie pod ofiare, wykorzystujac o
1. h : . ! 75 60,0%
wizerunek lub inne dane osobiste w Internecie
zatozenie konta na portalu spoteczno$ciowym/
2. komunikatorze, wykorzystujgc dane osobowe/ 39 31,2%
wizerunek ofiary
wysytanie do innych os6b wiadomosci przez
3. komunikator/e-mail ofiary lub podszywajac si¢ pod 19 15,2%
nig o tresci szkodzacych jej — w tym erotycznych
przerobienie zdje¢/filméw ofiary w sposéb
4. erotyczny i/lub rozpowszechnienie ich na portalu 18 14,6%
spotecznoéciowym/komunikatorze
5. zamieszczanie szkodzgcych postow w imieniu 16 12.8%
ofiary, w tym erotycznych
udostepnianie zdje¢/filméw z wizerunkiem ofiary
6. na swoim portalu spoteczno$ciowym lub innym 16 12,8%
miejscu w Internecie
przetamanie zabezpieczen do komputera/ konta o
7. - - e 13 10,4%
spoteczno$ciowego ofiary/przejecie telefonu/hasta
zalozenie konta na portalu erotycznym/
8. randkowym i/lub wystawienie ogtoszenia 12 9,6%
o charakterze erotycznym
przerobienie zdje¢/filméw ofiary w sposéb
9. o$mieszajgcy i/lub rozpowszechnianie ich przez 10 8,0%
Internet
podszywanie sig pod ofiare, wykorzystujac
10. - - : . 5 4,0%
wizerunek oraz inne dane osobiste — na zywo
wstawianie na temat ofiary oémieszajacych
11. . f N . 5 4,0%
wpiséw — pod swoim nazwiskiem/osoby trzeciej
12. jedna z form stalkingu 4 3,2%
13. podanie danych innej osoby podczas kontroli 3 2,4%
podszycie sie pod inng osobe, aby wyrzadzié
14. szkode osobistg innej osobie, niz pod ktérg sie 3 2,4%
podszyto
15. kupowanie produktow/zgmawmme ustug na dane 3 2.4%
ofiary
16. utworzenie fanpage, uzycie zdjecia ofiary 3 2,4%
24 Suma liczby spraw nie jest réwna 125, poniewaz czegsto w jednej sprawie wystgpowaty rézne

formy popetnienia kradziezy tozsamosci
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17, publikowanie ogk_)szeln 0 sprzedazy w imieniu 3 2.4%
innej osoby
18. zatozenie konta na portalu ;testaml/rOZW|qzan|e 5 1.6%
testu za ofiare
19. oszustwo przez Internet/wytudzenie pozyczki 2 1,6%
20. udostegpnienie autentycznych nagich zdjec¢ ofiary 2 1.6%
w Internecie
21. jedna z form znecania sie 2 1,6%
22. wysytanie wulgarnych listéw w imieniu ofiary 1 0,8%
23, przerobienie zdje¢ _oflary |{Iub rozpowszechnianie 1 0.8%
ich na zywo
przerobienie zdje¢/filméw ofiary w sposéb
24. ] NI . 1 0,8%
erotyczny i/lub rozpowszechnienie ich na zywo
25. udostepnienie nagich zdje¢ ofiary na zywo 1 0,8%
26. wysytanie do ofiary jej przerobionych zdje¢ 1 0,8%
RAZEM 125 100%

Zrodlo: badania wlasne

2. Wybrane przyklady stanow faktycznych — case study

Jezeli chodzi o przypadki kradziezy tozsamosci sensu largo, zwiazanej
z oszustwami, przelamaniem zabezpieczenia do systemu komputero-
wego czy podaniem danych innej osoby podczas kontroli, nie bylo ta-
kich spraw wiele. Jednak wartoSciowe byloby przytoczenie kilku z nich
wraz z zastosowang kwalifikacja prawna, szczegolnie ze czeS¢ z nich jest
przykladem, ze nie tylko wymog czynnosci sprawczej w postaci ,,pod-
szywania sie” jest czesto pomijany przez sady przy kwalifikacji danego
zachowania jako kradziez tozsamosci z art. 190a § 2 k.k., ale rowniez
bywa ignorowany cel kierunkowy.

W zwiazku z coraz wigksza komputeryzacja procesu nauczania oraz
przeprowadzania testow, po okresie pandemii powstaly nowe zagro-
zenia zwiazane z podszywaniem si¢ pod innych uczniow przy rozwia-
zywaniu testow szkolnych. Taka okolicznos¢ miata miejsce w 2021 r.
w sprawie nr 1 o sygn. akt ITII Nkd 54/21. W calym procederze uczest-
niczyto 4 chlopcow, jednak tylko dzialanie dwoijki z nich zostalo zakwa-
lifikowane jako art. 190a § 2 k.k. (wlasciwie to tylko jednego z nich,
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zachowanie drugiego zakwalifikowane zostalo jako art. 190a § 1 kk.,
jednak jak z tresci wynikato, byta to omytka pisarska). Pokrzywdzonymi
byla dwojka dziewczat (A.P. oraz Z.N.).

Dzialanie I nieletniego P.S. (16 lat) zostalo zakwalifikowane przez
sad jako przestepstwo z art. 267 § 2 k.k. wzw. z art. 190a § 2 k.k., przez
to, ze wykorzystujgc otrzymany od B.P. kod do aplikacji “Q” bez uprawnienia uzyskat do-
step do czesci systemu informatycznego “Q”. Ponadto, wykorzystujgc otrzymany od A.X. kod
do aplikacji “T” bez uprawnienia, uzyskat dostgp do czgsci systemu informatycznego “T”.
Nastepnie dzialajgc w celu wyrzgdzenia szkody osobistej, podszyt si¢ za Z.N. wykorzystujac
jej dane osobowe i za posrednictwem aplikacji “T” rozwigzal test z przedmiotu Wiedza o spo-
leczenstwie, czym dzialal na szkodg wymienionej Z.N.

Dzialanie II nieletniego K.S. (17 lat) zostalo zakwalifikowane jako
art. 267 § 2 kk. oraz 190a § 1 kk. (dokladna formuta z orzeczenia),
przez to, ze wykorzystujgc otrzymany od A.K. kod do aplikacji “T” bez uprawnienia
uzyskat dostgp do czesci systemu informayczmego “T”. Nastepnie dziakajgc w celu wyrzg-
dzenia szkody osobistej podszyt sig za A.P., wykorzystujac jej dane osobowe i za posrednic-
twem aplikacji “T” rozwigzal test z przedmiotu Edukacja dla bezpieczenstwa, czym dzialat
na szkodg wymienionej A.P. Wobec powyzszej treSci uzasadniona jest konklu-
zja o omylce pisarskiej dot. kwalifikacji czynu.

Czyny pozostatych dwoch chlopcow (15 lat) zostaly zakwalifiko-
wane jako 267 § 2 k.k. wzw. z 18 § 3 kk. (pomocnictwo do bezpraw-
nego uzyskania dostepu do systemu informatycznego). III nieletni A K.,
udzielit pomocy I nieletniemu P.S. do nieuprawnionego dostgpu do czgsci systemu
informatyczego “T”, w ten sposob, Ze udostgpnit P.S. link do aplikacji “T”. Ponadto udzielit
pomocy II nieletniemu K.S. do nieuprawnionego dostepu do czgsci systemu informatycznego
“T” w ten sposob, 7e udostgpnit K.S. link do aplikacji “T”. IV nieletni B.P. udzielit
pomocy I nieletniemu P.S. do nieuprawninego dostgpu do czgsci systemu informatycznego
“Q”, w ten sposob, ze udostepnit P.S. link do aplikacji “Q”. Wobec wszystkich nielet-
nich zostalo orzeczone upomnienie.

Drugim przykladem zwiazanym z testami szkolnymi byla sprawa
nr 2 o sygn. III Nkd 66/21. Sprawca tego typu podszywania si¢ byta nie-
letnia dziewczyna w wieku 16 lat, natomiast pokrzywdzonymi dwie ma-
loletnie dziewczyny.

Dzialanie nieletniej bylo zakwalifikowane jako art. 190a § 2 k.k.
przez to, ze na platformie internetowej Testportal.pl stuigcej do tworzenia i sprawdza-
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nia testow edukacyjnych, podszyla si¢ pod maloletnie J.S. i W.W., wykorzystala ich dane
osobowe, za pomocg ktorych byly one publicznie identyfikowane i to w celu wyrzgdzenia
im szkody osobistej. Pomimo ze w przeszloici nie stosowano wobec nielet-
niej srodkow wychowawczych, w przytoczonej sprawie sad zdecydowat
sie na zastosowanie srodka wychowawczego w postaci oddania nielet-
niej pod nadzor kuratora sadowego, zobowiazujac kuratora do skfadania
sprawozdah raz na sze$¢ miesiecy. Ponadto, sad zobowiazal nieletnia do
pisemnego przeproszenia obu matoletnich pokrzywdzonych w terminie
14 dni od uprawomocnienia si¢ postanowienia.

Dostep do szkolnych komputerow i chwila nieuwagi ich uzytkow-
nikow daja rozne mozliwosci podszywania sig. Przykladem takiego wy-
korzystania nieuwagi uzytkownika komputera szkolnego byla sprawa
nr 3 o sygn. akt IIT R Nkd 165/18. Sprawca byt chtopiec w wieku 15 lat,
a pokrzywdzonym osoba pici zenskiej (b.d. dot. wieku).

Dzialanie chlopca zostalo zakwalifikowane jako czyn karalny
zart. 190a § 2 k.k., ktory polegal na tym, ze wdniu ... wgodz. 15:13 a 15:23
w sali informatycznej Szkoly Podstawowej, wykorzystujac zapamietane w komputerze dane
do logowania nalezgce do ..., a nastgpnie podszywajgc si¢ pod nig, wystal 8 obrazliwych
e-mail do nauczycieli i instytucji, czym wyrzgdzit szkodg osobistg. Wobec nieletniego
nie stosowano wczesniej srodkow wychowawczych ani poprawczych.
Za powyzszy czyn zobowiazano nieletniego do wykonania 20 godzin
nieodplatnych prac porzadkowych na rzecz szkoly, do ktorej uczeszcza
w terminie 2 miesiecy od uprawomocnienia sig¢ postanowienia. Dzia-
lanie sprawcy, jak podkreslit sad, wyrzadzito pokrzywdzonej szkode
osobista.

Niewatpliwie wysylanie obrazliwych e-maili z rzeczywistego adresu
mailowego ofiary do instytucji oraz innych nauczycieli, szczegolnie jesli
osoba pokrzywdzona bylaby nauczycielka, moglo nies¢ powazne kon-
sekwencje dla pokrzywdzonej. Nie mozna jednak ignorowac¢ ugrunto-
wanej wykladni prawa. Kradziez tozsamosci z art. 190a § 2 k.k. nie jest
przestepstwem materialnym i dla wypelnienia znamion tego przestep-
stwa nie ma znaczenia, czy wystapit faktyczny skutek w postaci wysta-
pienia szkody. Jezeli dzialaniom chtopca przy$wiecal cel zemszczenia sig
na pokrzywdzonej i wyrzadzenia jej szkody majatkowej lub osobistej,
to oczywiscie wskazanie sadu jest stuszne. Wydaje sig jednak, ze byla to
spontaniczna decyzja (okres 10 min.) ,,skorzystania z okazji” w ramach
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zartu. Pomimo powaznych reperkusji, nie moze by¢ stosowana wobec
nieletnich alternatywna analiza znamion przestgpstwa z pomijaniem
niektorych lub surowszym ich odczytywaniem niz wobec dorostych
sprawcow. Prowadziloby to do konkluzji, ze nieletni nie maja prawa do
sprawiedliwego osadzenia. Nie oznacza to oczywiscie, ze nie powinni
poniesc zadnych konsekwencji, powinni je poniesc, ale juz np. z tytulu
demoralizacji, a nie popelnienia czynu karalnego.

Kolejna grupa dziatan nieletnich beda te niekoniecznie nacechowane
intencja wyrzadzenia szkody innej osobie, a bardziej ochrona siebie
w tym podawanie podczas roznego rodzaju kontroli danych nalezacych
do innych osob. Przykladem takiej sytuacji jest sprawa nr 4 o sygn. III
Nkd 249/20. Sprawca byla nieletnia dziewczyna, natomiast ofiara mato-
letnia dziewczyna. Modus operandi polegal na tym, ze od czerwea 2020 1. do
27 sierpnia 2020 r. K.D. dwukrotnie postuzyla si¢ legitymacjg szkolng nalezgeg do W.C.,
postugujac si¢ jej danymi podczas kontroli w trakcie przejazdu bez wlasciwego biletu w ko-
munikacji miejskiej.

Powyzszy czyn zostal zakwalifikowany jako przestepstwo za-
warte w art. 190a § 2 k.k. Sad wobec nieletniej orzekt srodek wycho-
wawczy w postaci upomnienia. Trudno zgodzic sie z taka interpretacja
czynu. W przytoczonej sytuacji nie wystapit cel kierunkowy w postaci
celu wyrzadzenia szkody majatkowej lub osobistej. Intencja bylto raczej
unikniecie poniesienia odpowiedzialnosci przez siebie za jazdg z niewta-
Sciwym biletem. Wydaje sie, ze wlasciwsza bylaby kwalifikacja czynu
zart. 270 § 1 k.k.

Drugim przykladem podobnych, lecz nie tozsamych okoliczno-
Sci jest sprawa nr 5 o sygn. III Nkd 345/17. Sprawczynia byla 14-letnia
dziewczyna, wobec ktorej nie stosowano dotychczas srodkow wycho-
wawczych, zas pokrzywdzona byla osoba plci zehskiej (brak danych nt.
wieku).

Dzialanie nieletniej zostalo zakwalifikowane jako art. 190a
§ 2 kk. wzb. zart. 270 § 1 kk. wzw. zart 11 § 2 k.k. poprzez to,
ze w dniu 6 wrzesnia 2016 1. w trakcie kontroli biletow w autobusie MZK wykorzy-
stala dane osobowe O.S., dzialajgc w celu wyrzgdzenia jej szkody majgtkowej, polegajgcej
na koniecznosci uiszezenia zaplaty w kwocie 110 zt za przejazd srodkami MZK bez wai-
nego biletu, stanowigcej rownowartos¢ oplaty zwielokrotnionej oraz dokonala podrobie-
nia w/w dokumentu poprzez podpisanie si¢ imieniem i nazwiskiem pokrzywdzonej. Sad
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postanowit zastosowa¢ wobec nieletniej srodek wychowawczy w po-
staci nadzoru odpowiedzialnego ojca, ktorego zobowiazal do sklada-
nia kwartalnych sprawozdah z nadzoru. W przytoczonym przykladzie
juz samo podpisanie si¢ imieniem i nazwiskiem obcej osoby zostalo
zinterpretowane jako kradziez tozsamodci z art. 190a § 2 k.k. Niestety
ze wzgledu na ograniczong tre$¢ postanowienia trudno jednoznacz-
nie okresli¢, czy rzeczywiScie w przytoczonym stanie faktycznym wy-
stapit cel kierunkowy w postaci wyrzadzenia szkody majatkowe;j,
a nie unikniecia poniesienia kosztow zwiazanych z przejazdem bez waz-
nego biletu, jest to jednak mozliwe.

Kolejna grupa czynow, ktore sa w mniejszosci, ale jednak pojawity
sie w materiale badawczym, sa te zwiazane z przestgpstwem oszustwa
lub narazaniem innych osob na szkody majatkowe. Pierwszym przykla-
dem takich okolicznosci jest sprawa nr 6 o sygn. II K 1223/19. Dziew-
czyna w chwili popelnienia czynow miata 16 lat. Co ciekawe, sprawa
byta rozpatrywana w 2020 r., zatem wyrok zapadt, kiedy miata juz 20 lat.

Jej dzialanie zostalo zakwalifikowane jako art. 286 § 1 kk. w zb.
zart. 190a § 2 kk. wzw. zart. 11 § 2 kk. z tego powodu, ze w dniu
30 czerwea 2016 w celu osiggnigeia korzysci majatkowej oraz wyrzgdzenia szkody majgtko-
wej A.K., doprowadzila do niekorzystnego rozporzgdzenia mieniem Sp. z 0.0. w ten sposob, e
zawarla umowg pozyczke z wymienionym podmiotem przy wykorzystaniu danych A.X., gdzie
w wyniku wprowadzenia w blgd pracownika ww. firmy co do toisamosci osoby zawierajg-
cej umowg i zamiaru wywigzania si¢ z niej wyludzita pozyczke w kwocie 1600 2t na szkodg
Sp z 0.0. oraz A.K. Ponadto w dniu 1 lipca 2016 1. w celu osiggnigcia korzysci majatko-
wej oraz wyrzgdzenia szkody majgtkowej A.K. doprowadzita do niekorzystnego rozporzadzenia
mieniem Sp. z 0.0. W ten sposob, Ze zawarla umowg pozyczke z wymienionym podmiotem
przy wykorzystaniu danych A.K., gdzie w wyniku wprowadzenia w blgd pracownika ww.
firmy co do toisamosci osoby zawierajgcej umowe i zamiaru wywigzania sig z niej wylu-
dzita pozyczke w kwocie 2000 zt na szkodg Sp z 0.0. oraz A.K. Sad jako srodek wy-
chowawczy orzekl wobec sprawczyni nadzor kuratora. W przypadku tej
sprawy mozna byloby pokusic si¢ o refleksje, czy nie powinien byt raczej
by¢ zastosowany art. 297 k.k. (wyludzenie kredytu) zamiast przestep-
stwa oszustwa oraz czy faktycznie intencja sprawczyni bylo wyrzadzenie
osobie, pod ktora sig podszywala, szkody majatkowej, a nie interesowalo
ja tylko osiagniecie korzysci majatkowej.
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W kolejnej sprawie nr 7 o sygn. akt. IV Nkd 607/18, sprawca byt
nieletni chiopiec (b.d. odnos$nie do wieku), wobec ktorego wczesniej nie
stosowano srodkow wychowawczych. Ofiara takze byt nieletni chlopiec.
Czyn opisany w sprawie zostal zakwalifikowany jako czyn z art. 190a
§ 2 kk. wzw. z art. 12 kk., a polegal na tym, ze w okresie od 25 maja do
12 czerwea 2018 1. w ramach czynu cigglego podszywat si¢ pod nieletniego T.Z. i wyko-
1zystujgc jego dane osobowe zamawiat ustugi gastronomiczne, finansowe, a takie umawiat sig
na jazdg probng samochodem, a takze wykorzystal wizerunek pokrzywdzonego, umieszczajgc
go w Internecie, czym dzialal na jego szkode. W zwiazku z powyzszym czynem sad
zastosowal wobec nieletniego upomnienie.

Kolejna sprawa nr 8 o sygn. akt III Nkd 23/18 opisuje postepowa-
nie w sprawie chlopca, ktory w chwili wydania orzeczenia miat 17 lat.
Wczesniej wobec niego stosowano juz srodki wychowawcze w postaci
nadzoru kuratora sadowego, upomnienia, zobowiazania do prawidto-
wego zachowania na terenie szkoly i systematycznego realizowania
obowiazku szkolnego, tymczasowego umieszczenia w miodziezowym
osrodku wychowawczym, umieszczenia w schronisku dla nieletnich.

Jedno z zachowan, ktorych sie dopuscit, zostato zakwalifikowane
przez sad jako czyn z art. 286 § 1 k.k. (oszustwo) w zb. z 190a § 2 k.k.
(kradziez tozsamosci) w zw. z art. 11 § 2 kk. w zw. z art.. 12 k.k. Nie-
letni, majac 15—16 lat w okresie od 6 lipca do 2017 do 8 stycznia 2018 w krotkich
odstgpach czasu, w wykonaniu z gory powzigtego zamiaru, w celu osiggniecia korzysci ma-
jatkowej, wprowadzal w bigd kupujgcych na portalach internetowych co do zamiaru wywig-
zania si¢ z umowy sprzedazy zegarkow roinych marek oraz postugujgc si¢ przy tym danymi
osobowymi innych osob, tj. A.Z., W.K., L.W., doprowadzit do niekorzystnego rozporzadze-
nia mieniem M.K. w kwocie 125 zt, D.B. w kwocie 450 z1, K.K. w kwocie 600 z, D.S.
w kwocie 20 2, G.H. w kwocie 350 zt, D.Z. w kwocie 350 z1, M.B. w kwocie 400 i,
H.B. w kwocie 350 zt, M.O. w kwocie 350 zt, T.K. w kwocie 3000 z1, M.D. w kwo-
cie 2000 zt, D.C. w kwocie 1500 z4, R.U. w kwocie 300 z, L.K. w kwocie 300 z4, D.S.
w kwocie 250 1, P.S. w kwocie 1300 2t (fgcznie 12 395 zt). Dwom z osob, kto-
rych dane osobowe uzyt (A.Z i £.W.) w dniu 22 grudnia 2017 r. whrew prze-
pisom ustawy udzielit Srodka odurzajgcego w postaci marihuany, tj. czyn karalny z art.
58 ust. 1 ustawy z dnia 29 lipca 2005 r. o przeciwdzialaniu narkomanii, co wskazy-
waloby na to, ze te dwie ofiary byly osobami pelnoletnimi, w przeciw-
nym razie zastosowany bytby ust. 2. Nieletni w dniu 27 grudnia 2017 r.
wzigl udzial w pobiciu innej ofiary, a w dniu 5 wrzesnia 2018 r. ukryt
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prawo jazdy stanowiace wiasnosc innej osoby, ktorym nie mial prawa
rozporzadzac, co zostalo zakwalifikowane jako art. 276 k.k. Odnosnie do
zakwalifikowania jego zachowania jako oszustwa w zbiegu z kradzieza
tozsamosci narasta watpliwos¢ co do strony podmiotowej. Skoro po
podszywaniu si¢ pod ofiary udzielal im srodka odurzajacego w postaci
marihuany, zasadne jest podejrzenie, ze wcale nie zalezalo mu na wyrza-
dzeniu im szkody majatkowej lub osobistej, a raczej mogl mu przyswie-
cac jedynie cel osiagnigcia korzysci majatkowej i to na szkode innych
0sob niz tych, pod ktore si¢ podszywal. Oczywiscie godzit si¢ na ewen-
tualne poniesienie przez nich konsekwencji prawnych, natomiast sam
zamiar ewentualny przy przestepstwie z art. 190a § 2 k.k. nie wystarczy.
Sad w zwiazku z wszystkimi czynami karalnymi, ktorych dopuscit sig
nieletni, postanowil o umieszczeniu go w zakladzie poprawczym i wa-
runkowo zawiesit wykonanie srodka na okres proby 3 lat. Ponadto zobo-
wiazal go w okresie proby do kontynuowana nauki, udzialu w zajgciach
socjoterapeutycznych i terapeutycznych w warunkach mlodziezowego
osrodka socjoterapii. Zastosowal wobec nieletniego takze Srodek w po-
staci nadzoru kuratora oraz zobowiazat go do naprawienia wyrzadzenia
szkody przez zaplate na rzecz pokrzywdzonych kwot, ktore od nich uzy-
skal w wyniku oszustwa.

Kolejna sprawa nr 9 o sygn. V Nkd 97/16 przedstawia znany juz
w kregu dorostych sposob uprzykrzania zycia innym osobom przez za-
mawianie w ich imieniu kompromitujacych przedmiotow na ich ad-
res. Sprawcami byla dwojka chlopcow w wieku 14 lat w chwili wydania
orzeczenia. Niestety ze wzgledu na sposob zanonimizowania nie wia-
domo, ktory ze sprawcow dokonat ktorego z czynow. Wszystkie zostaty
zakwalifikowane jako art. 13 § 2 kk. w zw. z art. 287 § 1 kk. w zb.
z art. 190a § 2 k.k. przez to, ze nieletni usifowal wyrzgdzic szkodg w ten sposob, ze
wykorzystujac dane osobowe pokrzywdzonego w postaci imienia, nazwiska i adresu zamiesz-
kania, na portalu Allegro.pl dokonat zakupu:

— bitow do wkretarki o wartosci 44 o,
— slownika rosyjskiego Jidisz Zydowski o wartosc¢i 79 ,
— 1zelowego dildo o wartosci 29,90 ,

— ielowego dildo o wartosci 29,90 zt**,

25 Powtérzenie zamierzone — druga sztuka.

194



Kradziez tozsamosci z udzialem nieletnich w Swietle badan prawomocnych orzeczen sgdowych

— bielizny marki Triumph o wartosci 24,90 zt

wybierajgc jako sposob platnosci platnosc przy odbiorze, lecz zamierzonego celu nie osig-
gngl z uwagi na nieodebranie przesylek przez pokrzywdzonego.

Ponadto ustalono, ze jeden ze sprawcOw przejawia objawy demo-
ralizacji przez to, ze doprowadzit si¢ do stanu nietrzezwosci (3.01 pro-
mila alkoholu) przez spozycie spirytusu. Sad postanowil zastosowac
wobec obu nieletnich srodek wychowawczy w postaci nadzoru kuratora
sadowego.

§ 5. Informacje dotyczace postgpowania sadowego

Waznym aspektym postegpowania sadowego zarowno dla sprawcy,
jak i dla pokrzywdzonego przestepstwem jest jego dlugosc, szczegol-
nie jesli sa to nieletni/maloletni. Z przeprowadzonej analizy (tabela 25)
wynika, ze w zakresie dtugosci postgpowania sadowego niemalze 45%
orzeczeh zostalo wydanych w ciaggu 6 miesiecy (po 28 spraw kohczylo
w sig w okresie 2—4 miesiecy od czasu popelnienia czynu karalnego
oraz w okresie od ponad 4 miesigcy do 6 miesigcy). Zdarzyly sig takze
sprawy, w ktorych od popelniania czynu karalnego do wydania prawno-
mocnego wyroku mijal okres od 2 do 4 lat, jednak byly to jednostkowe
przypadki (2 sprawy — 1,6%). Spora grupg stanowity rowniez orzecze-
nia wydane w okresie od ponad 6 miesigcy do 8 miesigcy (16 spraw
— 12,8%), a takze od ponad 10 miesigcy do 12 miesiecy (11 spraw —
8,8%). Posumowujac dane z tabeli 25 — 70,4% spraw nieletnich obej-
mujacych swoim zakresem art. 190a § 2 k.k. kohczy sig prawomocnym
wyrokiem w okresie do 1 roku.

W badaniach J. Styka’® obejmujacych 200 akt sadowych z lat
1999-2005, pochodzacych z sadow rejonowych glownie z Warszawy,
52,5% spraw zostato zamknietych w ciagu 6 miesigcy, natomiast 88,5%
w okresie do jednego roku. Wobec powyzszego widac wysoce niepoko-
jaca tendencje wzrostowga przewlektosci postepowah z art. 190a § 2 k k.
w latach 20122020 r., ktore obejmowaly caty kraj (prawie 30% spraw
zakohczyto sie po ponad 1 roku procesu), w porownaniu do lat 1999—

26 J. Styk, Przestepczo$¢ nieletnich w $wietle badar akt spraw sadowych a problem odpowie-
dzialno$ci rodzicow za szkody wyrzgdzone przez ich dzieci, ,Zeszyty Prawnicze UKSW” 2008,
t. 8, nr2.
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2005 z obszaru sadow warszawskich, obejmujacych wszystkie katego-
rie przestepstw (spraw zakohczonych prawnomocnym wyrokiem po
ponad 1 roku bylo tylko 11,5%)? . Biorac pod uwage specyfike nielet-
nich sprawcow oraz ich najczeSciej nieletnich ofiar, obecnie tak dtugi
okres oczekiwania na wydanie orzeczenia jest wysoce niepokojacy.
Zmiany wprowadzone ustawa o wspieraniu i resocjalizacji nieletnich,
ze wzgledu na rozszerzenie definicji czynu karalnego na wszystkie wy-
kroczenia, zapewne nie usprawnia tego juz i tak czesto zbyt dlugiego
procesu.

Tabela 25. Okres czasu od popetnienia czynu karalnego do wydania
prawomocnego orzeczenia (art. 190a § 2 k.k.)

Lp. Czas od popetnienia czynu karalnegq do wydania Liczba Udziat
prawomocnego orzeczenia spraw procentowy

1. 2 miesigce — 4 miesiecy 28 22,4%
2. ponad 4 miesiecy — 6 miesiecy 28 22,4%
3. ponad 6 miesiecy — 8 miesiecy 16 12,8%
4. ponad 8 miesiecy — 10 miesiecy 5 4%

5. ponad 10 miesiecy — 12 miesigcy 11 8,8%
6. ponad 1 rok — 1,5 roku 8 6,4%
7. ponad 1,5 roku — 2 lata 8 6,4%
8. ponad 2 lata — 3 lata 1 0,8%
9. ponad 3 lata — 4 lata 1 0,8%
10. brak danych 19 15,2%

RAZEM 125 100,00%

Zrodlo: badania wlasne

Badania umozliwily rowniez przyjrzenie sie faktycznej formie orze-
kanych $rodkow wychowawczych i poprawczych wobec nieletnich
sprawcow przestepstwa zakwalifikowanego jako art. 190a § 2 k.k. W prze-
analizowanych orzeczeniach wobec 170 sprawcow orzeczono 224 srodki
wychowawcze, co wskazuje, ze na jednego nieletniego sprawce przypa-

27 Ibidem, s. 268-269.
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dalo $rednio 1,32 srodka wychowawczego. Norma jest wigc orzekanie
wigcej niz jednego Srodka wychowawczego wobec nieletniego. Jak ilu-
stuje tabela 26, w badanych sprawach stosowano interesujace formy $rod-
kow wychowawczych, ktorych wprost prozno szuka¢ w katalogu srodkow
wychowawczych z art. 6 u.p.n. Przykladem takich srodkow byto m.in. na-
pisanie wypracowania na wskazany przez sad temat (6,5% — 11 spraw-
cow) lub wygloszenie prelekcji w szkole na wskazany przez sad temat
(3,5% — 6 sprawcow). Wydaje sie, ze mozliwos¢ orzeczenia takich zo-
bowiazah mozna wyprowadzi¢ z art. 6 pkt 2, ktory nie jest katalogiem
zamknietym i uprawnia do zobowiazania przez sad nieletniego do ,,okre-
Slonego postepowania”. Z racji, tego iz ustawodawrca jako przyktad takiego
zobowiazania stawia naprawienie wyrzadzonej szkody czy tez przepro-
szenie pokrzywdzonego, forma pracy pisemnej lub wygloszenia prelek-
¢ji moze mie¢ podobny charakter zadoscuczynienia krzywdy ofierze, jesli
jest ona kolega/kolezanka ze szkoly. Pod rozwage mozna wzia¢ mozliwy
efekt stygmatyzujacy sprawce przed cala spolecznoscia szkolng, ale jesli
jego dzialania byly rownie stygmatyzujace dla ofiary i przedostaly sie do
szerszego grona spolecznosci szkolnej, to moze miec swoje uzasadnienie.
Poza powyzszymi dosc¢ unikalnymi srodkami, ktorych nie mozna do-
strzec w statystykach sadowych, w badanych orzeczeniach prym wioda kla-
syczne $rodki wychowawtcze o charakterze raczej tagodnym. Najwigcej, bo
75 sprawcow otrzymalo upomnienie (44,6%), nastgpnie 37 0sob — nad-
zOr kuratora sadowego (21,2%). Niewielu mniej, bo 36 nieletnich spraw-
cow (21,2%) zostato zobowiazanych do przeproszenia pokrzywdzonego,
w tym 30 (17,6%) w formie pisemnej lub ustnej, natomiast 6 sprawcow
(3,5%) zostato zobowiazanych do zamieszczenia odpowiedniego o$wiad-
czenia w Internecie. Powyzsze stanowi rowniez o tym, jak waznym $ro-
dowiskiem jest cyberprzestrzeh i nawet tam kierowane sa dzialania majace
na celu oczyszczenie imienia/zado$cuczynienie krzywdzie ofierze. Dos¢
czesto roOwniez byl stosowany $rodek w postaci zobowiazania do prac
na rzecz spotecznosci (12,9% — 22 sprawcow oraz nadzor odpowiedzialny
rodzicow — 15 sprawcow (8,8%). W badanych sprawach $rodki izola-
cyjne byt stosowane w ostatecznosci. 3 sprawcow (1,8%) zostato skiero-
wanych do osrodka kuratorskiego, a wobec 1 sprawcy (0,6%) orzeczono
umieszczenie w zakladzie poprawczym z warunkowym zawieszeniem.
W zwigzku z w wigkszosci jednorazowym tego typu zachowaniem oraz
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czesto niska szkodliwoscia stosowanie upomnienia w tak duzym zakresie
nie jest zaskakujace.

Tabela 26. Rodzaj orzeczonego $rodka wychowawczego?®

Lp. Rodzaj $rodka wychowawczego L'CZba} Udziat
sprawcow procentowy
1. upomnienie 75 44.6%
2. nadzér kuratora sgdowego 37 21,2%
3. zobowigzanie do przeproszenia (forma pisemna lub ustna) 30 17,6%
4. zobowigzanie do prac na rzecz spotecznoéci 22 12,9%
5. nadzér odpowiedzialny rodzicow 15 8,8%
6. napisanie wypracowania na wskazany przez sad temat 11 6,5%
zobowigzanie do przeproszenia — o$wiadczenie
7. : ; 6 3,5%
zamieszczone w Internecie
8. wygtoszenie prelekcji w szkole na wskazany przez sad 6 3.5%
temat

9. zobowigzanie do podjgcia/kontynuowania nauki 5 2,9%

10 zobowiagzanie do przestrzegania zasad porzadku prawnego/ 3 1.8%
: wspoizycia spotecznego e
11. skierowanie do o$rodka kuratorskiego 3 1,8%

zobowigzanie do udziatu w zajeciach terapeutycznych/ o

12. : - ] - ) ) 2 1,2%

kontynuowanie terapii psychiatrycznej i psychologicznej
zobowigzanie do zaprzestania dopuszczania sig
krzywdzacych zachowar wzgledem pokrzywdzonego/
13. : ’ A 2 1,2%
zobowigzanie do poprawnego zachowania wobec
pokrzywdzonego
zobowigzanie do usuniecia zdje¢ i filméw pornograficznych
14. . . 2 1,2%
ze swoich telefonéw
zobowigzanie nieletnich do zaptaty kwot po 500zt na rzecz
15. 2 1,2%
pokrzywdzonego za wyrzgdzong krzywde

16. zobowiazanie do naprawienia wyrzadzonej szkody 1 0,6%

17. umieszczenie w zakladz!e poprawczym z warunkowym 1 0.6%
zawieszeniem

18. brak danych 1 0,6%

RAZEM 170 100%

Zrodlo: badania wlasne

28 Suma sprawcéw nie jest réwna 170, poniewaz czesto wobec jednego sprawcy orzekano kilka
$rodkéw wychowawczych.
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Warto rowniez wspomnie¢, ze sad ma mozliwo$¢ natozenia pew-
nych obowiazkow na rodzicow nieletnich sprawcow. W badanych spra-
wach nafozy! taki obowiazek jedynie dwukrotnie. W tabeli 26 nie zostaty
one ujete, natomiast w jednym przypadku byto to zobowiazanie rodzi-
cow nieletniego do zapewnienia mu pomocy psychologicznej, a w dru-
gim zobowigzanie rodzicow do wspotpracy ze szkola.

Kolejna kwestia rozstrzygana przez sad w sprawach z nieletnimi byty
koszty postgpowania sadowego. Jak sig okazuje, jedynie w 12,8% spraw
obciazono rodzicow nieletnich wszelkimi kosztami zwigzanymi z poste-
powaniem oraz zastosowaniem $rodkow wychowawczych. Jak ukazuje
ponizsza tabela 27, w 98 sprawach, czyli 78,4%, prawni opiekunowie
byly zwolnieni catkowicie od ponoszenia wszelkich kosztow, natomiast
w 3 sprawach (2,4%) sad odstapit od obciazania kosztami zwiazanymi
z zastosowaniem $rodka wychowawczego.

Tabela 27. Koszty postepowania

L| Koszty postepowania Liczba Udziat
P: Y posiep spraw | procentowy
catkowite zwolnienie od ponoszenia kosztéw zwigzanych
1. ) . ) h 98 78,4%
z postgpowaniem oraz srodkami wychowawczymi
czeéciowe zwolnienie (odstapienie od obcigzania kosztami
2. ) ) -, 3 2,4%
zwigzanymi z zastosowaniem $rodka wychowawczego)
obcigzenie wszelkimi kosztami zwigzanymi z postgepowaniem
3. R . 16 12,8%
oraz zastosowaniem $rodkéw wychowawczych

4. brak danych 8 6,4%

RAZEM 125 100%

Zrodlo: badania whasne

Podsumowujac rozwazania zawarte w biezacym rozdziale, nieletni
w glownej mierze popelniaja przestepstwo z art. 190a § 2 kk. w In-
ternecie wykorzystujac wizerunek oraz dane osobowe pokrzywdzonych,
w tym fotografie oraz filmy ofiar, a takze media spotecznosciowe, cze-
sto rOwniez o$mieszajac nieletnich pokrzywdzonych. Sady nazbyt czesto
przy kwalifikacji czynu znamion nie dokonuja doglebnej analizy strony
przedmiotowej i podmiotowej. Mozna odnie$¢ wrazenie, ze gtownie
biora pod uwage to, czy wykorzystano wizerunek lub dane osobowe,
nie odnoszac sig do dalszych znamion przestepstwa. Jest to wysoce nie-
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pokojace, jednak z drugiej strony dostarczylo informacji odnosnie do
modus operandi zachowan, ktore mieszcza sie w zakresie pojecia kradziezy
tozsamosci sensu largo.



PODSUMOWANIE

Niniejsza monografia ugruntowuje przekonanie, ze kradziez tozsa-
mosci z udzialem nieletnich jest aktualnym i realnym problemem spo-
lecznym, silnie zwigzanym z rozwojem nowych technologii, zwlaszcza
praktycznie nieograniczonego co do miejsca i czasu dostepu do Inter-
netu. Zjawisko to, moze mie¢ znaczacy wplyw na ich funkcjonowanie
tym bardziej, gdy ofiarami sa osoby niepelnoletnie. Relewantnos$¢ oraz
dolegliwosc wystepujacego zjawiska kradziezy tozsamosci potwierdzity
koniecznos¢ przeprowadzenia naukowych rozwazah w tym zakresie. Je-
dynie kompleksowe, wnikliwe oraz refleksyjne badania naukowe umoz-
liwiaja zrozumienie i scharakteryzowanie zjawiska, a w konsekwencji
zidentyfikowanie punktow problematycznych i wypracowanie propozy-
cji przeciwdzialania oraz zwalczania badanego zjawiska.

Konkludujac, w celu osiagnigcia postawionego celu badawczego
wykonano szereg czynnosci. Przeanalizowano dostepna literature przed-
miotu, aktualne oraz uprzednio, tj. od chwili wejscia w zycie art. 190a
§ 2 k.k., obowiazujace akty prawne krajowe oraz miedzynarodowe. Ba-
dania zostaly zrealizowane przy pomocy danych statystycznych pozy-
skanych z Komendy Glownej Policji oraz Ministerstwa Sprawiedliwosci.
Przeprowadzono takze ogolnopolskie badania sentencji prawomocnych
orzeczeh sadowych, co umozliwilo weryfikacje sformutowanych hipo-
tez badawczych glownych oraz szczegdlowych, zarowno o charakterze
prawnym, jak i kryminologicznym.

Sposrod hipotez potwierdzono pierwsza glowna hipoteze badaw-
cza o charakterze prawnym, wskazujaca, ze wspolczesne normatywne regula-
cje obejmujgce kradziez toisamosci popelniang przez nieletnich nalezy oceni¢ jako w duzej
mierze nieadekwatne i nieprzystajgce do obecnej rzeczywistosci. Baza takiej konkluzji
stala si¢ konstatacja, ze art. 190a § 2 k.k. regulujacy znamiona przestep-
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stwa kradziezy tozsamosci sensu stricto umozliwia kryminalizacje zacho-
wah skladajacych sig na kradziez sensu largo jedynie w niewielkim zakresie.
Niezaleznie od tego sady rodzinne i nieletnich wykorzystuja ten przepis
pomimo niewypetniania przez nieletnich celu kierunkowego zawartego
w stronie podmiotowej, tozsamosci osoby, pod ktora sie podszywali
i osoby, ktorej miala zosta¢ wyrzadzona szkoda lub nawet samej czynno-
$ci sprawczej ,,podszywania si¢” wymaganej w stronie przedmiotowej
analizowanego przepisu. Pomimo istniejacej kryminalizacji rozproszone;
kradziezy tozsamosci w szerokim tego zjawiska znaczeniu, wydaje sig, ze
istnieje potrzeba wprowadzenia jednego przepisu, wlatwiajacego kwa-
lifikacje zachowan nieletnich i ochrong ich ofiar, w tym roOwniez czesto
0sOb niepelnoletnich, szczegolnie wrazliwych na tego typu czyny.

Dzigki przeprowadzonym badaniom dokonano pozytywnej weryfi-
kacji wszystkich hipotez szczegolowych o charakterze prawnym. Pierw-
sza z hipotez szczegoltowych wskazywala, ze przepisy prawnokarne obejmujg
zjawisko kradzieiy tozsamosci sensu largo na zasadzie kryminalizacji rozproszonej. Swoje
potwierdzenie znalazta w rozdziale II i III, gdzie po pierwsze przepro-
wadzono analize dotyczaca rozumienia kradziezy tozsamosci w szerokim
zakresie, a nastgpnie w rozdziale III wskazano i przeanalizowano prze-
pisy prawnokarne mogace obejmowac swoimi znamionami tego rodzaju
zachowania. Sam przepis art. 190a § 2 k.k. z powodu swojego zbyt ogra-
niczonego zakresu nie jest w stanie zagwarantowac ochrony jednostek
przed wykorzystywaniem ich wizerunku lub danych osobowych do po-
pelniania przestepstw, nawet po wprowadzonych zmianach. Konieczna
jest kazdorazowa analiza przypadku i dokonanie subsumpcji — kwalifi-
kacji prawnej. W przypadku tego przestepstwa jest to o tyle trudne, ze
w kodeksie karnym obowiazuje co najmniej 17 przepisow, ktore moga
kryminalizowac¢ niektore formy kradziezy tozsamosci, a dodatkowo
obowiazuja rowniez przepisy pozakodeksowe. Jak zostalo wskazane
w rozdziale III, mozliwe sa rOwniez formy kradziezy tozsamosci, ktore
w pewnych przypadkach trudno bedzie zakwalifikowac¢ z jakiegokolwiek
przepisu, nie naginajac prawidlowej interpretacji ich znamion. Doty-
czy to szczegolnie kradziezy tozsamosci popelnianej w cyberprzestrzeni
i form oraz stadiow tego przestgpstwa przy uzyciu urzadzeh cyfrowych.
Przykladem takiej trudnej do zakwalifikowania formy jest np. phishing.
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Druga szczegolowa hipoteza badawcza w brzmieniu Regulacja
z art. 190a § 2 Kodeksu karnego obejmujgca kradziez tozsamosci sensu stricto wyznacza
maczgeo ograniczony zakres jej zastosowania zostala rowniez zweryfikowana po-
zytywnie. W rozdziale III przedstawiono poglebiona analize art. 190a §
2 k.k. obejmujaca najnowsze zmiany przedmiotowego przepisu wpro-
wadzone w pazdzierniku 2023 r. Pozytywnie nalezy oceni¢ usunigcie
z przepisu celu kierunkowego w postaci ,,wyrzadzenia szkody majat-
kowej lub osobistej” osobie, pod ktora sprawca sie podszywa. Nato-
miast zrezygnowano z kryminalizacji na przedpolu skutku i pozostala
koniecznos¢, aby osoba, pod ktora sig podszywa sig sprawca i osoba,
ktorej zostata wyrzadzona szkoda byla tozsama — wyklucza to wiele za-
chowan rozumianych jako kradziez tozsamosci sensu largo. Ponadto czyn-
nos$¢ sprawcza w postaci ,,podszywania si¢” rOwniez moze ograniczac
sytuacje, w ktorej sprawca wykorzystuje czyje§ dane, jednak aktywnie
nie probuje wprowadzic innej osoby w blad — dzieje sig to czgsto przy
przestepstwach z uzyciem Internetu.

Kolejna, trzecia szczegolowa hipoteza badawcza zakladala, Ze trud-
noéci interpretacyjne w zakresie przepisow prawnokamych obejmujgcych swoim zakre-
sem kradziez tozsamosci sensu largo wystgpujg w roznych elementach znamion przestepstw,
w szczegolnosci jest to widoczne w tzw. przestgpstwach komputerowych. Trudnosci interpre-
tacyjne w art. 190a § 2 Kodeksu karnego obejmujgcym kradziez tozsamosci sensu stricto
wystepujg w glownej mierze na gruncie strony przedmiotowej regulacji. Przeprowa-
dzona analiza rowniez potwierdzila to stanowisko. Badania dogmatycz-
no-prawne zawarte w rozdziale III potwierdzily wyzwania postawione
przed praktykami w odniesieniu do kryminalizacji rozproszonej kra-
dziezy tozsamosci sensu largo. Jak wczes$niej nadmieniono, normy praw-
nokarne, ktore organy $cigania moga wykorzysta¢ do ochrony obywateli
przed wykorzystywaniem ich danych osobowych w celu popelnienia
roznych przestepstw, znajduja sig w co najmniej 17 przepisach ko-
deksowych, nie wliczajac w to tych, ktore zawieraja sie w ustawach
pozakodeksowych. Kazdy z przepisow ma swoje ograniczenia zwia-
zane ze znamionami ustalonymi przez prawodawce. Jednak to tzw.
przestepstwa komputerowe, zawarte gtownie w rozdziale XXXIII

ISt}

,Przestepstwa przeciwko ochronie informacji”, nastreczaja wielu wat-
pliwosci interpretacyjnych, szczegolnie zwigzanych ze strona przedmio-

towg, niedostosowana do realiow technicznych popelniania przestepstw
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w cyberprzestrzeni. Druga czes$¢ hipotezy rowniez zostala potwierdzona,
glowne elementy art. 190a § 2 k.k. zawierajace trudnosci interpreta-
cyjne, ale rowniez przeszkody w objeciu wigkszej liczby czynow po-
tocznie rozumianych jako kradzieze tozsamosci, zawieraja sig w stronie
przedmiotowej i przed 1 pazdziernika 2023 r. w stronie podmiotowe;j.

Pozytywnie zweryfikowano rowniez czwarta szczegblowa hipoteze
o charakterze prawnym, ktora brzmiata: zmiany de lege ferenda powinny zosta¢
wprowadzone w art. 190a § 2 Kodeksu karnego w elementach strony przedmiotowej, a takie
wyodrebnienia regulacji ze struktury przepisu penalizujgcego stalking. W koficowej cze-
$ci rozdziatu III podjgto sig¢ proby stworzenia przepisu jak najlepiej odpo-
wiadajacego na powstale juz w doktrynie problemy interpretacyjne, ale
rowniez na potrzeby praktyki dotyczace korzystania z przepisu art. 190a
§ 2 k.k. w szerszym zakresie — zblizajacym sie bardziej rozumieniu kra-
dziezy sensu largo niz wariacji na temat przejawow przestepstwa stalkingu.
Potrzeby te widac nie tylko w badaniach nad dorostymi, ale w jeszcze
wigkszym zakresie w przeprowadzonych w niniejszej monografii ba-
daniach prawomocnych orzeczen z art. 190a § 2 k.k. zapadlych wobec
nieletnich sprawcow. Pozostawianie przepisu w takiej formie jak obecna
niweczy potencjal przepisu w kontekScie rzeczywistej, a nie jedynie po-
zornej ochrony wolnosci jednostki przed ingerencja w jej zycie, mienie,
czes$C przy pomocy jej wlasnych danych osobowych czy tez nalezacych
do innych. Uwzgledniajac analize przeprowadzong w rozdziale III oraz
rozdziatach empirycznych — V i VI de lege ferenda, nalezatoby postulowac
zmiane tego przepisu art. 190a § 2 k.k. na art. 190b k.k. w brzmieniu:

Art. 190b k.k.

§ 1. Kto wykorzystuje wszelkie dane innej osoby fizycznej, praw-
nej lub jednostki organizacyjnej niemajacej osobowosci prawnej, umoz-
liwiajace jej identyfikacje, w zamiarze wyrzadzenia jej lub innej osobie
szkody majatkowej lub krzywdy,

podlega karze grzywny, ograniczenia wolnosci lub pozbawienia
wolnosci od 6 miesiecy do lat 8.

§ 2. Jezeli nastgpstwem czynu okreslonego w § 1 jest znaczna szkoda
majatkowa pokrzywdzonego lub pokrzywdzenie wielu osob, sprawca
podlega karze pozbawienia wolnosci od lat 2 do 12.
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§ 3. Kto czyni przygotowania do przestgpstwa okreslonego w § 2,
podlega karze grzywny, ograniczenia wolnosci lub pozbawienia wolno-
Sci do lat 2.

§ 4. Sciganie przestgpstwa okreslonego w § 1 nastgpuje na wniosek
pokrzywdzonego.

Powyzszy ksztalt przepisu pozwolitby zarowno na $ciganie klasycz-
nego podszywania sie, bezprawnego wykorzystywania czyich§ danych,
jak i zakrojonych na ogromna skale kampanii phishingowych. Powyz-
sze zmiany wydaje sie, ze czynilyby zadosc¢ potrzebom organow $cigania
i wymiaru sprawiedliwosci, jak i faktycznie zapewnily ochrone wolno-
$ci w wymiarze prawa do tozsamosci, ochrony od niechcianej ingerencji
w ich zycie osobiste, rzetelnego postugiwania si¢ danymi w przestrzeni
publicznej, a takze wolnosci do rozporzadzania swoim mieniem.

Piata hipoteza szczegotowa o charakterze prawnym, ktora zakladala,
ze ustawa o postgpowaniu w sprawach nieletnich w przeszosci, a od wrzesnia 2022 r.
ustawa o wspieraniu i resocjalizacji nieletnich reguluje reakcje na zjawisko kradziezy toisa-
mosci wsrod nieletnich w sposob kompletny oraz wylgczny, rowniez znalazta swoje
potwierdzenie w przeprowadzonych badaniach. Obie ustawy na gruncie
polskim reguluja sposob postgpowania z nieletnimi, ktorzy dopuscili sig
popelnienia kradziezy tozsamosci zarowno sensu stricto, jak i largo. Oczywi-
Scie dla uznania danego zachowania jako czynu karalnego na gruncie po-
wyzszych ustaw jest konieczne odniesienie sig do znamion przestgpstw
zawartych w kodeksie karnym, jednak ostateczny ksztalt postgpowania
uksztaltowany jest przez powyzsze ustawy.

Zbadanie zjawiska kradziezy tozsamosci z udzialem nieletnich,
opierajac sig jedynie na ujeciu prawnym, nie daloby mozliwosci jego
kompleksowego ujecia, zdecydowano sie wiec na sformulowanie pytan
i hipotez o charakterze kryminologicznym.

Glowna hipoteza badawcza o charakterze kryminologicznym zo-
stata skonstruowana w nastgpujacy sposob: Przestepstwo kradziezy toisamo-
Sci nieletnich wspdlczesnie jest coraz czgsciej pojawigjgcym sig zjawiskiem, stanowigcym
przejaw cyberprzestgpczosci. Powyzsza hipoteze zweryfikowano pozytywnie
w obu obszarach. Obszarem dysertacji, ktory wykazat stusznosc powyz-
szego, byly empiryczne rozdzialy V i VI. To, ze przestgpstwo kradziezy
tozsamosci pomimo swojej nadal niewielkiej skali jest coraz czesciej po-
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jawiajacym sig zjawiskiem, udalo sig ustalic dzigki statystykom policyj-
nym oraz sadowym zawartym w rozdziale V. Natomiast to, ze jest to
przejaw cyberprzestepczosci, zostalo w gtownej mierze udowodnione
w rozdziale VI na podstawie badania sentencji prawomocnych orzeczen
zart. 190a § 2 k.k.

Tak jak w przypadku czesci prawnej badah tutaj rowniez zostaly
postawione szczegolowe hipotezy badawcze o charakterze kryminolo-
gicznym. Pierwsza szczegoltowa hipoteza zostata sformulowana w naste-
pujacy sposob: Skala kradziezy tozsamosci sensu stricto wsrod nieletnich jest niewielka.
Dynamika kradziezy tozsamosci sensu stricto wsrad nieletnich wskazuje na tendencje wzro-
stowg. Skala kradziezy toisamosci sensu stricto jest wyzsza wsrod nieletnich niz dorostych, jak
rowniez rozwija sig szybciej niz w przypadku kradziezy tozsamosci popelnianej przez dorostych.
Jej zalozenia zostaly potwierdzone. Rozdzial V zawierajacy statystyki po-
licyjne oraz sadowe wykazal, ze w latach 2012-2020 rozmiary kradziezy
tozsamosci sensu stricto wérod nieletnich byly niewielkie i oscylowaly
w granicach 24—72 podejrzanych i 21—48 orzeczeh z art. 190a § 2 k.k.
Kolejna czgsc dotyczaca tendencji wzrostowej dynamiki kradziezy toz-
samosci sensu stricto wsrod nieletnich rowniez zostala potwierdzona. Ze
statystyk sadowych wynika, ze procentowy udziat orzeczen z art. 190a
§ 2 k.k. w ogolnej liczbie orzeczeh wzrost z 0,03% od 2012 r. do 0,43%
w 2020 r., natomiast udziat orzeczen z art. 190a § 2 k.k. w ogolnej liczbie
skazah za przestgpstwa przeciwko wolnosci wzrost z 0,62% w 2012 roku
do 5,21% w 2020 r. Ostatnia czg$¢ hipotezy stworzona do oceny nie-
bezpieczehstwa skali i dynamiki zjawiska wsrod nieletnich sprawcow
w odniesieniu do $wiata dorostych rowniez zostala potwierdzona. Po-
mimo ze rozmiar kradziezy tozsamosci nieletnich jest nizszy niz wsrod
dorostych, $rednio w latach 2012-2020 orzeczenia wydano wobec
247 nieletnich i 615 dorostych sprawcow, to skala — biorac pod uwage
udzial powyzszych skazan we wszystkich przestepstwach i w przestep-
stwach przeciwko wolnosci — jest wyzsza. W latach 2012-2020 udziat
ten $rednio wyniost odpowiednio 0,02% wsérod dorostych i 0,21%
wsrod nieletnich sprawcow oraz 0,79% wsrod dorostych sprawcow
i 3,29% wérod nieletnich. Potwierdzona zostala rowniez dynamika,
ktora rozwija sig szybciej wérod nieletnich. Udziat skazah w$rod doro-
stych za kradziez tozsamosSci sensu stricto we wszystkich skazaniach wzrost
od 2012 r. 2 0,01% do 0,04% w 2020 r., natomiast wsrod nieletnich

206



Podsumowanie

2 0,03% do 0,43%. Biorac pod uwage udziat skazah z art. 190a § 2 k.k.
we wszystkich skazaniach za przestepstwa przeciwko wolnosci w powyz-
szym okresie, to udzial ten wzrost wsrod dorostych trzykrotnie (z 0,39%
do 1,24%), a wérod nieletnich o§miokrotnie (0,62% do 5,21%).

Druga hipoteza badawcza o charakterze kryminologicznym zakta-
dalta, ze w glownej mierze sprawcami przestgpstwa kradziezy tozsamosci sensu stricto sg
chlopcy w wieku okolo 15 lat. W zdecydowanej wigkszosci ofiarami przestgpstwa kra-
dzieiy tozsamosci sensu stricto sg maloletnie dziewczgta. Nieletni sprawcy kradzieiy tozsa-
mosci z art. 190a § 2 k.k. w wigkszosci popelniajg rowniez inne czyny karalne, natomiast
ich ofiary w wigkszosci doswiadczaly wiktymizacji wielokrotnej. Powyzsze stanowi-
sko, podobnie jak poprzednie, zostalo czgsciowo zweryfikowane po-
zytywnie, a czgSciowo negatywnie. Zarowno badania statystyczne, jak
i badania empiryczne potwierdzity, ze sprawcami sa najczesciej nieletni
chtopcy. Statystyki sadowe wskazuja, ze 64% orzeczeh byto wydanych
wobec chlopcow. Jezeli mowa o wieku sprawcow, to wedtug statystyk
sadowych mieli oni 14 lat, czyli nieco mniej niz w zalozeniu. Kolejna
czes¢ hipotezy dotyczaca ofiar sprawcow znalazta potwierdzenie przy
plci oraz petnoletnosci — w 58,6% byla to plec zehska, a w 60,7% osoby
maloletnie. Kolejna czesc zostata zweryfikowana negatywnie. Co prawda
zdarza sig, ze nieletni sprawcy kradziezy tozsamosci popetniaja rowniez
inne czyny karalne, jednak nie mozna mowic¢ o wspolwystepowaniu
tego zjawiska. Sprawcow kradziezy tozsamosci, ktorzy popetnili takze in-
nego rodzaju czyn karalny, byto jedynie 16,5%. Ostatnia czg$¢ hipotezy
rowniez zostala zweryfikowana negatywnie — jedynie 18,5% ofiar kra-
dziezy tozsamosci sensu stricto doswiadczato wiktymizacji wielokrotne;.

Trzecia szczegOlowa hipoteza badawcza zostata sformutowana w na-
stepujacy sposob: Modus operandi sprawcow w glownej mierze polega na wykorzysta-
niu fotografii lub danych osobowych do podszycia si¢ pod ofiar¢, aby jg osmieszy¢ w oczach
innych osob. Zostata ona potwierdzona w rozdziale VI, gdzie podkreslano
role social mediow oraz przerabiania lub uzywania fotografii, filmow
danych osobowych w celu o$mieszenia ofiar.

Nastepna, czwarta szczegolowa hipoteza badawcza zakladata, ze
kradziez toisamosci sensu stricto popelniana przez nieletnich jest w glownej mierze za po-
Srednictwem Internetu. Zostata ona zweryfikowana pozytywnie na bazie roz-
dziatu VI — przeprowadzona analiza sentencji orzeczeh wskazala na to, ze
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w 93,6% spraw kradziez tozsamosci zostala popelniona online tj. z wy-
korzystaniem Internetu.

Piata hipoteza badawcza o charakterze kryminologicznym, ktora
stanowifa, Ze wzgledem nieletnich najczesciej sg orzekane srodki wychowawcze w po-
staci upomnienia, bedgcego reakcjg na kradziez tozsamosci sensu stricto, takze zostata
zweryfikowana pozytywnie. Sady traktuja popelnienie przedmiotowego
przestepstwa w dosc fagodny sposob. W latach 2012-2020 r. samo upo-
mnienie stanowito niemal 50% sposrod wszystkich orzeczonych $rod-
kow wychowawczych i poprawczych za popelnienie czynu z art. 190a
§2kk.

Pozytywnie zostala zweryfikowana rOwniez ostatnia, szosta szczego-
lowa hipoteza badawcza o charakterze kryminologicznym. Wskazywata,
ze konieczne jest zwrdcenie uwagi sgdow na odpowiednig kwalifikacje prawnokarng zachowan
nieletnich. Dzigki przeprowadzonym badaniom, ktorych rezultaty znalazty
sie w rozdziale VI, mozna byto zaobserwowac, ze art. 190a § 2 k.k. zostat
zastosowany w 37,6% spraw, gdzie nie wystgpowala w ogole czynnosc
sprawcza podszywania si¢ pod inna osobg wymagana jako znamie strony
przedmiotowej w przywolanym przepisie. Rowniez wypelnienie zna-
mion strony podmiotowej w postaci celu kierunkowego, ktory w tam-
tym czasie obowiazywal, w wielu sprawach nastreczalo watpliwosci.

Niniejsza ksiazka prezentuje wieloplaszczyznowy obraz kradziezy
tozsamosci z udziatem nieletnich. Przyjeta struktura pracy oraz proces
badawczy pozwolity na weryfikacje hipotez badawczych postawionych
w rozdziale I zarowno o charakterze prawnym, jak i kryminologicz-
nym. Ukazane w pracy rezultaty eksploracji literatury przedmiotu, aktow
prawnych, orzecznictwa, danych statystycznych udostgpnionych przez
Komende Glowna Policji i Ministerstwo Sprawiedliwosci, a takze wy-
niki badah sentencji prawomocnych orzeczeh sadowych umozliwily nie
tylko zweryfikowanie hipotez badawczych, ale takze przyblizenie bada-
nej problematyki, ktora zawiera w sobie wiele elementow alarmujacych,
nie tylko jezeli chodzi o aspekty kryminologiczne, ale rowniez proces
stosowania prawa wobec nieletnich. Z tego powodu niezwykle istotne
wydaje sig by¢ dalsze przygladanie si¢ przedmiotowemu problemowi,
uzupelnione o odpowiednie zmiany prawne i edukacje nieletnich w ob-
szarze przestepstwa kradziezy tozsamosSci.
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Zalacznik nr 1

Wykaz orzeczeh sadowych objetych badaniami, sygn. akt:

1.

O 0 N O Lo~ w1

T T N N S N S N S S S
e D = 0 0 ® Nk WD = O

SR DLA KRAKOWA-KROWODRZY, III NKD 3/17/K

SR DLA KRAKOWA-PODGORZA, III NKD 100/19/P

SR DLA KRAKOWA-PODGORZA, III NKD 396/18/P

SR DLA KRAKOWA-SRODMIESCIA, III NKD 29/18/S

SR DLA EODZI SRODMIESCIE, VII NKD 84/18

SR DLA £ODZI SRODMIESCIE, VII NKD 308/19

SR DLA EODZI-WIDZEWA, V NKD 626/18

SR DLA WARSZAWY-MOKOTOWA, VNKD294/18

SR DLA WARSZAWY-WOLI W WARSZAWIE, VINKD 270/17
SR DLA WARSZAWY-ZOLIBORZA W WARSZAWIE, VI NKD 256/18
SR DLA WARSZAWY-ZOLIBORZA W WARSZAWIE, VI NKD 269/19
SR DLA WROCEAWIA-SRODMIESCIA, III NKD 120/18

SR DLA WROCEAWIA-SRODMIESCIA, III NKD 135/19

SR GDANSK-POLUDNIE W GDANSKU, V NKD 97/16

SR KATOWICE-ZACHOD W KATOWICACH, V NKD 257/17/Z
SR POZNAN-NOWE MIASTO I WILDA, IV NKD 159/19

SR POZNAN-NOWE MIASTO I WILDA, IV NKD 295/17

SR POZNAN-STARE MIASTO W POZNANIU, IV NKD 180/16
SR POZNAN-STARE MIASTO W POZNANIU, IV NKD 190/19
SR POZNAN-STARE MIASTO W POZNANIU, IV NKD 23/19

SR POZNAN-STARE MIASTO W POZNANIU, IV NKD 42/18

SR W ALEKSANDROWIE KUJAWSKIM, III NKD 52/18

SR W BIALE] PODLASKIE], III NKD 23/18

SR W BIALYMSTOKU, IV NKD 315/19
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25.
26.
27.
28.
29.
30.
31.
32.
33.
34.
35.
36.
37.
38.
39.
40.
41.
42.
43.
44.
45.
46.
47.
48.
49.
50.
51.
52.
53.
54.
55.
56.
57.
58.
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SR W BIALYMSTOKU, V NKD 288/17
SR W BIELSKO-BIALE], IV NKD 182/17
SR W BIELSKU PODLASKIM, III NKD 10/19
SR W BOLESEAWCU, III NKD 23/19
SR W BRANIEWIE, III NKD 56/19

SR W BUSKU ZDROJU, III NKD 14/17
SR W BUSKU ZDROJU, VIINKD 47/19
SR W BYDGOSZCZY, V NKD 324/18
SR W BYDGOSZCZY, III NKD 147/18
SR W CIESZYNIE, III NKD 229/19

SR W ELBLAGU, III NKD 280/19

SR W GDYNI, III NKD 50/18

SR W GNIEZNIE, III NKD 68/20

SR W GORLICACH, III NKD 25/17

SR W GOSTYNINIE, III NKD 7/18

SR W GRUDZIADZU, III NKD 266/16
SR W GRYFINIE, III NKD 108/19

SR W HRUBIESZOWIE, III NKD 3/20
SR W JANOWIE LUBELSKIM, III NKD 49/18
SR W JAROSEAWIU, III NKD 17/19

SR W JAWORZE, III NKD 40/20

SR W JELENIE] GORZE, III NKD 304/19
SR W KIELCACH, III NKD 227/19

SR W KLUCZBORKU, III NKD 130/18
SR W KLODZKU, III NKD 283/2016
SR W KROTOSZYNIE, III NKD 31/18
SR W LEGNICY, III NKD 254/18

SR W LUBLINCU, III NKD 89/17

SR W LWOWKU SL., III NKD 63/19

SR W MALBORKU, III NKD 86/19

SR W MINSKU MAZ., III NKD 168/18
SR W OLSZTYNIE, III NKD 533/18

SR W OSTRODZIE, III NKD 169/17

SR W OSTRODZIE, III NKD 25/19



Aneks

59.
60.
61.
62.
63.
64.
65.
66.
67.
68.
69.
70.
71.
72.
73.
74.
75.
76.
77.
78.
79.
80.
81.
82.
83.
84.
85.
86.
87.
88.
89.
90.
91.
92.

SR W OSWIECIMIU, III NKD 190/18
SR W PILE, III NKD 182/19
SR W PINCZOWIE, III NKD 11/19

SR W PIOTRKOWIE TRYBUNALSKIM, III NKD 345/17

SR W PRUSZKOWIE, III NKD 342/19

SR W RADOMIU, III NKD 329/17

SR W SIERADZU, III NKD 18/19

SR W SKARZYSKO-KAMIENNE], III NKD 96/18
SR W SOKOLOWIE PODL., I NKD 7/17

SR W SOKOLOWIE PODL., Il NKD 87/17

SR W SZCZECINKU, III RNKD 127/18

SR W SZCZECINKU, III RNKD 165/18

SR W SZCZYTNIE, III NKD 38/19

SR'W SZCZYTNIE, III NKD 77/18

SR W SRODZIE SLASKIE], III NKD 36/18

SR W TARNOBRZEGU, III NKD 170/17

SR W TARNOWIE, III NKD 219/18

SR W TARNOWSKICH GORACH, III NKD 172/19
SR W TCZEWIE, III NKD 288/17

SR W TOMASZOWIE LUBELSKIM, 11K 1223/19
SR W TORUNIU, III NKD 125/18

SR W TORUNIU, III NKD 28/18

SR W TORUNIU, III NKD 25/18

SR W TUCHOLL III NKD 75/17

SR W WALBRZYCHU, IV NKD 239/18

SR W WALBRZYCHU, IV NKD 607/18

SR W WYSZKOWIE, III NKD 82/18

SR W ZAMOSCIU, III NKD 54/19

SR W ZARACH, III NKD 177/18

SR W ZYRARDOWTIE, III NKD 9/19

SR W ZYWCU, III NKD 20/20

SR W ZYWCU, III NKD 32/19

SR WE WELOSZCZOWTIE, III NKD 8/19

SR DLA WARSZAWY-MOKOTOWA W WARSZAWIE, V NKD 86/21
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93. SR DLA WROCEAWIA-FABRYCZNE], III NKD 102/20

94. SR REJONOWY LUBLIN-WSCHOD W LUBLINIE Z SIEDZIBA W SWIDNIKU, IV
NKD 348/19

95. SR W BYTOMIU, III NKD 483/19

96. SR W CHRZANOWTIE, III NKD 126/20
97. SR'W GDYNI, III NKD 395/19

98. SR W GLIWICACH, IV NKD 133/21

99. SR W GRYFINIE, Il NKD 71/21

100. SR W HRUBIESZOWIE, III NKD 64/20
101. SR W ILAWIE, III NKD 78/20

102. SR W INOWROCEAWIU, III NKD 88/21
103. SR W KEPNIE, III NKD 43/20

104. SR W KIELCACH, III NKD 249/20

105. SR W KOZIENICACH, III NKD 74/20
106. SR W KRASNIKU, III NKD 71/20

107. SR W LOWICZU, III NKD 54/21

108. SR W MEAWTE, III NKD 41/19

109. SR W MEAWIE, III NKD 191/19

110. SR W NIDZICY, III NKD 51/20

111. SR W OLSZTYNIE, Il NKD 172/20

112. SR W OLSZTYNIE, IIT NKD 315/21

113. SR W PRUSZKOWIE, III NKD156/19
114. SR W RAWIE MAZ., III NKD 25/19

115. SR W RYPINIE, III NDK 1/20

116. SR W SIEMIANOWICACH SLASKICH, III NKD 120/20
117. SR W SUCHE] BESKIDZKIE], III NKD 78/20
118. SR W SULECINIE, III NKD 19/20

119. SR W TARNOWSKICH GORACH, III NKD 172/20
120. SR W TORUNIU, III NKD 134/20

121. SR W TRZCIANCE, III NKD 66/21

122. SR W WIELUNIU, III NKD 54/21

123. SR W WOLOMINIE, IIT NKD 270/19
124. SR W ZAMOSCIU, III NKD 43/21

125. SR W ZEGANIU, III NKD 33/21
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Zalacznik nr 2

Kwestionariusz badah

KWESTIONARIUSZ BADAN
PRAWOMOCNYCH ORZECZEN SADOWYCH

IMIE I NAZWISKO ANKIETERA

DATA WYPEELNIENIA KWESTIONARIUSZA

I. Informacje ogolne

1. Rodzaj sadu
. Sygnatura akt
. Kwalifikacja prawna czynu

. Data popelnienia czynu karalnego

% I IO

. Data wydania orzeczenia

II. Charakterystyka sprawcy czynu

1. Ogolna liczba sprawcow w sprawie
2. Liczba sprawcow z art. 190a § 2 k.k.

3. Liczba sprawcow z art. 190a § 2 k.k., ktorzy popelnili rowniez inne
przestepstwa

4. Plec
a) Dziewczyna
b) Chiopiec
Wiek w chwili popelnienia czynu karalnego (rocznikowo)
a) ponizej 13
b) 13
c) 14
d) 15
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e) 16
f) 17
g) 18
h) inny:
5. Wiek w chwili wydania orzeczenia (rocznikowo)
a) ponizej 13
b) 13
c) 14
d) 15
e) 16
f) 17
g) 18
h) inny:
6. Czy byly wczesniej stosowane Srodki wychowawcze/poprawcze:
a) Tak
b) Nie

III. Charakterystyka pokrzywdzonego czynem

1. Ogolna liczba pokrzywdzonych w sprawie:
2. Liczba pokrzywdzonych z art. 190a § 2 k.k.
3. Plec
a) Zenska
b) Meska
4. Wiek ofiary w chwili popelnienia czynu karalneg
a) maloletnia
b) pelnoletnia
5. Typy ofiary:
a) ofiara do$wiadczyla jednokrotnej kradziezy tozsamosci
b) ofiara do$wiadczyla wielokrotnej kradziezy tozsamosci

¢) ofiara oprocz kradziezy tozsamosci, doswiadczyta rowniez innego
typu przestgpstw
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6) Relacja miedzy pokrzywdzonym a sprawca

a) Kolega/kolezanka ze szkoly
b) Nauczyciel/dyrektor szkoly
¢) Byla dziewczyna/chlopak
d) Obca/nieznana osoba

e) Inna znana osoba

£ ...

IV. Kwalifikacja oraz opis czynu

Opis czynu

7. Opis innych przestepstw w sprawie

<

AW o =

. Okolicznosci popelnienia kradziezy tozsamosci

a) przez Internet

b) na zywo

. Formy kradziezy tozsamosci:

. Informacje dotyczace postgpowania

. Rodzaj i wysokosc srodka wychowawczego/poprawczego
. Czas od chwili popelnienia czynu karalnego do wydania orzeczenia
. Czy wystapito zwolnienie z kosztow postepowania?

. Wielkos¢ miasta, w ktorego sadzie zostalo wydane orzeczenie (liczba

mieszkahcoOw):

a) ponizej 20 tys.

b) 20 tys. — 50 tys.

¢) powyzej 50 tys. — 100 tys.
d) powyzej 100 tys — 300 tys.
e) powyzej 300 tys i wigcej

235






