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EWOLUCJA | PRAWNOPOROWNAWCZA ANALIZA REGULACJI
DOTYCZACYCH OCHRONY INFRASTRUKTURY KRYTYCZNEJ
W POLSCE | NA LITWIE

Abstrakt
Celem opracowania jest analiza wybranych kluczowych norm prawnych regulujacych
ochrone infrastruktury krytycznej (IK) w Polsce oraz na Litwie, z uwzglednieniem tta
historycznego, ewolucji przepiséw oraz trwajacego procesu harmonizacji ustawodawstw
obu panstw z regulacjami Unii Europejskiej i NATO. Podjete rozwazania osadzono
w kontekscie wspodtczesnych zagrozen, zwtaszcza o charakterze hybrydowym, ptynacych
ze strony Rosji i Biatorusi. Asumpt do podejmowanej problematyki stanowity rzeczywiste
incydenty sabotazu w Polsce i na Litwie, ktére unaocznity potrzebe skutecznych,
przejrzystych i jednolitych ram prawnych w zakresie ochrony IK.

W artykule przedstawiono geneze pojecia infrastruktury krytycznej, siegajaca
doswiadczen amerykanskich z lat 90. XX wieku, a takze rozwdj miedzynarodowych
standarddw ochrony tej infrastruktury pod wptywem dziatan NATO oraz regulacji
unijnych, takich jak dyrektywa EIK (2008) i dyrektywa CER (2023). Wskazano, ze proces
harmonizacji przepisow w Polsce i na Litwie trwa nadal i koncentruje sie wokot
implementacji tych aktow.

W czesci poswiecone]j Polsce omdwiono obowiazujace ramy prawne - przede
wszystkim ustawe o zarzadzaniu kryzysowym z 2007 roku oraz Narodowy Program
Ochrony Infrastruktury Krytycznej (NPOIK). Wskazano na wysoki poziom formalizacji,
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przejrzystos¢ obowigzkow oraz zaangazowanie zaréwno organdw publicznych,
jaki prywatnych w ochrone IK. W przypadku Litwy scharakteryzowano ustawe
22002 roku o ochronie obiektoéw o istotnym znaczeniu dla bezpieczenstwa panstwa
oraz pozniejsze akty wykonawcze i podkreslono ich rozproszenie, brak spojnosci

i dominacje aspektoéw wtascicielskich oraz cyberbezpieczenstwa.

W opracowaniu zastosowano metody: dogmatycznoprawna, historycznoprawna,
prawnopordéwnawcza oraz analizy dokumentéw i treci. Zrédtami analizy byty

akty normatywne i dokumenty strategiczne obowigzujace w Polsce, na Litwie

oraz w ramach UE i NATO. W podsumowaniu wskazano na potrzebe dalszej harmonizacji
oraz zaciesnienia wspotpracy polsko-litewskiej w zakresie ochrony IK jako warunku
zwiekszenia odpornosci obu panstw na zagrozenia wspoétczesnego Swiata.

Stowa kluczowe: infrastruktura krytyczna, bezpieczenstwo narodowe, Polska, Litwa,
ochrona obiektow strategicznych

EVOLUTION AND COMPARATIVE LEGAL ANALYSIS OF REGULATIONS CONCERNING
CRITICAL INFRASTRUCTURE PROTECTION IN POLAND AND LITHUANIA

Abstract

The aim of the study is to analyse selected key legal norms regulating the protection

of critical infrastructure (Cl) in Poland and Lithuania, taking into account the historical
background, the evolution of regulations and the ongoing process of harmonising

the legislation of both countries with the regulations of the European Union

and NATO. The considerations were placed in the context of contemporary threats,
especially those of a hybrid nature, posed by Russia and Belarus. The starting point

for the considerations were actual incidents of sabotage in Poland and Lithuania, which
highlighted the need for an effective, transparent and uniform legal framework for Cl
protection.

The article presents the origins of the concept of critical infrastructure, dating back

to the American experience of the 1990s, as well as the development of international
standards for the protection of this infrastructure under the influence of NATO activities
and EU regulations, such as the ECI Directive (2008) and the CER Directive (2023). It is
pointed out that the process of harmonising regulations in Poland and Lithuania is still
ongoing and focuses on the implementation of these acts.

The section on Poland discussed the existing legal framework, primarily the 2007
Crisis Management Act and the National Programme for the Protection of Critical
Infrastructure (NPOIK). The high level of formalisation, transparency of responsibilities
and involvement of both public and private authorities in CI protection were
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highlighted. In the case of Lithuania, the 2002 Act on the Protection of Objects

of Importance to National Security and subsequent implementing acts are
characterised, emphasising their fragmentation, lack of consistency and the dominance
of ownership and cybersecurity aspects.

The study used the following methods: dogmatic-legal, historical-legal, comparative law,
and document and content analysis. The sources of the analysis were normative acts
and strategic documents in force in Poland, Lithuania, the EU and NATO. The summary
points to the need for further harmonisation and closer Polish-Lithuanian cooperation
in the field of Cl protection as a prerequisite for increasing the resilience of both
countries to the threats of the modern world.

Keywords: critical infrastructure, national security, Poland, Lithuania, protection
of strategic facilities

1. Wstep

Dynamicznie zmieniajgce sie uwarunkowania geopolityczne, agresywna polityka
zagraniczna Rosji, szantaz energetyczny, tragiczna w skutkach wojna na Ukrainie,

a takze préby destabilizacji poszczegolnych panstw coraz czesciej prowadza do debaty
nad nowymi wyzwaniami dla ich bezpieczenstwa. Zagadnienia te w sposob szczegdlny
dotyczg zaréwno Polski, jak i Litwy, ktére musza bronié sie przed wymierzonymi

w nie atakami hybrydowymi ze strony Ros;ji i Biatorusi. Co istotne, w ramach tej wojny
hybrydowej coraz czesciej wykorzystywane sg dziatania o charakterze asymetrycznym.
Ich skrajnie niebezpiecznym przyktadem sg stosunkowo niedawne przypisywane
rosyjskim stuzbom wywiadowczym podpalenia szeregu obiektow, m.in. na terenie
Polski i Litwy. Te incydenty prowokuja z kolei pytanie o bezpieczenstwo IK' przed tego
rodzaju dziataniami dywersyjnymi.

IK stanowi jeden z sektoréw bezpieczenstwa narodowego (Biuro Bezpieczenstwa
Narodowego, Biata Ksiega Bezpieczeristwa Narodowego Rzeczypospolitej Polskiej, s. 19,
https://www.bialystok.ap.gov.pl/arch/teksty/biala_ksiega.pdf (dostep: 12.06.2025)).
Tworzg ja rzeczywiste i cybernetyczne systemy (a w tych systemach obiekty, urzadzenia
badz instalacje) niezbedne do minimalnego funkcjonowania gospodarki i pafstwa. IK
petni kluczowa role w funkcjonowaniu panstwa i zyciu jego obywateli (A. Lasota-Jedrzak,
Bezpieczenstwo infrastruktury krytycznej panstwa, ,,Rocznik Bezpieczeristwa Morskiego”
2013, nr 3,s. 19).
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Celem niniejszego opracowania jest dokonanie analizy prawnoporéwnaczej wybranych
norm prawnych obowigzujacych w porzadkach prawnych Polski i Litwy oraz przyjetych
na ich podstawie dokumentdw strategicznych, ktorych celem jest zapewnienie ochrony
IK obu panstw. Cel badawczy zdeterminowat zakres podejmowanych rozwazan,

w ramach ktorych zrezygnowano z analizy problematyki cyberbezpieczenstwa

IK, ze wzgledu na specyfike tego zagadnienia implikujaca koniecznos¢ odrebnej,
kompleksowej analizy w tym przedmiocie. Znajduje to swoje uzasadnienie w przyjetych
zarowno w Polsce, jak i na Litwie odrebnych aktach prawnych regulujacych éw wymiar
bezpieczenstwa IK.

Sformutowano przy tym nastepujace tezy badawcze:

1. zaréwno w przypadku Polski, jak i Litwy dostrzegalna jest zblizona geneza
problematyki ochrony IK zaréwno na gruncie normatywnym, jak i strategicznym,
wynikajaca ze wspélnych doswiadczen, w szczegblnosci na tle cztonkostwa w NATO
i Unii Europejskiej;

2. ochrone IKw Polsce i na Litwie cechuja podobienstwa dotyczace przede wszystkim
podejscia sektorowego, ograniczen w zakresie dysponowania obiektami
tworzacymi IK, jak tez obowigzkow ochrony tych obiektow spoczywajacych naich
wtascicielach oraz posiadaczach;

3. roznice pomiedzy przyjetymiw Polsce i na Litwie rozwigzaniami normatywnymi
i strategicznymi z zakresu ochrony IK obu panstw odnosza sie w szczegdlnosci
do podmiotéw odpowiedzialnych za jej ochrone, a takze sposobu formutowania
priorytetdw, celéw, wymagan oraz standarddw stuzacych zapewnieniu jej
bezpieczenstwa;

4. w przeciwienstwie do przyjetych w Polsce ram prawnych dotyczacych systemu
ochrony IK rozwigzania litewskie w tym zakresie cechuje znaczny chaos legislacyjny
i brak ujednoliconych zasad dotyczacych minimalnych standardéw bezpieczenstwa
obiektow tworzacych IK.

Dla celéw podejmowanych rozwazan postuzono sie przede wszystkim metoda
dogmatycznoprawna, dzieki ktérej mozliwe byto ustalenie, jakie normy prawne sg
obowiazujace zarébwno w polskim, jak i litewskim porzadku prawnym. Dzieki analizie
przepisdw poszczegdlnych aktow prawnych zbadano, jak uksztattowana jest ochrona
IKw Polsce i na Litwie. Istotne znaczenie miata przy tym metoda historycznoprawna,
w oparciu o ktéra przedstawiono geneze wskazanych polskich oraz litewskich
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norm prawnych i rozwigzan strategicznych. Z kolei przy wykorzystaniu metody
prawnoporéwnawczej zwrécono uwage na podobienstwa i roznice w tym zakresie
w odniesieniu do obu panstw. Kluczowe kryteria poréwnawcze dobrane dla potrzeb
podejmowanych rozwazan objety poréwnanie analogicznych tekstow i instytucji
prawnych przyjetych w porzagdkach normatywnych Polski i Litwy.

W konsekwencji zastosowana metoda umozliwita z jednej strony przedstawienie
réznic w dziedzinie ochrony IK w obu panstwach, wynikajacych po czescizich
odmiennej genezy w sensie prawnym. Z drugiej strony pozwolita ona zwrdcié

uwage na stopniowe zblizanie analizowanych rozwigzan przyjmowanych w Polsce

i na Litwie, co stanowi po czesci konsekwencje harmonizowania badanych przepiséw
z ustawodawstwem UE.

Positkowo postuzono sie metodami analizy dokumentdw i analizy tresci, poprzez

ktore uwzgledniono w toku podejmowanych rozwazan postanowienia kluczowych
przyjetych w Polsce oraz na Litwie dokumentdw strategicznych z zakresu
bezpieczenstwa IK obu panstw. W efekcie przeprowadzono analize ich najwazniejszych
zatozen odnoszacych sie w szczegdlnosci do metod identyfikowania obiektow
tworzacych IK, a takze obowigzkéw naktadanych na ich wtascicieli lub posiadaczy -
lub tez braku jasnych badz wystarczajaco uszczegétowionych rozwigzan w tym
zakresie.

2. Ochrona infrastruktury krytycznej - rys historyczny

Pojeciem IK zaczeto sie postugiwac w latach 90. XX wieku w Stanach Zjednoczonych
i Kanadzie?. Okreélenie to po raz pierwszy pojawito sie wprawdzie juz w 1989 roku
w raporcie Charlesa Lane’a przygotowanym dla Komitetu Spraw Rzagdowych Senatu
Stanéw Zjednoczonych dotyczacym kwestii infrastrukturalnych niezbednych

z . Sadowski, Ochrona infrastruktury krytycznej. Geneza problemu, ,Autobusy - Technika,

Eksploatacja, Systemy Transportowe” 2018, nr 6, s. 1238; B. Cichon, System zarzgdzania
kryzysowego w kontekscie zapewnienia bezpieczenstwa publicznego, [w:] | Miedzynarodowa
konferencja naukowa. Wyzwania bezpieczenstwa cywilnego XXI wieku - inZynieria dziatan

w obszarach nauki, badan i praktyki, red. B. Kosowski, A. Wtodarski, Warszawa 2007, s. 28.
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do przeanalizowania pod wzgledem bezpieczefstwa®. Niemniej jednak dopiero
tragiczne w skutkach ataki terrorystyczne z 1993 i 1995 roku stanowity punkt
zwrotny4 i doprowadzity do upowszechnienia sie przedmiotowego pojecia. W reakgji
na te zdarzenia Bill Clinton, dwczesny prezydent Standw Zjednoczonych, podpisat
prezydencka dyrektywe decyzyjna nr 39, dotyczaca polityki panstwa w zakresie
przeciwdziatania terroryzmowi. Jednym z jej zatozen byto wyznaczenie prokuratora
generalnego do przewodniczenia komisji gabinetowej majacej na celu dokonanie
przegladu podatnosci na terroryzm obiektow rzgdowych w Stanach Zjednoczonych
i krytycznej infrastruktury narodowej°.

Problematyka ochrony IK stata sie obszarem zainteresowania takze organizacji
miedzynarodowych. W przypadku NATO w 2001 roku Komitet Ochrony Cywilnej

3 Raport wskazywat na kwestie infrastrukturalne, ktérych zbadanie byto niezbedne w opinii

pionierskiej agencji rzadowej, Dyrekcji Ochrony Infrastruktury, prowadzacej prace majace
na celu zweryfikowanie potencjalnych podatnosci i zagrozen dla bezpieczenstwa panstwa
polegajacych na mozliwosci sparalizowania jego kluczowych systemdéw. W samym raporcie
postuzono sie sformutowaniem: ,W styczniu 1986 r. NSC [National Security Council -

Rada Bezpieczenstwa Narodowego] wydata NSDD 207 [National Security Decision
Directive - Dyrektywa dot. Decyzji ws. Bezpieczenstwa Narodowego], ktéry polecit FEMA
[Federal Emergency Management Agency - Federalna Agencja Zarzadzania Kryzysowego],
pod auspicjami Miedzyresortowej Grupy ds. Terroryzmu, okreslenie stopnia, w jakim

rozne elementy IK (np. skomputeryzowany system bankowy, sieci energetyczne

i sieci komunikacyjne) s podatne na terroryzm, oraz zaproponowanie rozwigzan
krotkoterminowych i dtugoterminowych”. K.A. Brown, Critical Path. A Brief History of Critical
Infrastructure Protection in the United States, Fairfax 2006, s. 71, https://cip.gmu.edu/
wp-content/uploads/2016/06/CIPHS_CriticalPath.pdf (dostep: 12.06.2025).

W dniu 26 lutego 1993 r. grupa terrorystéw pod przewodnictwem Ramzi Yousefa
doprowadzita do eksplozji wypetnionej materiatami wybuchowymi ciezaréwki

na podziemnym parkingu World Trade Center. Cel ataku terrorystycznego, jakim byto
spowodowanie zawalenia sie jednej z dwoch wiez drapacza chmur na druga, nie zostat
wprawdzie osiggniety, lecz wybuch doprowadzit do $mierci 6 osdb, a ponad 1000 zostato
rannych (FBI, World Trade Center Bombing 1993, https://www.fbi.gov/history/famous-cases/

world-trade-center-bombing-1993 (dostep: 12.06.2025). Dwa lata pdzniej, 19 kwietnia

1995 r., celem podobnego ataku byt budynek rzadowy potozony na przedmiesciach
Oklahomy. Takze w tym przypadku nastgpita eksplozja ciezarowki wypetnionej materiatami
wybuchowymi. Liczba ofiar Smiertelnych byta jeszcze bardziej druzgocaca: 168 oséb
stracito zycie, w tym 19 dzieci, a kilkaset zostato rannych (FBI, Oklahoma City Bombing,
https://www.fbi.gov/history/famous-cases/oklahoma-city-bombing (dostep: 12.06.2025).
PDD/NSC 39. U.S. Policy on Counterterrorism, https://irp.fas.org/offdocs/pdd39.htm
(dostep: 12.06.2025).
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utworzyt grupe ad hoc, majaca za zadanie rozpoczecie prac zwigzanych z tematyka
ochrony IK®. W jej ramach w 2003 roku przyjety zostat dokument koncepcyjny
zawierajacy szereg wytycznych i dobrych praktyk adresowanych do panstw
cztonkowskich’.

W ramach UE dziatania na rzecz ujednolicenia zasad ochrony IK zintensyfikowaty sie
w reakcji na zamachy terrorystyczne w Madrycie z 11 wrzeénia 2004 roku®. W dniu

20 pazdziernika 2004 roku Komisja Europejska przyjeta komunikat do Rady

i Parlamentu Europejskiego pod nazwa Ochrona infrastruktury strategicznej w walce

z terroryzmem®, zawierajacy propozycje przeciwdziatania przez paristwa cztonkowskie
atakom terrorystycznym wymierzonym w ich IK. Istotne znaczenie miata takze
dyrektywa Rady z 8 grudnia 2008 roku, ktéra ustanowita procedure identyfikacji

i wyznaczania EIK oraz wprowadzita wspolne podejscie do oceny potrzeby poprawy jej
ochrony'®.

Kolejny etap stanowito przyjecie w 2022 roku zalecenia Rady w sprawie ogélnounijnego
skoordynowanego podejscia do kwestii wzmocnienia odpornoéci IK'". Dokument
wskazywat szereg rekomendowanych dziatan ukierunkowanych na wzmocnienie
reagowania na zagrozenia dla IK i zacie$nienie miedzynarodowej wspotpracy

w tym obszarze. Niemniej jednak za kluczowy akt prawny w dziedzinie ochrony IK

P. Soloch, NATO a ochrona infrastruktury krytycznej, [w:] Przysztos¢ NATO: konferencja Biura
Bezpieczenstwa Narodowego pod Honorowym Patronatem Prezydenta RP Lecha Kaczynskiego
30 marca 2007 roku, red. M. Biernat, K. Hotdak, M. Wolanska, Warszawa 2007, s. 78, https://
www.bbn.gov.pl/download/1/1030/NATOaochronainfrastrukturykrytycznej.pdf (dostep:
12.06.2025).

NATO Parliamentary Assembly, The protection of critical infrastructures. Special report

by Lord Jopling (United Kingdom) Special Rapporteur 162 CDS 07 E rev 1 Original: English,
s. 12, https://www.nato-pa.int/sites/default/files/documents/2007|-|162|CDS|07|E|REV1||-
|CRITICAL|INFRASTRUCTURES|-|JOPLING|REPORT.doc (dostep: 12.06.2025).

J. Sadowski, op. cit., s. 1238.

Komisja Wspolnot Europejskich, Komunikat Komisji do Rady i Parlamentu Europejskiego
»Ochrona infrastruktury strategicznej w walce z terroryzmem?”, COM(2004) 702 kofncowy.
Dyrektywa Rady 2008/114/WE z dnia 8 grudnia 2008 r. w sprawie rozpoznawania

i wyznaczania europejskiej infrastruktury krytycznej oraz oceny potrzeb w zakresie
poprawy jej ochrony (L 345/75, Dz.U. L 3452 23.12.2008, s. 75-82), dalej ,,dyrektywa EIK”.
Zalecenie Rady z dnia 8 grudnia 2022 r. w sprawie ogélnounijnego skoordynowanego
podejscia do kwestii wzmocnienia odpornosci infrastruktury krytycznej (Tekst majacy
znaczenie dla EOG) 2023/C 20/01 (Dz.U. C 20z 20.1.2023, s. 1-11).
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w ramach Unii Europejskiej nalezy uznac przyjeta w 2023 roku dyrektywe Parlamentu
Europejskiego i Rady w sprawie odpornosci podmiotow krytycznych (tzw. dyrektywa
CER od ang. The Critical Entities Resilience (CER) Directive)'?. Wskazany dokument
wyznacza obszerne ramy prawne dotyczgce obowigzkéw panstw cztonkowskich

w zakresie zapewnienia bezpieczenstwa i ciggtosci dziatania obiektéw zaliczanych
do IK.

Przedstawione dokumenty strategiczne i akty prawne przyjete w ramach organizacji
miedzynarodowych wywarty znaczacy wptyw na ksztattowanie sie polskich

oraz litewskich rozwigzan w zakresie ochrony IK. To z kolei byto powigzane

ze wspotpraca Polski i Litwy w dziedzinie bezpieczenstwa w ramach NATO, a takze
akcesjg obu panstw do UE w dniu 1 maja 2004 roku'>. W literaturze przedmiotu
wskazuje sie, ze w przypadku Polski ,termin »infrastruktura krytyczna« pojawit sie
w 2002 roku w zwiazku z pracami prowadzonymi w ramach NATO”". Z kolei

w pdzniejszym czasie, tj. po polskiej akcesji do UE, dodatkowo konieczno$¢ integracji
krajowej infrastruktury z infrastruktura innych panstw cztonkowskich stawata sie
nieodzowna, co znalazto odzwierciedlenie w polityce bezpieczenstwa narodowego
oraz w prawodawstwie dotyczacym bezpoérednio ochrony tej infrastruktury.

Nalezy przy tym podkresli¢ znaczenie zwtaszcza drugiego ze wskazanych czynnikdw,
tj. harmonizacji porzadku prawnego w Polsce z prawem unijnym. Krajowe normy
prawne dotyczace analizowanej problematyki byty ubogie, a liczne préby usuniecia

12 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2557 z dnia 14 grudnia 2022 r.

w sprawie odpornosci podmiotéw krytycznych i uchylajaca dyrektywe Rady 2008/114/WE

(Tekst majacy znaczenie dla EOG) (Dz.U. L 333 z27.12.2022, s. 164-198), dalej ,,dyrektywa

CER”.

Sejm V kadencji, Projekt ustawy o zarzqgdzaniu kryzysowym wraz z projektami

aktow wykonawczych. Druk nr 770, s. 6, https://orka.sejm.gov.pl/Druki5ka.nsf/0/

E28F307439E06431C12571A9003E506D/Sfile/770.pdf (dostep: 12.06.2025); B. Cichon,

op. cit., s. 28; R. VilpiSauskas, Lithuania: requlatory patchwork that evolved in response

to external threats, legal approximation and domestic influences, [w:] Critical infrastructure

in the Baltic States and Norway: strategies and practices of protection and communication,

red. M. AndzZans, A. Sprids, U. Sverdrup, Riga 2021, s. 61, https://www.liia.lv/en/

publications/critical-infrastructure-in-the-baltic-states-and-norway-strategies-and-

practices-of-protection-and-communication-944?get_file=1 (dostep: 12.06.2025).

i, R. Radziejewski, Ochrona infrastruktury krytycznej. Teoria a praktyka, Warszawa 2014, s. 51.
Ibidem.
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luki legislacyjnej w tym obszarze podejmowane od 1997 roku konczyty sie fiaskiem
az do uchwalenia ustawy z dnia 26 kwietnia 2007 roku o zarzadzaniu kryzysowym'®,
ktéra wprowadzata ramy prawne ochrony IK zblizone do wynikajacych z pdzniejszej
dyrektywy EIK".

Sytuacja przedstawiata sie odmiennie na Litwie, w ktorej porzadku prawnym

od 2002 roku obowigzywat juz akt prawny dotyczacy ochrony IK'® w postaci ustawy
z dnia 10 pazdziernika 2002 roku o przedsiebiorstwach i obiektach o znaczeniu
strategicznym dla bezpieczenstwa narodowego oraz innych przedsiebiorstwach
majacych istotne znaczenie dla zapewnienia bezpieczefAstwa narodowego'®.

Jak zaznacza Marie Becker, cho¢ wynikajace ze wskazanego aktu prawnego
koncepcje nie sa zharmonizowane z przyjetymi w prawodawstwie unijnym,

to koncentrowanie sie na obiektach tworzacych IK jest bliskie modelowi
wynikajacemu z dyrektywy EIK?°.

Implementacja wskazanej dyrektywy przez Polske i Litwe czeSciowo zblizyta krajowe
normy prawne obu panstw w dziedzinie ochrony ich IK. Nalezy przy tym zaznaczyc,
ze proces harmonizacji polskich oraz litewskich rozwigzan w przedmiotowej
dziedzinie w dalszym ciggu trwa, w szczegdlnosci poprzez podejmowane obecnie
przez oba panstwa dziatania zmierzajgce do stopniowego implementowania
dyrektywy CER.

'® Ustawa z dnia 26 kwietnia 2007 r. 0 zarzadzaniu kryzysowym (t.j. Dz.U. 2023, poz. 122,

zpbzn.zm.), dalej ,u.z.k”.

M. Becker, Transposing EU-Legislation on Critical Infrastructure Protection Legal
Implementation Performance in the Baltic Sea Region, “International Journal of Critical
Infrastructure Protection” 2025, s. 12, https://doi.org/10.1016/].ijcip.2025.100781 (dostep:
13.06.2025).

Termin ,infrastruktura krytyczna” nie pojawia sie we wskazanym akcie prawnym, lecz
nalezy przyjac, ze dotyczy on tozsamej materii, z uwagi na postuzenie sie opisowym
synonimicznym okresleniem.

Lietuvos Respublikos nacionaliniam saugumui uZztikrinti svarbiy objekty apsaugos
jstatymas, 2002 m. spalio 10 d. Nr. IX-1132 (Valstybés Zinios, 2002-10-30, Nr. 103-
4604), dalej ,ustawa nr IX-1132”; wersja w j. ang.: Lietuvos Respublikos Seimas, Law
on enterprises and facilities of strategic importance to national security and other
enterprises important to ensuring national security, Nr. IX-1132, https://e-seimas.lrs.lt/
portal/legalAct/It/TAD/TAIS.315269?jfwid=-e290if1nt (dostep: 13.06.2025).

M. Becker, op. cit., s. 12.
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3. Ochrona infrastruktury krytycznej w Polsce

Problematyka ochrony polskiej IK znalazta swoéj wyraz w akcie rangi ustawowej dopiero
w 2007 roku wraz z wejsciem w zycie u.z.k., bedacej jednoczesnie podstawowym

aktem prawnym w tej dziedzinie. W art. 2 pkt 2 przywotanej ustawy sformutowano
definicje, zgodnie z ktorg IK tworza systemy oraz wchodzace w ich sktad powigzane

ze soba funkcjonalnie obiekty, w tym obiekty budowlane, urzadzenia, instalacje, ustugi
kluczowe dla bezpieczenstwa panstwa i jego obywateli oraz stuzace zapewnieniu
sprawnego funkcjonowania organéw administracji publicznej, a takze instytucji

i przedsiebiorcow?'.

Dodatkowo na podstawie art. 1 pkt 1 lit. b ustawy z dnia 29 pazdziernika 2010 roku

0 zmianie ustawy o zarzadzaniu kryzysowym?2 do art. 3 u.z.k. dodany zostat pkt 2a,
w ktérym sformutowano definicje EIK?3, co stanowito element implementacji
dyrektywy EIK do polskiego porzadku normatywnego. W ustawie zdefiniowano takze
pojecie ,,ochrony infrastruktury krytycznej” i wskazano, ze sg to ,wszelkie dziatania
zmierzajace do zapewnienia funkcjonalnosci, ciagtosci dziatan i integralnosci
infrastruktury krytycznej w celu zapobiegania zagrozeniom, ryzykom lub stabym
punktom oraz ograniczenia i neutralizacji ich skutkdw oraz szybkiego odtworzenia
tej infrastruktury na wypadek awarii, atakdw oraz innych zdarzen zaktdcajacych jej
prawidtowe funkcjonowanie” (w art. 3 pkt 3 u.z.k.).

21 s . . . . . . .
Jednoczesnie w cytowanym przepisie wskazano, ze obejmuje ona systemy: a) zaopatrzenia

w energie, surowce energetyczne i paliwa, b) tagcznosci, c) sieci teleinformatycznych,

d) finansowe, e) zaopatrzenia w zywnos¢, f) zaopatrzenia w wode, g) ochrony zdrowia,

h) transportowe, i) ratownicze, j) zapewniajace ciaggtos¢ dziatania administracji publicznej,
k) produkcji, sktadowania, przechowywania i stosowania substancji chemicznych

i promieniotwdrczych, w tym rurociagi substancji niebezpiecznych.

Ustawa z dnia 29 pazdziernika 2010 r. 0 zmianie ustawy o zarzadzaniu kryzysowym (Dz.U.
2010 nr 240, poz. 1600).

W rozumieniu art. 3 pkt 2a u.z.k. EIK to systemy oraz wchodzace w ich sktad powigzane

ze soba funkcjonalnie obiekty, w tym obiekty budowlane, urzadzenia i instalacje kluczowe
dla bezpieczenstwa panstwa i jego obywateli oraz stuzace zapewnieniu sprawnego
funkcjonowania organdéw administracji publicznej, a takze instytucji i przedsiebiorcow,
wyznaczone w systemach, o ktérych mowa w pkt 2 lit. a i h, w zakresie energii elektrycznej,
ropy naftowej i gazu ziemnego oraz transportu drogowego, kolejowego, lotniczego,
wodnego $rddladowego, zeglugi oceanicznej, zeglugi morskiej bliskiego zasiegu i portow,
zlokalizowane na terytorium panstw cztonkowskich Unii Europejskiej, ktorych zaktdcenie
lub zniszczenie miatoby istotny wptyw na co najmniej dwa panstwa cztonkowskie.

22

23

301



Marcin Niedbata

Przedstawione postanowienia u.z.k. maja charakter wstepny i znajduja swoje
doprecyzowanie przede wszystkim w NPOIK, przyjmowanym w drodze uchwaty

przez Rade Ministrow, ktérego celem jest stworzenie warunkéw do poprawy
bezpieczenstwa IK (art. 5b ust. 1 u.z.k.). Przedmiotowy dokument jest przygotowywany
przez dyrektora RCB we wspotpracy z ministrami i kierownikami urzedow centralnych
odpowiedzialnymi za wyszczegdlnione w art. 3 pkt 2 u.z.k. systemy tworzace 1K

oraz wtasciwymi w sprawach bezpieczenstwa narodowego (art. 5b ust. 3 u.z.k.).

Wsrdd licznych postanowien przedmiotowego dokumentu zawarte zostaty

m.in. kryteria stuzace identyfikacji IK, ktére zostaty podzielone na systemowe?*

i przekrojowe®. W NPOIK znalazty sie takze informacje dotyczace podmiotéw
uczestniczacych w ochronie IK, w tym ministréw odpowiedzialnych za tworzace jg
systemy?®. W tym kontekscie nalezy wskazad, ze wskazani cztonkowie rzadu uczestnicza
W procesie sporzadzania przez dyrektora RCB (przy zastosowaniu kryteridw zawartych
w NPOIK) jednolitego wykazu obiektdw, instalacji, urzadzen i ustug wchodzacych

w sktad IK z podziatem na systemy, ktéry ma charakter niejawny (art. 5b ust. 7 pkt 1
u.z.k.).

Wtasciciele, posiadacze samoistni i zalezni obiektow, instalacji lub urzadzen,

ktére zostaty ujete w wykazie, sg powiadamiani o tym fakcie przez dyrektora RCB. Sa
oni zobligowani do ochrony IK, ktdra zarzadzaja, w szczegdlnosci przez przygotowanie
i wdrazanie, stosownie do przewidywanych zagrozen, planéw ochrony IK

oraz utrzymywanie wtasnych systeméw rezerwowych zapewniajacych bezpieczenstwo
i podtrzymujacych funkcjonowanie tej infrastruktury do czasu jej petnego odtworzenia
(art. 6 ust. 5 u.z.k.). Istotne znaczenie ma przy tym rozporzadzenie Rady Ministrow

24 Kryteria systemowe charakteryzuja ilosciowo lub podmiotowo parametry (funkcje)

obiektu, urzadzenia, instalacji lub ustugi, ktérych spetnienie moze spowodowac zaliczenie
do IK. Kryteria te przedstawione s3 dla kazdego z systemoéw IK. RCB, Narodowy Program
Ochrony Infrastruktury Krytycznej 2023 - tekst jednolity, s. 13, https://www.gov.pl/attach-
ment/b8835aaf-5e7e-4422-a8d8-f02981dfdc86 (dostep: 13.06.2025).

Kryteria przekrojowe opisujg parametry odnoszace sie do skutkdw zniszczenia badz
zaprzestania funkcjonowania obiektu, urzadzenia, instalacji lub ustugi. Kryteria
przekrojowe obejmuja ofiary w ludziach, skutki finansowe, koniecznos¢ ewakuacji, utrate
ustugi, czas odbudowy, efekt miedzynarodowy, unikatowosc. Ibidem.

Ibidem, s. 18.
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z dnia 30 kwietnia 2010 roku w sprawie planéw ochrony infrastruktury krytycznej?’,
okreslajgce strukture opracowywanych dokumentoéw, sposéb ich przygotowania,

niezbednych uzgodnien, zatwierdzania i aktualizowania.

Tabela 1. Ministrowie odpowiedzialni za systemy IK w Polsce

Systemy infrastrukiury krytycznej

System zaopatrzenia w energie, SUrowce
energetyczne i paliwa

System lacznosci

System sied teleinformatycznych

System finansowy

System zaopatrzenia w Zywnosc

System zaopatrzenia w wode

System ochrony zdrowia

System transportowy

System ratowniczy

System zapewniajacy ciggltosé dzialania
administracji publicznej

System produkcji, skladowania,
przechowywania i stosowania substancji
chemicznych i promieniotwérczych, w tym
rurociagi substancji niebezpiecznych

Zrédto: RCB, op. cit., s. 18.

27

Minister odpowiedzialny za
system infrastrukiury krytycznej

minister wlascwy do spraw aktywow panstwowych
minister wlasciwy do spraw energil
minister wlasciwy do spraw gospodarki zlozami

kopalin

minister wlascwy do spraw informatyzacji
minister wlasciwy do spraw lacznoéci

minister wlasciwy do spraw informatyzadji
minister wlascwy do spraw budzetu
minister wlagciwy do spraw finanséw publicznych
minister wlasciwy do spraw instytucji finansowych
minister wlasciwy do spraw rolnictwa

minister wlasciwy do spraw rynkoéw rolnych

minister wlasciwy do spraw gospodarki wodnej

minister wlasawy do spraw zdrowia
minister wlascwy do spraw transportu
minister wlasciwy do spraw gospodarld morskiej

minister wlasciwy do spraw wewnetrznych

minister wlasciwy do spraw informatyzacji

minister wlagciwy do spraw klimatu

Rozporzadzenie Rady Ministrow z dnia 30 kwietnia 2010 r. w sprawie planéw ochrony

infrastruktury krytycznej (Dz.U. 2010 nr 83, poz. 542).
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Nalezy dodatkowo zwrécié¢ uwage na zatgcznik 1 do NPOIK, tj. Standardy stuzgce
zapewnieniu sprawnego funkcjonowania infrastruktury krytycznej - dobre praktyki

i rekomendacje. Dokument zawiera obszerne wytyczne dotyczace zapewnienia
nalezytego poziomu ochrony IK, przy czym jego adresatami sa zarowno podmioty
stosujace rozne rodzaje ochrony ze wzgleddw biznesowych, jak i takie, ktére po

raz pierwszy zetkna sie z takimi zagadnieniami. To z kolei implikuje konieczno$é
zastosowania poziomu szczegbtowosci, ktory bedzie adekwatny do wszystkich tych
odbiorcow.

Wypada zauwazyc, ze w konsekwencji - pomimo znacznej obszernosci postanowien
wskazanego zatacznika - wiele sposrdd nich ma charakter wysoce ogélnikowy.
Sformutowane w zataczniku dobre praktyki i rekomendacje zostaty podzielone

na stuzace zapewnieniu bezpieczenstwa fizycznego, technicznego, osobowego,
teleinformatycznego oraz prawnego, tj. sprowadzajace sie do dziatan prewencyjnych.
W ostatnim z dziatéw zawarte zostaty natomiast wytyczne dotyczace formutowania
plandw ciagtosci dziatan, ktdrych celem jest reagowanie na nagte i niezalezne

od organizacji zdarzenia skutkujace przerwaniem realizacji kluczowych procesow.

W oparciu o przedstawione kluczowe akty prawne i dokumenty mozna sformutowac
whniosek, iz system ochrony IK w Polsce ma charakter ujednolicony, lecz jednoczesnie
postanowienia u.z.k. oraz NPOIK cechuje duzy stopien nieprecyzyjnosci. Konkretyzacja
standardow w zakresie zapewnienia bezpieczenstwa IK oraz ich wdrazanie w praktyce
nastepuje w szczegolnosci poprzez wspétprace sektora publicznego i prywatnego

w tym obszarze. Podstawe do tego stanowi m. in. Rozporzadzenie Rady Ministrow
zdnia 30 kwietnia 2010 roku w sprawie Narodowego Programu Ochrony Infrastruktury
Krytycznej®®, ktére ,,okreéla sposéb realizacji obowiazkéw i wspétpracy w zakresie
Narodowego Programu Ochrony Infrastruktury Krytycznej przez organy administracji
publicznej i stuzby odpowiedzialne za bezpieczenstwo narodowe z wtascicielami

oraz posiadaczami samoistnymi i zaleznymi obiektow, instalacji, urzadzen i ustug
infrastruktury krytycznej [...] oraz innymi organami i stuzbami publicznymi” (§1
RNPOIK).

28 Rozporzadzenie Rady Ministrow z dnia 30 kwietnia 2010 r. w sprawie Narodowego

Programu Ochrony Infrastruktury Krytycznej (Dz.U. 2010 nr 83, poz. 541), dalej ,,RNPOIK”.

304



Ewolucja i prawnoporéwnawcza analiza regulacji dotyczacych ochrony infrastruktury...

Jak wskazano w §7 ust. 2 tego rozporzadzenia, ,wspotpraca w realizacji Programu
polega na utrzymywaniu kontaktéw pomiedzy jego uczestnikami przez konferencje,
seminaria, prowadzenie forum dyskusyjnego, przygotowanie i udziat w ¢wiczeniach
i szkoleniach oraz wymiane informacji”. W efekcie istniejace ramy prawne regulujace
system ochrony IK w Polsce nalezy uznac za wystarczajace, lecz bezpieczenstwo tej
infrastruktury ostatecznie zaleze¢ bedzie od ich realizacji w praktyce.

4. Ochrona infrastruktury krytycznej na Litwie

Podstawowym aktem prawnym regulujacym ochrone litewskiej infrastruktury krytycznej
jest ustawa nrIX-1132. W jej art. 1 ust. 1 wskazano, ze celem regulacji jest ,,zapewnienie
ochrony obiektdw o istotnym znaczeniu dla bezpieczenstwa narodowego panstwa,

w tym przedsiebiorstw, obiektéw, mienia i sektoréw gospodarki oraz mienia i terenu
znajdujacego sie w strefach ochronnych przedsiebiorstw, obiektéw i mienia o istotnym
znaczeniu dla bezpieczenstwa narodowego (zwanych dalej ,,strefami ochronnymi”),

a takze transakcji zarzadcow niezbednej infrastruktury informatycznej przed wszystkimi
czynnikami ryzyka mogacymi stanowic zagrozenie dla interesow bezpieczenstwa
narodowego oraz eliminowanie przyczyn i warunkdéw powstawania takich czynnikow”.
Niemniej jednak w cytowanej ustawie nie zdecydowano sie na postuzenie sie

wprost pojeciem ,infrastruktury krytycznej”. Zamiast tego w art. 2 w ust. 4,5, 6
sformutowano definicje wymienionych w art. 1 ust. 1 przedsiebiorstw??, obiektéw

29 Art.2ust.5 ustawy nr1X-1132 - s3 to przedsiebiorstwa kategorii I, Il i lll 0 istotnym

znaczeniu dla bezpieczenstwa panstwa, przy czym poszczegélne kategorie zostaty
odrebnie zdefiniowane. Do kategorii | zaliczono przedsiebiorstwa panstwowe,
przedsiebiorstwa komunalne, spotki akcyjne i spotki z ograniczong odpowiedzialnoscia
wymienione w zataczniku nr 1 do ustawy, ktére ze wzgledu na cel lub charakter dziatalnosci
maja znaczenie strategiczne dla intereséw bezpieczenstwa narodowego i ktorych

akcje uprawniajace do wszystkich gtoséw na walnym zgromadzeniu akcjonariuszy

sg w posiadaniu panstwa, gminy lub spotki panstwowej, a takze przedsiebiorstwa
panstwowe, ktérym przeniesiono prawo wtasnosci akcji do ww. przedsiebiorstw (art. 2
ust. 8 ustawy nr I1X-1132). Do kategorii Il zaliczono spotki akcyjne lub spotki z ograniczona
odpowiedzialnosciag wymienione w zatgczniku nr 2 do ustawy, ktére ze wzgledu na cel

lub charakter dziatalnosci maja strategiczne znaczenie dla interesdéw bezpieczenstwa
panstwa i ktérych akcje uprawniajace do co najmniej 2/3 gtoséw na walnym zgromadzeniu
akcjonariuszy sg w posiadaniu Skarbu Panstwa, gminy lub spotki Skarbu Panstwa, a takze
spotki Skarbu Panstwa, ktérym przeniesiono prawo wtasnosci akcji nalezacych do Skarbu
Panstwa w ww. przedsiebiorstwie (art. 2 ust. 1 ustawy nr IX-1132). Do kategorii Il zaliczono
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i mienia®® oraz sektoréw gospodarki®' o istotnym znaczeniu dla bezpieczeristwa
narodowego. Ich skonkretyzowanie nastapito w zatacznikach 1-4 do ustawy nr 1X-1132
poprzez wymienienie konkretnych przedsiebiorstw, obiektow i mienia®2. Stanowi

to znaczacg réznice w poréwnaniu do rozwigzania przyjetego w Polsce, polegajgcego
na umieszczaniu obiektow, instalacji, urzadzen i ustug wchodzacych w sktad polskiej IK
w niejawnym wykazie, cho¢ nalezy zaznaczy¢, ze wyszczegblnienie zawarte w zat. 1-4
do ustawy nr 1X-1132 jest ograniczone wytacznie do nazw lub przedmiotéw dziatalnosci
poszczegdlnych instytucji, sektoréw gospodarki itd.

Ponadto istotne znaczenie dla identyfikacji litewskiej IK ma nowsza regulacja w postaci
rezolucji z dnia 5 grudnia 2018 roku w sprawie zmiany rezolucji Rzadu Republiki

Litewskiej z dnia 13 sierpnia 2018 roku nr 818 ,,w sprawie zatwierdzenia narodowej

»33

strategii cyberbezpieczenstwa”>”. W dokumencie sformutowano metodologie stuzaca

spotki akcyjne lub spotki z ograniczong odpowiedzialnoscig okreslone w zataczniku

nr 3 do ustawy, ktore ze wzgledu na przedmiot dziatalnosci lub charakter dziatalnosci
maja znaczenie strategiczne dla intereséw bezpieczenstwa panstwa, a ktorych akcje
uprawniajace do mniej niz 2/3 gtosdéw na walnym zgromadzeniu akcjonariuszy sa

w posiadaniu Skarbu Panstwa, gminy lub spétki Skarbu Paristwa albo nie sa w posiadaniu
os6b prawnych okreslonych w niniejszym paragrafie (art. 2 ust. 12 ustawy nr 1X-1132).

Art. 2 ust. 6 ustawy nr 1X-1132 - sg to projektowane obiekty bedace w trakcie budowy

oraz istniejgce obiekty i mienie okreslone w zataczniku nr 4 do niniejszej ustawy,

ktére zgodnie z przepisami niniejszej ustawy musza by¢ chronione przed wszystkimi
czynnikami ryzyka mogacymi stanowic zagrozenie dla intereséw bezpieczenstwa
narodowego.

Art. 2 ust. 4 ustawy nr IX-1132 - s3 to obszary dziatalnosci o szczegdlnym znaczeniu
narodowym i spotecznym dla Republiki Litewskiej, ktorych rozwdj, gdyby zostat przerwany,
zaktocony, ograniczony lub zaniechany, mogtby zaszkodzic interesom bezpieczenstwa
narodowego.

Np. zgodnie z zat. 1 do przedsiebiorstw kategorii | (art. 2 ust. 8 ustawy nr IX-1132) zaliczono
m.in. przedsiebiorstwo odpowiedzialne za zarzadzanie pafstwowym portem morskim

w Ktajpedzie, przedsiebiorstwo zajmujace sie zarzagdzaniem miedzynarodowymi portami
lotniczymi w Wilnie, Kownie i Potadze czy tez przedsiebiorstwo zajmujace sie Swiadczeniem
ustug cywilnego transportu lotniczego na lotnisku wojskowym w Szawlach.

Lietuvos Respublikos Vyriausybé nutarimas dél Lietuvos Respublikos Vyriausybés

2018 m. rugpjucio 13 d. nutarimo nr. 818 ,dél nacionalinés kibernetinio

saugumo strategijos patvirtinimo” pakeitimo, 2018 m gruodzio 5 d. Nr. 1209
(TAR,2018-12-10, Nr. 20153), https://e-seimasx.lrs.lt/portal/legalAct/lt/TAD/
el6e7761fc4bl1e89b04a534c5aaf5ce?jfwid=54ivtoy05 (dostep: 13.06.2025), dalej
srezolucja nr 1209”.
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identyfikacji informacyjnej 1K**, a zarazem definicje wskazanego pojecia, zgodnie

z ktora sa to obiekty infrastrukturalne Swiadczace ustugi o krytycznym znaczeniu

(art. 2.7 Metodologii), tj. takie, ktérych awaria lub wadliwe dziatanie mogtoby miec
istotny negatywny wptyw na bezpieczenstwo narodowe, gospodarke kraju lub interesy
panstwa albo spoteczenstwa (art. 2.8 Metodologii).

Pomimo swojej nazwy Metodologia w rzeczywistosci reguluje dwie procedury,

z ktorych pierwsza stuzy rozpoznaniu obiektow tworzacych IK (Rozdziat Il Metodologii -
identyfikacja obiektow infrastrukturalnych o znaczeniu krytycznym), a druga odnosi sie
do obiektow tworzacych informacyjna IK (Rozdziat 11l Metodologii - identyfikacja
krytycznej infrastruktury informacyjnej). Kryteria i schemat dziatan stuzacych

do identyfikacji IK zostaty sformutowane w art. 6-7 Metodologii. Zadania w tym zakresie
wykonuja wtasciwe organy odpowiedzialne za poszczegdlne sektory i podsektory IK,
zgodnie z zatacznikiem nr 1 do Metodologii.

Ministerstwa odpowiedzialne za sektory IK na Litwie®

1. Sektor energetyczny - Ministerstwo Energetyki Republiki Litewskiej
1.1. Podsektor energetyczny
1.2. Podsektor ropy naftowej i produktéw naftowych
1.3. Podsektor gazu ziemnego
1.4. Podsektor cieptownictwa
2. Sektor transportu i poczty - Ministerstwo Transportu i Komunikacji Republiki
Litewskiej
2.1. Podsektor transportu lotniczego
2.2. Podsektor transportu kolejowego
2.3. Podsektor transportu wodnego
2.4. Podsektor transportu drogowego
2.5. Podsektor pocztowy
3. Sektor finansowy - Ministerstwo Finansow Republiki Litewskiej
3.1. 3.1.Podsektor instytucji kredytowych
3.2. 3.2. Podsektor infrastruktury rynku finansowego

34 Metodologia identyfikacji informacyjnej infrastruktury krytycznej stanowi zatacznik

do rezolucji nr 1209, dalej ,Metodologia”.

¥ Rezolucja nr 1209, zatacznik nr 1.
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10.

11.

12.

36
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Sektor opieki zdrowotnej - Ministerstwo Zdrowia Republiki Litewskiej

4.1. Podsektor infrastruktury ochrony zdrowia

Sektor zaopatrzenia, dystrybucji i uzdatniania wody pitnej - Ministerstwo

Srodowiska Republiki Litewskiej

5.1. Podsektor wody pitnej

5.2. Podsektor sciekow

Sektor technologii informacyjnych i komunikacji elektronicznej

6.1. Podsektor infrastruktury cyfrowej - Ministerstwo Gospodarki Republiki
Litewskiej*®, Ministerstwo Spraw Wewnetrznych Republiki Litewskiej*’

6.2. Podsektor tgcznosci elektronicznej - Ministerstwo Transportu i Komunikacji
Republiki Litewskiej

6.3. Podsektor technologii informatycznych - Ministerstwo Gospodarki Republiki
Litewskiej

Sektor $rodowiskowy — Ministerstwo Srodowiska Republiki Litewskiej

7.1. Podsektor monitoringu zanieczyszczenia powietrza i meteorologii

7.2. Podsektor monitoringu wéd powierzchniowych i morskich

7.3. Podsektor lesny

Sektor obrony cywilnej - Ministerstwo Spraw Wewnetrznych Republiki Litewskiej

8.1. Podsektor zarzadzania kryzysowego

Sektor obrony narodowej - Ministerstwo Obrony Narodowej Republiki Litewskiej

9.1. Podsektor obrony narodowej

Sektor spozywczy - Ministerstwo Rolnictwa Republiki Litewskiej

10.1. Podsektor zaopatrzenia i dystrybucji zywnosci

Sektor przemystowy - Ministerstwo Gospodarki Republiki Litewskiej, Ministerstwo

Srodowiska Republiki Litewskiej, Ministerstwo Energetyki Republiki Litewskiej

11.1. Podsektor przemystu chemicznego, jadrowego i innych branz o wyzszym
ryzyku

11.2. Podsektor przemystu obronnego

Sektor polityki zagranicznej i bezpieczenstwa - Ministerstwo Spraw Zagranicznych

Republiki Litewskiej

12.1. Podsektor wdrazania polityki zagranicznej i bezpieczenstwa

Odpowiedzialne za ustugi ruchu internetowego i ustugi domenowe.
Odpowiedzialne za ustugi identyfikacji elektroniczne;j.
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13. Sektor administracji publicznej - Rzad Republiki Litewskiej*®, Ministerstwo
Gospodarki Republiki Litewskiej*®
13.1. Podsektor rzadu stanowego

14. Sektor bezpieczenstwa publicznego i porzadku publicznego - Ministerstwo Spraw
Wewnetrznych Republiki Litewskiej*°, Ministerstwo Sprawiedliwoéci Republiki
Litewskiej*'
14.1. Podsektor bezpieczenstwa publicznego i egzekwowania praw

To one zwracajg sie do zarzadcow instytucji, przedsiebiorstw, obiektow
infrastrukturalnych z wnioskiem o przeprowadzenie oceny znaczenia tych podmiotow
zgodnie z kwestionariuszem stanowigcym zatacznik nr 2 do Metodologii. Na jego
podstawie dla kazdego ocenianego podmiotu ustalana jest liczba punktow

bedaca odzwierciedleniem negatywnego wptywu zaktocenia jego dziatalnosci

dla bezpieczenstwa panstwa. Obiekty, ktére w wyniku tak przeprowadzanej oceny
uzyskaty co najmniej 16 punktow, sa uznawane za obiekty infrastruktury o znaczeniu
krytycznym. Identyfikacja krytycznej infrastruktury informacyjnej nastepuje w tozsamy
sposob opisany w art. 8 Metodologii przy wykorzystaniu kwestionariusza stanowigcego
zatacznik nr 3.

Nalezy zaznaczy¢, ze postanowienia ustawy nr IX-1132 i Metodologii ustanawiajg

de facto odrebne i niezalezne od siebie ramy stuzace identyfikacji litewskiej IK.

W konsekwencji w literaturze przedmiotu zwraca sie uwage na wysoki stopien
skomplikowania kryteriéw determinujacych to, ktére obiekty, przedsiebiorstwa,
sektory gospodarki stanowia IK*2. Co wiecej, postanowienia ustawy nr IX-1132 w duzej
mierze dotyczg metodologii oceny funkcjonowania przedsiebiorstw, ich obiektoéw

i majatku w zakresie inwestycji, transferéw i innych transakcji pod katem ich znaczenia
dla bezpieczenstwa narodowego kraju®’.

38
39

Odpowiedzialny za ustuge wykonywania funkcji administracji panstwowe;.
Odpowiedzialne za ustuge zarzadzania lub przetwarzania zasobow informacyjnych
o0 szczegb6lnym znaczeniu.

Odpowiedzialne za stuzbe bezpieczenstwa publicznego.

Odpowiedzialne za funkcjonowania systemu sagdowniczego i karnego.

R. Vilpisauskas, op. cit., s. 88.

Ibidem, s. 87.
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Jakkolwiek kwestie zwigzane z bezpieczenstwem fizycznym, cybernetycznym,
personelu oraz informacji rowniez znajduja swoje uregulowanie w przywotanym
akcie prawnym®*, to mozna je oceni¢ jako drugorzedne wzgledem ww. zagadnier

o charakterze wtascicielsko-finansowym™. Swiadczy o tym takze fakt, ze konkretne
wymagania w zakresie ochrony litewskiej IK, odnoszace sie do jej poszczegdlnych
sektordw, sa rozrzucone pomiedzy rozmaite akty prawne i nie maja charakteru
kompleksowego, jak w przypadku polskiego NPOIK.

Przyktadem sg zarzadzenie z dnia 15 stycznia 2019 roku w sprawie zatwierdzenia
wymogdéw dotyczacych bezpieczenstwa fizycznego i operacyjnego przedsiebiorstw
energetycznych o znaczeniu strategicznym lub istotnym dla bezpieczenstwa
narodowego oraz infrastruktury energetycznej o znaczeniu strategicznym lub istotnym

W szczegélnosci: art. 15 ustawy nr 1X-1132, dotyczacy minimalnych wymagan, procedury

opracowywania i kontrolowania planéw bezpieczenstwa w przedsiebiorstwach

o znaczeniu krytycznym dla bezpieczenstwa panstwa; art. 17 ustawy nr IX-1132,
stanowiacy delegacje ustawowa dla rzadu i upowaznionych przez rzad instytucji

do ustalenia wymagan dla pracownikéw i 0oséb ubiegajacych sie o zatrudnienie

w przedsiebiorstwach o znaczeniu krytycznym dla bezpieczenstwa panstwa; art. 19
ustawy nr 1X-1132, stanowigcy delegacje ustawowa dla rzadu i upowaznionych przez rzad
instytucji do ustalenia wymagan dotyczacych bezpieczenstwa fizycznego, operacyjnego
i/lub cyberbezpieczenstwa przedsiebiorstw o krytycznym znaczeniu dla bezpieczenstwa
narodowego oraz obiektéw i mienia o krytycznym znaczeniu dla bezpieczenstwa
narodowego w zakresie, w jakim wymagania te nie sg uregulowane w ustawie Republiki
Litewskiej o cyberbezpieczenstwie.

Ustawa nr IX-1132 zawiera obszerne postanowienia dotyczace ograniczen w zakresie
reorganizacji, przeksztatcania, restrukturyzacji lub likwidacji przedsiebiorstw o kluczowym
znaczeniu dla bezpieczenstwa panstwa (art. 7-9 ustawy nr 1X-1132). W zaleznosci

od kategorii, do ktorej zaliczane jest przedsiebiorstwo, warunkiem moze byc¢ uprzednia
zgoda sejmu lub komisji do spraw koordynacji ochrony obiektow waznych dla zapewnienia
bezpieczenstwa narodowego. W przypadku Polski zblizone rozwigzania stanowia
uprawnienia przystugujace ministrowi aktywow panstwowych w spétkach kapitatowych
lub grupach kapitatowych prowadzacych dziatalnosc¢ w sektorach energii elektrycznej,
ropy naftowej oraz paliw gazowych, ktérych mienie zostato ujawnione w jednolitym
wykazie obiektdw, instalacji, urzadzen i ustug wchodzacych w sktad infrastruktury
krytycznej (ustawa z dnia 18 marca 2010 r. o szczegdlnych uprawnieniach ministra
wtasciwego do spraw aktywow panstwowych oraz ich wykonywaniu w niektorych spétkach
kapitatowych lub grupach kapitatowych prowadzacych dziatalnos¢é w sektorach energii
elektrycznej, ropy naftowej oraz paliw gazowych, t.j. Dz.U. z 2025 r. poz. 470).
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dla bezpieczenstwa narodowego™® czy tez zarzadzenie z dnia 11 wrzeénia 2019 roku

w sprawie realizacji ustawy o ochronie obiektéow waznych dla zapewnienia
bezpieczenstwa narodowego Republiki Litewskiej w przedsiebiorstwach waznych

dla zapewnienia bezpieczenstwa narodowego przypisane do wtasciwosci Ministerstwa
Finanséw Republiki Litewskiej*’. Z kolei rezolucja nr 1209, mimo ze wprowadza
Metodologie, stuzaca identyfikacji obiektdw tworzacych IK (nie tylko informacyjna),

to w pozostatym zakresie ustanawia wymogi organizacyjne i techniczne wytacznie

z zakresu cyberbezpieczenstwa, przy jednoczesnym pominieciu tych odnoszacych sie
do bezpieczenstwa fizycznego.

Na uwage zastuguje takze rola komisji do spraw koordynacji ochrony obiektow
waznych dla zapewnienia bezpieczenstwa narodowego, ktérej podstawa
funkcjonowania jest art. 19 ustawy nr 1X-1132. Jak wynika z ust. 2 wskazanego przepisu,
przedmiotowy organ posiada kompetencje dotyczace m. in. kontroli zgodnosci
struktury wtascicielskiej i inwestycji dotyczacych obiektow o istotnym znaczeniu

dla bezpieczenstwa narodowego Litwy, formutowania na wniosek sejmu lub rzadu
rekomendacji w sprawie wskazanych obiektow i ich ochrony, przedstawiania informacji,
opinii, wnioskow i zalecen oraz egzekwowania obowigzkéw wobec inwestoréw

i przedsiebiorstw o istotnym znaczeniu dla bezpieczenstwa panstwa, kontrahentéw

lub 0s6b trzecich dotyczace innych dziatan niezbednych do zapewnienia interesow
bezpieczenstwa panstwa w zwigzku z ochrong obiektow o istotnym znaczeniu

dla bezpieczenstwa panstwa.

Tym samym poprzez analize tresci art. 19 ust. 2 ustawy nr IX-1132 mozna wstepnie
sformutowac wniosek o kluczowej roli tej komisji w obszarze bezpieczenstwa
litewskiej IK. Niemniej jednak refleksje nalezy dodatkowo zweryfikowac

a6 J]sakymas dél nacionaliniam saugumui uztikrinti svarbiy energetikos jmoniy ir

nacionaliniam saugumui uztikrinti strategine ar svarbia reikSme turincios energetikos
infrastrukturos fizinés ir veiklos apsaugos reikalavimy patvirtinimo, 2019 m. sausio

15d. Nr. 1-9 (TAR, 2019-01-17, Nr. 734), https://e-seimas.Irs.lt/portal/legalAct/It/
TAD/3e560ea01a9411e9bd28d9a28a9e9ad9?jfwid=mw3a6whi4 (dostep: 13.06.2025).
Jsakymas dél Lietuvos Respublikos nacionaliniam saugumui uZztikrinti svarbiy objekty
apsaugos jstatymo jgyvendinimo Lietuvos Respublikos Finansy Ministerijos reguliavimo
sriciai priskirtose nacionaliniam saugumui uztikrinti svarbiose jmonése, 2019 m. rugséjo
11d. Nr. 1K-267 (TAR, 2019-09-20, Nr. 14910), https://e-seimas.lrs.lt/portal/legalAct/It/
TAD/9b43fbd2dbdd11e9a85be81119c7a8fa?jfwid=fhhu5mp5n (dostep: 13.06.2025).
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zuwzglednieniem rezolucji rzadu z dnia 25 listopada 2009 roku w sprawie zatwierdzenia
procedury komisji do spraw koordynacji ochrony obiektéw waznych dla zapewnienia
bezpieczeristwa narodowego*®.

Przewazajaca cze$¢ postanowien przedmiotowego dokumentu dotyczy kwestii
zwigzanych ze strukturg wtascicielkg oraz inwestycjami dotyczacymi obiektow

o istotnym znaczeniu dla bezpieczenstwa panstwa. Wprawdzie art. 75 rezolucji

nr 1540 reguluje postepowanie komisji w sytuacji otrzymania wniosku od rzadu,
Sejmu Republiki Litewskiej lub innego podmiotu o przedstawienie zalecen,
informacji, opinii, wnioskdw lub decyzji okre$lonych w art. 19 ust. 2 pkt 2-5, 7

i 9-11 ustawy nr IX-1132%°. Niemniej jednak kompetencje przedmiotowego organu
w tym zakresie maja charakter marginalny w poréwnaniu do tych zwigzanych

z weryfikowaniem zgodnosci z litewskim bezpieczenstwem narodowym wszelkich
inwestycji, transferéw i innych transakcji dotyczacych obiektéw o istotnym znaczeniu
dla bezpieczenstwa panstwa.

Stanowi to jednoczesnie przyktad dostrzegalnej na Litwie tendencji do nader
restrykcyjnego regulowania decyzji biznesowych przedsiebiorstw, nierzadko
arbitralnie uznawanych za majace istotne znaczenie dla funkcjonowania pafnstwa®’.
Pozostaje to w wyraznym kontrascie do znacznego chaosu legislacyjnego i wysokiego
stopnia skomplikowania pozostatych uregulowan odnoszacych sie do ochrony
litewskiej IK.

8 Nutarimas dél nacionaliniam saugumui uztikrinti svarbiy objekty apsaugos koordinavimo

komisijos darbo tvarkos apraso patvirtinimo, 2009 m. lapkricio 25 d. Nr. 1540 (Valstybés
Zinios, 2009-12-02, Nr. 143-6298), https://e-seimas.lrs.lt/portal/legalAct/It/TAD/
TAIS.359678?jfwid=-6ebzwng8h (dostep: 13.06.2025), dalej ,,Rezolucja nr 1540”.

Tj. takze w sprawach zwigzanych z przedstawianiem rekomendacji w zakresie wymagan
dotyczacych bezpieczenstwa fizycznego i ochrony dziatalnosci przedsiebiorstw majacych
znaczenie dla zapewnienia bezpieczeristwa narodowego lub obiektow i mienia

majacych znaczenie dla zapewnienia bezpieczenstwa narodowego (art. 19 ust. 2 pkt 9 ustawy
nriX-1132).

R. VilpiSauskas, op. cit., s. 88.
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5. Podsumowanie

Analiza systemow ochrony IK w Polsce i na Litwie pozwala dostrzec podobienstwa
miedzy nimi, ktérych zrédtem sg w gtéwnej mierze wspélne doswiadczenia obu

panstw wynikajace z ich cztonkostwa w NATO i UE oraz stopniowego harmonizowania
ich krajowych przepiséw oraz rozwigzan strategicznych z przyjetymi w ramach tych
organizacji miedzynarodowych. Wymienic tu nalezy przede wszystkim podejscie
sektorowe przy jednoczesnym zaliczaniu zblizonych obszaréw funkcjonowania panstwa
do tych, ktére sa uznawane za kluczowe z punktu widzenia jego bezpieczenstwa.

To z kolei implikuje kwalifikowanie analogicznych obiektow, instytucji, przedsiebiorstw
i ustug jako tworzacych IK zaréwno w Polsce, jak i na Litwie, cho¢ w tym drugim
przypadku dostrzegalne jest znacznie szersze podejscie obejmujace wiekszos$¢ dziedzin
dziatalnosci sektora publicznego i prywatnego.

Ponadto w obu panstwach wyrézni¢ mozna poszczegdlne systemy tworzace IK,

za ochrone ktérych odpowiadaja rézne organy®', co w praktyce moze prowadzi¢

do trudnosci na tle wspotpracy miedzy nimi w tym przedmiocie. Podobienstwa
dotycza rowniez zagadnien wtascicielsko-finansowych odnoszacych sie do obiektow,
przedsiebiorstw i instytucji zaliczanych w poczet IK. W Polsce uprawnienia, ktére mozna
okreslic jako prawo do ingerowania w przemiany na tle organizacyjnym w tego

rodzaju podmiotach, przystuguja ministrowi aktywow panstwowych. Z kolei na Litwie
dziatania takie jak przeniesienie akcji, reorganizacja, przeksztatcanie, restrukturyzacja
lub likwidacja przedsiebiorstw zaliczanych do majacych kluczowe znaczenie

dla bezpieczenstwa panstwa moze wymagac akceptacji sejmu lub komisji do spraw
koordynacji ochrony obiektow waznych dla zapewnienia bezpieczenstwa narodowego.

> Np. w Polsce za IK w obszarze systemu tgcznosci odpowiedzialni sg minister wtasciwy

do spraw informatyzacji oraz minister wtasciwy do spraw tacznosci, tj. minister cyfryzacji
(zgodnie z rozporzadzeniem Prezesa Rady Ministrow w sprawie szczegdtowego zakresu
dziatania Ministra Cyfryzacji, Dz.U. z 2023 r. poz. 2720) oraz minister aktywow panstwowych
(zgodnie z rozporzadzeniem Prezesa Rady Ministrow w sprawie szczegdtowego zakresu
dziatania Ministra Aktywow Panstwowych, Dz.U. 22024 r. poz. 741). Na Litwie z kolei za IK
w sektorze technologii informacyjnych i komunikacji elektronicznej odpowiedzialne sg az
cztery ministerstwa, tj. Ministerstwo Gospodarki Republiki Litewskiej, Ministerstwo Spraw
Wewnetrznych Republiki Litewskiej, Ministerstwo Transportu i Komunikacji Republiki
Litewskiej i Ministerstwo Gospodarki Republiki Litewskiej.
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Warto takze zauwazy¢, ze w Polsce tego rodzaju ograniczenia, wynikajace z potrzeby
zapewnienia bezpieczeristwa prawnego IK*2, stanowia zaledwie jeden z wielu
wymiarow jej ochrony wyszczegdélnionych w NPOIK. Tymczasem analiza litewskich ram
prawnych i rozwigzan strategicznych w tym obszarze pozwala sformutowaé wniosek

o koncentrowaniu sie na restrykcjach w zakresie decyzji biznesowych przedsiebiorstw
uznawanych za istotne dla bezpieczenstwa panstwa oraz formutowaniu adresowanych
do nich szczegbétowych wymogdw z zakresu cyberbezpieczenstwa, przy jednoczesnym
marginalizowaniu pozostatych wymiaréw bezpieczenstwa.

Ponadto analiza systemu ochrony IK na Litwie nakazuje sformutowacd wniosek o chaosie
legislacyjnym na tej ptaszczyznie. Normy prawne determinujace to, ktore obiekty

s zaliczane do IK, a takze jakie obowigzki spoczywajg na ich wtascicielach

lub posiadaczach, nie majg charakteru ujednoliconego. W literaturze przedmiotu
zwraca sie uwage, ze stanowi to wynik stopniowego ewoluowania systemu litewskiego
w odpowiedzi na pojawiajace sie zagrozenia i niedociggniecia instytucjonalne, a nie na
podstawie gruntownego projektu opartego na wtasciwej ocenie skutkéw>?.

Pomimo niedoskonatosci ram prawnych ochrony IK na Litwie podobienstwa do tych
przyjetych w Polsce pozwalaja twierdzié, ze istnieja podstawy do pogtebiania
wspoétpracy obu panstw w tym obszarze. Wniosek ten podyktowany jest trwajgcymi
obecnie polskimi i litewskimi pracami zmierzajacymi do dalszej harmonizacji krajowych
przepisdéw z prawem unijnym, w szczegdlnosci w kierunku implementacji dyrektywy
CER.

Na uwage zastuguje przy tym przede wszystkim procedowany w Polsce projekt

ustawy o zmianie ustawy o zarzadzaniu kryzysowym oraz niektorych innych

ustaw>*, zaktadajacy daleko idaca reforme systemu ochrony IK w kierunku zgodnym

z wymogami stawianymi przez dyrektywe CER. Pozytywnie nalezy ocenic¢ proponowana
rezygnacje z NPOIK na rzecz Strategii odpornosci podmiotéw krytycznych,

ktdra obejmie ogdt kwestii zwigzanych z ochrong IK, jak np. rozwigzania strategiczne,
procesy identyfikujace IK, a takze Srodki niezbedne do zwiekszenia ogélnej odpornosci

Poswiecony jest temu rozdziat 2.9 zatacznika 1 do NPOIK.

R. VilpiSauskas, op. cit., s. 90.

RCB, Projekt ustawy o zmianie ustawy o zarzgdzaniu kryzysowym oraz niektorych innych
ustaw (UC 47), https://legislacja.rcl.gov.pl/projekt/12386961 (dostep: 24.10.2025).
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podmiotdw krytycznych. Na szczegolng uwage zastuguja natomiast projektowane
art. 6ze i nast. u.z.k., ktére maja okreslac procedure wdrazania i kontrolowania
rozwigzan w zakresie ochrony IK, w tym poprzez przeprowadzane systematycznie
analizy zagrozen dla IK i wdrazane nastepnie, adekwatne do tych analiz, konkretne
Srodki. Stanowi to oczekiwane uszczegdtowienie i przeniesienie na grunt ustawowy
dotychczasowych rozwigzan w tym przedmiocie.

W przypadku Litwy cze$é postanowien dyrektywy CER zostata juz zaimplementowana
do krajowego porzadku prawnego, m.in. na gruncie przepiséw art. 49' i n. ustawy

z dnia 15 grudnia 1998 roku o zarzadzaniu kryzysowym i bezpieczerstwie cywilnym®,
niemniej jednak stanowi to kolejny przyktad znacznego rozproszenia litewskich
uregulowan w zakresie ochrony IK pomiedzy liczne akty prawne i dokumenty
strategiczne. Tymczasem nalezy skonstatowad, ze skuteczna wspotpraca Polski

i Litwy w dziedzinie ich bezpieczenstwa, w tym zwigzanego z niezaktéconym
funkcjonowaniem ich IK, wymaga w szczegdlnosci jasnych i przejrzystych ram
prawnych, ktére wspomagatyby realizacje juz trwajacych oraz podejmowanie nowych
inicjatyw strategicznych, a takze sprawne reagowanie na ewentualne incydenty.
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STRESZCZENIE

Ewolucja i prawnoporownawcza analiza regulacji
dotyczacych ochrony infrastruktury krytycznej w Polsce i na Litwie

W artykule dokonano prawnoporéwnawczej analizy regulacji prawnych dotyczacych
ochrony infrastruktury krytycznej (1K) w Polsce i na Litwie, osadzajac rozwazania

w kontekscie zmieniajacego sie sSrodowiska bezpieczenstwa oraz trwajacych proceséow
legislacyjnych i instytucjonalnych. Punktem wyjscia byta geneza pojecia IK i rozwdj
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miedzynarodowych standardéw ochrony, zapoczatkowanych w Stanach Zjednoczonych
w latach 90. XX wieku, a nastepnie rozwinietych w ramach NATO oraz Unii Europejskiej.
Uwzgledniono kluczowe akty, takie jak dyrektywa Rady 2008/114/WE w sprawie
identyfikacji i wyznaczania europejskiej infrastruktury krytycznej (dyrektywa EIK)

oraz dyrektywa Parlamentu Europejskiego i Rady 2022/2557 w sprawie odpornosci
podmiotow krytycznych (dyrektywa CER), ktérych wptyw na ustawodawstwa krajowe
Polski i Litwy oceniono jako istotny, cho¢ wcigz niewystarczajgco ujednolicony.

W toku analizy polskiego systemu ochrony IK podkreslono jego wzgledna spojnosé

oraz oparcie na ustawie o zarzadzaniu kryzysowym z 2007 roku i Narodowym Programie
Ochrony Infrastruktury Krytycznej. Polski model charakteryzuje sie jasnym podziatem
kompetencji miedzy resorty, obowigzkami wtascicieli obiektéw IK oraz procedurami
tworzenia planéw ochrony. System opiera sie na wspotpracy sektora publicznego

i prywatnego oraz klasyfikacji IK w ramach niejawnych wykazéw. Zwrécono uwage,

ze cho¢ dokumenty strategiczne zawieraja wiele ogdlnych zalecen, ich wartos¢ polega
na standaryzacji praktyk ochronnych.

W odniesieniu do Litwy wykazano, ze system prawny jest znacznie bardziej

rozproszony i ztozony. Kluczowa role odgrywa ustawa z 2002 roku o ochronie obiektow

o istotnym znaczeniu dla bezpieczenstwa panstwa oraz szereg aktéw wykonawczych.

W przeciwienstwie do Polski litewskie podejscie ktadzie silny nacisk na kontrole
wtascicielska i inwestycyjng w odniesieniu do obiektéw o znaczeniu strategicznym, czesto
kosztem systemowego ujecia ochrony IK w innych wymiarach. Przepisy koncentruja sie
takze na cyberbezpieczenstwie, a pomijaja spojne uregulowania dotyczace bezpieczenstwa
fizycznego i organizacyjnego.

Wyniki dokonanej analizy wskazuja na istnienie podobierstw strukturalnych miedzy
systemami obu panstw, m.in. w podejsciu sektorowym i w katalogu instytucji
odpowiedzialnych za ochrone IK. R6znice dotycza przede wszystkim poziomu formalizacj,
stopnia centralizacji i kompletnosci rozwigzan. Polska dysponuje bardziej przejrzystym

i zharmonizowanym modelem, natomiast system litewski odznacza sie wieksza
fragmentacja i tendencja do arbitralnych ograniczen w zakresie dziatalnosci podmiotéw
prywatnych.

W konkluzji stwierdzono, ze pomimo widocznych mankamentow w litewskich regulacjach
istnieja solidne podstawy do dalszego zblizania rozwigzan obu panstw. Harmonizacja

nie powinna jednak ograniczac sie do formalnego wdrazania unijnych dyrektyw, lecz
powinna uwzgledniac specyfike krajowa i potrzebe rzeczywistej interoperacyjnosci
systeméw ochrony IK w regionie. Skuteczna ochrona IK wymaga nie tylko sprawnych
przepisow, ale takze konsekwentnej ich implementacji i zdolnosci reagowania

na dynamicznie zmieniajace sie zagrozenia.
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» SUMMARY

Evolution and Comparative Legal Analysis of Regulations
Concerning Critical Infrastructure Protection in Poland and Lithuania

The article presents a comparative legal analysis of legal regulations concerning critical
infrastructure (Cl) protection in Poland and Lithuania, placing the discussion in the context
of the changing security environment and ongoing legislative and institutional processes.
The starting point was the origin of the concept of Cl and the development of international
protection standards, which began in the United States in the 1990s and were subsequently
developed within NATO and the European Union. Key acts such as Council Directive
2008/114/EC on the identification and designation of European critical infrastructure (the
ECI Directive) and Directive 2022/2557 of the European Parliament and of the Council

on the resilience of critical entities (the CER Directive), whose impact on the national
legislation of Poland and Lithuania was assessed as significant, although still insufficiently
harmonised.

The analysis of the Polish Cl protection system highlighted its relative consistency and its
basis in the 2007 Crisis Management Act and the National Critical Infrastructure Protection
Programme. The Polish model is characterised by a clear division of competences between
ministries, the responsibilities of Cl owners and the procedures for drawing up protection
plans. The system is based on cooperation between the public and private sectors and the
classification of Clin classified lists. It was noted that although strategic documents contain
many general recommendations, their value lies in the standardisation of protection
practices.

With regard to Lithuania, it was shown that the legal system is much more fragmented

and complex. The 2002 Act on the Protection of Facilities of Importance to National
Security and a number of implementing acts play a key role. Unlike Poland, the Lithuanian
approach places a strong emphasis on ownership and investment control over strategic
facilities, often at the expense of a systemic approach to Cl protection in other dimensions.
The regulations also focus on cybersecurity, neglecting consistent regulations on physical
and organisational security.

The results of the analysis indicate structural similarities between the two countries’
systems, including in their sectoral approach and the list of institutions responsible

for Cl protection. The differences mainly concern the level of formalisation, the degree
of centralisation and the completeness of the solutions. Poland has a more transparent
and harmonised model, while the Lithuanian system is more fragmented and tends

to impose arbitrary restrictions on the activities of private entities.
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In conclusion, it was found that despite the apparent shortcomings in Lithuanian
regulations, there are solid grounds for further convergence of the two countries’ solutions.
However, harmonisation should not be limited to the formal implementation of EU
directives, but should take into account national specificities and the need for genuine
interoperability of Cl protection systems in the region. Effective Cl protection requires not
only efficient legislation, but also consistent implementation and the ability to respond

to rapidly changing threats.
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