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1. Wstep

Prywatno$¢ to ztozone i wieloaspektowe pojecie, ktére ewoluowato w odpowiedzi
na zmieniajace si¢ normy spoleczne, wartosci kulturowe i postep technologiczny.
Jest to koncepcja, ktérg trudno zdefiniowad, ale mozna jg rozumieé jako nie-
odlaczne pragnienie jednostek, by by¢ wolnym od kontroli i nadzoru ze strony
innych. Obejmuje ona zaréwno fizyczne, jak i niematerialne granice, ktére jed-
nostki wyznaczaja, aby chroni¢ si¢ przed ingerencja. W rezultacie, prywatnos¢ jest
badana w wielu dyscyplinach, w tym w prawie, psychologii, filozofii i socjologii.
Niniejszy przeglad przyjmuje podejscie poréwnawcze i opisowe, ktérego celem jest
przedstawienie kontekstu zmian w postrzeganiu samego pojecia, podejmowanych
juz préb wyznaczania granic i rozwoju prawa dotyczacych prywatnosci z przy-
jeciem perspektywy globalnej, uwzgledniajacej zaréwno regulacje jak i dorobek
akademicki z réznych obszaréw. Wiele badan przeprowadzonych w tej dziedzinie
podkresla wyzwanie, jakim jest zdefiniowanie i ustalenie jej granic, jak réwniez
brak konsensusu co do znaczenia prywatnosci i sposobu jej analizowania (Kuner
iin. 2011; Moore 2008). W ponizszej pracy, bazujacej na metodzie przegladu
literatury oraz analizy dokumentéw, przedstawione sg propozycje rozumienia sa-
mego pojecia, nastgpnie istniejace regulacje prawne, a takze zwiazek pomiedzy
prywatnoscia a pandemia COVID-19, ze szczegblnym uwzglednieniem rozwi-
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janych i adoptowanych rozwiazan cyfrowych. W ostatniej czgéci tekstu opisane
sa trzy koncepcje, ktére nabraly szczegdlnego znaczenia w dobie przyspieszonej
cyfryzacji, czyli: kontrola nad informacjami osobistymi, wolno$¢ od nadzoru oraz

prawo do autonomii cielesnej.

2. Rozumienie pojecia prywatnosci

Wspétczesnie, ze wzgledu na rosnace znaczenie technologii informatycznych,
prywatno$¢ moze by¢ rozumiana i definiowana jako zdolno$¢ jednostek do kon-
trolowania gromadzenia, wykorzystywania i ujawniania informacji prywatnych
oraz do podejmowania $wiadomych decyzji o tym, jak ich dane s3 udostgpniane
i stosowane przez innych (Rengel 2013; Bajpai, Weber 2017; Jack, Sovannaroth,
Dell 2019). Istnieje kilka uzasadnien dla takiego rozumienia i definicji prywat-
nosci. Po pierwsze, uznaje si¢ w niej, ze dane osobowe sa cennym i wrazliwym
dobrem, ktére nalezy chroni¢. W dobie cyfrowej transformacji dane sa stale gro-
madzone, przechowywane i analizowane przez rzady, korporacje i inne podmioty
w szerokim zakresie, w tym do celéw tak réznych jak marketing, personalizacja,
ale tez profilowanie, nadzdr czy bezpieczenstwo narodowe. Mozliwoé¢ kontro-
lowania przez osoby fizyczne wykorzystania ich danych osobowych jest zatem
niezbedna do ochrony ich autonomii, godnosci i dobrobytu. Jednocze$nie sa one
jednak cennym zasobem, ktéry przynosi korzysci nie tylko w biznesie, ale takze
ogobtowi spoteczenistwa. Udostgpnianie danych dotyczacych lokalizacji moze po-
méc w optymalizacji przeptywu ruchu drogowego, a ujawnienie stanu zdrowia
jest w stanie wspiera¢ zarzadzanie alokacja sit medycznych czy tez ograniczanie
rozprzestrzeniania si¢ wiruséw. Jednak gotowo$¢ do dzielenia si¢ informacjami
moze by¢ zwigzana z kosztami emocjonalnymi i poznawczymi, a osoby dla kt6rych
sa one wysokie lub nawet na poziomie, ktéry uznajg za niekorzystny lub wrecz
nieakceptowalny, moga ogranicza¢ skuteczno$¢ dziatan publicznych opartych na
przetwarzaniu informacji (Rockenbach, Sadrieh, Schielke 2020; Saglam, Nurse,
Hodges 2022). Po drugie, takie rozumienie prywatnosci uznaje, ze prywatnos¢
nie jest prawem absolutnym, ale raczej réwnowazeniem konkurujacych intere-
séw (Krotoszynski 2016; Alibeigi, Munir, Karim 2019; Seubert, Becker 2021).
Z1ozono$¢ prywatnosci, ktéra obejmuje kontrastujace cechy i definicje, stanowi

wyzwanie w regulowaniu tego obszaru. Chociaz jednostki maja prawo do pry-
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watnosci, to moze ono wymagac' zréwnowazenia z innymi interesami, takimi
jak bezpieczeristwo publiczne, narodowe lub ochrona wiasnosci intelektualnej.
Uznanie potrzeby réwnowagi intereséw jest wazne dla zapewnienia, ze ochrona
prywatnosci jest praktyczna i skuteczna. Po trzecie, w tej definicji prywatnosci
uznaje si¢, ze prywatnos¢ to nie tylko poufnos, ale takze kontrola. Osoby powinny
mie¢ prawo do podejmowania §wiadomych decyzji o tym, jak ich dane osobo-
we s3 udostgpniane, agregowane i stosowane, a takze powinny mie¢ mozliwo$é
wycofania swojej zgody lub zazadania usunigcia informagji, jesli tak postanowia.
Jedna z propozycji konceptualizowania prywatnosci (lub prawa do prywatnosci)
jest uznanie jej za ,pewien rodzaj kontroli nad pewnymi sprawami” (Lundgren
2020:16), co oczywiscie samo w sobie stanowi do§¢ mato precyzyjne ujecie. Moze
by¢ ono rozumiane dalej jako niezbednos¢ kontroli nad informacjami prywatnymi
dla ochrony autonomii i godnosci jednostki oraz dla zapewnienia, ze jednostki nie
sa poddawane nieuzasadnionym i arbitralnym formom nadzoru (Menges 2020;
Haney, Acar, Furman 2021; Sharma, Dyer, Bashir 2021). Obecnie dostrzegana
erozja prywatnosci jest napedzana przez potaczenie intereséw komercyjnych i po-
litycznych. Pojawiajace si¢ argumenty o zwigkszaniu bezpieczestwa mozna uznaé
jednak za niekompletne, poniewaz nie uwzgledniaja ztozonosci ludzkiej natury
(Blundell 2020).

Podsumowujac, prywatno$¢ mozna dzis rozumiec i definiowa¢ jako zdolno$é
0s6b fizycznych do kontrolowania agregacji, zastosowania i ujawniania informacji
o nich oraz do podejmowania $wiadomych decyzji o tym, jak sa one udostep-
niane i wykorzystywane przez innych. Takie rozumienie znajduje uzasadnienie
w uznaniu informacji prywatnych za cenne dobro, ktére powinno by¢ chronione
poprzez zréwnowazenie konkurujacych ze sobg intereséw jednostek i organizacji.
Chroniac prywatno$¢ jednostek, mozemy zapewni¢, ze informacje osobowe sg
wykorzystywane w sposéb odpowiedzialny, etyczny i spolecznie korzystny, przy
jednoczesnym poszanowaniu autonomii, godnosci i dobrobytu jednostki.

3. Regulacje dotyczgce prywatnosci

W Unii Europejskiej gléwnym prawem dotyczacym prywatnosci konsumentéw
jest Rozporzadzenie o ochronie danych osobowych (General Data Protection Re-
gulation, GDPR). Weszto w zycie w 2018 roku i ma zastosowanie do wszystkich
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panistw cztonkowskich UE oraz nalezacych do Europejskiego Obszaru Gospo-
darczego. Gléwne zatozenia GDPR to ochrona prywatnosci i danych osobowych
obywateli UE oraz zapewnienie im wigkszej kontroli nad ich danymi (Kuner
et al. 2021; Andrew, Baker 2021). Rozporzadzenie wymaga od firm uzyskania
wyraznej zgody os6b fizycznych na gromadzenie i przetwarzanie ich danych,
ujawnienia wszelkich naruszeri oraz umozliwienia osobom fizycznym dostgpu do
swoich danych, ich sprostowania i usunigcia. GDPR naktada réwniez surowe kary
za nieprzestrzeganie przepiséw, w tym grzywny w wysokosci do 4% globalnego
przychodu firmy.

W Stanach Zjednoczonych nie istnieje prawo federalne, ktére w szczegél-
ny sposéb odnosi si¢ do prywatnosci konsumentéw. Zamiast tego rézne stany
uchwality swoje wlasne regulacje. Najbardziej znaczacg z nich jest California
Consumer Privacy Act (CCPA), ktéra weszla w zycie w 2020 roku. CCPA wy-
maga, aby firmy ujawnialy, jakie dane osobowe gromadza, dawaly osobom fizycz-
nym prawo do dost¢pu, usuwania i rezygnacji ze sprzedazy ich danych, a takze
naktada kary za nieprzestrzeganie przepiséw (Pardau 2018; Solove, Schwartz
2020). Ponadto niektdre sektory, takie jak opieka zdrowotna i finanse, podlegaja
regulacjom branzowym, ze szczegdlnym wskazaniem na Health Insurance Por-
tability and Accountability Act (HIPAA) i Gramm-Leach-Bliley Act (GLBA),
ktére okreslajg specyficzne obowiazki przy zbieraniu i przetwarzaniu danych
uznanych za wrazliwe.

W Chinach gtéwnym prawem dotyczacym prywatnosci konsumentdw jest
Ustawa o ochronie informacji osobistych (Personal Information Protection Law,
PIPL), ktéra weszta w zycie w listopadzie 2021 roku (The Diplomat 2021). Usta-
wa ma na celu ochrong prywatnosci oséb fizycznych i danych osobowych przed
gromadzeniem, wykorzystywaniem i ujawnianiem przez firmy. W przeciwiefistwie
do wezesniejszych przepiséw, takich jak Ustawa o cyberbezpieczenstwie, Ustawa
o bezpieczenistwie danych i Ustawa o handlu elektronicznym, PIPL zawiera jasne
definicje informacji osobowych i wrazliwych danych osobowych, a takze wpro-
wadza zasad¢ minimalizacji. Podobnie jak unijne GDPR, PIPL okresla, ze firmy
powinny gromadzi¢ jedynie minimalna ilo$¢ danych osobowych niezbednych do
osiggnigcia zamierzonego celu, co zmniejsza mozliwo$¢ niewtasciwego wykorzy-
stania danych osobowych w przysztosci. Wymaga od firm uzyskania zgody oséb
fizycznych na gromadzenie i przetwarzanie ich danych, ujawnienia celu i zakresu

gromadzenia danych oraz umozliwienia osobom fizycznym dostgpu do swoich da-
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nych, ich poprawiania i usuwania. PIPL naktada réwniez kary za nieprzestrzeganie
przepiséw, w tym grzywny i zawieszenie dzialalnosci gospodarczej.

W innych obszarach, takich jak region Azji i Pacyfiku oraz Ameryka taciriska,
istnieje wiele przepiséw i regulacji dotyczacych prywatnosci, ktére réznia si¢ w za-
leznosci od kraju. Niekt6re paristwa przyjely przepisy podobne do GDPR, podczas
gdy inne maja stabsza ochrong prywatnosci. W trakcie pandemii COVID-19 i po
niej nastapity zmiany w przepisach dotyczacych prywatnosci, takie jak ztagodze-
nie niektérych wymogéw dotyczacych przetwarzania danych do celéw zdrowia
publicznego. Ogélnie jednak nacisk na ochron¢ danych osobowych i prawa do
prywatnosci pozostal priorytetem dla rzadéw i organéw regulacyjnych na catym

$wiecie.

4. Prywatnosc¢ a pandemia COVID-19

Pandemia COVID-19 doprowadzita do podjecia przez rzady na catym $wiecie
bezprecedensowych srodkéw majacych na celu kontrolg rozprzestrzeniania sig
wirusa. Wiele z nich miato znaczacy wplyw na swobody obywatelskie, a takze
budzilo obawy o zakres cyfrowego nadzoru i mozliwosci jednostek w decydo-
waniu o podleganiu tym zasadom. Sklania to do rozwazan o tym, ze koncepcja
cyfrowo ograniczonej wolnosci zyskata na aktualnosci i znaczeniu w nastgpstwie
pandemii. Technologie cyfrowe odegraty zasadniczg role¢ w umozliwieniu rzagdom
monitorowania i §ledzenia przemieszczania si¢ obywateli w czasie pandemii. Apli-
kacje do $ledzenia zostaly wykorzystane do ostrzegania oséb, ktére miaty kontake
z kims, kto uzyskal pozytywny wynik testu na obecno$¢ COVID-19, oraz do
monitorowania przestrzegania nakazéw kwarantanny i izolacji. Chociaz $rodki te
byly skuteczne w kontrolowaniu rozprzestrzeniania si¢ wirusa, wzbudzily réwniez
obawy dotyczace prywatnosci i nadzoru (Bengio i in. 2021). Jedng z kluczowych
obaw jest to, ze wykorzystanie tych technologii moze sta¢ si¢ trwale, a rzadzacy
zauwazg zalety dalszego korzystania z aplikacji do $ledzenia kontaktéw i innych
narzedzi monitorowania ruchéw obywateli, nawet gdy nie ma juz zagrozenia dla
zdrowia publicznego.

Kolejna obawa dotyczy potencjalnie dyskryminacyjnego charakteru techno-
logii, ktére znalazly zastosowanie w czasie pandemii. Aplikacje do $ledzenia kon-
taktéw moga by¢ mniej skuteczne na obszarach, gdzie ludzie nie maja dostgpu do

191



Karolina Matagocka

smartfonéw lub niezawodnych potaczen internetowych. Moze to prowadzi¢ do
sytuacji, w ktérej osoby w niekt6rych spotecznosciach s nieproporcjonalnie do-
tknigte pandemiy i $rodkami podejmowanymi w celu jej kontrolowania.

Zastosowanie technologii cyfrowych do egzekwowania nakazéw kwarantanny
i izolacji wzbudzito réwniez obawy dotyczace nalezytego procesu i rzadéw prawa.
W niekt6rych krajach osoby, ktére uzyskaty pozytywny wynik testu na obecnos¢
COVID-19 lub byly w bliskim kontakeie z osoba, ktéra uzyskata pozytywny wy-
nik, zostaly poddane przymusowej kwarantannie w obiektach zarzadzanych przez
rzad. Chociaz w niektérych przypadkach moze to by¢ konieczne, aby zapobiec
rozprzestrzenianiu si¢ wirusa, rodzi to réwniez pytania o legalno$¢ tych srodkéw
i prawa os6b, ktdre sa nimi dotknigte (Chan, Saqib 2021). Obawy o prywatnos¢
moga wyjasnia¢ niech¢¢ do pobierania i uzywania aplikacji do $ledzenia kontaktéw,
podczas gdy jednoczesnie wystgpowato poczucie zagrozenia rozwojem epidemii
(Hassandoust, Akhlaghpour, Johnston 2021).

Podsumowujac, zastosowanie technologii cyfrowych do monitorowania i §le-
dzenia ruchéw obywateli wzbudzito powazne obawy dotyczace prywatnosci, nad-
zoru, dyskryminacji, sprawiedliwego procesu i dostgpu do technologii. Chociaz
srodki te mogg by¢ konieczne w krétkim okresie, aby kontrolowa¢ rozprzestrze-
nianie si¢ wirusa, wazne jest, aby rzady stosowaly przejrzyste i zgodne z obowia-
zujacymi regulacjami zasady dotyczace technologii cyfrowych ograniczajacych
swobodg. Istotna wydaje si¢ réwniez, nawet bardziej niz przed wybuchem pandemii
COVID-19, kwestia zapewnienia mozliwie szerokiego i sprawiedliwego dostgpu
do technologii cyfrowych, tak aby kazdy mégt skorzysta¢ z mozliwosci, jakie one
oferuja.

5. Prywatnosc¢ w dobie cyfrowej transformacji

Wplyw systeméw i technologii komputerowych na prywatnos¢ i swobody obywa-
telskie stwarza sytuacje, w ktdrej zasadne wydaje si¢ rozwijanie réznych koncepcji
rozumienia prywatnosci. W niniejszej pracy proponuje blizsze przyjrzenie si¢ trzem
koncepcjom, ktérych gléwnymi zatozeniami sa:

* kontrola nad informacjami osobowymi,

+ wolno$¢ od inwigilacji,

* prawo do autonomii cielesnej.
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Kontrola nad informacjami osobowymi to koncepcja, ktéra podkresla znacze-
nie mozliwosci okreslenia przez osoby fizyczne sposobu, w jaki ich dane osobowe
s3 gromadzone, wykorzystywane i udost¢pniane przez innych. Wraz z rozwojem
technologii cyfrowych i Internetu, nastapit okres aprecjacji danych, staly si¢ one
bardziej dostgpne i cenne dla podmiotéw trzecich, takich jak korporacje i rzady
(Brough, Martin 2021; Johnson, Shriver, Goldberg 2023). Kontrola ma zatem
zasadnicze znaczenie dla zapewnienia, ze jednostki maja mozliwos¢ ochrony swojej
prywatnosci i ograniczenia wykorzystania swoich danych osobowych w zakresie,
ktéry uznaja za stosowny. Systemy i technologie komputerowe utatwily z jedne;j
strony pozyskiwanie, ale jednoczesnie umozliwily tworzenie ustawieni prywatnosci
w niektdrych ustugach, a takze stosowanie narzedzi szyfrowania. Weiaz jednak
sytuacja daleka jest od réwnowagi, gdyz korzystajacy z rozwiazan cyfrowych nie
zawsze posiadajg petng wiedzg o sposobach agregacji danych, brakuje tez umie-
jetnosci w zarzadzaniu dostgpem, a czasem takze alternatywnych metod zaspoko-
jenia potrzeb, np. obserwujemy dominacj¢ wybranych systeméw mobilnych lub
platform spotecznosciowych w poszczegdlnych krajach.

Jednym z przyktadéw wykorzystania nowych technologii, ktéry ilustruje,
jak konsumenci przynajmniej cz¢$ciowo stracili kontrol¢ nad swoimi danymi,
jest adopcja rynkowa inteligentnych urzadzelt domowych, takich jak inteligentne
glo$niki, kamery bezpieczenistwa i termostaty. Sa one zaprojektowane do zbierania
i przekazywania duzych iloéci danych o dziataniach, nawykach i preferencjach
korzystajacych (Abdi i in. 2021). Z jednej strony oferuja wygodg i rozbudowang
funkcjonalno$¢, jednak stanowia réwniez istotne zagrozenie dla prywatnosci kon-
sumentéw. Na przyklad inteligentne glosniki, takie jak Alexa firmy Amazon czy
Google Home, stale nastuchuja poleceni glosowych, co oznacza, ze bez przerwy
rejestruja i przekazujg dane audio do swoich serweréw. Dane te mogg obejmowad
osobiste rozmowy, wrazliwe informacje i inne prywatne szczegély, ktérymi osoby
fizyczne niekoniecznie cheg si¢ dzieli¢ si¢ z podmiotami zewngtrznymi. Podobnie
inteligentne kamery bezpieczenistwa przeznaczone do monitorowania doméw i nie-
ruchomodci sa przystosowane do przesytania danych wideo do zdalnych serweréw
w celu przechowywania i analizy. Moze to obejmowa¢ nagrania z codziennych
czynnosci os6b fizycznych, w tym ich wejscia i wyjécia, interakcje z innymi, a tak-
ze szczeglly z zycia, w tym rutyny dnia codziennego, ktére podlegaja agregaciji,
przetworzeniu, a w przysztosci moga stuzy¢ do celéw rozwoju technologii czy

uczenia maszynowego.
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Problem z tymi urzadzeniami polega na tym, ze konsumenci czgsto maja
ograniczona kontrol¢ nad gromadzonymi i przesylanymi przez nie danymi. Na
przyktad wiele inteligentnych urzadzert domowych jest skonfigurowanych tak, aby
automatycznie przesyla¢ dane na serwery producenta, przy niewielkim lub zadnym
wktadzie ze strony konsumenta. Ponadto wielu producentéw stosuje niejasne lub
mylace polityki prywatnosci, ktére utrudniajg zrozumienie, w jaki sposéb dane sg
wykorzystywane i udostgpniane. W rezultacie konsumenci czgsto nie sa Swiadomi
petnego zakresu gromadzonych informacji ani tego, jak s3 one przetwarzane. Ten
brak kontroli nad swoimi danymi moze prowadzi¢ do szeregu zagrozen prywat-
nosci, w tym kradziezy tozsamosci, oszustw i innych form wykorzystania (Solove
2021; Zainuddin i in. 2021).

Wolnos¢ od nadzoru to kolejna proponowana koncepcja rozumienia prywat-
nosci, kedra podkresla znaczenie wolnosci jednostek od nieuzasadnionego nadzoru
(Campbell, Brakel 2015; Andrew, Baker 2021). Wraz z pojawieniem si¢ technologii
cyfrowych, rzady i korporacje coraz czgéciej wykorzystuja je do monitorowania
aktywnosci jednostek w sieci i poza nia. Moze to prowadzi¢ do ostabienia wolnosci
stowa i politycznego sprzeciwu, poniewaz jednostki moga waha¢ si¢ przed wyra-
zaniem kontrowersyjnych opinii lub angazowaniem si¢ w aktywizm polityczny
z obawy przed byciem zidentyfikowanym.

Jednym z przyktadéw wykorzystania nowych technologii, ktéry ilustruje,
w jaki sposéb konsumenci maja obecnie powaznie ograniczone prawo do uwol-
nienia si¢ od nadzoru paristwa i jego instytucji, jest rosnace wykorzystanie danych
biometrycznych do kontroli ruchu granicznego, zwlaszcza w kontekscie pandemii
COVID-19. W odpowiedzi na rosnace zagrozenie wirusem rzady w wielu krajach
na $wiecie wprowadzity bardziej rygorystyczne srodki, w tym wykorzystanie da-
nych biometrycznych, takich jak rozpoznawanie twarzy i skanowanie tgczéwki,
w celu identyfikacji i $ledzenia oséb przekraczajacych granice. W Indiach rzad
wdrozyt oparty na biometrii system identyfikacji zwany Aadhaar, ktéry faczy dane
biometryczne 0séb z unikalnym numerem identyfikacyjnym, ktéry jest wykorzy-
stywany do réznych ustug rzadowych, w tym do kontroli granicznej. System ten
zostat skrytykowany ze wzgledu na umozliwienie nadzoru rzadowego i ogranicze-
nia prawa do prywatnosci oséb fizycznych. Podobnie w Stanach Zjednoczonych
Agencja Ochrony Celnej i Granicznej wdrozyta na kilku lotniskach i przej$ciach
granicznych technologie rozpoznawania twarzy w celu weryfikacji tozsamosci osdb.

Chociaz technologia ta ma na celu usprawnienie procedur kontroli granicznej,
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budzi ona réwniez obawy dotyczace nadzoru rzadowego i mozliwosci naduzy-
wania danych biometrycznych oséb fizycznych. Ponadto wykorzystanie danych
biometrycznych do kontroli ruchu granicznego moze réwniez poglebic istniejace
nieréwnosci spoleczne, zwlaszcza w przypadku 0séb ze spotecznosci zmarginalizo-
wanych, ktére moga mie¢ ograniczony dostep do ustug rzadowych lub moga by¢
narazone na dyskryminacj¢ ze wzgledu na swoja ras¢ lub pochodzenie etniczne.
W tym wypadku warto podkresli¢, ze dane te moga zostaé zagregowane z inny-
mi posiadanymi przez wladz¢ informacjami oraz stuzy¢ do ograniczania wolnosci
w przemieszczaniu si¢ oséb.

Innym przyktadem wykorzystania nowych technologii, ktdry ilustruje, w jaki
sposob konsumenci majg obecnie powaznie ograniczone prawo do uwolnienia si¢
od nadzoru panstwa, jest rosnace wykorzystanie technologii nadzoru w kontekscie
protestow i ruchéw spotecznych. W ostatnich latach organy $cigania coraz czgsciej
stosuja technologie takie jak rozpoznawanie twarzy, czytniki tablic rejestracyj-
nych i monitorowanie mediéw spolecznosciowych, w celu §ledzenia protestéw
i ruchéw spotecznych. W zatozeniu przyjete rozwiazania maja wspiera istotne
spotecznie cele, takie jak utrzymanie bezpieczeristwa i porzadku publicznego,
zapobieganie aktom agresji oraz terroryzmowi, jednoczesnie jednak stanowig one
réwniez istotne zagrozenie dla prywatnosci os6b i moga ogranicza¢ ich mozliwosci
korzystania z prawa do wolnosci stowa i pokojowych zgromadzeri. Podczas prote-
stéw znanych jako sprawa George’a Floyda w Stanach Zjednoczonych w 2020 r.
organy $cigania wykorzystaly rozpoznawanie twarzy i inne technologie nadzoru
do identyfikagji i §ledzenia protestujacych, co wywotato obawy dotyczace nadzoru
rzadowego i mozliwosci naduzywania danych oséb fizycznych (Culver, McLeod
2023). Podobnie w Hongkongu rzad wykorzystal rozpoznawanie twarzy i inne
technologie do monitorowania i $ledzenia protestujacych, co doprowadzito do
obaw o naruszenie prywatnosci i inwigilacj¢ ze strony rzadu. W celu ograniczenia
pojawiajacych si¢ kontrowersji istotne wydaje si¢ opracowanie regulacji, a takze
kodekséw dobrych prakeyk, ktére nadajg priorytet prawom do prywatnosci oséb
fizycznych i ograniczaja mozliwo$¢ naduzywania technologii nadzoru. Moze to
obejmowa¢ wdrozenie $cistych mechanizméw kontroli nad stosowaniem tych
technologii przez organy $cigania, ograniczenie gromadzenia i zatrzymywania
danych oraz zapewnienie przejrzystosci i odpowiedzialno$ci w zakresie stosowa-
nia tych technologii, réwniez do profilowania czy w celu doskonalenia dzialania

algorytméw.
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Prawo do autonomii cielesnej to koncepcja, ktdra podkresla znaczenie wolnosci
jednostek od niechcianej lub nieuzasadnionej ingerencji zwiazanej z ich cialem.
Wraz z rozwojem technologii biometrycznych, takich jak rozpoznawanie twarzy
i analiza DNA, dane dotyczace fizycznosci staly si¢ bardziej dostgpne i cenniejsze dla
podmiotéw trzecich. Prawo do autonomii cielesnej ma zatem zasadnicze znaczenie
dla zapewnienia jednostkom mozliwosci ochrony prywatnosci (Al-Turjman, Zah-
matkesh, Shahroze 2022; Lin 2022). Jednym z przyktadéw wykorzystania nowych
technologii, ktéry ilustruje, jak konsumenci maja obecnie ograniczone prawo do
autonomii cielesnej, jest rosnace wykorzystanie technologii rozpoznawania twarzy
zarébwno przez podmioty prywatne, jak i rzadowe. Technologia rozpoznawania
twarzy wykorzystuje dane biometryczne do identyfikacji 0séb na podstawie ich
ryséw twarzy i w ostatnich latach stala si¢ coraz bardziej wszechobecna. Jej stoso-
wanie umozliwia identyfikacje¢ 0séb bez ich wiedzy lub zgody, czgsto na odlegltos¢
i moze by¢ wykorzystywana do sledzenia ruchéw i dziatai oséb w czasie rzeczy-
wistym. Departamenty policji w Stanach Zjednoczonych i innych krajach stosuja
technologi¢ rozpoznawania twarzy do identyfikacji podejrzanych i sledzenia ruchéw
0s6b, czgsto bez nakazu lub innego uzasadnienia prawnego. Ponadto prowadzone
i opisywane badania z zastosowaniem technologii rozpoznawania twarzy wykazuja
niepokojace konkluzje, ze jest mniej dokladna w przypadku identyfikacji oséb
o ciemniejszym kolorze skéry, co moze skutkowaé nieproporcjonalnym i dyskry-
minacyjnym traktowaniem grup mniejszo$ciowych (Bacchini, Lorusso 2019; Ca-
stelvecchi 2020; Waelen 2023). Moze to nasili¢ istniejace uprzedzenia spoleczne
i jeszcze bardziej ograniczy¢ autonomig cielesng jednostek. Podsumowujac, coraz
szersze zastosowanie technologii rozpoznawania twarzy jest przyktadem tego, jak
konsumenci maja obecnie powaznie ograniczone prawo do autonomii cielesnej
w kontekscie wptywu systeméw komputerowych i technologii na prywatno$é.
Technologia ta moze by¢ wykorzystywana do identyfikowania i §ledzenia oséb bez
ich wiedzy lub zgody, a takze moze by¢ stosowana w spos6b nieproporcjonalnie
wymierzony w grupy mniejszo$ciowe. Istotne w tym kontekscie wydaje si¢, aby
decydenci, zanim podejma decyzj¢ o szerokiej adopdji, przyjeli regulacje obligujace
jej twércéw do uwzgledniania etycznych implikacji rozpoznawania twarzy oraz
opracowali przepisy i najlepsze prakeyki, ktére priorytetowo traktujg autonomig cia-
ta i prawo do prywatnosci (Kostka, Steinacker, Meckel 2021; Smith, Miller 2022).

Podsumowujac, dynamiczny rozwdj i coraz szersze zastosowanie systeméw
komputerowych i technologii cyfrowych doprowadzity do zaproponowania réznych
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koncepcji rozumienia prywatnosci. Kontrola nad informacjami osobistymi, wolnos¢
od nadzoru i prawo do autonomii cielesnej to trzy z nich, ktére majg zasadnicze
znaczenie dla zapewnienia jednostkom mozliwosci ochrony ich prywatnosci oraz za-
chowania autonomii i godnosci w coraz bardziej cyfrowym i wzajemnie polaczonym
$wiecie. Niniejszy artykul bada napigcia migdzy prywatnoscia a ryzykiem nadzoru
w kontekscie zwigkszonego zastosowania technologii w celu monitorowania i sledze-
nia mobilnosci, a takze zachowarl i stanu zdrowia obywateli podczas i po pandemii
COVID-19. W podjetych rozwazaniach podkreslono potrzebe wigkszej przejrzy-
stosci w sposobie pozyskiwania, agregowania i wykorzystywania danych, a takze
regulacji prywatnych informacji. Pandemia wysungta na pierwszy plan koncepcje
nadzoru cyfrowego i jego potencjatu w zakresie naruszania swobdd obywatelskich.
Trzy proponowane koncepcje rozumienia prywatnosci, a mianowicie kontrola nad
informacjami osobowymi, wolno$¢ od nadzoru oraz prawo do autonomii cielesne;j
w kontekscie wptywu systeméw i technologii komputerowych na prywatnos¢ i wol-
nosci obywatelskie, sa szczegdlnie wazne w warunkach postpandemii i przyspie-
szonej cyfryzacji spoteczeristwa. Kontrola nad danymi osobowymi jest konieczna,
aby zapewni¢, ze jednostki majg wplyw na to, jak ich dane sg wykorzystywane.
Wolno$¢ od nadzoru jest niezb¢dna do ochrony swobdd obywatelskich i zapobie-
gania naduzywaniu wtadzy. Prawo do autonomii cielesnej ma kluczowe znaczenie
w kontekscie danych dotyczacych zdrowia i ich potencjalnego wykorzystania do
celéw dyskryminacyjnych. Pandemia przyspieszyla integracje technologii cyfrowych
z zyciem codziennym, a pojecia te sa kluczowe dla zapewnienia ochrony praw jedno-
stek w tej nowej rzeczywistoéci. Wicksza przejrzystos¢, odpowiedzialnos¢ i regulacja
sq potrzebne, aby zapewni¢, ze technologia jest wykorzystywana w sposéb, ktdry
przynosi korzysci spoteczefistwu bez naruszania praw jednostki. Artykut podkresla
potrzebg zniuansowanego zrozumienia prywatnosci w $wiecie po pandemii oraz

znaczenie zréwnowazenia korzysci plynacych z technologii z ochrona praw jednostki.
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