Rozdzial VII. Autonomia woli konsumenta

w kontekscie praktyk typu dark patterns
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Od kilku dekad mamy do czynienia z niespotykanym dotzd tempem
rozwoju nowoczesnych technologii. Zjawisko to wplywa w oczywisty spos6b
na obrét prawny, w tym przede wszystkim na plaszczyzng stosunkéw praw-
nych powstajacych pomigdzy konsumentami a przedsigbiorcami. Rozwigzania
marketingowe z wykorzystaniem nowoczesnych technologii stosowane przez
ustugodawcéw internetowych, czestokro¢ oparte na sztucznej inteligenci,
wplywaja w istotny sposéb przede wszystkim na wybér konsumencki. Pojawia
si¢ zatem pytanie dotyczace respektowania swobody decyzyjnosci konsumenta
w tym zakresie. Jest to wiec pytanie o kategori¢ prawna (czy $cislej méwige —
kategori¢ jezyka prawniczego), a mianowicie o autonomi¢ woli podmiotu pra-
wa cywilnego, jakim jest konsument. W zwiazku z powyzszym rozwazania
stanowigce przedmiot niniejszego opracowania nalezy rozpoczaé¢ od zdefinio-
wania pojecia autonomii woli w ujeciu cywilnoprawnym.

1. Pojecie autonomii woli

Podmioty prawa cywilnego moga samodzielnie wywotywac¢ skutki praw-
ne poprzez dokonywane czynnoéci prawne. Jest to kompetencja do tego, by
mocg wlasnych zachowan kreowa¢ skutki w prawie, w szczegdlno$ci wchodzié
z innymi podmiotami w stosunki prawne. W kregu zachodniej kultury praw-
nej uzasadnieniem dla przyznania takiej kompetencji jest uznanie autonomii
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podmiotéw prawa cywilnego, co w jezyku prawniczym okreslane jest jako
»autonomia woli”. Na przestrzeni réznych okreséw historycznych odmiennie
podchodzono do definicji wspomnianej autonomii’. W celu zobrazowania
istoty tego pojecia, koniecznym jest chociazby skrétowe zakreslenie najwaz-
niejszych podejé¢ do zjawiska autonomii woli, ktére nie pozostajg bez znacze-
nia dla wspélczesnego rozumienia tego pojecia.

Koncepcja, zgodnie z ktérg wyraz woli czlowieka moze stanowié zdarze-
nie powodujace wiazace go skutki prawne, napotkata wiele trudnosci, zanim
zaczgto ja traktowad z nalezyta uwaga. Pierwotne systemy prawne charakte-
ryzowaly si¢ radykalnym formalizmem. W celu wywotania okreslonej konse-
kwencji w sferze prawa, nalezalo postuzyé sie scisle okreslonymi formutami
stownymi, uzy¢ w oznaczony sposéb konkretnych przedmiotéw, a nawet od-
grywac ustalone sceny skladajace si¢ na swoisty rytuat?. Nie odrézniano wéw-
czas — tak jak dziS si¢ to czyni — formy czynnosci prawnej od samej czynnosci
prawne;.

Ewolugja systeméw prawnych odznaczala si¢ stopniows rezygnacja z tak
rygorystycznego formalizmu. Jednoczeénie zaczelo ksztattowaé si¢ podejscie,
w mysl ktérego skutki prawne powstaja wéwezas, gdy czlowiek zachowuje sie
w taki sposéb, ktéry zgodnie z przyjetymi w okreslonym kregu kulturowym
regutami znaczeniowymi uzasadnia przekonanie, ze cztowiek ten chce wy-
wotaé oznaczone skutki. Najistotniejszym pogladem w ramach tej koncepciji,
ograniczonym jednak wylacznie do uméw, byt konsensualizm, ktéry w uprosz-
czeniu oznacza, ze podmiot jest zwigzany umowsa wéwczas, gdy zgodzit si¢
wraz z drugg strong na jej zawarcie®. Poczatkéw konsensualizmu mozna po-
szukiwaé juz w prawie rzymskim, jednakze éwczesne prawo nie utozsamiato
konsensusu z konstytutywnym elementem kazdego zobowigzania*. Konsen-
sualizm w swej istocie zaczal dominowaé w cywilistyce w XVII i XVIII w.
Wezesniej, bo juz w XI i XII w., potencjat podejécia opartego o konsensualizm
dostrzegli twércy prawa kanoniczego, ktérzy wprost wskazywali, ze wszelkie
przyrzeczenie (nawet o charakterze nieformalnym) implikuje zobowigzanie.
Uzasadnieniem dla takiej tezy byty wzgledy etyczne nakazujace dotrzymywaé
kazdego przyrzeczenia, wynikajacego z zakazu kltamstwa’. Pézniej koncepcja
ta stala si¢ réwniez komponentem $wieckiego prawa natury, reprezentowane-
go m.in. przez H. Grotiusa, ktéry stwierdzil, ze juz sam konsensus zobowia-

! Por. Z. Radwariski, K. Mularski, w: Z. Radwariski, A. Olgjniczak (red.), Prawo cywilne — czeéé
ogdlna. System Prawa Prywatnego, Warszawa 2019, s. 4-5.

2 Ibidem,s. 5.

3 Ibidem,s. 5-6.

* W. Dajczak, T Giaro, F. Longchamps de Bérier, Prawo rzymskie. U podstaw prawa prywatnego,
Warszawa 2009, s. 121 i n. ,

5 A. Ohanowicz, Wolno$é uméw w przysztym polskim kodeksie cywilnym, RPEiS 1926, Nr 6,
s. 148 in.
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zuje®. Jednoczesnie wskazywat obowigzek dotrzymywania uméw (promissorum
implendorum obligatio) jako jedna z czterech giéwnych zasad prawa natural-
nego majacych stuzy¢, wedle jego koncepcji, za fundament dla wewngtrznego
i migdzynarodowego porzadku prawnego’. Wspomniany nurt prawa natury
stanowil Zrédlo teorii nastgpnie nazwanej autonomia woli. Jej trescia jest za-
lozenie, ze czlowiek z natury jest wolny i réwny innym ludziom, a jedynym
uzasadnionym ograniczeniem jego wolnoéci moze by¢ tylko jego wlasna wola
wyrazona w umowie. Koncepcja ta wpisywata si¢ w szeroko ujmowang filozo-
fie o$wiecenia. Wskazuje si¢, ze jej teoretyczne podstawy stworzyt pod koniec
XVII w. 4. Smith. Byta obecna réwniez w filozofii I. Kanta, w ktérej autono-
mia stanowila jedno z najistotniejszych poje¢. Immanuel Kant wskazywal, ze
wola rozumnej jednostki ludzkiej jest podporzadkowana imperatywowi kate-
gorycznemu, lecz posiada autonomi¢. Wola bowiem (podobnie do rozumu)
w $wiécie apriorycznym nie jest skrgpowana przez uwarunkowania zmystowe
$wiata przyrodniczego. W $wiecie apriorycznym wolnos¢ i obowiazek wypty-
wajace z imperatywu kategorycznego sg ze sobg myslowo powigzane i nie do-
chodzi migdzy nimi do sprzecznosci®. Podejscie to zostato poddane krytyce
przez nurty pozytywistyczne. Friedrich Carl von Savigny stanowczo zaprzeczat
jakoby natura ludzka czy indywidualna wola cztowieka mialy charakter przy-
rodzony. Postrzegal je raczej jako zjawiska pozaprawne, stanowigce jedynie
bazg¢ dla konstruowania norm prawnych okreslajacych stosunki prawne i sfery
dziatari woli czlowieka’.

Aktualnie przewazajacy poglad w zachodnioeuropejskiej literaturze cy-
wilistycznej stanowi teza, ze to nie autonomia woli jednostki (w znaczeniu
naturalistycznym), ale system prawny stanowi zrédlo wiazacej prawnie mocy
umoéw i pozostatych czynnosci prawnych®®. Pomimo odrzucenia prawnonatu-
ralistycznej teorii autonomii woli, pojecie to nie zostalo zupetnie wyelimino-
wane z cywilistyki. Definiujac wspéiczesnie ten termin czyni si¢ nawet odnie-
sienia do koncepciji filozoficznych, ktére byly fundamentem jego pierwotnego
rozumienia. Réznica w dzisiejszym pojmowaniu autonomii woli w zestawie-
niu z absolutng autonomia naturalistyczng polega na tym, ze wspéiczesnie
autonomii przypisuje si¢ walor zasady prawa cywilnego.

W polskiej doktrynie wskazuje si¢ na niejednoznaczno$é¢ pojecia zasad
prawa, niemniej jednak zgodnie uznaje si¢, ze zasady prawa s to normy praw-
ne odznaczajace si¢ szczegdlng waga aksjologiczng, ktéra polega na ochronie
wartoéci nadrzednych dla catego systemu prawnego lub danej galezi prawa.
Ich podstawowa rola polega na uzupetnianiu ,zwyklych” norm prawnych lub

ITbidem, s. 150.

R. Tokarczyk, Historia filozofii prawa — w retrospektywie prawa natury, Biatystok 1999, s. 189.
I Kant,Uzasadnienie metafizyki moralnosci, przektad M. Wartneberga, Warszawa 1953,s. 78 i n.
Z. Radwariski, K. Mularski, Prawo cywilne, s. 8.

Ibidem, s. 8.
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na korekcie ich tresci, na wytyczaniu kierunku procesu wyktadni przepiséw
prawa oraz ukierunkowaniu stanowienia i stosowania prawa'l. Marek Safjan
definiuje zasad¢ autonomii woli jako ,moc kazdego podmiotu ksztattowania
swej sytuacji prawnej przez dokonywane czynnosci prawne, w tym przede
wszystkim przez relacje nawigzywane z innymi podmiotami (w szczeg6lno-
§ci przez stosunki umowne), ale takze jako przyznanie kazdemu podmiotowi
mocy decydowania o sposobie wykonywania swych uprawnieri podmioto-
wych, zaréwno przez okreslone czynnosci prawne, jak i faktyczne™ Réwniez
S. Grzybowski wskazywal, ze teori¢ autonomii woli mozna odnosié¢ takze do
innych niz czynnoéci prawne dziataii zgodnych z prawem®. Odmienne za$
stanowisko przedstawili Z. Radwariski, A. Wolter, J. Ignatowicz, K. Stefaniuk
oraz M. Niedospia? wskazujac, ze realizacji zasady autonomii woli stuzy wy-
tacznie czynnosé prawna, poniewaz zadna inna instytucja prawa cywilnego
nie daje podmiotom mozliwosci kreowania wedle ich wlasnej woli, wigzacych
ich stosunkéw cywilnoprawnych'. Zgodnie z tym zalozeniem jest to wiec
podstawowa'®, a nawet jedyna'® instytucja stuzaca realizacji autonomii pry-
watnej. Nie wdajac si¢ w dywagacje dotyczace argumentéw przedstawianych
przez zwolennikéw jednej i drugiej koncepcji, nalezy bezsprzecznie zgodzi¢
si¢ z tym, Ze czynno$¢ prawna jest instrumentem, ktéry w sposéb najpetniej-
szy ma mozliwoé¢ urzeczywistni¢ wole podmiotu, ktéry jej dokonuje. W hi-
storii polskiej cywilistyki odnalez¢ mozna okres, w ktérym pojecia ,czynnoéé
prawna” i ,oéwiadczenie woli” stosowano zamiennie. Kodeks zobowiazan
z 1933 1.7 wprowadzat jako podstawows instytucj¢ umowe obligacyjna, nie
wyodrebnial wprost innych czynnoéci prawnych. Co prawda zawierat przepi-
sy, w ktérych postugiwano si¢ terminem ,czynno$¢ prawna” (np. w art. 288),
jednakze nie definiowal blizej tego pojecia. Przepisy ogélne prawa cywilnego
z 1950 r.® wprowadzily definicj¢ czynnoéci prawnej w art. 40, ktéry stanowit,
Ze jest nig ,czynnoéé zmierzajaca do ustanowienia, zmiany lub zniesienia sto-
sunku prawnego’. Przepisy aktualnego KC regulujg kompleksowo instytucje
czynnosci prawnych, nie wprowadzajac jednak jej legalnej definicji. Na gruncie
obowiazujacego KC zaczgto odrézniaé pojecie czynnosci prawnej od oswiad-
czenia woli, argumentujac, ze o§wiadczenie woli jest istotmym i koniecznym

1 Zob. L. Leszczyriski, Zasady prawa — zalozenia podstawowe, Studia Iuridica Lublinensia
2016, s. 13-15; Z. Radwariski, K. Mularski, Prawo cywilne, s. 12-13.

12 M. Safjan,w: M. Safjan, K. Osajda (red.), Prawo cywilne — cz¢é¢ ogélna. System Prawa Pry-
watnego, t. I, Warszawa 2012, s. 332.

3 8. Grzybowski, System Prawa Cywilnego. Czgs¢ ogdlna, Wroctaw 1985, s. 52.

¥ Z. Radwariski, K. Mularski, Prawo cywilne, s. 13.

5 A. Wolter, J. Ignatowicz, K. Stefaniuk, Prawo cywilne. Zarys czgici ogélnej, Warszawa 2001,
s. 33.

16 M. Niedospial, Autonomia woli w czgéci ogélnej prawa cywilnego, PiP 1984, z. 12, s. 65-66.
7 Rozporzadzenie Prezydenta Rzeczypospolitej z 27.10.1933 r. — Kodeks zobowigzan
(Dz.U. Nr 82, poz. 598 ze zm.).

18 Ustawa z 18.7.1950 r. — Przepisy ogélne prawa cywilnego (Dz.U. Nr 34, poz. 311 ze zm.).
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skfadnikiem czynnosci prawnej, ale niekoniecznie jedynym®. W polskiej cywi-
listyce réznie definiuje si¢ czynnoéé prawna, a odmiennosci definicyjne opie-
rajg si¢ na innym przedstawieniu elementu woli w poszczegdlnych definicjach.
W ramach przyktadu: S. Grzybowski okreslit czynno$éé¢ prawng jako ,dziatanie
osoby przedsigwzigte w celu wywotania pewnych skutkéw prawnych, ktére
bez takiego zamiaru nie mogtyby w ogéle powstac™®. Jan Gwiazdomorski za$
stwierdzit, ze ,czynno$¢ prawna jest to stan faktyczny, zawierajacy co najmnie;j
jedno o$wiadczenie woli, ktéry przez prawo przedmiotowe uznawany jest za
przyczyne powstania i za srodek prowadzacy do powstania takich skutkéw
prawnych, jakie przez prawo przedmiotowe uwazane s3 za zamierzone przez
osobe podejmujaca czynno$é prawng 2. Zbigniew Radwariski podjat za$ prébe
pogodzenia w jednej definicji réznych podejs¢é, stwierdzajac szeroko, ze czyn-
no§¢ prawna jest to skonstruowana przez system prawny czynnos¢ konwen-
cjonalna podmiotu prawa cywilnego, ktérej tres¢ okresla — co najmniej w pod-
stawowym zakresie — jej konsekwencje prawne”?.

2. Pojecie praktyk typu dark patterns

Przedstawiona wyzej charakterystyka teoretycznego podejscia do termi-
nu autonomii woli i zwigzanych z nim poje¢ o§wiadczenia woli i czynnosci
prawnych stanowi niezbedny wstep do podjecia rozwazari na temat tytutowej
autonomii woli konsumenta funkcjonujacego w obrocie cyfrowym (nazywa-
nego coraz czesciej e-konsumentem). Powyzsze rozwazania majg szczegélne
znaczenie dla oceny praktyk stosowanych przez przedsigbiorcé6w wzgledem
konsumen tbw w ramach §wiadczonych ustug cyfrowych, a ktére to praktyki
czestokroé zagrazaja autonomii konsumenta. Rozwé6j nowoczesnych techno-
logii powoduje, ze przeci¢tny konsument coraz czesciej decyduje si¢ na korzy-
stanie z cyfrowego rynku débr i ustug. Dla zobrazowania tego zjawiska mozna
postuzy¢ si¢ wynikami badan przeprowadzonych przez migdzynarodows fir-
me badawczo-technologiczna Gemius wraz z Izbg Gospodarki Elektroniczne;j
dotyczacych zwyczajéw zakupowych Polakéw online w odniesieniu do 2020 r.
Prezentowane w raporcie badanie zostato zrealizowane w formie ankiety elek-
tronicznej na reprezentatywnej prébie ponad 1544 internautéw, majacych co
najmniej 15 lat. Dane zbierano od 23 do 30.3.2020 r. Wyniki badan wskazu-

¥ Zob. 8. Grzybowski, System Prawa Cywilnego, s. 479.

20 Thidem,s. 479.

2 J. Gwiazdomorski, Préba korektury pojecia czynnosci prawnej, w: Prace z zakresu prawa cy-
wilnego i prawa na dobrach niematerialnych, ZNU]J 1974, Nr 346, s. 66.

2 Z. Radwariski, K. Mularski, Prawo cywilne, s. 58-59.
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ja, ze w 2020 r. 73% badanych internautéw robilo zakupy online, co oznacza
wzrost w stosunku do 2019 r. 0 11 punktéw procentowych?.

Z uwagi na ekspansje rynku ustug cyfrowych kazdy podmiot oferujacy
swoje ustugi za posrednictwem Internetu zorientowany jest na maksymalizo-
wanie zasiggu prowadzonej dzialalnosci i pozyskiwanie jak najwigkszej licz-
by odbiorcéw. W zwigzku z tym w obrocie internetowym praktykowane sg
réznego rodzaju rozwigzania, ktére majg na celu zwigkszenie tzw. konwersji.
Konwersja to oczekiwane aktywnosci ze strony odbiorcéw w odpowiedzi na
skierowang do nich dziatalnoé¢ informacyjna, promocyjna, reklamows. Wzrost
wskaznikéw konwersji jest zasadniczym celem kazdego podmiotu oferujacego
swoje ustugi za posrednictwem Internetu. W tym miejscu warto pochyli¢ sie
nad definicjg konwersji wskazang przez najpopularniejszy system reklamowy,
a mianowicie Google Ads. Otéz w stowniku opublikowanym w Centrum Po-
mocy Google Ads wskazano, ze ,konwersja to dzialanie, ktére jest liczone, gdy
kto$ wejdzie w interakcje z reklamg lub bezptatnymi informacjami o produkcie
(np. kliknie reklame tekstowg lub obejrzy reklame wideo), a nast¢pnie wykona
dzialanie, ktére zostato okreslone jako cenne dla firmy, np. zrealizuje zakup on-
line lub zadzwoni do firmy z telefonu komérkowego. Konwersje mierzy si¢ za
pomocg $ledzenia konwersji w zaleznosci od rodzaju interakcji uzytkownika
z reklamg lub bezptatnymi informacjami”®. Jak wida¢ konwersja, a doktad-
niej méwigc — maksymalizowanie jej wskaznikéw — jest zasadniczym celem
internetowych ustugodawcéw. Jest to system celowych i zlozonych praktyk
nastawionych na wywolanie u odbiorcy oznaczonego zachowania. Praktyki te
stawiajg pod znakiem zapytania respektowanie autonomii woli konsumenta,
ktéry nierzadko zostaje wprowadzany w biad, w wyniku czego podejmuje de-
Cyzje sprzeczng z jego rzeczywistg wola.

W tym kontekscie nalezy pochyli¢ si¢ nad problematyka stosowania ty-
tutowych dark patterns. Wyrazenie to w sposéb literalny mozna przettuma-
czy¢ jako ,ciemne wzorce”. Celem wyjasnienia znaczenia tego sformulowania
w odniesieniu do cyfrowej rzeczywistosci, wyzej wskazanemu thumaczeniu
nalezy nada¢ metaforyczne znaczenie. Mozna powiedzieé, ze s3 to pewne
mroczne wzorce zachowari, zle praktyki. Termin ten nie posiada swojej de-
finicji legalnej. Jest to neologizm, ktérego autorem jest H. Brignull — twoér-
ca strony internetowej darpatterns.org, na ktérej prowadzona jest dziatalnosé
edukacyjna dotyczaca praktyk manipulacyjnych w Internecie®. Stwierdzit, ze
s to takie metody projektowania interfejséw, ktére naklaniaja uzytkownikéw

% Raport ,E-commerce w Polsce 2020. Gemius dla e-Commerce Polska”, gemius.pl/wszystkie-
artykuly-aktualnosci/e-commerce-w-polsce-2020.html (dostep: 29.11.2021 r.).

24 Zob. support.google.com/google-ads/answer/6365?hl=pl&ref_topic=24937 (dostep:
3.12.2021r.).

% Zob. darkpatterns.org/ (dostep: 3.12.2021 r.).
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do robienia rzeczy, ktére niekoniecznie s3 zgodne z ich wols, ale przynosza
korzysci danemu przedsigbiorcy®. Na wskazanej stronie internetowej mozna
odnalez¢ definicjg zwrotu dark patterns, zgodnie z ktérg sg to sztuczki wyko-
rzystywane na réznych stronach internetowych i w aplikacjach, dzigki ktérym
odbiorca wykonuje pozadang (przez ustugodawce) aktywnosé, np. kupuje cos
lub zapisuje si¢ na newsletter. Dark patterns to rozwigzania oparte m.in. na
profilowaniu, ukrytej reklamie, wprowadzaniu w btad, czego dokonuje si¢ za
posrednictwem kreatywnie zbudowanego interfejsu strony internetowej z od-
powiednio zredagowang treécig.

Na stronie darkpatterns.org mozna odnalezé wiele przykladéw tego
typu praktyk Mozna chociazby wskazaé¢ na zabieg marketingowy okreslany
jako Sneak into basket (dodawanie do koszyka)?. Jest to zabieg polegajacy na
tym, ze w trakcie dokonywania zakupéw, bez wiedzy kupujacego, do koszyka
»przemycany” jest dodatkowy, niewybrany przez niego element. Ostatecznie
w podsumowaniu zaméwienia ukazujg si¢ niechciane pozycje, jak na przyktad
koszt ubezpieczenia czy innego rodzaju koszty dodatkowe. Inny przyktad to
tzw. Roach motel (labirynt do wyjécia)?®. To praktyka polegajaca na zaprojek-
towaniu interfejsu uzytkownika w taki sposéb, ze bardzo latwo jest o nawet
przypadkowe zwigzanie si¢ jakim$ obowiazkiem, z ktérego péZniej trudno jest
zrezygnowad, np. subskrypcji premium. Przyklad z cytowanej strony interne-
towej przedstawia konkretny zabieg zastosowany na jednej ze stron stuzacych
sprzedazy biletéw na wydarzenia muzyczne.Jak wynika z przedstawionych na
stronie materialéw — przy zakupie biletu na koncert zostaje ,,przemycona” do
koszyka subskrypcja premium magazynu poprzez automatyczne (bez aktyw-
noéci uzytkownika) zaznaczenie tej opcji. Jesli kupujacy zdota si¢ zoriento-
waé, ze narzucono mu ten ,wybér” i zechce zrezygnowaé z subskrypcji, musi
odnaleZ¢ i manualnie wybraé¢ odpowiedni komunikat. Dodatkowo na stronie
widnieje informacja o mozliwosci skorzystania z wyjatkowego bonusu powia-
zanego z dofaczeniem do grona subskrybentéw. Wskazano jednak, ze w celu
otrzymania rabatu nalezy pobra¢ formularz, wydrukowa¢ go, wypetnié dtugo-
pisem, wlozy¢ do koperty ze znaczkiem i wysta¢ poczta tradycyjna, co w rezul-
tacie sprawia, ze skorzystanie z rabatu jest znacznie utrudnione i czasochlon-
ne, w zwiazku z czym ostatecznie niewielu nowych subskrybentéw skorzysta
ze wspomnianego bonusu. W ramach osta tniego przyktadu mozna wskazaé na
jeden z najpopularniejszych przyktadéw dark patterns nazywany Misdirection
(bledne ukierunkowanie)?. Praktyka ta polega na wyeksponowaniu (np. za

% H. Brignull, Dark Patterns: inside the interfaces designed to trick you, The Verge, theverge.
com/2013/8/29/4640308/dark-patterns-inside-the-interfacesdesigned-to-trick-you (dostep:
18.3.2022r.).

2 Zob. darkpatterns.org/types-of-dark-pattern/sneak-into-basket (dostep: 3.12.2021 r.).

% Zob. darkpatterns.org/types-of-dark-pattern/roach-motel (dostep: 4.12.2021 r.).

¥ Zob. darkpatterns.org/types-of -dark-pattern/misdirection (dostgp: 4.12.2021 r.).
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pomocg intensywnego koloru) opcji, ktéra jest korzystniejsza z punktu widze-
nia ustugodawcy. W zwigzku z tym uzytkownik zaznacza pole, na ktére zostat
celowo nakierowany przez wizualne wyréznienie domyslnej opciji.

Mechanizmy dark patterns poprzez odpowiednie zaprojektowanie inter-
fejsu wplywaja na uzytkownikéw, aby dokonali wyboréw, ktérych nie doko-
naliby, gdyby interfejs nie znieksztalcal prezentowanych im informaciji lub nie
ograniczal ich w dzialaniu na podstawie tych informaciji. Czg¢sto dzieje sig to
poprzez ustawienia domyslne strony internetowej lub aplikacji, gdy domyslna
preferencija uzytkownika jest np. zakup dodatkowej ustugi. Uzytkownicy mu-
szg wigc poswieci¢ czas 1 uwagg, by odznaczy¢ pole wyboru i zrezygnowac z do-
myslnej opcji. Taka praktyka jest niesprawiedliwa i wykorzystuje ograniczenia
poznawcze uzytkownikéw. Inercja poznawcza odbiorcéw ustug powstrzymuje
ich od kwestionowania domy$lnych ustawien®. Badania przeprowadzone na
brytyjskim rynku ubezpieczeniowym wskazuja, ze gdy ubezpieczenia podréz-
ne objete s3 zakupem bile tbw turystycznych, nawet ci uzytkownicy, ktérzy nie
zamierzali wykupi¢ ochrony ubezpieczeniowej, ostatecznie ja nabywaj. Co
istotne, wigkszos¢ takich oséb pozostaje nieswiadoma faktu zakupu ubezpie-
czenia, co oznacza, ze mogg oni nigdy nie skorzysta¢ z uprawnient wynikaja-
cych z objgcia ich ochrong ubezpieczeniowa™.

3. Unijny system ochrony praw konsumentéw w kontekscie

praktyk typu dark patterns

Przedstawione przyktady dark patterns to tylko namiastka z szeregu in-
tensywnie rozwijajacych si¢ praktyk majacych na celu ukierunkowanie reakecji
odbiorcy na dzialania ustugodawcéw internetowych zgodnie z ich interesami.
Jest to zjawisko stosunkowo nowe, dlatego nie posiada swojej peinej i pre-
cyzyjnej definicji operacyjnej. Tym bardziej, jak juz wezeéniej wspomniano,
termin ten nie posiada swojej definicji legalnej. Niemniej jednak w prze-
strzeni prawnej (zwlaszcza prawa UE) dostrzega si¢ wage tego zagadnienia
w kontekscie ochrony praw konsumenta. Przejawem tego sa m.in. postula-
ty zawarte w Komunikacie Komisji do Parlamentu Europejskiego i Rady
»2Nowy program na rzecz konsumentéw. Poprawa odpornosci konsumentéw
na potrzeby trwalej odbudowy” z 13.11.2020 r. (dalej: Komunikat)*2. Pro-
gram zawiera dlugoterminowy plan dziatari na rzecz ochrony konsumentéw

% E.J. Johnson, 8. Bellman, G.L. Lohse, Defaults, Framing and Privacy: Why Opting In-Opting
Out, Marketing Letters 2002, No. 13, gsb.columbia.edu/mygsb/faculty/research/pubfiles/1173/
defaults_fram ing_and_privacy.pdf (dostep: 18.3.2022 r.).

3 General insurance add-ons: Provisional findings of the market study and proposed reme-
dies, Financial Conduct Authority, fca.org.uk/publication/marketstudies/ms14-01.pdf (dostep:
18.3.2022 1.).

%2 Komunikat Komisji do Parlamentu Europejskiego i Rady z 13.11.2020 r. ,,Nowy program
na rzecz konsumentéw. Poprawa odpornosci konsumentéw na potrzeby trwalej odbudo-
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obejmujacy lata 2020-2025. Na wstgpie dokumentu wskazano na inicjatywy
stuzace przezwycigzeniu aktualnych i przysztych negatywnych skutkéw trwa-
jacej pandemii COVID-19. W dalszej kolejnosci sformutowano za$ pigé klu-
czowych obszaréw priorytetowych, ktérymi w najblizszych latach zajmie si¢
Komisja Europejska, a mianowicie: transformacja ekologiczna; transformacja
cyfrowa; skuteczne egzekwowanie prawa i mozliwo$¢ dochodzenia roszczen;
podatnoé¢ konsumentéw na zagrozenia; ochrona konsumentéw w kontek-
§cie globalnym. W obszarze transformacji cyfrowej poruszono problematyke
wplywu dark patterns na pozycje prawng konsumentéw. Wskazano bowiem,
ze ,nalezy przeciwdziata¢ praktykom handlowym naruszajacym prawo konsu-
mentéw do podejmowania $wiadomych decyzji, wykorzystujacym popetniane
przez nich bledy poznawcze lub znieksztalcajacym ich procesy podejmowania
decyzji. Wspomniane praktyki obejmuja stosowanie dark patterns, okreslone-
go rodzaju praktyk personalizacji czgsto bazujacych na profilowaniu, ukrytej
reklamie, oszustwie, nieprawdziwych lub wprowadzajacych w btad informa-
cjach i zmanipulowanych recenzjach konsumentéw”. W Komunikacie wska-
zano, ze nalezy opracowaé dodatkowe wytyczne w przedmiocie mozliwosci
korzystania z instrumentéw prawa ochrony konsumentéw takich jak dyrekty-
wa o nieuczciwych praktykach handlowych (dalej: dyrektywa 2005/29/WE)**
i dyrektywa w sprawie praw konsumentéw (dalej: dyrektywa 2011/83/UE)*
w odniesieniu do tego rodzaju praktyk. Podkreslono réwniez, ze konsumenci
dokonujacy zakupéw przez Internet powinni by¢ objeci poziomem ochrony
i uczciwosci poréwnywalnym z poziomem ochrony i uczciwosci, z jakiego ko-
rzystaja, dokonujac zakupéw za posrednictwem tradycyjnych kanaléw sprze-
dazy. W Komunikacie sformutowano takze definicj¢ terminu dark patterns,
stwierdzajac, ze jest to ,projektowanie interfejsu uzytkownika w taki sposéb,
by ulatwi¢ manipulowanie konsumentami™®.

Dnia 29.12.2022 r. weszly w zycie Wytyczne dotyczace wyktadni i stoso-
wania dyrektywy 2005/29/WE Parlamentu Europejskiego i Rady dotyczacej

nieuczciwych praktyk handlowych stosowanych przez przedsigbiorstwa wobec

wy”, COM(2020) 696 final, eur-lex.curopa.eu/legal-content/PL/TXT/PDF/?uri=CELEX:
52020DC0696&from=PL (dostgp: 5.12.2021 r.).

38 Dyrektywa Parlamentu Europejskiego i Rady 2005/29/WE z 11.5.2005 r. dotyczaca nie-
uczciwych praktyk handlowych stosowanych przez przedsigbiorstwa wobec konsumentéw na
rynku wewngtrznym oraz zmieniajgca dyrektywe Rady 84/450/EWG, dyrektywy Parlamentu
Europejskiego i Rady 97/7/WE, 98/27/WE i 2002/65/WE oraz rozporzadzenie (WE) Parla-
mentu Europejskiego i Rady Nr 2006/2004 (Dz.Urz. UE L z 2005 r. Nr 149, 5. 22).

3 Dyrektywa Parlamentu Europejskiego i Rady 2011/83/UE z 25.10.2011 r. w sprawie praw
konsumentéw, zmieniajaca dyrektywe Rady 93/13/EWG i dyrektywe 1999/44/WE Parlamen-
tu Europejskiego i Rady oraz uchylajaca dyrektywe Rady 85/577/EWG i dyrektywe 97/7/WE
Parlamentu Europejskiego i Rady (Dz.Urz. UE L z 2011 r. Nr 304, s. 64 ze zm.).

% Komunikat Komisji, s. 13.
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konsumentéw na rynku wewnetrznym® (dalej: Wytyczne). Akt ten stanowi
odpowiedZ na wskazany w Komunikacie postulat opracowania dodatkowych
wytycznych w zakresie mozliwosci korzystania z narzedzi ochrony konsu-
mentéw w kontekscie stosowanych wobec nich praktyk typu dark patterns.
Celem Wytycznych jest ulatwienie odpowiedniego stosowania dyrektywy
2005/29/WE stosowanych przez przedsigbiorstwa wobec konsumentéw na
rynku wewnetrznym. Powyzsza dyrektywa jest nadrzednym aktem prawa
unijnego stanowigcym o nieuczciwych praktykach handlowych wykorzysty-
wanych przez przedsigbiorstwa wzgledem konsumentéw. W Wytycznych
w czgdci poswieconej sektorowi cyfrowemu przeznaczono odrebny podroz-
dzial’” dotyczacy praktyk opartych na danych i praktyk typu dark patterns.
Autorzy Wytycznych dostrzegli, ze dane na temat konsumentéw generowane,
gromadzone i kontrolowane przez przedsigbiorcéw za pomocg algorytméw
isztucznej inteligencji dostarczajg wielu cennych informacji na temat ich cech
spoleczno-demograficznych, takich jak wiek, pteé, sytuacja finansowa oraz
cech osobistych bgdZ psychologicznych, takich jak zainteresowania, preferen-
cje, profil psychologiczny czy nastréj. To wiasnie personalizacje oparta na da-
nych zidentyfikowano jako potencjalne zagrozenie dla autonomii konsumenta
w relacjach migdzy przedsigbiorcami i konsumentami. W Wytycznych wy-
szczegélniono kryteria decydujace o tym, ze praktyki z zatozenia majace stuzy¢
zwigkszeniu efektywn oéci marketingu, stajg si¢ zachowaniami manipulacyjny-
mi. Przede wszystkim podkreslono, ze przedsigbiorcy korzystajac z ogromne;j
wiedzy bazujacej na danych zagregowanych (przetworzonych) w przedmiocie
zachowan i preferencji konsumenckich, np. przez taczenie danych z rézno-
rodnych Zrédel, moga tworzyé spersonalizowane praktyki przekonywania.
Wskazano réwniez na szerokie mozliwoéci aktualizacji ich skutecznosci przez
stale testowanie wpltywu stosowanych praktyk na konsumentéw. Dostrzezo-
no, ze szkodliwy wplyw tego typu praktyk wzmaga fakt, iz mechanizmy te
moga przebiegaé przy braku wiedzy konsumenta. Wymienione czynniki oraz
brak ich przejrzystosci zakwalifikowano jako kryteria potggujace ryzyko ma-
nipulacji, a zatem zachowan zabronionych na podstawie prawa ochrony kon-
sumentéw jako nieuczciwe praktyki. Jakakolwiek praktyka wykorzystywana
w relacjach przedsigbiorca — konsument, ktéra istotnie znieksztalca (lub moze
znieksztalci¢) zachowanie gospodarcze przecigtnego konsumenta lub konsu-
menta podatnego na zagrozenia®, moze stanowi¢ naruszenie standardéw sta-

%6 Zawiadomienie Komisji — Wytyczne dotyczace wyktadni i stosowania dyrektywy 2005/29/
WE Parlamentu Europejskiego i Rady dotyczacej nieuczciwych praktyk handlowych stoso-
wanych przez przedsigbiorstwa wobec konsumentéw na rynku wewnetrznym (Dz.Urz. UE C
22021 r.Nr 526,s. 1).

37 Ibidem,s. 99 in.

38 Dokonanie oceny nieuczciwej praktyki handlowej zwigzane jest z uczynieniem odniesienia
do wzorca ,,przecigtnego konsumenta”. Prawodawca unijny odnosi si¢ do pojecia ,,przecigtnego
konsumenta” w trzech wymiarach:
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rannoéci zawodowej przedsigbiorcy (art. 5 dyrektywy 2005/29/WE)**, moze
wypelnia¢ definicje praktyki wprowadzajacej w btad (art. 6-7)* badz praktyki
agresywnej (art. 8-9)%.

W Wytycznych praktyki dark patterns zakwalifikowane zostaly jako
kategoria praktyk o charakterze manipulacyjnym. Ich istote okreslono jako
»haktanianie w zlej wierze, ktére jest zasadniczo wiaczone do projektowania
cyfrowego interfejséw”#. Personalizacja tych praktyk moze dokonywaé sic
w sposéb indywidualny — w oparciu o konkretne dane, ale ich wdrozenie moze
réwniez przebiega¢ w sposéb bardziej uniwersalny poprzez postuzenie si¢
heurystykami i bl¢dami poznawczymi, jak chociazby efekt opcji domyslnej*
czy wzmozone zainteresowanie z uwagi na limitowang dostgpnos$¢ produk-

1) ,przecietny konsument”, ktéry jest dostatecznie dobrze poinformowany i dostatecznie
uwazny i ostrozny z uwzglednieniem czynnikéw spotecznych, kulturowych i jezykowych
(art. 5 ust. 2 lit. b dyrektywy 2005/29/ WE);

2) ,przecietny” czlonek grupy konsumentéw, o ile praktyka jest skierowana do oznaczonej gru-
py konsumentéw (art. 5 ust. 2 lit. b dyrektywy 2005/29/WE);

3) ,przecietny” cztonek grupy konsumentéw szczegélnie podatnej na praktyke lub produkt ze
wzgledu na m.in. niepetnosprawnosé¢ fizyczng lub umystowa, wiek lub latwowiernoéé (art. 5
ust. 3 dyrektywy 2005/29/WE).

% Art. 2 lit. h dyrektywy 2005/29/WE: ,Starannos¢ zawodowa” oznacza standard dotyczacy
szczegdlnej wiedzy i starannosci, ktérych mozna w racjonalny sposéb oczekiwaé od przedsie-
biorcy w jego relacjach z konsumentami, zgodnie z uczciwymi praktykami rynkowymi i/lub
ogoblng zasadg dobrej wiary w zakresie jego dziatalnosci.
“ Na podstawie art. 6 ust. 1 dyrektywy 2005/29/ WE wprowadzajacymi w bigd bedg te prakty-
ki, ktére zawierajg fatszywe informacje, tj. niezgodne z prawda lub w jakikolwiek sposéb tacznie
ze wszystkimi okoliczno$ciami jej prezentacji, wprowadzajg lub moga wprowadzi¢ przecigtnego
konsumenta w btad, nawet jesli informacje s3 zgodne z rzeczywistoscig, i w kazdym wypadku
powodujg lub moga powodowaé podjecie przez przecigtnego konsumenta decyzji dotyczacej
transakcji, ktorej inaczej by nie podjat.

Na podstawie art. 7 ust. 1 dyrektywy 2005/29/WE praktyka wprowadzajaca w btad przez
zaniechanie jest praktyka, ktéra pomija istotne informacje niezbgdne przecigtnemu konsumen-
towi do podjecia §wiadomej decyzji w przedmiocie transakeji i tym samym powoduje lub moze
powodowaé podjecie przez przecigtnego konsumenta decyzji dotyczacej transakeji, ktérej ina-
czej by nie podjat. Wprowadzenie w btad realizuje si¢ poprzez pominigcie informacji istotnych,
tj. posiadajacych zasadnicze znaczenie przy podejmowaniu przez konsumenta decyzji gospo-
darczej.

- Artykut 8 dyrektywy 2005/29/WE: Praktyke handlows uznaje si¢ za agresywna, jezeli

w konkretnym przypadku, biorac pod uwagg wszystkie jej cechy i okolicznosci, poprzez ngka-

nie, przymus, w tym z uzyciem sity fizycznej, lub bezprawny nacisk, w znaczny sposéb ograni-

cza ona lub moze ograniczy¢ swobodg wyboru przecigtnego konsumenta lub jego zachowanie
wzgledem produktu i tym samym powoduje lub moze spowodowad pod jecie przez niego decyziji
dotyczacej transakcji, ktérej inaczej by nie podjat.

Artykut 9 stanowi uzupetnienie ww. przepisu poprzez okreslenie istotnych elementéw, ktére
nalezy wzigé¢ pod uwagg przy ocenie praktyki agresywnej, m.in.: czas, miejsce, rodzaj i uporczy-
wosé; uzycie grézb lub obrazliwych sformutowaé badz sposobéw zachowania.

2 Wrytyczne, s. 101.

43 Efekt opcji domyslnej dotyczy tendencji oséb do trwania przy domyslnych ustawieniach

wyboru z uwagi na brak podejmowania dziatania.
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tu — scarity bias*. Pomimo braku wskazania wprost w dyrektywie 2005/29/
WE terminu dark patterns, omawiane wytyczne dopuszczajg postuzenie sig
narzedziami prawnymi przewidzianymi w dyrektywie (obok innych instru-
mentéw w ramach prawa UE, jak np. ogélne rozporzadzenie o ochronie da-
nych, tzw. ROD O%*). Dyrektywa 2005/29/WE odnosi si¢ bowiem do kazdej
»nieuczciwej praktyki handlowej”, ktéra spetnia jej normatywne przestanki.
Podobnie jak to uczyniono w czgsci po§wieconej praktykom opartym na da-
nych, tak réwniez w odniesieniu do praktyk typu dark patterns, wskazano,
ze w okreslonych okolicznoéciach praktyki te moga by¢ kwalifikowane jako
naruszenie wymogu starannoéci zawodowej przedsigbiorcy (art. 5 dyrektywy
2005/29/WE), jako praktyka wprowadzajaca w blad (art. 6-7) lub praktyka
agresywna (art. 8-9). Co istotne w Wytycznych wskazano, ze dla klasyfikacji
danej praktyki jako praktyki dark patterns nie jest wymagane istnienie po stro-
nie przedsiebiorcy zamiaru stosowania takiej praktyki jako manipulacyjnej. To
za$ wynika z faktu, Ze majaca swe zrédlo w art. 5 dyrektywy o nieuczciwych
praktykach handlowych norma starannosci zawodowej oznacza ogélna regule,
zgodnie z ktérg przedsicbiorcy powinni podja¢ wiasciwe kroki celem zagwa-
rantowania, aby projekt ich interfejsu nie prowadzit do znieksztatcenia decyzji
transakcyjnych konsumentéw.

W Wytycznych zaprezentowano réwniez konkretne przyktady praktyk
typu dark patterns, ktére moga by¢ zakwalifikowane jako nieuczciwe praktyki
handlowe. Wskazano m.in. na dzialanie polegajace na zastanianiu istotnych
informacji czy tez uporzadkowaniu ich w taki sposéb, by uwydatni¢ kon-
kretng (pozadang z punktu widzenia przedsigbiorcy) opcje. Inny przykiad to
zadawanie podchwytliwych pytari i uzywanie dwuznacznego jezyka (np. po-
dwéjnych zaprzeczen) celem zmylenia konsumenta. Takie praktyki mogg by¢
sklasyfikowane jako dzialanie wprowadzajace w blad w mysl art. 6 dyrektywy
2005/29/WE lub tez jako zaniechanie wprowadzajace w btad zgodnie z art. 7
tejze dyrektywy. Ponadto wskazano, ze jako przykiad agresywnej praktyki
w znaczeniu art. 8 dyrektywy 2005/29/WE, moze byé¢ traktowane postugi-
wanie si¢ emocjami konsumentéw, poprzez wywieranie bezprawnego nacisku
w zamiarze zaburzenia procesu decyzyjnego konsumenta (np. powodowanie

# Termin scarity bias dotyczy tendencji oséb do przyporzadkowania wigkszej wartosci rze-
czom, ktére sg rzadkie, limitowane.

% Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.4.2016 r. w sprawie
ochrony os6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobod-
nego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie
o ochronie danych) (Dz.Urz. UE L 22016 . Nr 119, 5. 1 ze zm.).

4 Zob. art. 5 ust. 2 dyrektywy 2005/29/WE stanowi, ze praktyka handlowa jest nieuczciwa,
jesli ,jest sprzeczna z wymogami starannosci zawodowej i w spos6b istotny znieksztatca lub
moze w sposéb istotny znieksztalci¢ zachowanie gospodarcze wzgledem produktu przecietnego
konsumenta, do ktérego dociera bagdz do ktérego jest skierowana, lub przecigtnego cztonka gru-
py konsumentéw, jezeli praktyka handlowa skierowana jest do okreslonej grupy konsumentéw”.
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u konsumenta poczucia winy). W Wytycznych poruszono takze wazng kwesti¢
domyslnych ustawien interfejsu. Wskazano bowiem, ze majg one niebagatel-
ny wplyw na decyzje przecigtnego konsumenta. Za ich pomocs przedsigbior-
cy mogg nie tylko oddziatywaé na konsumentéw, ale nawet podejmowaé za
nich konkretne dziatania, np. przez z géry zaznaczone pola wyboru, w tym
w zamiarze pobrania oplaty za dodatkowe ustugi, co jest zakazane na podsta-
wie art. 22 dyrektywy 2011/83/UE (jednoczeénie mogg stanowié¢ naruszenie
dyrektywy 2005/29/WE oraz przepisy dotyczace ochrony danych osobowych
i prywatno$ci — mowa tu w szczegélnoéci o przepisach RODO i projektu
tzw. rozporzadzenia ePrivacy®’). '

Wytyczne mianem praktyk typu dark patterns obejmujg réwniez czyn-
noéci, ktére zostaly juz jednoznacznie zakazane w zatgczniku I do dyrektywy
2005/29/WE w kazdych okoliczno$ciach. Sg to m.in. tzw. praktyki ,przyne-
ty i zamiany”, ktére dotyczg oferowania produktéw po oznaczonej cenie bez
podania uzasadnionych powodéw niemoznoéci dostarczenia produktu lub
oferowania produktu, a nastgpnie odmowg przyjecia zaméwienia badz dostar-
czenia go we wlasciwym terminie z zamiarem zaof erowania w zamian innego
produktu (Nr 5 i 6 zalgcznika I). Wskazano réwniez na praktyke polegajaca
na kreowaniu pilnej potrzeby poprzez nieprawdziwe twierdzenie, ze produkt
bedzie dostepny jedynie przez oznaczony czas lub na okreslonych warunkach
przez wylacznie oznaczony czas (Nr 7 zalacznika I). W praktyce odnosi si¢ to
do fatszywych licznikéw czasu i informacji o limitowanej ilosci towaru na stro-
nach internetowych. Jako zakazane dar# patterns na mocy postanowien zatacz-
nika I okreslono réwniez podawanie nieprecyzyjnych informacji o warunkach
rynkowych lub opcjach znalezienia produktu w celu naktonienia konsumenta
do dokonania zakupu na mniej korzystnych warunkach (Nr 18 zalacznika I).
Wskazano réwniez na to, ze charakter praktyk typu dark patterns maja zacho-
wania polegajace na tworzeniu komunikatéw, iz konsument zd obyt nagrode,
a nastepnie brak przyznania rzekomej nagrody badz jej ekwiwalentu (Nr 19
i 31 zalacznika I) lub tez nieprawdziwy opis produktu jako darmowego (Nr 20
zalacznika I). Jako oczywisty praktyke dark patterns, oznaczajaca jednoczesnie
uporczywe i niechciane namawianie (Nr 26 zalacznika I), okreslono réwniez
powtarzajace si¢ wtracenia podczas zwyklych interakcji w zamiarze naklo-
nienia konsumenta do zrobienia badZ zaakceptowania czego$, czyli nagaby-
wanie. Ponadto wskazano, ze definicje praktyk typu dark patterns wypelniaja
liczne praktyki zabronione na gruncie art. 6 i 7 dyrektywy 2005/29/WE, jako
wprowadzajace w blad (np. rzekomo bezptatne okresy prébne i putapki sub-
skrypcyjne). W tym kontekscie zwrécono uwagg, ze projektowanie interfejsu

47 Whiosek: Rozporzadzenie Parlamentu Europejskiego i Rady w sprawie poszanowania zy-
cia prywatnego oraz ochrony danych osobowych w tgcznosci elektronicznej i uchylajace dy-
rektywe 2002/58/WE (rozporzadzenie w sprawie prywatnosci i lacznosci elektronicznej),
COM(2017) 010 final.
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powinno uwzglednia¢ standard, zgodnie z ktérym anulowanie subskrypcji po-
winno byé réwnie proste, co jej rozpoczecie (np. z zastosowaniem tych samych
metod, ktére byly uprzednio uzywane do rozpoczecia subskrypeji badz tez
innych metod, przy zalozeniu, ze konsumentom prezentowany jest wyrazny
i wolny wybér, proporcjonalny i odpowiedni dla decyzji, ktére majg podjac).
Jak juz wczesniej wspomniano, w Komunikacie Komisji do Parlamentu
Europejskiego 1 Rady z 13.11.2020 r. wskazano, ze konieczne jest opracowa-
nie dodatkowych wytycznych dotyczacych mozliwosci wykorzystywania przez
konsumentéw narzedzi stuzacych ich ochronie, takich jak dyrektywa 2005/29/
WE czy dyrektywa 2011/83/UE. Dotychczas takie wytyczne pojawily si¢ w od-
niesieniu d o dyrektywy 2005/29/WE. Nalezy je oceni¢ zdecydowanie pozytyw-
nie, bowiem dostrzezono w nich wyzwania dotyczace aktualnie stosowanych
w $rodowisku cyfrowym narzedzi, ktére czgsto stanowia istotne zagrozenie
dla praw konsumenta, w tym ryzyko zwigzane ze stosowaniem praktyk typu
dark patterns. Dyrektywa 2005/29/WE jest narzedziem regulujacym praktyki
biznesowe wplywajace na interesy konsumenta na etapie reklamy, sprzedazy
i wykonania umowy. Wytyczne wskazuja, ze praktyki typu dark patterns objete
sg zakresem dzialania tejze dyrektywy, wyjasniajac w jaki sposéb odpowiednie
przepisy dyrektywy moga by¢ stosowane do praktyk handlowych opartych na
mechanizmach dark patterns. W Wytycznych wyraznie wskazano, ze dyrektywa
2005/29/WE moze stuzy¢ jako narzedzie kwestionowania uczciwosci tego typu
praktyk obok innych instrumentéw, takich jak chociazby RODO. Podkresli¢
nalezy, ze w prawie UE mozemy znalez¢ wiele innych potencjalnych instru-
mentéw ochrony konsumentéw przed negatywnymi konsekwencjami postugi-
wania si¢ przez przedsigbiorcéw praktykami typu dark patterns. W Komunikacie
wskazano na dyrektywe 2011/83/UE, ktéra moze stanowi¢ istotne narzedzie
ochrony praw konsumenta w kontekscie praktyk typu dark patterns z uwagi na
to, ze naklada na przedsigbiorcéw szereg obowiazkéw informacyjnych przed za-
warciem umowy, co przektada si¢ bezposrednio réwniez na wymogi z zakresu
projektowania interfejséw*. W wytycznych dotyczacych nieuczciwych praktyk
handlowych wskazano, ze potencjalne narzedzie ochrony mogtoby stanowi¢
réwniez tzw. rozporzadzenie ePrivacy, ktére jest jeszcze w trakcie procedury
legislacyjnej®. Zauwazy¢ nalezy, ze mozliwych narz¢dzi ochrony konsumen-

® W art. 8 ust. 1 dyrektywy 2011/83/UE przewidziano, ze ,w odniesieniu do uméw zawie-
ranych na odlegtoé¢ informacje muszg by¢ przekazane ,w sposéb odpowiadajacy wykorzysty-
wanym $rodkom porozumiewania si¢ na odlegtoé¢, w prostym i zrozumiatym jezyku”. To kry-
terium zostalo zaczerpnigte z dyrektywy 93/13/EWG z 5.4.1993 r. w sprawie nieuczciwych
warunkéw w umowach konsumenckich i wymaga, by konsumenci byli w stanie zrozumie¢ tresé
i skutki zawieranej umowy. Projektujgc interfejs przedsigbiorca moze naruszy¢ wymdg przej-
rzystoéci poprzez np. ukrycie niektérych istotnych informacji i skierowanie uwagi konsumenta
na inne elementy.

4 Projekt rozporzadzenia o e-prywatnosci powstat jeszcze w 2017 r. Na etapie projektowania
tego aktu zaktadano, ze regulacje w nim zawarte wejda w zycie wraz z ogélnym rozporzadze-
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téw w zakresie praktyk typu dark patterns moze dostarczy¢ réwniez dyrektywa
w sprawie nieuczciwych warunkéw w umowach konsumenckich® (dalej: dy-
rektywa 93/13/EWG), ktéra odnosi si¢ do praktyk handlowych bezposrednio
zwigzanych z wywieraniem wplywu na decyzje transakcyjne konsumentéw. Dy-
rektywa 93/13/EWG w art. 5 ustanawia tzw. test przejrzystosci wymagajacy, aby
warunki nieuzgodnione indywidualnie z konsumentem byly wyrazone ,,prostym
i zrozumiatym jezykiem™!. Kwestia stosowania praktyk typu dark patterns sta-
nowita réwniez przedmiot dyskusji legislacyjnych dotyczacych tzw. aktu o ryn-
kach cyfrowych (DMA)* oraz aktu o ustugach cyfrowych (DSA)%. Parlament
Europejski 1 Rada postanowity zaakcentowaé te kwesti¢ w kontekscie srodkéw
przeciwdziatajgcych obchodzeniu obowiazkéw tzw. straznikéw dostgpu (ang.
gatekeepers), zawartych w art. 5 1 6 DMA. Podkreslenia wymaga, ze przepisy te
nie ustanawiajg ogélnego i wyrazonego wprost zakazu stosowania dark patterns,
lecz mozna go wyinterpretowaé z norm ustanawiajacych obowiazki straznikéw
dostepu. Akt o ustugach cyfrowych (DSA) odnosi si¢ do problematyki dark paz-
terns w zakresie ustug posrednich. Na dostawcéw platform internetowych oraz
na dostawcéw bardzo duzych platform internetowych w zakresie systeméw re-
komendujacych, natozono obowiazek powstrzymania si¢ od naruszania autono-
mii odbiorcy ustugi w podejmowaniu przez niego decyzji poprzez budowanie
interfejséw w oparciu o jasna i jednoznaczna tresé, strukture i sposéb dziatania®™.

4. Praktyki typu dark paterns a autonomia woli konsumentéw

Przedstawiona w poprzednim rozdziale, ogélna analiza regulacji unij-
nych odnoszacych si¢ do ochrony praw konsumentéw, prowadzi do wniosku,

niem o ochronie danych tzw. RODO, tj. w 2018 r. Z uwagi na zast6j negocjacyjny pomiedzy
panistwami czlonkowskimi, prace nad wejéciem w Zycie tego aktu jeszcze trwajg. Ostateczny
tekst rozporzadzenia ma by¢ wynegocjowany w ramach rozméw pomigdzy Rada UE a Parla-
mentem Europejskim. Projekt zaklada, ze rozporzadzenie wejdzie w zycie 20 dni po publikacji
w Dzienniku Urzedowym UE i zacznie obowigzywa¢ 2 lata pézniej. Rozporzadzenie uchyli
obowigzujaca dyrektywe 2002/58 (stan na 18.3.2022 r.).

50 Dyrektywa Rady 93/13/EWG z 5.4.1993 r.w sprawie nieuczciwych warunkéw w umowach
konsumenckich (Dz.Urz. UE L z 1993 r. Nr 95, s. 29 ze zm.).

5t W Wytycznych dotyczacych wyktadni i stosowania dyrektywy Rady w sprawie nieuczciwych
warunkéw w umowach konsumenckich (Dz.Urz. UE C 22019 r. Nr 323, s. 4) wskazano, ze przy
ocenie zgodnosci postanowieri umownych z wymogiem przejrzystoéci, nalezy wzia¢ po uwagg
»Sposob prezentacji warunkéw umowy”, wigcznie z takim aspektem jak ,przejrzystosé prezentacii
wizualnej, w tym rozmiar czcionki” oraz ,fakt, czy struktura umowy jest logiczna oraz czy wazne
warunki nalezycie wyeksponowano, a nie ukryto posréd innych postanowierd” (s. 22).

52 Whiosek — Rozporzadzenie Parlamentu Europejskiego i Rady w sprawie kontestowalnych
i uczciwych rynkéw w sektorze cyfrowym (akt o rynkach cyfrowych), COM(2020) 842 final.
3 'Whiosek — Rozporzadzenie Parlamentu Europejskiego i Rady w sprawie jednolitego
rynku ustug cyfrowych (akt o ustugach cyfrowych) i zmieniajace dyrektywe 2000/31/WE,
COM(2020) 825 final.

4 Odpowiednio art. 24 pkt b i art. 29 DSA.
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ze ustawodawca unijny dostrzega niebezpieczenstwo wynikajace z wykorzy-
stywania praktyk typu dark patterns. Potwierdza to réwniez jednoznaczne
zdefiniowanie tych mechanizméw na gruncie unijnym jako manipulacyjnych
i nieuczciwych. To za$ prowadzi do konkluzji, ze praktyki te w sposéb istotny
wplywaja na pozycje prawng konsumenta, zagrazajac jego autonomii (lub ja
naruszajac). Polskie, ale i szerzej europejskie ustawodawstwo, stoi na stanowi-
sku, ze pozycja konsumenta w relacji z przedsigbiorcg musi podlegaé szcze-
golnej ochronie prawnej. Idea ta opiera si¢ na zalozeniu, ze konsument jest
stabszg strong takiego stosunku prawnego. Praktyki kwalifikowane jako dark
patterns w kazdym wypadku prowadza do manipulacji odbiorca, w zwigzku
z czym bezsprzecznie maja nieuczciwy charakter i poglebiajg dysproporcije po-
mig¢dzy konsumentem a przedsigbiorcg w stosunkach prawnych powstajacych
w ramach $wiadczenia ustug cyfrowych.

Przedstawiona charakterystyka dark patterns zwigzana np. z manipu-
lowaniem kolorami, nieintuicyjnym rozmieszczeniem przyciskéw, sposo-
bami wys$wietlania komunikatéw, w oczywisty sposéb uderza w prywat-
noé§é¢ jednostek. Czgsto bowiem praktyki takie dotycza chociazby kwestii
akceptacji tzw. polityk prywatnosci. Jakkolwiek istotne jest to zagadnienie,
nie jest ono przedmiotem niniejszego opracowania. Podstawowym aktem
prawnym na szczeblu UE majacym stuzy¢ ochronie prywatnosci oséb fi-
zycznych jest ogélne rozporzadzenie o ochronie danych, tzw. RODO. Jest
to jednak administracyjnoprawna regulacja ochrony danych osobowych
oséb fizycznych, zawierajagca réwniez narzedzia cywilnoprawne, jak pra-
wo do odszkodowania za poniesiong szkode (art. 82 RODO). Niemniej,
szkodliwos¢ praktyk typu dark patterns nie zawsze tkwi w niewlasciwym
przetwarzaniu danych.

Dark patterns uderzaja przede wszystkim w autonomig szczegélnej kate-
gorii podmiotu prawa cywilnego, jakim jest konsument. Nalezy zwrécié¢ uwa-
g¢, jakich okreslert uzywa si¢ w definiowaniu tego typu zabiegéw. Wskazuje
si¢ wprost na takie cechy jak np. manipulacja, wprowadzanie w blad, oszu-
stwo. Nie budzi watpliwosci fakt, ze ich funkcjonowanie w obrocie cyfrowym,
w ktérym uczestnicza konsumenci, prowadzi do pozbawienia ich autonomii
(lub co najmniej jej ostabienia). W ewidentny sposéb uderzaja one w proces
podejmowania decyzji i dokonania ostatecznego wyboru. Wynika to z faktu,
ze w wielu przypadkach stosowania dark patterns istotne z punktu widzenia
konsumenta informacje sg ukryte badZ przekazane w taki sposéb, iz sklania go
to do podjecia okreslonej decyzji, ktérej prawdopodobnie nie podjatby, gdyby
nie wykorzystana wobec niego manipulacja. Oczywiscie kazdy przypadek wi-
nien podlegaé indywidualnej ocenie, niemniej jednak nalezy zwréci¢ uwage na
to, ze praktyki dark patterns réznig si¢ od tradycyjnych strategii marketingo-
wych z uwagi na wplyw, jaki wywieraja na decyzje uzytkownikéw. Ich zasad-
niczym celem jest sprawienie, by konsument zupelnie zlekcewazyl swoje wla-
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sne preferencje. Mechanizmy te sa zaprojektowane jako manipulacja, nie jako
perswazja, ktéra ma na celu przekonywanie do zmiany zdania na jakis temat®.
Jest to szczegdlnie widoczne na podawanym juz przyktadzie dotaczenia ubez-
pieczenia turystycznego do biletu przy jego zakupie. Konsumentowi nie jest
wéwezas przedstawiana oferta danego produktu ubezpieczeniowego, nie jest
on tez przekonywany o jego atrakcyjnosci. Zamiast tego, przedsigbiorca arbi-
tralnie podejmuje decyzj¢ za konsumenta, dodajac przy zakupie biletu ustuge
ubezpieczeniows. Podkresla sig, ze przedsigbiorcy $wiadczacy ustugi cyfrowe
czynig aktualne strategie marketingowe bardziej skutecznymi niz tradycyjne
z uwagi na skal¢ i narzedzia, jakimi dysponuja — moga pozna¢ i zoptymalizo-
waé techniki manipulacyjne pod katem poszczegélnych odbiorcéw, zwigksza-
jac w ten spos6b ich sredni efekt w calej populacji®.

Dla potwierdzenia tezy o manipulacyjnym wplywie praktyk dark paz-
terns na proces podejmowania decyzji przez uzytkownikéw, mozna postuzyé
sie teorig podwdjnego procesu A. Tverskyego i D. Kahnemana®. Ich badania
wskazujg, ze ludzie maja dwa sposoby myslenia: myslenie w systemie 1. i my-
$lenie w systemie 2. Myslenie w systemie 1. jest szybkie i intuicyjne. Przebiega
w ramach automatycznego, nie§wiadomego procesu. Myslenie w systemie 2.
jest bardziej $wiadome i refleksyjne, z zaangazowaniem kontroli i logiki. Bada-
cze wskazuja, ze dark patterns aktywuja system 1. ludzkiego mézgu, sklaniajac
uzytkownikéw do podejmowania impulsywnych decyzji, ktére realizujg inte-
resy przedsigbiorc6w*®.

Na decyzje konsumentéw wptywa sposéb, w jaki informacje s3 im przed-
stawiane. Cechy interfejsu uzytkownika, takie jak jezyk, w ktérym prezen-
towane sg informacje, rodzaj, rozmiar i kolor czcionki wyswietlanych tresci,
majg oczywisty wptyw na decyzje uzytkownikéw. Architektura interfejsu
moze stanowi¢ §rodek do wykorzystania stabosci poznawczych uzytkownikéw.
Projektowanie interfejséw przez przedsigbiorcéw oparte jest na przenikliwym
zrozumieniu zachowan uzytkownikéw, ich btedach poznawczych oraz ogra-
niczeniu uwagi podczas podejmowania decyzji. W zwiazku z tym interfejs,
ktéry poprzez swoja strukture, funkcje lub sposéb dziatania wptywa na de-
cyzyjno$¢ konsumenta, podwaza lub nawet narusza jego autonomig. Biorac
pod uwage range autonomii woli podmiotéw prawa cywilnego w aktualnym

55 Stigler Committee on Digital Platforms, Final Report, Stigler Committee, research.chicago-
booth.edu/-/media/research/stigler/pdfs/digital-platforms---committee-report---stigler-center.
pdfrla=en (dostep: 18.3.2022 r.); . Luguri, L. Strakilevitz, Shining a light on Dark Patterns,
University of Chicago Coase-Sandor Institute for Law and Economics Research Paper 2019,
No. 879, s. 441 n. papers.ssrn.com/sol3/papers.cfm?abstract_id=3431205 (dostep: 18.3.2022 r.).
56 R. Calo, Digital market manipulation, The George Washington Law Review 2013, No. 82,
digitalcommons.law.uw.edu/faculty-articles/25/ (dostep: 18.3.2022 r.).

57 A. Tversky, D. Kahneman, Judgment under Uncertainty: Heuristics and Biases, Science 1974,
No. 185.

58 J. Luguri, L. Strabilevitz, Shining a light on Dark Patterns, s. 52.
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ustawodawstwie, nie mozna przej$§¢ obok tego problemu obojgtnie. Jak juz
wspomniano w czesci pracy po$wieconej przedstawieniu rysu historycznego
pojecia autonomii woli — obecnie przypisywany jest jej charakter zasady pra-
wa cywilnego. Zasady prawa sg to normy charakteryzujace si¢ ogromnsa do-
niostoécig aksjologiczna, funkcjonalng i hierarchiczna®. Ich moc prawna ma
wyjatkowy charakter, bowiem odnoszg si¢ do fundamentéw danego systemu
prawa, nadaja kierunek stanowienia prawa oraz jego stosowania i interpretaciji.
Wyrazaja podstawowe dla calego systemu prawnego wartosci. Tak kluczowe
znaczenie w prawie cywilnym ma wlasnie zasada autonomii woli podmiotéw
tego prawa. Jednoczesnie wskazuje si¢, ze zasada ta jest cechg konstytutywng
cywilnoprawnej metody regulacji stosunku cywilnoprawnego — obok réwno-
rzednoéci jego podmiotéw. W zwigzku z tym uzasadnione jest twierdzenie, ze
stosowanie opisanych wyzej praktyk manipulacyjnych wobec konsumentéw
stanowi naruszenie ich podstawowych praw.

W tym miejscu pojawia si¢ jednak pytanie, czy uznanie naruszenia zasady
autonomii woli uzaleznione jest od stwierdzenia, Ze w wyniku zastosowania
w danym przypadku wobec konsumenta praktyki manipulacyjnej, doszto do
dokonania czynnosci prawnej (skutkowaloby to bowiem aktualizacjg chociaz-
by przepiséw KC stanowiacych o wadach oswiadczenia woli). Jak juz zostato
wskazane, nie ma jednoznacznego stanowiska co do kwestii, czy autonomia
woli podmiotéw prawa moze realizowaé si¢ wylacznie w ramach czynnosci
prawnych. Niemniej jednak nalezy zauwazy¢, ze nawet gdyby przyjaé stano-
wisko dominujgce, ktérego przedstawiciele opowiadajg si¢ za rozwigzaniem,
w mys$] ktérego autonomia woli moze urzeczywistnia¢ si¢ tylko poprzez czyn-
no$¢ prawng, konsument poddany wskazanym metodom darZ patterns, wpada-
jac na danym etapie eksploracji strony internetowej lub aplikacji w ich putapke,
moze znajdowac si¢ potencjalnie w przedpolu czynnosci prawnej. Nawet jesli
jej ostatecznie nie dokona (np. nie zakupi towaru of erowanego do sprzedazy),
wskazane techniki manipulacyjne mogly juz wptynaé na jego proces myslowy
zakoniczony okre$long decyzjg transakcyjng. Mozna oczywiscie toczyé dysputy
o to, czy mozliwe jest, aby wola cztowieka, byta w pelni autonomiczna, bowiem
kazdy osadzony jest w pewnej subiektywnej, kontekstowej rzeczywistosci, do-
$wiadczeniu i postrzeganiu, co z pewnosécig wplywa na tres¢ jego woli. Nalezy
jednak jednioznacznie opowiedzie¢ si¢ za tym, ze stosowanie wobec drugiego
podmiotu celowej manipulacji, wptywanie na jego proces decyzyjny w spos6b
nieuczciwy, wprowadzajacy w blad, jest bezsprzecznie niezgodne z prawem
i zasadami wspétzycia spotecznego. Uderza to w sam rdzen stosunkéw cywil-
noprawnych, gdzie podmioty s sobie réwne i majg swobod¢ w podejmowaniu
decyzji o zwigzaniu si¢ stosunkiem prawnym z innym podmiotem, o jego tre-
éci 1 warunkach.

%9 L. Leszczyniski, G. Maron, Pojecie i treé¢ zasad prawa oraz generalnych klauzul odsytajacych.
Uwagi poréwnawcze, Annales Universitatis Mariae Curie-Sktodowska 2013, sekcja G, s. 81.
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Whioski

Majac na wzgledzie uwagi poczynione w poprzednich rozdziatach nalezy
stwierdzié, ze koniecznym jest, aby prawo dostrzegalo i reagowato na nowo-
powstajace cyfrowe narzedzia manipulacji uderzajace w podejmowanie przez
konsumentéw swiadomych decyzji i prowadzace do wywotania u nich bledéw
poznawczych. Nieodzowne w zwigzku z tym jest dokonanie testu wydajnosci
w tym zakresie aktualnych narzedzi, w ktére wyposazeni sa konsumenci oraz —
w razie potrzeby — ewentualne ich modyfikacje lub stworzenie nowych rozwia-
zaf. Celem niniejszego rozdzialu nie jest jednak sformulowanie szczegéto-
wych postulatéw de lege ferenda proponujacych konkretne narzedzia reakcji na
opisane wyzej zjawiska, lecz zwrécenie uwagi na fundamentalne dla prywat-
noprawnych relacji znaczenie tych z pozoru drobnych i nieistotnych elemen-
téw interfejsu strony internetowej lub aplikacji, z ktérymi kazdy tzw. e-konsu-
ment spotyka si¢ kazdego dnia. Jak juz zostalo wykazane, prawodawca unijny
prébuje regulowaé tego typu zjawiska, rozbudowujac system ochrony praw
konsumenta. Niemniej jednak nalezy mie¢ na uwadze okoliczno$¢, ze zrédlem
wyréznienia obrotu konsumenckiego jest prawo prywatne, ktére wyposaza
podmioty prawa (w tym réwniez konsumentéw) w narzedzia o charakterze
indywidualnym, chociazby takie jak niewaznoé¢ czynnosci prawnych czy tez
bezskutecznosé¢ (ewentualnie niewaznos$¢) spowodowana abuzywnoscia klau-
zul umownych. Oczywiécie ocena tego typu sytuacji obwarowana jest pew-
nymi trudno$ciami, bowiem perspektywa autonomicznoéci podmiotéw prawa
jest pewnym idealem — nie zawsze przystajacym do realiéw zycia codziennego,
w ktérych decyzje s3 podejmowane przy ograniczonych informacjach. Trudno
jest takze postawi¢ wyrazng granice pomiedzy dopuszczalnym ograniczeniem
autonomii (poprzez np. reklame o perswazyjnym charakterze) od praktyk dark
patterns silnie uderzajgcych w autonomie jednostki. Niemniej jednak, wyda-
je sie, ze przy istniejacej z natury $rodowiska cyfrowego, asymetrii pomiedzy
konsumentem a przedsigbiorca, uzasadnione jest przekonanie, iz przedsig-
biorca winien dziata¢ w taki sposéb, by staraé¢ si¢ przywréci¢ réwnorzednosé
w ramach tego stosunku. Powinien zatem co najmniej unika¢ praktyk celowo
zmierzajacych do manipulacja drugg (stabsza) strong stosunku prawnego, kté-
ra jest konsument.
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