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Phishing - specyficzna forma 
pozyskiwania danych newralgicznych 

W dobie powszechnej potęgi informatyzacji i rozwoju technologicznego, prze
stępstwa cybernetyczne są stawiane na równi z szeroko pojętym terroryzmem. Sta
ją się one poważnym zagrożeniem nie tylko dla osób fizycznych czy prawnych, ale 
także zagrażają bezpieczeństwu całego państwa. Pomysłowość cyberterrorystów do
prowadziła do powstania przestępstw dotąd nieznanych. Skala zagrożenia wzbu
dziła w ludziach realne obawy o to, że ich dobra, tj . poufne dane, dobra materialne 
oraz osobiste, mające dla nich najwyższą wartość, zostaną skradzione. 

Zgodnie z najnowszymi badaniami przeprowadzonymi przez APWG2 (Anti Pee 
Wee Gaskins) w trzecim kwartale 20 1 3  roku, a ż  3 1 , 88% komputerów z całego świa
ta stało się celem cybernetycznego ataku. Chiny znalazły się na szczycie listy, osią
gając 59, 3 6%. Drugim w kolejności państwem jest Turcja (46 , 5 8%) ,  następnie Peru 
(42 , 55%) .  Europa ma naj niższe wskaźniki infekcji ,  j ednakże w Polsce wskaźnik 
j est najwyższy, osiąga aż 3 5 ,45%. Dla porównania w Holandii wynosi on 1 9, 1 9%, 
w Wielkiej Brytanii - 20 ,35%, w Niemczech - 20 ,60%. Australia znajduje się na 
9. miej scu krajów o najniższej ilości zainfekowanych komputerów (26 ,67%) .  Nie
wiele więcej zainfekowanych komputerów mają: Japonia (26 ,84%) , Wenezuela 
(27, 82%) ,  Kolumbia (29, 14%) , Stany Zjednoczone (30 , 58%) i Meksyk (3 1 ,49%).  

Zgodnie z Raportem Norton 20 1 3 3  (dawniej Norton Cybercrime Report) pomimo 
optymistycznych danych wskazujących, że spadła liczba dorosłych intern autów 
padających ofiarą cyberprzestępców, to średni koszt ataku przypadający na ofiarę 
wzrósł o 50%. Obrazując skalę problemu w Polsce, należy zauważyć, iż w ciągu 
ostatnich 1 2  miesięcy ok. 6 mln Polaków padło ofiarą cyberprzestępców. W tym 
czasie koszt związany z działalnością przestępców internetowych wyniósł 6 mld zł. 

Rozmiar przestępstw komputerowych doprowadził do konieczności wprowa
dzenia regulacj i prawnych we wszystkich państwach. W polskim prawodawstwie, 
w celu zapewnienia bezpieczeństwa przetwarzania informacji w Internecie, wpro
wadzono liczne uregulowania w ustawach, m.in. w: 

1 U n iwersytet w Bi ałymstoku .  
2 Ph ish i ng  Activity Trends Report ,  3 rd Q u a rter 2 0 1 3 ,  APWG . 
3 N o rton Cybercr ime Report ,  wrzesień 2 0 1 2  r ,  s. 6, tekst dostępny pod a d resem:  http://www. no rto n . com/ 

2 0 1 2 cybercr imereport (20 . 0 3 . 2 0 1 4) .  
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kodeksie karnym4, 

ustawie o ochronie danych osobowychS ,  

ustawie o ochronie informacji niejawnych6 , 

ustawie o dostępie do informacji publiczneV, 

ustawie o prawie autorskim i pra'wach pokrewnych8 , 

ustawie o świadczeniu usług drogą elektroniczną9. 

Aktualnie cyberterroryzm nie sprowadza się tylko do umieszczenia złośliwego 
oprogramowania, które niszczy system, pmvodując miliardowe straty w gospodar
ce prywatnych przedsiębiorstw i instytucji państwowych. Przestępcy komputero
V'li (hackerzy, crackerzy, phisherzy) stają się coraz bardziej wyrafinowani ,  obiera
jąc za cel banki na całym świecie, w celu osiągnięcia korzyści majątkowej . Każdego 
roku w Polsce odnotowuje się coraz więcej kradzieży z internetowych kont banko
wych. Przestępstwo to nosi nazwę phishing i polega na wyłudzaniu haseł do inter
netowych kont bankowych, PIN-ów kart kredytowych oraz okradaniu ich z pienię
dzy właściciela . Przestępca w celu złamania haseł posługuje się techniką wyłudzania 
danych osobowych, które w wyniku j ego działania, dzięki odpowiednio sprepa� 
rowanym stronom internetowym, są dobrowolnie podawane przez oszukiwanych. 
Phisher podszywa się pod znaną poszkodowanemu instytucję ,  nie ujawniając wła� 
snej tożsamości. Działanie to wypełnia znamiona przestępstwa z art. 1 90a § 2 kk. 

Najczęstszym celem phisherów są banki oraz aukcje internetowe. Zgodnie z po
licyjnymi danymi informacje zawarte w systemie informatycznym są najczęściej po
zyskiwane w następujący sposób1o :  

rozsyłanie sfałszowanych wiadomości e-mail, "udających" komunikaty 
z działu bezpieczeństwa bankowości elektronicznej , administratorów serwe
rów poczty elektronicznej lub serwisów aukcyjnych, z prośbą o przesłanie 
PIN-ów, haseł lub kodów jednorazowych w celu weryfikacj i poprawności 
działania serwisu po np. pracach konserwacyjnych na serwerze, 

rozsyłanie fałszywych wiadomości e-mail z odnośnikami (linkami) do spre
parowanej strony WWW e-banku, serwisu płatności elektronicznej , serwera 
poczty elektronicznej lub serwisu aukcyjnego, 

4 Kodeks karny z dn i a  6 czerwca 1 9 97 r ( Oz . U .  N r  8 8 ,  poz. 553 ,  sprost. . OZ. U .  z 1 9 97 r. N r  1 28 ,  poz.  840) . 
5 Ustawa o ochron ie  d a nych oso bowych z d n i a  29 s ierpn ia  1 9 97 r. (Oz. U .  N r  1 33 ,  poz. 883 ) ,  t . j .  z dn ia  1 7  

czerwca 2002  r. ( Oz. U .  N r  1 0 1 ,  poz.  926) .  
6 Ustawa o ochron ie  i n formacj i  n iejawnych z d n i a  5 s ierpn ia  2 0 1 0  r. ( Oz . U .  Nr 1 82 ,  poz. 1 22 8) .  
7 Ustawa o dostępie do i n formacj i  pub l i cznej z d n i a  6 w rześn ia  2 0 0 1  r. (Oz. U .  N r  1 1 2 ,  poz. 1 1 98 ) .  
8 Ustawa o p rawie a utorsk i m  i prawach pokrewnych ,  z dn i a  4 lu tego 1 994 r ( Oz . U .  Nr 24,  poz. 83 ) ,  t.j z dn ia  

1 s ie rpn ia  2 0 0 0  r .  (Oz . U .  N r  80 ,  poz .  904) ,  t . j .  z dn i a  17  m aja 2006 r .  ( Oz . U .  N r  9 0 ,  poz .  63 1 )  
9 Ustawa o świadczen i u  usług drogą elektro n iczną z dn i a  1 8  l ipca 2002 r ( Oz . U .  Nr 1 4 4 ,  poz .  1 2 04) ,  t . j .  z dn ia  

15  paźdz iern ika 20 13  r .  (Oz . U .  z 20 13  r. , poz .  1 422 ) .  
1 0  Ochrona i n formatyczna da nych - " Ph ish ing "  i kradzież tożsa mośc i ,  Wydział Wsparc ia Zwa l czan ia  Cyber

przestępczości B iura Krym ina l nego Komendy Głównej Po l icj i ,  tekst dostępny pod adresem: http://www.po l i �  
cja . p l (2 0 . 04 . 2 0 1 4) .  
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rozsyłanie złośliwego oprogramowania komputerowego (konie trojańskie, 

programy typu keyloggd1 , oprogramowania szpiegujące spyware1 2) , 

zmiany adresu rp (Internet Protocol) przedmiotowej strony na serwerze DNS 
i przekierowanie ruchu sieciowego na inny serwer, na którym "postawiono" 

wcześniej spreparowaną fałszywą stronę, np. banku, 

zmienianie pliku HOSTSl3 znajdującego się na komputerze ofiary, który j est 
odpowiedzialny za interpretację adresów rp i przypisanych im nazw dome
nowych. 

Częstą praktyką cyberprzestępców jest rozsyłanie pocztą elektroniczną fałszy
wych wiadomości mających na celu imitację oficjalnych informacji z instytucj i fi

nansowych o dezaktywacji konta i konieczności ponownej j ego aktywacji ,  np. :  

"Zanotowaliśmy próby logowania na  Pańskie konto, prosimy o zalogowanie 
się w celu weryfikacj i tożsamości". 

"Zostałeś wybrany spośród grupy klientów do wypełnienia krótkiej ankiety. 

W podziękowaniu za Twój czas przekażemy na Twoje konto 5$". 

W styczniu 2004 roku phisherzy rozesłali następującą wiadomość e-mail: "Dro

gi Kliencie, z przyjemnością informujemy, iż zakończyliśmy prace nad zintegrowa
nym serwisem bankowości internetowej . Wkrótce nowa platforma zastąpi obecny 

system, ale już teraz zachęcamy Cię do zapoznania się z możliwościami i udogod
nieniami, jakie oferuje zintegrowany serwis. Prosimy o jak naj szybsze zalogowanie 
się oraz sprawdzenie naszego nowego systemu. Zaloguj się http://www.online.citi

bank.pl". Witryna z wyglądu przypominała prawdziwą stronę internetową. Logując 
się na stronie internetowej banku, poszkodowani zostali przekierowani na fałszywą 

stronę stworzoną przez hackera. Ofiarami narażonymi na ataki cyberprzestępców są 
przede wszystkim osoby, które odwiedzają strony internetowe o określonych tre
ściach (m.in. strony o tematyce porno, serwery FTp1+ z zasobami zawierającymi nie
legalne oprogramowanie) .  Najczęściej to sama ofiara nieświadomie, z braku wiedzy, 
ściąga na swój komputer szkodliwe oprogramowanie. 

Z pojęciem phishingu wiąże się również kradzież tożsamości, j ako podstawo

wy aspekt naruszenia bezpieczeństwa danych informatycznych. Polega na podjęciu 

1 1  Prog ramy te działają n a  zasadzie p rzejęc ia  kontro l i  nad  proced urami  system u  operacyjnego służącym i  do  
obsług i  k lawiatury. Każde wc iśn ięc ie  k lawisza jest odnotowywa ne  w specja lnym p l i ku .  Opcjona ln ie  i nfo rma
cje o wc iśn iętych k lawiszach poszerzo ne  są o dod atkowe in formacje .  j ak  n azwa a ktyw nego program u  lub 
okna .  Funkcje chron iące przed ich wykryc iem un i emożl iw iają  n iedośw iadczonej osobie wykrycie key logge
rów. 

1 2  Prog ramy te g romadzą informacje o użytkown iku  i wysyłają j e  bez jego w iedzy i zgody a utorowi progra m u .  
1 3  P l i k  h osts jest jednym z modułów systemów operacyjnych ,  który wspomaga adresowan ie  w s iec iach ko mpu

terowych .  Jego zadan iem jest  tłumaczen ie  przyjaznych użytkow n i kom nazw domenowych n a  ich numerycz
ne od powied n ik i  (adresami  IP ) ,  które identyfi kują d a ny komputer w s iec i .  

1 4  FTP - serwer umożl iw iający wymianę p l i ków z od ległym i  ko mpute ra m i  z a  pomocą protokołu kom u n i kacyj 
nego FTP. 
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czynnosCl zmierzających do pozyskania prawdziwych danych realnie istniejących 
osób oraz ich wykorzystanie do popełniania innych przestępstw. Czyn zabroniony 
jest dokonywany przy użyciu środków technicznych, teleinformatycznych oraz so
cjotechnicznych w sposób niezgodny z obowiązującym prawem, w celu osiągnię
cia korzyści majątkowej lub naruszenia dóbr osobistych1 s .  Pojęcie danych osobo

wych na gruncie prawa polskiego j est zdefinimvane w ustawie o ochronie danych 
osobowych. Dane osobowe są "wszelkimi informacjami dotyczącymi zidentyfiko
wanej lub możliwej do zidentyfikowania osoby fizycznej , przy czym osobą możli
wą do zidentyfikowania j est osoba, której tożsamość można określić bezpośrednio 
lub pośrednio, w szczególności przez powołanie się na numer identyfikacyjny albo 

jeden lub kilka specyficznych czynników określających jej cechy fizyczne, fizjolo

giczne, umysłowe, ekonomiczne, kulturowe lub społeczne". Odpowiedzialność kar
ną osoby dopuszczającej się kradzieży tożsamości reguluje kodeks karny w art. 1 90a 

§ 2 ,  który stanowi, że karze pozbawienia wolności do lat 3 podlega ten, kto, pod
szywając się pod inną osobę, wykorzystuje j ej wizerunek lub inne j ej dane osobowe 

w celu wyrządzenia j ej szkody majątkowej lub osobistej . 

Kradzież tożsamości może poprzedzać popełnienie przestępstwa oszustwa kom
putermvego uregulowanego w art. 287  kk. ,  którego potrzeba wprowadzenia zosta
ła uargumentowana tym, iż współcześnie pojęcie oszustwa tradycyjnego z art. 286  
kk. j est niewystarczające. W myśl art. 287  kk. kto, w celu osiągnięcia korzyści ma

jątkowej lub wyrządzenia innej osobie szkody, bez upoważnienia wpływa na auto
matyczne przetwarzanie, gromadzenie lub przekazywanie danych informatycznych 
lub zmienia, usuwa albo wprowadza nowy zapis danych informatycznych, podlega 

karze pozbawienia wolności od 3 miesięcy do lat S. Powyższe przestępstwo można 
określić mianem manipulacji danymi informatycznymi w zakresie praw majątko
wych16 .  Ustawodawca przy tworzeniu tego przepisu wzorował się na art. 8 Kon
wencji o cyberprzestępczości l 7  z 23 listopada 200 1  roku. Legalna definicja pojęcia 
danych informatycznych jest uregulowana w art. 1b Konwencji o cyberprzestępczo
ści j ako "dowolne przedstawienie faktów, informacji lub pojęć w formie właściwej 
do przetwarzania w systemie informatycznym, łącznie z odpowiednim programem 
powodującym wykonanie funkcji przez system informatyczny" 1 8 .  

Artykuł 287  kk .  chroni również informatyczne systemy przetwarzania, groma
dzenia i przesyłania danych związanych z prawami majątkowymi oraz integralność, 

1 5  Zgodn ie  z Kom u n ikatem Komisj i  Wspó l not Europejsk ich "W k ierunku ogó lnej strateg i i  zwalczan ia  cyberprze
stępczości " z 2 2  maja 2 007, kradzież tożsamośc i  jest defi n i owa na j a ko "wyko rzystywa n ie  identyfi kujących 
d a nych persona lnych jako na rzędzia do  po pełn ien ia  i n nych przestępstw". 

1 6  A .  G rześkowiak  (red . ) ,  Komentarz do art. 287 KK, Lega l i s .  
1 7  Counc i l  of Europe .  Eu ropean Treaty Ser ies - N o .  1 85 ,  tekst d ostępny pod adresem: http ://cs . brown .edu/co

u rses/csc i 1 950-p/sources/lec1 6/Vat is .pdf (20 . 0 3 . 2 0 1 4) .  
1 8  Counc i l  o f  Europe .  European Treaty Ser ies - No .  1 85 ,  a rt .  1 b: "computer data " means a ny representatio n  of 

facts, i n format ion o r  concepts i n  a form su i tab le for processing i n  a computer syste m ,  i nc lud ing  a program 
su i tab le to cause a computer system to perfo rm a functi o n .  
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poufność i dostępność tych danychl9 •  Przestępstwo może zostać popełnione na dwa 
sposoby. Po pierwsze sprawca wpływa na automatyczne przetwarzanie, gromadze
nie lub przekazywanie danych informatycznych. Stanowi to ingerencję w funkcje 
wykonywane przez system informatyczny. Natomiast w drugim przypadku spraw
ca zmienia, usuwa albo wprowadza nowy zapis danych informatycznych, co sta
nowi ingerencję w zapisane dane informatyczne. W obu przypadkach mamy do 
czynienia z przestępstwem, j eśli sprawca działa bez wcześniej szego pozwolenia oso
by uprawnionej . Ustawodawca uznał, iż zabronione j est każde działanie ze stro
ny sprawcy, które wpływa na przebieg danych informatycznych20• Do wypełnienia 
znamion przestępstwa z art. 287  kk. wystarczy samo naruszenie zabezpieczenia da
nych informatycznych. W tym konkretnym przypadku j ego czyn zostanie uznany 
za czyn współukarany uprzedni lub czyn ciągły. Sprawca czynu oddziałuje na urzą
dzenie będące częścią systemu informatycznego funkcjonującego automatycznie lub 
na nośniku danych informatycznych. Zgodnie z utrwalonym orzecznictwem nie 
ma znaczenia , czy w wyniku przestępstwa powstanie szkoda i czy sprawca będzie 
miał zamiar przywłaszczenia danych informatycznych. Sąd Apelacyjny w Szczecinie 
w wyroku z dnia 14 października 2008 roku, II AKa 1 201082 1  orzekł, iż: "Przestęp
stwo z art. 287  § l kk., dokonane j est już z chwilą wprowadzenia zmian lub innej 
opisanej w tym przepisie ingerencji w urządzenie lub system do gromadzenia, prze
twarzania lub przesyłania informacji za pomocą techniki komputerowej . Efektyw
na szkoda nie należy zatem do j ego znamion". Dane personalne ofiar, numery kart 
płatniczych, daty ich ważności oraz numery weryfikujące CVV (Card Verification Num

ber) pozyskane w powyższy sposób pozwalają hackerom na dokonywanie elektro
nicznych transakcji finansowych bez wiedzy osoby uprawnionej . 

Naruszenie prawa może przybrać formę ataku zmasowanego, polegającego na 
uzyskiwaniu danych poprzez wprowadzenie w błąd co do autentyczności portali in
ternetowych. W efekcie tego dochodzi do wprowadzenia w błąd użytkowników co 
do autentyczności źródła wiadomości elektronicznych przekierowujących lub na
kłaniających do odwiedzania fałszywych stron internetowych, a także uzyskiwa
nia danych poprzez dokonywanie prze kierowań automatycznych na fałszywe strony 
dzięki zmianom na serwerach DNS, system nazw domenowych (Domain Name System). 

Ponadto naruszenie prawa może mieć również charakter ataku kierunkowego, 
polegającego na uzyskaniu informacji poprzez włamanie ukierunkowane na kon
kretną osobę, która wcześniej była obserwowana i podsłuchiwana. Przestępstwo 
to zostało uregulowane w art. 267 § l kk. , który stanowi, że kto bez uprawnie-

1 9  Counc i l  of Europe.  Eu ropean Treaty Ser ies - No .  1 85 ,  art .  1 a  "computer system" means any device a r  
a g roup of i nterconnected a r  related devices,  one  a r  more of wh i ch ,  pu rsuant  to a program,  performs 
a utomat ic processing  of data .  

20  M .  Ku l i k ,  [w:] R .  lawlacki (red . ) ,  System Prawa Karnego, t .  IX ,  Przestępstwa przeciwko mieniu i gospodar
cze,  Warszawa 2 0 1 1 ,  s. 334-335 .  

2 1  Wyrok Sądu  Apelacyjnego w Szczeci n i e  z dn i a  1 4  paźdz iern ika 2 0 0 8  r I I  AKa 1 2 0/08 OSA 2 0 1 0 n r  12 ,  poz. 
57, s .  3 ,  Lega l i s ,  KlS 2 0 1 1 ,  n r  2 ,  poz .  5 5 .  
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nia uzyskuje dostęp do informacji dla niego nieprzeznaczonej , otwierając zamknię
te pismo, podłączając się do sieci telekomunikacyjnej lub przełamując albo omijając 
elektroniczne, magnetyczne, informatyczne lub inne szczególne jej zabezpieczenie, 
podlega grzywnie, karze ograniczenia wolności albo pozbawienia wolności do lat 
2. Tej samej karze podlega także ten, kto bez uprawnienia uzyskuje dostęp do cało
ści lub części systemu informatycznego. Karze podlega również osoba, która w celu 
uzyskania informacj i, do której nie j est uprawniona, zakłada lub posługuje się urzą
dzeniem podsłuchowym, wizualnym albo innym urządzeniem lub oprogramowa
niem. Penalizowane j est też ujawnienie innej osobie informacji uzyskanej w powy
żej opisany sposób�2 .  

Celem powstania treści przepisu j est zabezpieczenie informacji przed dostępem 
ze strony osób nieuprawnionych. Przepis koreluje z art. 49 Konstytucji Rp23 i stano
wi gwarancję zachowania wolności i ochrony taj emnicy komunikowania się. Prze
stępstwo polega na uzyskaniu dostępu do informacj i nieprzeznaczonej dla sprawcy. 
Aktualne brzmienie przepisu pozwala na przypisanie odpowiedzialności karnej nie 
tylko, gdy sprawca zapoznał się z nią, lecz także gdy przejmuje władztwo nad nośni
kiem informacji . Przełamanie albo ominięcie zabezpieczeń oznacza uzyskanie do
stępu do treści chronionych. Znamię uzyskania dostępu do systemu informatyczne
gd4 może obejmować zarówno część, jak całość systemu. 

Ustawa o ochronie informacji niejawnych w art. 2 pkt 6 zawiera odniesienie 
do legalnej definicj i systemu informatycznego z art. 2 pkt 3 ustawy o świadcze
niu usług drogą elektroniczną - jest to zespół współpracujących ze sobą urządzeń 
informatycznych i oprogramowania, zapewniający przetwarzanie i przechowywa
nie, a także wysyłanie i odbieranie danych poprzez sieci telekomunikacyjne za po
mocą właściwego dla danego rodzaju sieci telekomunikacyjnego urządzenia koń
cowego w rozumieniu ustawy - Prawo telekomunikacyjne2 5 •  Za Włodzimierzem 
Wróblem należy przyjąć, że urządzeniem podsłuchowym, wizualnym albo in
nym urządzeniem specjalnym jest wyłącznie takie urządzenie, które j est przyspo
sobione do uzyskiwania informacj i "w warunkach uniemożliwiających zapoznanie 
się z tą informacją przez osoby postronne"26 . Sąd Najwyższy Izba Karna w wyroku 
z dnia 2 czerwca 2003 roku II KK 232/0227 uznał, że "co prawda przepis art. 267 
§ l kk.  nie zawiera charakterystycznego zwrotu, który redukowałby w stronie pod-

2 2  A .  G rześkow iak  (red . ) ,  Komentarz d o  art. 267 KK, Lega l i s .  
2 3  Ko nstytucj a  Rzeczypospol itej Po lsk iej z d n i a  2 kwietn i a  1 9 97 r .  (Oz . U .  N r  78 ,  p o z .  4 8 3 )  a rt .  49 :  Zapew n i a  

s ię wo lność i ochronę tajemn icy kom u n i kowan ia  s i ę .  I ch  ogran iczen ie  może nastąpić jedyn ie  w p rzypadkach 
określonych w ustaw ie i w sposób w n iej o kreślony.  

24 Defi n i cj a  lega lna  system u  i n fo rmatycznego jest uregu lowana w a rt . 7 ustawy o ochron ie d anych osobowych , 
określając go jako zespół współpracujących ze sobą u rządze ń ,  p rog ramów, proced u r  p rzetwarza n i a  i n fo r
macj i  i n a rzędzi progra mowych zastosowanych w ce lu p rzetwarzan ia  danych .  

2 5  Prawo telekomun i kacyjne  z d n i a  1 6  l i p c a  2004 r .  ( Oz . U .  N r  1 7 1 ,  poz. 1 8 00) ,  t . j .  z dn ia  1 0  styczn i a  
2 0 1 4  r .  (Oz . U .  z 2 0 1 4  r. , poz .  243) .  

26 W. Wróbe l ,  [w ] A .  Zo l i  (red . ) ,  Kodeks, t .  I I ,  Kra ków 2006 ,  s .  1 285 - 1286 .  
2 7  Wyrok S ą d u  N ajwyższeg o z dn i a  2 czerwca 2003  r .  I I  KK 232/02 ,  O S N w S K  2003  n r  1 ,  Leg a l i s .  
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miotowej umyślność do zamiaru bezpośredniego, to jednak cała konstrukcja tego 
typu przestępstwa, a w szczególności znamię czasownikowe »uzyskuje« i znamiona 
określające bliżej sposób owego uzyskania, eliminują w istocie możliwość popełnie
nia tego występku w zamiarze wynikowym". 

W związku z walką z cyberprzestępczością instytucje finansowe wprowadziły 
następujące zabezpieczenia: 

listę haseł jednorazowych (np. mBank, Inteligo, Multibank) ,  

jednorazowe hasła SMS (BZ WBK S .A. ,  mBank, Millennium Bank) , 

token (np. BZ WBK S .A. ,  Volkswagen Bank direct, BGŻ S .A. ,  Lukas Bank S .A.) ,  

podpis cyfrowy (np. Bank BPH S .A . ,  ING Bank Śląski S .A.) ,  

dodatkowe hasło (np. Kredyt Bank S .A.) .  

Na  stronie internetowej poświęconej walce z phishingiem - Anti-phishing Working 

Group, znajduje się ostrzeżenie, aby z nieufnością traktować każdą wiadomość, w któ
rej żąda się podania poufnych informacji dotyczących finansów. Jeśli wiadomość 
nie została opatrzona elektronicznym podpisem, nie można być pewnym, czy fak
tycznie pochodzi ona od nadawcy widniejącego w nagłówku. Phisherzy zazwyczaj 
straszą jakimiś konsekwencjami, próbując wymóc na ofierze natychmiastową reak
cję i domagają się osobistych informacji .  Wiadomości mają z reguły charakter bez
osobowy, podczas gdy większość informacji pochodzących z banków ma charak
ter spersonalizowany. Anti-phishing Working Group 28 przypomina o tym, aby nie używać 
linków zamieszczonych w wiadomościach e-mailowych. 

Przed atakami hackerów można ustrzec się, nie logując się na strony banków 
przez podejrzane wiadomości e-mail i nie podając swych szczegółowych danych. 
Adres strony internetowej instytucj i bankowej należy wpisać samodzielnie. Waż
ne j est, by przy łączeniu się z wirtualną bankowością nie korzystać z ogólnodostęp
nych komputerów, np. w kafejkach internetowych. Ponadto należy odpowiednio za
bezpieczyć przed wirusami swój własny komputer programami antywirusowymi. 
Dodatkowo można zwrócić uwagę, czy strona internetowa instytucji bankowej jest 
zabezpieczona protokołem SSL (Secure Socket Layer). Bezpieczne strony korzystają z bez
piecznego połączenia, o którym świadczy symbol zamkniętej kłódki w przeglądarce 
i https :// w pasku adresu. Dzięki nowelizacji prawa karnego i wprowadzeniu prze
pisów dotyczących oszustwa komputerowego mamy realne instrumenty, którymi 
możemy posłużyć się w walce z hackerami. Każde uzasadnione podejrzenie co do 
fałszywej strony internetowej należy zgłosić Policji lub prokuraturze oraz pracowni
kom instytucj i finansowych, pod którą podszywają się przestępcy. Istniej e również 
możliwość zgłoszenia przestępstwa na wspomnianej stronie internetowej instytu-

2 8  Ofi cja l na  stro na i nternetowa Anti-phishing Working Group, i n fo rmacje dostępne p o d  adresem :  http://www. 
ant iph ish i ng . o rg ( 1 0 . 0 3 . 2 0 1 4) .  
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cji poświęconej walce z cyberprzestępczością, Anti-phishing Working Group. Stosując się 

do powyższych zaleceń, można ustrzec się przed potencjalnymi atakami cyberprze
stępców oraz uniemożliwić atak hackerów na przyszłość. 
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