Przemystaw Alkowski'

Bezpieczenstwo informacyjne — zarys
wybranych aspektow w kontekscie
problemu bezpieczenstwa panstwa

1. Uwagi wst¢pne

Wspdlczesne oblicze bezpieczenstwa jest zagadnieniem bardzo szerokim, obej-
mujgcym swoim zasiegiem rézne sfery zycia. Jest to szczegélnie widoczne, gdy na
tematyke bezpieczenstwa patrzy si¢ przez pryzmat kryterium przedmiotowego. Po-
zwala ono dokona¢ podzialu, wedtug ktérego mozna wyrdznic bezpieczenstwo mi-
litarne, polityczne, ekonomiczne, spoteczne czy wreszcie informacyjne. To ostatnie
zastuguje na szczegdlng uwage, ze wzgledu na swoj unikatowy charakter. Bezpie-
czenstwo informacyjne moze stanowic¢ przedmiot rozwazan sam w sobie, jednak
jak dokona sie doktadniejszej analizy, mozna stwierdzi¢, ze czgsto stanowi zasadni-
cza metodg oddziatywania, a przynajmniej wplywa na wymienione powyzej rodza-
je bezpieczenstwa.

Samo bezpieczenstwo informacyjne nie jest zagadnieniem nowym, jego $la-
dy pojawity ,,sie juz w VI w. p.n.e. dzieki chinskiemu filozofowi Sun Tzu, ktory (...)
opracowal pierwsze strategie walki informacyjnej, majacej na celu osiagniecie zwy-
ciestwa nad przeciwnikiem bez walki”?. Jednak szczegdélnego wydzwieku nabra-
fo w ostatnich kilkudziesieciu latach (od ok. lat 60. XX wieku), kiedy to nasility sie
procesy globalizacji, digitalizacji, a spoteczenstwo mozna bylo okres§la¢ mianem in-
formacyjnego.

Opracowanie to ma na celu zarysowanie nastgpujacych kwestii: czym jest in-
formacja (a w konsekwencji bezpieczenstwo informacyjne), jaka jest istota wal-
ki informacyjnej i jak ona sie odbywa, jakie sa sposoby pozyskiwania informacji
i cel, jakiemu maja one stuzy¢. Finalnie, jaki jest skutek pozyskania informacji oraz
jak prezentuje si¢ system bezpieczenstwa informacyjnego Rzeczypospolitej Pol-
skiej (w oparciu z jednej strony o dziatalnos¢ okreslonych organéw panstwa, z dru-

1 Uniwersytet w Biatymstoku.
2 M. Plecka, A. Rychty-Lipinska, Bezpieczenstwo informacyjne, [w:] A. Urbanek (red.), Wybrane problemy
bezpieczenstwa, Stupsk 2013, s. 163.
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giej natomiast o podstawowe akty pravwne — warunkujgce istnienie systemu i jego
sprawne funkcjonowanie).

2. Pojecie informacji i bezpieczenstwa informacyjnego

Aby dokladnie zobrazowa¢ obrany temat, nalezy wyjs¢ od ustalenia, czym
w ogble jest informacja, by mdéc méwi¢ o bezpieczenstwie informacyjnym. Pozor-
nie si¢ wydaje, iz nie powinno to stanowi¢ wigckszego problemu. Wigkszo$¢ oséb
»czuje”, czym informacja jest, jednak przybranie tego w ramy kilkuzdaniowej defi-
nicji stwarza juz trudnosci. Nie jest to zadanie proste, gdyz kazdemu procesowi po-
znawczemu cztowieka towarzyszy proces uzyskiwania, posiadania oraz przetwarza-
nia informacji. Efektem tych czynnosci jest osiggniecie okreslonego stanu — wiedzy,
ktéra to jest oceniana pod katem tresci, zrédla jej pochodzenia, potencjalnej moz-
liwosci wykorzystania, uwzgledniajac walory praktyczno-teoretyczne’. Dlatego tez
informacja to dobro (intelektualne) o charakterze niematerialnym. W tym kontek-
Scie waznym elementem definicyjnym jest stopienn wartosci informacji pozwalajacy
okresli¢ poziom mozliwego wykorzystania, przydatnosci. Ostatecznie decyduje on
o rodzaju podejmowanych decyzji. Warto$¢ informacyjna jest poddawana gradacji,
gdzie kazdej tre$ci mozna przypisa¢ odpowiednio wydzwigk dodatni, zerowy lub
ujemny. Przy czym dodatni pozwala efektywniej zwiekszy¢ prawdopodobienstwo
osiagniecia zalozonego celu, natomiast wynik ujemny cel ten oddala*.

Po tak poczynionych ustaleniach mozna podjaé prébe okreslenia, czym jest
bezpieczenistwo informacyjne. Poprzednia definicja, na samym wst¢pie, pozwa-
la ustali¢, iz bezpieczenstwo informacyjne jest pojeciem szerokim, mozliwym do
ujecia z réznych perspektyw. Implikuje to mnogos¢ mozliwosci definiowania. Naj-
bardziej elastycznym opisem jest stwierdzenie, ze ,bezpieczenstwo informacyjne
stanowi zbiér dzialan, metod, procedur, podejmowanych przez uprawnione pod-
mioty, zmierzajace do zapewnienia integralnosci gromadzonych, przechowywa-
nych i przetwarzanych zasobéw informacyjnych poprzez zabezpieczenie ich przed
niepozadanym, nieuprawnionym ujawnieniem, modyfikacja czy zniszczeniem™.

Podobny charakter przybiera definicja, wedtug ktorej ,bezpieczenstwo infor-
macyjne dotyczy zagwarantowania sobie przez dany podmiot (np. panstwo) in-
tegralnosci, kompletno$ci, wiarygodnosci posiadanych zasobéw informacyjnych
w kazdej formie, nie tylko informatycznej. Odnosi si¢ wiec zaréwno do wszelkiego
rodzaju wysitkéw, stuzacych ochronie posiadanych informacji istotnych w kontek-
Scie bezpieczenstwa (a wigc majacych wplyw na funkcjonowanie struktur panstwo-

3 A Nowak, W. Scheffs, Zarzagdzanie bezpieczeristwem informacyjnym, Warszawa 2010, s. 10-20.
4 M. Plecka, A. Rychty-Lipinska, op. cit.,, s. 169-170.
5 P. Potejko, Bezpieczenstwo informacyjne, [w:] KA. Wojtaszczyk, A. Materska-Sosnowska (red.), Bezpie-

czenstwo panstwa, Warszawa 2009, s. 194.
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wych i spoteczenstwa), jak i zapewnieniu przewagi informacyjnej przez zdobywanie
nowych lub bardziej aktualnych danych oraz akcje dezinformacyjne wobec ewentu-
alnych przeciwnikéw (panstw lub innych podmiotéw)”. Mozna réwniez charak-
teryzowa¢ bezpieczenstwo informacyjne w oparciu o atrybuty bezpieczenstwa in-
formacji’. Wsréd nich wymienia sie takie jak: poufnos¢, autentycznosé, dostepnosc,
integralno$¢ danych, integralno$¢ systemu, integralnos¢, rozliczalno$¢ i niezawod-

nosc.
Tabela 1. Definicje atrybutdw bezpieczenstwa danych i informacji
Nazwa atrybutu bezpieczenstwa Definicja
Zapewnienie, ze dane lub informacje nie zostaty zmie-
Integralno$¢ (integrity) nione w sposéb nieautoryzowany (doktadne i komplet-

ne aktywa).

Dane i informacje udostepniane sg tylko osobom upo-

Poufnos¢ (confidentiality) waznionym

Mozliwo$¢ wykorzystania na kazde zadanie w zatozo-

Dostepnosc (availability) nym czasie przez upowaznione podmioty.

Niezawodnos¢ (reliability) Oznacza koherentne, zamierzone zachowanie i skutki.

Zapewnienie, ze tozsamo$¢ podmiotu lub zasobu jest

Autentyczno$¢ (authenticity) zgodna z deklarowana

Pewnos¢, ze dziatania danego podmiotu sg w sposéb

Rozliczalnosc (accountability) jednoznaczny przypisane temu podmiotowi.

Brak mozliwosci wyparcia sie swego uczestnictwa

Niezaprzeczalno$¢ (non-repudiation .
P ( P ) w przetwarzaniu danych.

Zrodto: G. Ozarek, Normalizacyjne aspekty bezpieczeristwa informacyjnego, Referat zostat wygloszony w dniu 17 wrazesnia
2010 r. na sympozjum naukowym — ,Metrologia w systemach zarzqdzania”, 15-17 wrzesnia, Dymaczewo k/Poznania, zorga-
nizowanym przez Polskie Forum ISO®.

Jednakze definicja ta (jakkolwiek przydatna) prowadzi do nieuprawnionego za-
wezenia do zakresu pojecia bezpieczenstwa teleinformatycznego — stanowiacego
cze$¢ sktadowa bezpieczenstwa informacyjnego. W literaturze przedmiotu wsrod
okreslen mozna spotka¢ ponadto wyrdznienie pewnych elementow, takich jak: do-
stepno$¢ wykorzystywania informacji dla uprawnionych oséb’, warunki wewnetrz-

6 M. Madej, Rewolucja informatyczna - istota, przejawy oraz wptyw na postrzeganie bezpieczenstwa panstw
i systemu miedzynarodowego, [w:] M. Madej, M. Terlikowski (red.), Bezpieczenstwo teleinformatyczne pan-
stwa, Warszawa 2009, s. 18.

7 Idgc za A. Biatasem, Bezpieczeristwo informacji i ustug w nowoczesnej instytucji i firmie, Warszawa 2006,
s. 34.

8 http://www.pkn.pl/sw-publikacje (20.09.2014).

9 M. Plecka, A. Rychty-Lipinska, op. cit., s. 165.
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no-zewnetrzne pozwalajace na funkcjonowanie spoleczenstwa informacyjnego'®
réwniez w kontekscie ochrony informacji niejawnych.

Uogolniajac (chcac przyblizy¢ istote), pod hastem ,bezpieczenstwo informa-
cyjne” nie kryje sie nic innego jak stan, gdy jeden podmiot (w tym wypadku pan-
stwo) moze (i czyni to) gromadzi¢, posiadaé, a w razie potrzeby wykorzysta¢ rézne-
go rodzaju dane (bedace swoistego gatunku informacja) do osiagniecia okreslonego
przez niego celu. Musi to si¢ jednak odbywac w sprzezeniu z bezpieczenstwem, od-
pornoscia na ingerencjg¢ innych podmiotéw, ktdre to znowuz majg interes w wej-
$ciu w posiadanie takich danych. Dopiero taka definicja, majaca charakter negatyw-
no-pozytywny, w sposob pelny buduje obraz bezpieczenstwa informacyjnego.

3. Walka informacyjna

W obecnej dobie rozwoju cywilizacyjnego, gdy nastepuje intensywna informa-
tyzacja réznych dziedzin zycia spotecznego (a w konsekwencji tez panstwowego),
informacja nabiera szczegélnego znaczenia. Umiejetne si¢ nia postugiwanie moze
wplyna¢ na funkcjonowanie panstwa, réznych jego dziedzin. Wlasnie to ,,umiejet-
ne postugiwanie” staje si¢ przedmiotem walki. Jej uczestnikami sa zaréwno pod-
miot gromadzacy okreSlone informacje, jak i przeciwnik tego pierwszego podmio-
tu, ktérego zadaniem jest albo ingerowanie, albo przynajmniej kontrola znajomosci
tresci gromadzonej informacji. Swiadczy to o tym, ze musi nastapi¢ ,,kooperacja ne-
gatywnie wzajemna, przynajmniej dwupodmiotowa, realizowana w sferach: zdo-
bywania informacji, zaktécenia informacyjnego i obrony informacyjnej, gdzie kaz-
demu dziataniu jednej strony przyporzadkowane jest dziatanie antagonistyczne
strony drugiej”™'.

W polskiej nauce spotkac sie mozna z definicja, iz walke informacyjna stanowi
zorganizowana ,,w forme przemocy aktywno$¢ zewnetrzna panstwa prowadzaca do
osiggniecia okreslonych celow politycznych, skierowana na niszczenie lub modyfi-
kowanie systemoéw informacyjnego komunikowania przeciwnika lub przeptywaja-
cych przez nie informacji oraz ochrone wlasnych systemoéw informacyjnych przed
podobnym dzialaniem przeciwnika”’.

W réznych panstwach definiowanie tego pojecia jest niekiedy odmienne. Jed-
nak jego sens sprowadza sie do tego samego. Istotnym elementem jest wystgpowa-
nie specyficznego celu prowadzonych przez poszczegdlne panstwa dzialan. Jest nim
uzyskanie przewagi strategiczno-taktycznej, zmierzajacej do obezwladnienia prze-

10 E. Nowak, M. Nowak, Zarys teorii bezpieczenstwa narodowego, Warszawa 2011, s. 103.

11 L. Ciborowski, Walka informacyjna, Torun 1999, s. 187.

12 T. Jemioto, P. Sienkiewicz (red.), Zagrozenia dla bezpieczeristwa informacyjnego paristwa (ldentyfikacja,
analiza zagrozen i ryzyka), t. 1, Raport z badan, Warszawa 2004, s. 74.
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ciwnika, co nastgpnie pozwala wywalczy¢ i utrzymac przewage nad przeciwnikiem
w dziedzinie informacyjne;j".

Metody dzialania panstw moga przybiera¢ bardzo réznorodne postacie. Ich
spektrum bedzie zalezne od wielu czynnikéw, poczynajac od pomystowosci zlece-
niodawcéw, konczac na warunkach polityczno-spotecznych. Moze to sie odbywac
poprzez wprowadzanie do systeméw informatycznych, tzw. zlosliwego oprogra-
mowania, jakim sa wirusy komputerowe zdolne do szybkiego samopowielania si¢.
Rowniez instalowanie ,,bomb logicznych”, pozwalajacych sie uaktywnic¢ na zdal-
nie nadany sygnal. W koncu wysytanie impulséw o wysokiej mocy, ktére sa zorien-
towane na niszczenie sprzetu elektronicznego'*. Dzialania te maja bardzo doniosty
wymiar, szczeg6lnie w czasie ogélnokrajowej cyfryzacji, digitalizacji i informatyza-
cji wszystkich sfer zycia, w tym takze dziatalnosci panstwa. Bez wzgledu na to, jakie
metody by to nie byly, ich ocena zawsze odbywa si¢ przez pryzmat efektywnosci.
Dlatego tez nie mozna zapomina¢ o konwencjonalnych sposobach dziatan, czego
znowu przykladem moze by¢ dziatalnos¢ szpiegowska.

Agenci — szpiedzy mogliby wydawac sie rozwiazaniem przestarzatym, jednak
jest to mylne wyobrazenie, szczegblnie w obliczu ostatnich sensacyjnych donie-
sienn o wykryciu przez polskie Stuzby Kontrwywiadu Wojskowego, a nastepnie za-
trzymaniu przez Agencje Bezpieczenistwa Wewnetrznego i Zandarmerie Wojskowg
dwoch oséb podejrzanych o szpiegostwo na rzecz obcego panstwa (Rosji). Zesta-
wiajac to z funkcja wysoko postawionych urzednikéw panstwowych, przez ktérych
to przechodzily istotne ze strategicznego punktu informacje w zakresie energety-
ki i obronnosci, i w obliczu trwajacych dziatan wojennych na wschodzie Ukrainy,
w oczywisty sposob dochodzi si¢ do konkluzji, ze walka informacyjna trwa sta-
le i odbywa si¢ ré6znymi metodami. Ilo§¢ natomiast pozyskanych albo przynajmniej
znieksztalconych informacji pozwoli na okreslenie sity, potencjatu danego podmio-
tu (panstwa).

Istotny jest tez fakt, iz o ile stowo ,walka” moze nasuwac skojarzenia okoto-
militarne, to bledem by bylo utozsamianie tego wylacznie z ta sfera. Jej zakres jest
szerszy i wykazuje cechy o charakterze pozamilitarnym'. Odbywajaca sie walka
ma miejsce zarobwno w trakcie wojny, ale tez réoznego rodzaju kryzyséw czy na-
wet w czasie pokoju'é. Jej zadaniem jest stworzenie stanu, kiedy szeroko rozumiany
przeciwnik bedzie miat utrudniona mozliwos$¢ poznania faktycznego stanu rzeczy-

13 A. Zebrowski, Bezpieczeristwo informacyjne Polski a walka informacyjna, ,Rocznik Kolegium Analiz Ekono-
micznych” 2013, nr 29, s. 454.

14 L. Ciborowski, Potencjalne zagrozenia — identyfikacja i charakterystyka, ,My$| Wojskowa” 2000, nr 4, s. 86-
87.

15 A. Zebrowski, Ewolucja polskich stuzb specjalnych. Wybrane obszary walki informacyjnej. (Wywiad i kontr-
wywiad w latach 1989-2003), Krakéw 2005, s. 30.

16 A. Zebrowski, Bezpieczeristwo informacyjne...; op. cit., s. 455.
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wisto$ci. Niemozliwos$¢ poznania prawdy o osobach, zdarzeniach, zjawiskach wply-
wac¢ ma na podejmowanie wlasciwych decyzji”.

Specyficzna role, ale rowniez bardzo istotna, przy tworzeniu i rozpowszechnia-
niu informacji odgrywajq media. Ich misja uaktualnia sie wlasnie w kontekscie sfe-
ry pozamilitarnej, gdyz proces zdobywania informacji rozszerzyt sie na informa-
cje nie tylko o charakterze niejawnym'®. Zauwaza si¢ to na szczeblu panstwowym
— w sektorze publicznym, choc tez coraz cze¢sciej w sektorze prywatnym. Obszary
walki wkraczaja w takie sfery jak sytuacja wojskowa, polityczna, spoteczna, ale tak-
ze naukowa i gospodarcza (gdzie najwigkszym zainteresowaniem cieszy si¢ szeroko
rozumiany sektor paliwowo-energetyczny). Udziat mediéw, bedacych bezposred-
nim uczestnikiem procesu informacyjnego, stal si¢ pewnego rodzaju novum jakoscio-
wym. Realizuja one okreslone role w wymiarze zaréwno podstawowym (dostarcza-
jac wiadomosci o aktualnym stanie panstwa), jak i pozapodstawowym.

Sygnalizowana nowo$¢ polega na wprowadzaniu do obiegu duzej ilosci no-
wych, niepotwierdzonych, nierzadko malo wartoéciowych a zarazem trudno spraw-
dzalnych informacji”. Przekazywanie ich w postaci ukierunkowanych komentarzy
doskonale wpisuje sie w schemat walki. Tworzy to swoistego rodzaju chaos infor-
macyjny, co w oczywisty sposob wplywa na percepcje okreslonych podmiotow,
poddanych silnym procesom propagandowym i manipulacyjnym. Co ciekawe, opi-
sane dzialania s efektem $wiadomie realizowanych zalozen oraz bardzo czesto
przypadkowych, niezamierzonych tzw. lapsuséw jezykowych (szczegdlnie popular-
nych w §rodowisku politycznym).

4. System bezpieczenstwa informacyjnego

Mowigc o systemie bezpieczenstwa informacyjnego, mozna stwierdzi¢, iz od-
bywa si¢ dwuplaszczyznowo. Z jednej strony realizuje sie poprzez dziatalnos¢ okre-
Slonych organéw panstwa, ktore w zakresie swoich kompetencji maja za zadanie
ochrone panstwa przed planowanymi dzialaniami mogacymi godzi¢ w niepod-
leglo$¢ panstwa, w jego stabilno$¢ wewnetrzna, w funkcjonowanie struktur pan-
stwowych, przez co moga narusza¢ szeroko rozumiane interesy panstwa. Wsrod
takich stuzb nalezy wymieni¢ Agencje Bezpieczenstwa Wewnetrznego (ktéra zo-
stata powotana w celu ochrony bezpieczenstwa wewnetrznego panstwa i jego po-
rzadku konstytucyjnego)®, Agencje Wywiadu (w sprawach ochrony bezpieczenstwa

17 A. Zebrowski, M. Zmigrodzka, Media uczestnikami walki informacyjnej, ,Doctrina. Studia Spoteczno-Poli-
tyczne” 2012, nr 9, s. 359.

18 Ibidem.

19 Ibidem.

20 Ustawa z dnia 24 maja 2002 r. o Agencji Bezpieczenstwa Wewnetrznego oraz Agencji Wywiadu
(Dz.U.z2010r. Nr 29, poz. 154), art. 1.
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zewnetrznego panstwa)’, Stuzbe Wywiadu Wojskowego (wlasciwg w sprawach
ochrony przed zagrozeniami zewnetrznymi dla obronnosci panstwa, bezpieczen-
stwa i zdolnosci bojowej)** oraz Stuzbe Kontrwywiadu Wojskowego (wlasciwa
w sprawach ochrony przed zagrozeniami wewnetrznymi dla obronnosci panstwa,
bezpieczenstwa i zdolnosci bojowej Sit Zbrojnych Rzeczypospolitej Polskiej)**.

Z drugiej strony ustawodawca przewidzial okreslone instytucje prawne, kto-
re okreslaja, jakie informacje moga i powinny by¢ upubliczniane oraz jakie takiego
waloru powinny by¢ i sq pozbawione. Do zasadniczych aktow normatywnych regu-
lujacych, majacych wplyw na stan istnienia i funkcjonowania systemu bezpieczen-
stwa informacyjnego, nalezy zaliczy¢ Konstytucje Rzeczypospolitej Polskiej*, usta-
we o dostepie do informacji publicznej**, ustawe o ochronie danych osobowych?,
ustawe o dostepie do informacji niejawne;j”, a takze kodeks karny?*®.

Konstytucja jako tzw. ustawa zasadnicza reguluje zakres obowigzkow i upraw-
nien, jakie przystuguja kazdemu obywatelowi. Réwniez znajduja si¢ w niej zapi-
sy w zakresie pozyskiwania informacji. Konstytucja, w art. 54, gwarantuje wolnos¢
wyrazania swoich pogladéow oraz pozyskiwania i rozpowszechniania informacji.
Jest to swoistego rodzaju ,,odpowiedz” na realizacje zasady demokratycznego pan-
stwa prawa a zarazem dbalo$¢ o przejrzystos¢ i uczciwo$¢ zycia spotecznego.

Jeszcze dobitniej jest to realizowane poprzez art. 61, gdzie obywatelowi przy-
znaje si¢ prawo do uzyskiwania informacji o dzialalnosci organéw wiladzy publicz-
nej oraz osob pefniacych funkcje publiczne. Dotyczy to réwniez uzyskiwania in-
formacji o dziatalnosci organéow samorzadu gospodarczego i zawodowego, a takze
innych oséb oraz jednostek organizacyjnych w zakresie, w jakim realizuja one za-
dania wladzy publicznej i gospodarujg mieniem komunalnym lub majatkiem Skar-
bu Panstwa.

Ponadto uzyskiwanie informacji dotyczy tez dostepu obywatela do dokumen-
tow, jak i mozliwosci wstepu na posiedzenia kolegialnych organéw wiadzy — nawet
z mozliwoscia rejestracji dzwigku lub obrazu. Oba te prawa s na tyle istotne, ze ich
ograniczenie moze nastapi¢ wylacznie w wypadku, gdy wplyna¢ moga na ochro-
ne wolnosci i praw innych oséb badz podmiotéw gospodarczych oraz ochrone po-
rzadku publicznego, bezpieczenstwa lub waznego interesu gospodarczego panstwa.

Ustawa o dostepie do informacji publicznej okresla zasady i tryb udostepniania
i ponownego wykorzystania informacji o sprawach publicznych, stanowigcych in-

21 Ibidem, art. 2.

22 Ustawa zdnia 9 czerwca 2006 r. o Stuzbie Kontrwywiadu Wojskowego oraz Stuzbie Wywiadu Wojskowego
(Dz.U. 22014 r, poz. 253), art. 2.

23 Ibidem, art. 1.

24 Konstytucja Rzeczypospolitej Polskiej z dnia 4 kwietnia 1997 r. (Dz.U. 2 1997 r. Nr 78, poz. 483).

25 Ustawa z dnia 6 wrze$nia 2001 r. o dostepie do informacji publicznej (Dz.U. z 2014 r., poz. 782).

26 Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz.U. z 2014 r., poz. 1182).

27 Ustawa z dnia 5 stycznia 2010 r. o ochronie informacji niejawnych (Dz.U. z 2010 r. Nr 182, poz. 1228).

28 Ustawa z dnia 6 czerwca 1997 r. — Kodeks karny (Dz.U. z 1997 r. Nr 88, poz. 553ze zm.).
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formacje publiczng. Okresla podmioty (zaréwno te publiczne, jak i inne) zobowia-
zane do udostgpnienia informacji publicznej. Ponadto akt ten wymienia, na czym
polegaja uprawnienia realizujace prawo dostepu. Istotng kwestia jest tez wyliczenie,
jakie kwestie moga ogranicza¢ dostep. Traktuje o tym art. 5, gdzie wymieniono, iz
tyczy si¢ to ochrony informacji niejawnych oraz ochrony innych tajemnic ustawo-
wo chronionych, prywatnosci osoby fizycznej lub tajemnicy przedsiebiorcy (o ile
osoby te nie zrezygnuja z przystugujacych im praw).

W system ochrony bezpieczenstwa informacyjnego wpisuje sie tez ustawa
o ochronie danych osobowych, ktéra pozwala przetwarza¢ dane osobowe, okresla-
jac przy tym zasady wlasciwego postgpowania i prawa oséb fizycznych. Podkresla
sig, ze musi si¢ to odbywa¢ w poszanowaniu dobra publicznego, dobra osoby, ktérej
dane dotycza, lub débr 0sob trzecich w zakresie i trybie okre§lonych ustawa.

Bardzo istotnym aktem prawnym traktujacym o bezpieczenstwie informacyj-
nym jest ustawa o ochronie informacji niejawnych. Ustawa ta okresla, czym jest in-
formacja niejawna, a dodatkowo zawiera zasady ochrony tych informacji. Uzna-
je ona, iz nieuprawnione ujawnienie moze spowodowac lub powoduje szkody dla
Rzeczypospolitej Polskiej albo ujawnienie to bytoby z punktu widzenia jej interesow
niekorzystne, takze w trakcie opracowywania informacji oraz niezaleznie od formy
i sposobu ich wyrazania.

Do takich zasad naleza: klasyfikowanie informacji niejawnych; organizowanie
ochrony informacji niejawnych; przetwarzanie informacji niejawnych; postepowa-
nie sprawdzajace prowadzone w celu ustalenia, czy osoba nim objeta daje rekojmie
zachowania tajemnicy, zwanego dalej odpowiednio ,,postgpowaniem sprawdzaja-
cym” lub ,kontrolnym postepowaniem sprawdzajacym”; postepowanie prowadzo-
ne w celu ustalenia, czy przedsigbiorca nim objety zapewnia warunki do ochrony
informacji niejawnych, zwanego dalej ,,postepowaniem bezpieczenstwa przemysto-
wego"; organizacja kontroli stanu zabezpieczenia informacji niejawnych; ochrona
informacji niejawnych w systemach teleinformatycznych; stosowanie §rodkéw bez-
pieczenstwa fizycznego w odniesieniu do informacji niejawnych.

Ustawe stosuje sie do Sejmu i Senatu, Prezydenta Rzeczypospolitej Polskiej, or-
ganow administracji rzadowej, organéw jednostek samorzadu terytorialnego, a tak-
ze innych podleglych im jednostek organizacyjnych lub przez nie nadzorowanych,
sadow i trybunalow, organéw kontroli pafstwowej i ochrony prawa (jako do or-
ganoéw wladzy publicznej); do jednostek organizacyjnych podlegtych Ministrowi
Obrony Narodowej lub przez niego nadzorowanych; do Narodowego Banku Pol-
skiego; do panstwowych oséb prawnych i innych panstwowych jednostek orga-
nizacyjnych; do jednostek organizacyjnych podleglych organom wtadzy publiczne;
lub nadzorowanych przez te organy; do przedsigbiorcow zamierzajacych ubiegac sie
albo ubiegajacych sie o zawarcie uméw zwiazanych z dostepem do informacji nie-
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jawnych lub wykonujacych takie umowy albo wykonujacych na podstawie przepi-
s6w prawa zadania zwiazane z dostgpem do informacji niejawnych.

Ustawa dokonuje specyfikacji informacji niejawnych ze wzgledu na wystapie-
nie: wyjatkowo powaznej szkody, powaznej szkody oraz samej szkody. Uwzglednia-
jac powyzszy czynnik klasyfikujacy, wyrdznia sie informacje o klauzuli odpowied-
nio:

a) $cisle tajne (powodujace wyjatkowo powazna szkod¢ przez zagrozenie nie-
podleglosci, suwerennosci i integralnosci terytorialnej RP, zagrozenie bez-
pieczenstwu wewnetrznemu lub porzadkowi konstytucyjnemu RP, za-
grozenie pozycji migdzynarodowej RP, zagrozenie sojuszom, ostabienie
gotowosci obronnej RP, doprowadzenie do identyfikacji funkcjonariuszy,
zolnierzy lub pracownikéw stuzb odpowiedzialnych za realizacj¢ zadan
wywiadu lub kontrwywiadu, ktérzy wykonuja czynnosci operacyjno-roz-
poznawcze, jezeli zagrozi to bezpieczenstwu wykonywanych czynno-
$ci lub moze doprowadzi¢ do identyfikacji 0séb udzielajacych im pomocy
w tym zakresie, zagrozenie zyciu lub zdrowiu funkcjonariuszy, zotnierzy
lub pracownikéw, ktérzy wykonujgq czynnosci operacyjno-rozpoznawcze,
lub os6b udzielajacych im pomocy w tym zakresie, zagrozenie zyciu lub
zdrowiu $wiadkow koronnych lub oséb dla nich najblizszych),

b

N—

tajne (powodujace powazng szkode przez uniemozliwienie realizacji za-
dan zwiazanych z ochrona suwerennosci lub porzadku konstytucyjne-
go RP, pogorszenie stosunkéw RP z innymi panstwami lub organizacja-
mi migdzynarodowymi, zaklocenie przygotowania obronnego panstwa
lub funkcjonowania Sit Zbrojnych RP, utrudnienie wykonywania czynno-
$ci operacyjno-rozpoznawczych prowadzonych w celu zapewnienia bez-
pieczenstwa panstwa lub $cigania sprawcoéw zbrodni przez stuzby lub in-
stytucje do tego uprawnione, zakibcenie w istotny sposéb funkcjonowania
organéw $cigania i wymiaru sprawiedliwosci, przyniesienie strat znacz-
nych rozmiaréw w interesach ekonomicznych RP),

) poufne (powodujace szkode przez utrudnienie prowadzenia biezacej poli-
tyki zagranicznej RP, utrudnienie realizacji przedsiewzig¢ obronnych lub
negatywne wplywanie na zdolno$¢ bojowsa Sit Zbrojnych RP, zaktécenie
porzadku publicznego lub zagrozenie bezpieczenstwu obywateli, utrud-
nienie wykonywania zadan stuzbom lub instytucjom odpowiedzialnym
za ochrone bezpieczenstwa lub podstawowych intereséw RP, utrudnienie
wykonywania zadan stuzbom lub instytucjom odpowiedzialnym za ochro-
ne porzadku publicznego, bezpieczenstwa obywateli lub $ciganie spraw-
cOw przestepstw i przestgpstw skarbowych oraz organom wymiaru spra-
wiedliwosci, zagrozenie stabilnosci systemu finansowego RP, wplywanie
niekorzystnie na funkcjonowanie gospodarki narodowej).
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Dodatkowo, jezeli nie nadano informacjom wyzszej klauzuli tajnosci, a ich nie-
uprawnione ujawnienie moze mie¢ szkodliwy wplyw na wykonywanie przez or-
gany wladzy publicznej lub inne jednostki organizacyjne zadan w zakresie obrony
narodowej, polityki zagranicznej, bezpieczenstwa publicznego, przestrzegania praw
i wolnosci obywateli, wymiaru sprawiedliwosci albo intereséw ekonomicznych RP,
wowezas nadaje sie im klauzule ,,zastrzezone”.

Omawiana ustawa przewiduje system ochrony informacji niejawnych, ktére-
go funkcjonowanie jest nadzorowane przez przytaczane wczesniej stuzby — Agen-
cje Bezpieczenstwa Wewnetrznego oraz Stuzbe Kontrwywiadu Wojskowego. W za-
kresie ich kompetencji lezy zgodnie z art. 10 ust. 1 prowadzenie kontroli ochrony
informacji niejawnych i przestrzeganie obowiazujacych przepisow w tym zakre-
sie, realizowanie zadan w zakresie bezpieczenstwa systemow teleinformatycznych,
prowadzenie postegpowan sprawdzajacych oraz kontrolnych postgpowan sprawdza-
jacych, a takze postgpowan bezpieczenstwa przemystowego, zapewnienie ochro-
ny informacjom niejawnym wymienianym miedzy RP a innymi organizacjami
migdzynarodowymi lub pafstwami, prowadzenie szkolen i doradztwa w zakresie
ochrony informacji niejawnych.

Postgpowania sprawdzajace pozwalajg okresli¢, czy sprawdzana osoba daje re-
kojmie zachowania tajemnicy. Natomiast w jego toku sprawdza sig, czy wystapi-
ly: uczestnictwo, wspolpraca lub popieranie przez sprawdzana osobe dziatalnosci
szpiegowskiej, sabotazowej, terrorystycznej albo innej ukierunkowanej przeciwko
RP, uzasadnione zagrozenie werbunku lub nawiazania kontaktu z osobg sprawdza-
na przez stuzby specjalne obcego wywiadu, przestrzeganie po stronie sprawdzanego
porzadku konstytucyjnego RP — uwzgledniajac w szczegdlnosci udzial w funkcjo-
nowaniu organizacji badz partii politycznych o charakterze totalitarnym badz na-
stawionych rasistowsko, ukrywanie lub $wiadome niezgodne z prawda podawanie
w ankiecie bezpieczenstwa osobowego lub postepowaniu sprawdzajacym przez oso-
be sprawdzang informacji majacych znaczenie dla ochrony informacji niejawnych,
wystapienie zwigzanych z osobg sprawdzang okolicznosci powodujacych ryzyko jej
podatnosci na szantaz lub wywieranie presji, niewlasciwe postepowanie z informa-
cjami niejawnymi (w zakresie doprowadzenia bezposrednio do ujawnienia tych in-
formacji osobom nieuprawnionym; bedace efektem celowego dzialania; stwarzaja-
ce realne zagrozenie ich nieuprawnionym ujawnieniem, a nie miato to charakteru
incydentalnego; finalnie ustalenie, czy nie dopuscila sie tego osoba szczegdlnie zo-
bowiazana na podstawie ustawy do ochrony informacji niejawnych: peltnomocnik
ochrony, jego zastgpca lub kierownik kancelarii tajnej).

Watpliwo$ci mogace wystapi¢ w toku prowadzenia postgpowania sprawdzaja-
cego moga dotyczy¢: poziomu zycia sprawdzanej osoby wyraznie przewyzszajace-
go uzyskiwane przez nig dochody; informacji o chorobach psychicznych lub innych
zaktéceniach czynnosci psychicznych mogacych ograniczy¢ sprawno$¢ umystowsa
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oraz negatywnie wptywac¢ na zdolno$é osoby sprawdzanej do wykonywania prac,
zwiazanych z dostepem do informaciji niejawnych; uzaleznienia od alkoholu, $rod-
kow odurzajacych lub substancji psychotropowych.

Postgpowanie sprawdzajace kontrolne odbywa si¢ w przypadku, gdy o osobie,
ktérej wydano poswiadczenie bezpieczenstwa, zostang ujawnione nowe informacje
wskazujace, ze nie daje ona rekojmi zachowania tajemnicy. W celu ich weryfikacj,
przeprowadza si¢ niezbgdne czynnosci sprawdzajace. Czynnosci te musza by¢ rzetel-
nie udokumentowane i prowadzone zgodnie z zasadami bezstronnosci, obiektywi-
zmu i wykazania najwyzszej starannosci.

Ochronie informacji niejawnych w ramach bezpieczenstwa przemystowego
poswigcony jest rozdzial IX omawianej ustawy. Przedsiebiorca sprawdzany jest pod
katem: struktury kapitalu oraz powiazan kapitalowych przedsigbiorcy, Zzrédet po-
chodzenia $rodkéw finansowych i sytuacji finansowej; struktury organizacyjnej;
systemu ochrony informacji niejawnych, w tym $rodkéw bezpieczenstwa fizyczne-
go; kontroli wszystkich oséb wchodzacych w sklad organéw zarzadzajacych, kontro-
Inych oraz oséb dziafajacych z ich upowaznienia; natomiast w szczegdlnie uzasad-
nionych przypadkach kontrola oséb posiadajacych poswiadczenia bezpieczenstwa.

Do grona aktéw prawnych regulujacych kwestie bezpieczenstwa informacyj-
nego obowiazkowo nalezy zaliczy¢ réwniez polski kodeks karny. Reguluje on od-
powiedzialno$¢ karna za wspotprace z obcym wywiadem oraz w rozdziale XXXIII
traktuje o przestepstwach przeciwko ochronie informacji.

Artykut 130 kk. stanowi, iz osoba, ktdra bierze udzial w dzialalnosci obcego
wywiadu przeciwko Rzeczypospolitej Polskiej, podlega karze pozbawienia wolno-
$ci od roku do lat 10. W przypadku osoéb bioracych udzial w obcym wywiadzie
albo dzialajacych na jego rzecz, udzielajacych temu wywiadowi wiadomosci, kto-
rych przekazanie moze wyrzadzi¢ szkode Rzeczypospolitej Polskiej, przewiduje kare
pozbawienia wolnosci na czas nie krotszy niz 3 lata. Jesli natomiast ten, kto w celu
udzielenia obcemu wywiadowi wymienionych wczesniej wiadomo$ci gromadzi
je lub przechowuje, wchodzi do systemu informatycznego w celu ich uzyskania
albo zglasza gotowos¢ dzialania na rzecz obcego wywiadu przeciwko Rzeczypospo-
litej Polskiej, wtedy podlega karze pozbawienia wolnosci od 6 miesigcy do lat 8. Fi-
nalnie penalizowane jest organizowanie lub kierowanie dzialalnoscig obcego wy-
wiadu, za co przewidziana jest kara pozbawienia wolnosci na czas nie krotszy od lat
S albo karze 25 lat pozbawienia wolnosci.

Artykuty 265 i 266 kk. sq swoistego rodzaju odpowiedzia wprost na zapisy
w ustawie o ochronie informacji niejawnych. Pierwszy z nich przewiduje podle-
ganie karze pozbawienia wolnosci od 3 miesigecy do lat 5 za ujawnienie lub wbrew
przepisom ustawy wykorzystanie informacji niejawnych o klauzuli ,tajne” lub ,,$ci-
$le tajne”. Jesli taka informacjg¢ ujawniono osobie dzialajacej w imieniu lub na rzecz
podmiotu zagranicznego, sprawca podlega wtedy karze pozbawienia wolnosci od
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6 miesiecy do lat 8. W typie uprzywilejowanym tagodniej traktuje si¢ osobe, kto-
ra nieumys$lnie ujawnia informacje o takich klauzulach, z ktérymi zapoznata sie
w zwiazku z petnieniem funkeji publicznej lub otrzymanym upowaznieniem. Wte-
dy podlega ona grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci
do roku. W art. 266 kk., dotyczacym tajemnicy stuzbowej, jest mowa o odpowie-
dzialnosci osoby, ktéra wbrew przepisom ustawy lub przyjetemu na siebie zobowia-
zaniu, yjawnia lub wykorzystuje informacje, z ktérg zapoznala sie w zwiazku z pel-
niona funkcja, wykonywana praca, dzialalnoscia publiczna, spoteczng, gospodarcza
lub naukowa. W takim wypadku podlega ona grzywnie, karze ograniczenia wolno-
$ci albo pozbawienia wolnoséci do lat 2, przy czym przestgpstwo takie jest $cigane
dopiero w nastepstwie zlozenia wniosku przez pokrzywdzonego. Jezeli funkcjona-
riusz publiczny, ktéry ujawnia osobie nieuprawnionej informacje niejawna o klau-
zuli ,zastrzezone” lub ,poufne” lub informacje, ktéra uzyskal w zwiazku z wy-
konywaniem czynnosci stuzbowych, a ktérej ujawnienie moze narazi¢ na szkode
prawnie chroniony interes, podlega karze pozbawienia wolnosci do lat 3.

Nastepne 6 artykuléw tego rozdzialu dotyczy kolejno odpowiedzialnosci kar-
nej za: nielegalne uzyskanie informacji, niszczenie informacji, wyrzadzenie szkody
w bazach danych informatycznych, dokonanie sabotazu komputerowego, zakloca-
nie pracy w sieciach teleinformatycznych, a wreszcie za bezprawne wykorzystanie
programoéw i danych.

5. Podsumowanie

Jak udalo si¢ w niniejszej pracy udowodnic, zagadnienie bezpieczenstwa infor-
macyjnego nie jest zagadnieniem nowym, jednak w przeciagu ostatniego pélwie-
cza zaktualizowato sig¢ i przybrato nowy wymiar. Szczegélnie ten nowy wymiar jest
dostrzegalny w kontekscie nieustajacej walki informacyjnej. Spoteczenstwo jest jej
stalym $§wiadkiem, do czego wydatnie przyczynia sie dzialalno$¢ mediéw. Dostrze-
ga sie, iz w dojrzatych, ale przede wszystkim skutecznych kregach kulturowych akt
zbrojny to ostateczno$¢. Odchodzi si¢ od tych pierwotnych metod dzialania (gdzie
narzedziem byla or¢z) na korzy$¢ nowoczesnych, wywierajacych wptyw na psychi-
ke ludzka. Taka wlasnie metode stanowi walka informacyjna.

Przytoczone szerokie znaczenie poje¢ podstawowych (tj. informacji, bezpie-
czenstwa informacyjnego, walki informacyjnej) miato za zadanie wykazanie ich
szerokiego zakresu znaczeniowego, a w konsekwencji tez zarysowanie problemu
owego bezpieczenstwa informacyjnego. Celem byto pokazanie, jak zréznicowane
(pod wzgledem charakteru) informacje moga by¢ przedmiotem rozwazan w ra-
mach bezpieczenstwa informacyjnego. Informacje te moga w rézny sposéb miescic
sie w ramach pojecia danych osobowych czy tez wprost informacji niejawnych. Dla-
tego wlasciwe u§wiadomienie sobie, jak szeroki zakres znaczeniowy maja powyzsze
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pojecia, pozwoli nalezycie zadba¢ o wlasciwe funkcjonowanie systemu bezpieczen-
stwa informacyjnego panstwa.
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