Problemy bezpieczenstwa w bankowosci internetowej

Katarzyna Anna Lewkowicz

Gwaltowne zwigkszenie liczby transakcji oraz wzrost wymagan klientéw
spowodowaty, ze banki staly si¢ prekursorami w stosowaniu najnowszych tech-
nik komputerowych. Konieczno$¢ sprostania konkurencji powoduje potrzebe
rozwijania zarébwno poziomu ustug, technologii, jak i jakosci informacji.
Wszystko to, w polaczeniu ze stosowaniem coraz bardziej ztozonych i rozle-
glych systemow informatycznych, rodzi nowe problemy zwiazane z bezpieczen-
stwem informacji. W szczego6lnosci z zapewnieniem poufnosci i integralnych
danych, potwierdzeniem autentycznosci i niezaprzeczalnosci nadawcy czy od-
biorcy. Szeroki rozwoj tzw. bankowosci elektronicznej stwarza jednak wiele
niebezpieczenstw zwigzanych z uzyciem systemu informatycznego przez osoby
nieuprawnione. Stale zreszta zwigksza si¢ w Polsce liczba prob penetracji sys-
teméw informatycznych zaréwno przez entuzjastéw informatyki, jak i wyspe-
cjalizowanych przestepcow komputerowych, wykorzystujacych systemy infor-
matyczne do nieuczciwych celéow [2, s. 48]. Celem niniejszego artykutu jest
analiza bezpieczenstwa informatycznego w polskich bankach ze szczegdlnym
uwzglednieniem bankowosci internetowe;j.

W okresie ostatnich kilku lat nastapit dynamiczny rozwdj bankowosci elek-
tronicznej. Nowoczesna technika a przede wszystkim szybki rozwéj informatyki
umozliwity dokonywanie wigkszosci transakcji bez koniecznosci przemieszcza-
nia si¢ i dostarczania dokumentow w formie papierowej. Dla kierunku rozwoju
bankowosci elektronicznej wazne jest przede wszystkim zastosowanie coraz
nowszych i szybszych form komunikowania. Nie chodzi w tym przypadku jedy-
nie o parametry techniczne, ale tez o zapewnienie bezpieczenstwa oraz usuwanie
istniejacych barier prawnych.

Najwazniejszym zadaniem warunkujacym rozwoj i efektywnos¢ bankowe;j
informatyki byto zorganizowanie wyspecjalizowanej sieci teletransmisji faczace;j
jednolitym systemem wszystkie banki. Taka role w Polsce odgrywa od kilku lat
system ELIXIR. Drugim, rowniez waznym elementem rozwoju byta i jest kom-
pleksowa informatyzacja central i poszczegdlnych oddziatéw operacyjnych ban-
kow, co umozliwia ich wiaczenie do systemu teletransmisji. Komunikacja po-
migdzy bankiem a przedsigbiorstwem odbywa si¢ najczgsciej za pomoca linii
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telekomunikacyjnych, a przesylane dane sa odpowiednio kodowane. Niektore
programy w zakresie obstugi i komunikacji funkcjonuja przy wykorzystaniu tacz
i funkcjonalnosci Internetu. Z punktu widzenia dostgpu do informacji systemy
mozna podzieli¢ na dziatajace w trybie [4, s. 62]:

— On-line — przeptyw informacji i aktualizacja baz odbywa si¢ w sposob
ciagtly;

— Off-line — informacje sa przygotowywane, przesylane oraz pobierane
okresowo, w zwigzku z czym aktualizacja informacji, w zaleznosci od
okreslenia ich zakresu nastgpuje po kazdorazowej transmisji. W praktyce
komunikacja odbywa si¢ 1-3 razy dziennie (czasami czg¢sciej — zaleznie
od doraznych potrzeb przedsigbiorstwa).

Z punktu widzenia przedsigbiorstwa najbardziej istotna cecha kazdego sys-
temu jest bezpieczenstwo transakcji oraz przesylanych i przechowywanych in-
formacji. Stosowane rozwiazania musza by¢ stale modyfikowane oraz zawierac
wiele etapdw weryfikacji i kontroli praw dostgpu. Szczegodlne znaczenie maja
sposoby zabezpieczen przy wykorzystaniu polaczen internetowych, do ktérych
dostgp jest powszechny i praktycznie nieograniczony. We wszystkich przypad-
kach istotna jest nie tylko ocena zastosowanych zabezpieczen, ale takze zagwa-
rantowana w umowie odpowiedzialnos¢ lub wspotodpowiedzialnos¢ banku
w przypadku powstania szkod w wyniku ztamania zabezpieczen albo wystapie-
nia awarii technicznych.

Kwestia bezpieczenstwa miata i ma kluczowe znaczenie w bankowosci.
W przypadku bankowosci tradycyjnej istnieja takie sposoby jak odrgczny pod-
pis, czy wylegitymowanie przy pomocy dowodu osobistego badz innego dowo-
du tozsamosci. Sa one powszechnie przyjete, akceptowane i uwazane za spraw-
dzone przez co nawet nikt nie probuje ich kwestionowa¢. Jednak te sposoby nie
sa mozliwe do bezposredniego przelozenia na realia bankowosci elektronicznej
ze wzgledu na odmienne mozliwosci cztowieka i maszyny (automatu). Na przy-
ktad weryfikacja odrgcznego podpisu, ktory powinien byé zgodny ze wzorem,
ale nigdy nie bgdzie z nim identyczny, jest dla czlowieka kwestig spojrzenia
i osadzenia. Natomiast dla maszyny jest to kwestia skanowania podpisu (co jest
zawsze ograniczone rozdzielczoscia skanera) i porownania za wzorem. W tej
sytuacji konieczne stato si¢ wypracowanie innych nowych sposobdéw na zabez-
pieczenie transakcji bankowych dokonywanych droga elektroniczng przed moz-
liwymi naduzyciami.

Wszystkie rodzaje stosowanych zabezpieczen mozna przyporzadkowaé na-
stgpujacym metodom stuzacym zapewnianiu bezpieczenstwa [3]:

— szyfrowana transmisja danych;

— proste uwierzytelnianie, czyli uwierzytelnianie oparte na czyms, co si¢

posiada (np. wszelkiego rodzaju hasta);

— silne uwierzytelnianie, czyli uwierzytelnianie oparte na czyms, co si¢ po-
siada (np. certyfikat, token, klucz prywatny);

— podpis elektroniczny.
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Pierwsza metoda jest Scisle zwiazana z kryptografia, a jej stosowanie ma na
celu uniemozliwienie dostgpu osobom nieupowaznionych do poufnych danych
przesylanych droga elektroniczng. Druga i trzecia metoda stuza identyfikacji
stron transakcji i ma na celu uniemozliwienie zaistnienia sytuacji, w ktérych
jedna osoba ,,podszywa si¢” pod inng osobg. Z kolei czwarta metoda ma zwigzek
z zasada niezaprzeczalnosci. Podpis elektroniczny peini funkcje uwierzytelnia-
nia strony transakcji.

Bezproblemowe korzystanie z nowych rodzajow bankowosci elektronicznej
z czasem wywotuje u klientdw wzrost zaufania, co bezposrednio wplywa na ich
poczucie bezpieczenstwa do nowych form ustug bankowych. Bezpieczenstwo
w dokonywaniu operacji to nie tylko uniemozliwienie dostgpu do konta osobie
nie bedacej jego wilascicielem lub petnomocnikiem. Chodzi réwniez o zachowa-
nie tajemnicy bankowej, a takze o prawidlowos¢ danych przesytanych droga
elektroniczna. Rolg stosowanego systemu zabezpieczen jest wypetnianie nastg-
pUchych zadan [3]:

uniemozliwienie dokonywania transakcji na rachunkach przez osoby nie-
powotane;

— uniemozliwienie osobom nieuprawnionym ,.podgladania” transakcji, kont
oraz dostgpu do innych danych podlegajacych prawnej ochronie lub ta-
jemnicy bankowej;

— chronienie sktadanych zlecen przed znieksztalceniem w trakcie transmisji;

— uniemozliwienie wyparcia si¢ przez klienta dokonanych transmisji (tzw.
niezaprzeczalnosc).

W systemach bezpieczenstwa duza role odgrywa czynnik czasu. Systemy te
bazujg na technice, ktora charakteryzuje si¢ stosunkowo szybkim postepem.
Stosowane dzisia) rozwiazania moga by¢ wystarczajace, ale nie beda w przy-
sztosci. Ciagly postep techniczny pozwala na stosowanie coraz bardziej zaawan-
sowanych zabezpieczen przez banki. Jednoczesnie daje coraz to wigksze mozli-
wosci osobom o nieczystych zamiarach. Wazne dla banku jest state nadazanie za
postgpem technologicznym i dostosowywanie systemu bezpieczenstwa do zmie-
niajacej si¢ rzeczywistosci.

Transakcje w bankowosci internetowej realizowane sa za posrednictwem
otwartej i ogolnodostepnej sieci jaka jest Internet. Zmniejsza to koszty i utatwia
dostep. Jednak jest takze zrédlem pewnych zagrozen. Z otwartej natury Internetu
wynika, ze strony wymiany informacji nie maja kontroli nad droga ich przesytu.
Istnieje techniczna mozliwos¢ przechwycenia komunikacji migdzy komputerami
klienta i banku. Ponadto system komputerowy banku podtaczony do Internetu
wystawia go na ataki wlamywaczy. Moga oni probowaé podejrze¢ dane. Liczne
i naglasniane przez srodowisko masowego przekazu przypadki wtaman do kom-
puterowych powoduja, ze wiele 0sdb podchodzi do przekazywania poufnych
danych przez Internet z duza rezerwa. Aby zdoby¢ zaufanie deponentow, bank
internetowy musi nie tylko zastosowa¢ odpowiednie technologie kryptograficzne
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i odpowiednio zabezpieczy¢ swoje komputery przed niepowotanym dostgpem,
ale i przekona¢ o skutecznosci swoich dzialan klientow.

Komunikacja migdzy komputerem klienta i banku musi byé zatem prowa-
dzona z zastosowaniem technik kryptograficznych zapewniajacych spetnienia
trzech podstawowych warunkdw bezpieczenstwa [4]:

— szyfrowanie danych w taki sposob, by osoby trzecie nie mogty ich od-

czytaé, nawet jesli uda im si¢ je przechwyci¢;

— mozliwos¢ sprawdzenia, czy podczas przesylania dane nie zostaly zmie-
nione;

— zapewnienie wiarygodnej autoryzacji danych przez nadawceg, tak by mo-
gly by¢ traktowane przez odbiorcg jako prawnie wiagzace dyspozycje- tak
zwane podpisy elektroniczne.

Szyfrowanie komunikacji migdzy bankiem a klientem powinno by¢ oparte
glownie na standardowych, ogdlnie dostgpnych i rozpowszechnianych rozwia-
zaniach. Takim standardowym rozwiazaniem, stosowanym powszechnie przez
banki i inne instytucje finansowe, jest wprowadzony przez firm¢ Netscape sys-
tem Secure Sockets Layer (SSL)'. Stosunkowo niewiele bankéw polega wylacz-
nie na protokole SSL. Istnieje wiele rozwigzain uzywanych do wzmocnienia
owego protokotu. Ogdlnie mozna podzieli¢ je na trzy grupy [4]:

— rozwigzania sprzgtowe;

— rozwigzania programowe bazujace na tzw. plu-ins;

— rozwigzania programowe uzywajace technologii Java.

Rozwiazanie sprzgtowe to przede wszystkim karty chipowe i technologie
MeCHIP. Sa one uzywane gidwnie w celu ochrony i przechowywania klucza
szyfrujacego. Proste karty pamigciowe, analogiczne do kart telefonicznych, stu-
za jedynie do zapisania klucza. Wszystkie obliczenia zwigzane z jego weryfika-
cja przeprowadzane sg przez komputer. Z kolei w przypadku kart ,inteligent-
nych” (smart cards) — zawieraja one proste, ale samodzielny komputer, ktory
sam wykonuje wszystkie obliczenia.

Nazwa plug-in (ang. ,,wtyczka™) okreslany jest niesamodzielny program roz-
szerzajacy funkcjonalno$é przegladarki i z nig zintegrowany. Przeznaczony jest
zawsze do dzialania w konkretnym systemie operacyjnym, cho¢ bank moze
przygotowaé wersje dla réznych systemdéw. Plug-in moze by¢ instalowany na
komputerze klienta z dyskietki czy CD-ROMu, lub za posrednictwem Internetu.
W tym ostatnim przypadku wazne jest zapewnienie wiarygodnosci zrodta,
z ktdérego klient pobiera program aby wykluczy¢ podszywanie si¢ innego kom-
putera pod serwer banku.

Rozwiazania uzywajace je¢zyka Java polegaja na rozszerzeniu funkcjonalno-
Sci przegladarki i réznia si¢ jednak znaczaco od wtyczek. Po pierwsze, odpo-
wiedni program (zwany niekiedy w tym kontekscie appletem) jest zawsze tado-
wany z Internetu. Utatwia to aktualizacj¢ i nie wiaze klienta z konkretnym kom-
puterem, nie wymagaja tez zadnych dodatkowych komponentéw sprzgtowych.

' SSL. jest protokolem sicciowym uzywanym do bezpiccznych polaczen internetowych.
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W razie odkrycia luki w systemie bezpieczefistwa mozna je automatycznie aktu-
alizowa¢, nie niepokojac tym klientow.

Banki staraja si¢ zainstalowa¢ takie rozwiazania, ktdre zapewnia maksimum
bezpieczenstwa wszystkich danych i transakcji. Jednak nigdy nie mozna miec
pewnosci, ze bank stosuje rozwiazania najlepsze, bo bedzie zastaniat si¢ tu ta-
jemnica. Ale nawet jezeli zabezpieczenia bgda na najwyzszym poziomie i tak
stuprocentowej gwarancji nie bedzie. Ponizej opisano wybrane zasady dziatania
systemOw zabezpieczen w bankowosci internetowej. Transmisja danych migdzy
komputerem klienta banku a jego serwerem jest szyfrowana za pomocg specjal-
nego protokotu SSL. Dla kazdego potaczenia tworzone sa klucze wykorzysty-
wane tylko raz. Bankowy serwer ma specjalny certyfikat, ktéry gwarantuje, ze
klient taczy si¢ z bankiem a nie z komputerem. O bezpieczenstwie potaczenia
decyduje migdzy innymi wspomniany wyzej jednorazowy klucz. Im jest on
dtuzszy, tym lepiej dla bezpieczenstwa transmisji [6].

Z kolei numer klienta i hasto daja pewnos¢, ze z systemu korzysta upraw-
niona osoba. Istnieje jednak niebezpieczenstwo podejrzenia hasta przez osoby
obce. Dlatego banki czgsto stosuja dodatkowe hasto jednorazowe. Generuje je
specjalne urzadzenie o nazwie token. Po wpisaniu przez klienta do niego ciagu
cyfr dostgpnego na stronie internetowej banku podczas logowania do systemu.
Wygenerowane przez token hasto nalezy nastgpnie wpisa¢ do przegladarki in-
ternetowej. Dopiero wpisanie prawidtowego hasta z tokena umozliwia wejscie
do systemu. Zaletami tokena sa unikalne hasta, i zaden wirus komputerowy nie
ma szans kradziezy tych haset poniewaz tokena w zaden sposdb nie podtaczamy
do komputera. Jezeli nawet komus uda si¢ pozna¢ hasto ma to znaczenie tylko
przez par¢ chwil, gdyz hasto to jest wazne przez krotki moment. Nastepnie ban-
kowy system uniewaznia je [7].

[stota nowoczesnych technologii bankowosci jest potaczenie kryptografii syme-
trycznej i niesymetrycznej, tak aby wykorzystac zalety i rownocze$nie wyelimino-
wa¢ wady kazdej z nich. W metodzie niesymetrycznej kazda ze stron wirtualnej
transakcji ma dwa wzajemnie si¢ uzupelniajace i tworzace pare klucze — tzw. klucz
prywatny i klucz publiczny. Jakakolwiek wiadomos$¢ zaszyfrowana przy uzyciu
jednego moze zosta¢ odczytana wylacznie przy uzyciu drugiego. I na odwrét.

Jednoczesnie klucz stosowany do zakodowania wiadomosci nie pozwala na
jej odszyfrowanie. Kazdy ma wigc klucz prywatny, znany tylko sobie i tzw.
publiczny, catkowicie jawny. Chcac wysta¢ komus wiadomos¢, koduje si¢ ja,
korzystajac z ogolnie dostgpnego klucza publicznego tej osoby. Odczyta¢ infor-
macj¢ bedzie mogt jednak wylacznie jej adresat, bo tylko on posiada klucz pry-
watny. Kryptografia niesymetryczna umozliwia generowanie elektronicznych
podpiséw, co pozwala stwierdzi¢ czy nikt nie podszywa si¢ pod nadawce.

*W praktyce oznacza to, ze jezeli wiadomos¢ zakoduje si¢ przy uzyciu klucza
prywatnego, adresat — dysponujac kluczem publicznym nadawcy — moze ja roz-
szyfrowaé. Ma przy tym pewnos$¢, ze przekaz pochodzi od tej wlasnie osoby,
bowiem tylko ona dysponuje kluczem prywatnym. Co wigcej: nadawca nie moze
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zaprzeczy¢, ze to whasnie on wystal wiadomosé. W kryptografii symetryczne;j
istotng zaletg jest natomiast szybkos¢, wydajnos¢ oraz odpornos¢ na wszelki
wilamania 0séb nieuprawnionych [5].

System komputerowy banku musi by¢ zabezpieczony przed probami penetra-
cji z zewnatrz. Jakos$¢ i pewno$¢é tego zabezpieczenia jest dla banku interneto-
wego czynnikiem o decydujagcym znaczeniu. Nawet jedna ujawniona proba
wiamania uwienczona sukcesem mogtaby bowiem catkowicie podkopa¢ zaufa-
nie klientdéw. Zapewnienie bezpieczenstwa jest tu o tyle trudne, ze ze zrozumia-
fych przyczyn czgs¢ systemu informatycznego musi by¢ dostgpna z zewnatrz dla
klientow zatatwiajacych swoje interesy. Bank musi wigc zrealizowa¢ dwa prze-
ciwstawne cele: z jednej strony umozliwi¢ klientom jak najszerszy dostgp do
dotyczacych ich danych, z drugiej-odcia¢ wszelka nieuprawniona komunikacje
z Internetu do swojego wewngtrznego systemu komputerowego. Realizowane
jest to przy pomocy technologii firewall (,,$ciana ogniwa”). Polega ona na sta-
tym filtrowaniu danych przechodzacych z zewnatrz do wewnetrznej sieci banku
i nieprzepuszczaniu jakichkolwiek informacji pochodzacych z nieznanych czy
nieuprawnionych zroédet. Komunikacja z zewnatrz adresowana jest do systemu
firewall, ktory po sprawdzeniu przekazuje ja dalej. Wewnetrzna struktura sieci
komputerowej banku pozostaje niewidoczna z zewnatrz

Rzeczywisty poziom bezpieczenstwa w ustugach bankowosci elektroniczne;j
nie jest tozsamy z poczuciem bezpieczenstwa u klientow banku. Jest on zalezny
od zastosowanych rozwiazan oraz ich szczegdtow technicznych. Natomiast po-
czucie bezpieczenstwa dokonywanych droga elektroniczng transakcji banko-
wych u klientéw wigze si¢ bardziej z ich subiektywnymi odczuciami. Te z kolei
najbardziej uzaleznione sa od zastyszanych opinii oraz przypadkéw naduzyé.
Przyczyna tych rozbieznosci jest najczgsciej niewiedza samych klientow oraz
ich strach przed rzeczami nowymi. Wiedza potrzebna do oceny systemu bezpie-
czenstwa stosowanego przez bank wykracza poza zakres wiedzy przecigtnego
klienta. Liczne i naglasniane przypadki wlaman hakerskich do systeméw kom-
puterowych nalezacych nawet do duzych i znanych korporacji (chociaz zazwy-
czaj nie chodzi o banki) réwniez znajduja odbicie w swiadomosci klientdéw ban-
ku. Stosowany system zabezpieczen wzbudzi zaufanie klientow, jesli sprawdzi
si¢ w praktyce. Taki proces potrzebuje jednak czasu.
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