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CYBERBEZPIECZENSTWO DANYCH SERWERA POCZTOWEGO
KLUCZEM DO ROZWOJU PRZEDSIEBIORSTW

| Abstrakt

Cyberataki sg zjawiskiem powszechnym wérdod przedsiebiorstw dziatajacych w Pol-
sce. 85% przedsigbiorstw odnotowalo przynajmniej jeden cyberincydent w 2020 r.
Zorganizowane grupy cyberprzestepcze i pojedynczy hakerzy sg najczestszymi
zrédtami atakéw. Najgrozniejsze cyberzagrozenia dla przedsiebiorstw to: malwa-
re (APT, wycieki danych, ransomware), czynnik ludzki oraz ataki na aplikacje'.
Zatrudnienie i utrzymanie wykwalifikowanych pracownikéw jest najwiekszym
wyzwaniem w zakresie uzyskania oczekiwanego poziomu zabezpieczen, istotniej-
szym nawet niz niewystarczajacy budzet. W Polsce blisko 40% przedsigbiorstw nie
podejmuje dziatan zwigzanych z RODO.

Celem niniejszej pracy jest proba identyfikacji potencjalnych cyberzagrozen
danych serwera pocztowego w przedsiebiorstwie z branzy maszyn i urzadzen.
Analizie zostaly poddane rzeczywiste dane pracy serwera w jednym z podlaskich
przedsiebiorstw. Zostaly zaproponowane zalecenia ukierunkowujace na bezpie-
czenstwo danych serwerowych indywidualnych uzytkownikow.

« Stowa kluczowe: cyberbezpieczenstwo, ochrona danych, digitalizacja, zagro-
zenia bezpieczenstwa informacji.

' J.M.V. Cedeio, J. Papinniemi, L. Hannola, L. Donoghue, Developing smart services by
Internet of Things in manufacturing business, ,Lappeenranta University of Techno-
logy” 2018, Vol. 14(1), s. 59.
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| Abstract

Cyber-attacks are a common phenomenon among enterprises operating in Po-
land. 82% of enterprises experienced at least one cyber incident in 2017. Organ-
ized cybercriminal groups and single hackers are the most common sources of
attacks. The most dangerous cyber threats for enterprises are malware (APT, data
leaks, ransomware), the human factor and attacks on applications. Hiring and
retaining skilled workers is the biggest challenge in achieving the expected level
of security, even more than an insufficient budget.

The aim of this study is to try to identify potential cyber threats to mail server
data in a company from the machinery and equipment industry. The actual data
from server operations in one of Podlasie’s enterprises were analysed. Recommen-
dations aimed at the security of server data of individual users were proposed.

Keywords: cybersecurity, data protection, digitization, information security
threats.

Wstep

Prowadzenie dziatalnosci gospodarczej opartej na teleinformatyzacji oprocz
korzysci niesie rowniez réznego rodzaju zagrozenia. Systemy informatyczne
umozliwiaja gromadzenie, przetwarzanie i szybkie udostepnianie danych
w ramach przedsiebiorstwa, ktore moga zostac uzyte przeciw niemu, np. przez
konkurencje®. Szpiegostwo przemyslowe jest ukierunkowane na zdobycie in-
formacji i wykorzystanie ich w relacjach konkurencji np. cenowej na rynku’.
Z uwagi na dynamiczny rozwoj Internetu nadal jedng z podstawowych form
do kontaktow biznesowych jest poczta elektroniczna. W nawigzaniu do celu
pracy stwierdzi¢ nalezy, iz korzystanie z poczty elektronicznej od zawsze

2 K. Bielawski, M. Chmieliriski, M. Pabich, Zagrozenia bezpieczeristwa informacji oraz
rozwigzania IT w zakresie wsparcia produkcji i logistyki w przedsigbiorstwie, ,Problems
Mechatronics Armament, Aviation, Safety Engineering” 2017, t. 8, nr 4(30), s. 151.

* A.Patkowski, ,Cicha reakcja” na zdalne ataki teleinformatyczne, ,Przeglad Teleinfor-
matyczny” 2017, t. 5, nr 3, s. 33.
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budzilo wiele watpliwosci co do bezpieczenstwa tresci przechowywanych
w skrzynkach pocztowych i ich prawidlowej konfiguracji na dedykowanych
do tego réznych programach pocztowych.

Bezpieczenstwem informacyjnym jest rowniez dzialanie, system badz
metoda, ktore zabezpieczaja zasoby informacyjne gromadzone, przetwarza-
ne, przekazywane oraz przechowywane w pamieci komputeréw i sieciach
teleinformatycznych®. Bezpieczeristwo jest procesem ciggtym, w ramach kté-
rego przedsiebiorstwa staraja sie udoskonala¢ mechanizmy zapewniajace im
poczucie bezpieczenstwa’.

Rysunek 1. Schemat przestepstw komputerowych
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Zrodto: opracowanie wiasne na podstawie: K. Bielawski, M. Chmielinski, M. Pabich, op. cit.,
s. 153.

* H.Chen, Theoretical foundations for cyber-physical systems: a literature review, ,Jour-
nal of Industrial Integration and Management” 2017, Vol. 2, No. 3, s. 1750013; H. Chen,
Applications of cyber-physical system: a literature review, ,Journal of Industrial Inte-
gration and Management” 2017, Vol. 2, No. 3, s. 1750012.

* K.Bielawski, M. Chmielinski, M. Pabich, op. cit., s. 154.
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Miejscem, ktére wymaga szczegdlnego nakladu pracy w ramach bez-
pieczenstwa przesylanych danych, sa serwery pocztowe przeznaczone dla
uzytkownikoéw danego przedsiebiorstwa.

Poczta elektroniczna jest powszechnie stosowanym narzedziem ulatwia-
jacym komunikacje i przekazywanie informacji w r6znej formie cyfrowe;j’.
Usluga ta stwarza wiele problemow w zakresie bezpieczenstwa, m.in.:

- serwer poczty moze zosta¢ zaatakowany przez hakera, a nastepnie po-
stuzy¢ do wlamania do sieci prywatnej,

- serwer poczty moze zosta¢ zablokowany za pomoca ataku Denial of Servi-
ce (DoS) badz ulec awarii,

- wiele groznych aplikacji (np. wirusy, robaki, konie trojanskie) moze prze-
dostac sie do sieci prywatnej poprzez wiadomosci pocztowe,

- serwer poczty moze odebrac wiele niepozadanych przesylek pocztowych
tzw. spamow,

- serwer poczty moze zosta¢ wykorzystany przez hakeréw (nazywanych
takze lamerami) do wysylania spaméw do innych serweré6w w Internecie,

- poufne informacje przesylane za pomoca poczty moga zosta¢ odczytane
przez osoby nieupowaznione badz zmodyfikowane w niepozadany sposob,

- serwer DNS udostepniajacy informacje na temat serwera poczty moze

zosta¢ zablokowany lub ulec awarii’.

Co roku dochodzi do wielu cyberatakéw z powodu braku swiadomosci
uzytkownikoéw Internetu oraz ustug, jakie sa §wiadczone w ramach dostepu
do niego®. Ponadto internauci chetnie wymieniaja sie ro6znego rodzaju infor-

macjami w przypadku bezptatnej aplikacji, godne zaufania jest otwieranie

® 1..Bosman, N. Hartman, J. Sutherland, How manufacturing firm characteristics can
influence decision making for investing in Industry 4.0 technologies, ,Journal of Manu-
facturing Technology Management” 2020, Vol. 31, No. 5, s. 117-114.

7 M. Stawowski, Praktyczne metody ochrony poczty elektronicznej, http://www.inie-
jawna.pl/pomoce/poczta.html [dostep: 1.04.2021].

L)) Bilefsky, Hackers use new tactic at Austrian hotel: locking the doors, ,The New York
Times”, www.nytimes.com/2017/01/30/world/europe/hotel-austria-bitcoin-ransom.
html?_r=0 [dostep: 8.04.2021].
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Wi-Fi i nadmierne udostepnianie informacji w mediach spotecznosciowych
przy korzystaniu z tych samych haset co do kont stuzbowych. Z powodu
oszczednosci uzytkownicy prywatni unikaja uzywania oprogramowania an-
tywirusowego oraz chetniej klikaja w linki z niezaufanych zrodel’.

Celem niniejszej pracy jest proba identyfikacji potencjalnych cyberzagro-
zen i ich konsekwencji w implementacji technologii Przemystu 4.0 w przedsie-
biorstwach produkcyjnych w obszarze wybranego przedsiebiorstwa z branzy
maszyn i urzadzen. Analizie zostaly poddane rzeczywiste dane pracy serwera
pocztowego z ukierunkowaniem na jego konfiguracje, analize funkcjonalng
systemow centralnych oraz serwera pocztowego. W ostatniej czesci wskazane
zostaly zalecenia w celu zabezpieczenia i usprawnienia dzialania systemow

centralnych oraz poczty elektronicznej przed cyberatakami.

Analiza funkcjonalna infrastruktury serwerowej

Infrastruktura informatyczna jednego z podlaskich przedsiebiorstw znajduje
sie w 9 lokalizacjach w Polsce i 3 za granica. W glownej siedzibie przedsie-
biorstwa znajduja sie stacje robocze taczace sie z routerem internetowym
poprzez sie¢ przewodows i bezprzewodowa. Na routerze zostaly zainstalo-
wane mechanizmy nadawania prywatnych adreséw IP przeznaczonych dla
urzadzen wewnatrz sieci (mechanizm DHCP). Komputery firmowe uzyskuja
adresy z podsieci.
Przedsiebiorstwo wykorzystuje systemy centralne (wspolne):
- serwer fizyczny z systemem serwerowym Windows Server 2019,
- serwer z VM — serwer fizyczny, ktorego glownym zarzadca jest VMware — za
jego pomoca wydzielone sg zasoby dla wlasciwych systemow — poszczegol-
ne serwery wirtualne nie widza si¢ inaczej niz przez sie¢ teleinformatyczna —

zatem jeden z systemow nie ma dostgpu bezposrednio do danych innego.

A.Tarabasz, Cybersecurity and Internet of threats — new challenges in customer be-
havior, ,Studia Ekonomiczne. Zeszyty Naukowe Uniwersytetu Ekonomicznego
w Katowicach” 2018, nr 360, s. 77.
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Rysunek 2. Schemat infrastruktury serwerowej funkcjonujgcej w przedsiebiorstwie
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Zrédto: opracowanie wiasne.

Obecnie na serwerze z VM znajduja sie nastepujace serwery wirtualne
(zob. rysunek 3):

- serwer z systemem Windows Server 2019, na ktérym znajduja si¢ bazy
danych programéw firmy INSERT oraz programow przeznaczonych dla
przedsigbiorstwa typu ERP;

- VPN - serwer pracujacy pod kontrola systemu Ubuntu Linux (16.04
LTS) - jest wykorzystywany jako koncentrator VPN oraz do przecho-
wywania kopii danych baz danych z ostatniego tygodnia (w tym jako
posrednik przy przesytaniu danych na serwer Cloud).

Na serwerze nie zainstalowano zadnego oprogramowania antywirusowe-
go. Backup systemow skonfigurowany jest w ten sposob, ze kopie sktadowane
sa na ptytach Blu-ray oraz w tzw. chmurze. Na serwerach nie ma domeny,
a uzytkownicy maja zalozone konta lokalne w celu taczenia sie Remote Desktop

Protocol (RDP). Na serwerze zostal zainstalowany program Insert GT, z ktorego
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korzystaja uzytkownicy, faczac si¢ RDP. Z zewnatrz polaczenie odbywa sie
za pomoca Open VPN. W obecnej chwili serwer w jednym z budynkow jest

wylaczony, a zasoby sa przeniesione na serwer z VM.

Rysunek 3. Schemat wykonywania kopii bezpieczenstwa - przeptyw wedtug kolejnosci
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Zrodto: opracowanie wiasne.

Ochrona serwerdw pocztowych przed wtamaniami, atakami
destrukcyjnymi oraz wirusami

Serwery pocztowe s3 serwerami najczesciej narazonymi na ataki hakerskie.
W przypadku szybkiego wlamania do serwera pocztowego mozna natych-

miast utraci¢ cenne dane kontrahentéow oraz zalaczniki, ktore zawieraja

' B.J. Koops, Megatrends and grand challenges of cybercrime and cyberterrorism policy
and research, [w:] B. Akhgar, B. Brewster (red.), Combatting Cybercrime and Cyber-
terrorism, New York 2016, s. 3—15.
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dane poufne transakcji finansowych'. Serwery pocztowe staja si¢ miejscem
dalszych dziatan hakerskich, polegajacych na probie wytudzenia danych od
klientéw przedsiebiorstwa, ktore podejmowato kontakt na wszystkie adresy
mailowe istniejace w bazie'’. Analizowane przedsiebiorstwo regularnie od-
notowuje kilka tysiecy prob atakéw zaréwno na serwer pocztowy, jak i na
wlasng witryne internetowa. W rekordowym miesigcu — czerwcu — 2020 r.

odnotowano ponad 65 tys. atakow w ciagu jednego miesigca (rysunek 4).

Rysunek 4. Liczba atakdéw na serwer pocztowy w analizowanym przedsiebiorstwie
w okresie maj 2020 - kwiecien 2021
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Zrodto: opracowanie wiasne.

Zastosowanie zabezpieczen w postaci plugginéw w oprogramowaniu

obstugujacym serwer poczty wychodzacej oraz serwer poczty przychodzacej

" JR.Jiang, An improved cyber-physical systems architecture for Industry 4.0 smart
factories, ,Advances in Mechanical Engineering” 2018, Vol. 10, No. 6, s. 1-15.

"2 D.C.Chou, D.C.Yen, B. Lin, P. Hong-Lam Cheng, Cyberspace security management,
Jndustrial Management Data Systems” 1999, Vol. 99, No. 8, s. 353-361.
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i staty ,reczny” nadzor na ruchem serwerowym pozwolily przedsigbiorstwu
(po zatrudnieniu administratora danych serwera pocztowego) ograniczy¢
W sposob znaczny ataki hakerskie do kilku tysiecy miesiecznie. Wszystkie
polaczenia SMTP z Internetu sa poddawane kontroli, a nastepnie sg one za-
pisywane na dysku maszyny. Serwery poczty instytucji nie powinny by¢
w ogole osiggalne przez Internet”.

Ochrona przed awariami realizowana jest poprzez tworzenie tzw. kon-
figuracji High Availability (HA). Firewall moze funkcjonowac¢ w trzech kon-
figuracjach:

+ hot stand-by - konfiguracja sklada sie z dwoch lub wiecej maszyn firewall,
wsrod ktorych tylko jedna jest aktywna, a pozostale to maszyny zapaso-
we uruchamiane w razie awarii aktywnego firewalla (system zaporowy
widoczny jest pod jednym adresem IP);

+ load sharing — konfiguracja sklada si¢ z dwoch lub wigcej maszyn firewall,
spietych w klaster, wspotdzielacych ze soba ruch sieci rozdzielany po-
miedzy poszczegdlne firewalle przez urzadzenia zewnetrzne, np. routery
(w sieci widoczne sg adresy IP poszczegdlnych maszyn firewall);

+ load balancing — konfiguracja sktada si¢ z dwoch lub wiecej maszyn fire-
wall, spietych w klaster, dynamicznie rownowazacych pomiedzy soba
obcigzenie sieci (system zaporowy widoczny jest pod jednym adresem IP,

wymaga zastosowania modutu StoneBeat FullCluster)™.

Zabezpieczenie serwer6w poczty przed awariami najczesciej odbywa sie
poprzez tworzenie wielu serwer6w SMTP, obstugujacych te sama domene
poczty. Priorytet serwerow ustala si¢ w DNS. W razie niedostepnosci ser-
wera o najwyzszym priorytecie poczta przesylana jest do serwera o nizszym
priorytecie. Innym zagrozeniem dla prawidlowego funkcjonowania poczty

internetowej jest niedostepnosc¢ (np. zablokowanie, awaria) serwera DNS,

" J.Lee, B. Bagheri, H.A. Kao, A cyber-physical systems architecture for Industry 4.0-ba-
sed manufacturing systems, ,Manufacturing Letters” 2015, Vol. 3, s. 18-23.
' M. Stawowski, op. cit.
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ktory udziela informacji na temat serwera poczty"”. Zagrozenie wynika z tego,
iz w wypadku, gdy adres IP serwera poczty okreslonej domeny nie zostanie
znaleziony, przesylki pocztowe wysylane do tej domeny sa odrzucane. Jest
to bardziej grozne od awarii samego serwera poczty, poniewaz gdy serwer
ten jest niedostepny, poczta do niego kierowana jest przechowywana przez
dhugi czas na serwerze wysylajacym'.

W typowej konfiguracji podstawowy serwer DNS, posiadajacy lokalna
baz¢ danych dla swojej strefy DNS, instalowany jest w sieci chronionej przez
firewall. Dodatkowy serwer DNS, nieposiadajacy stalej bazy danych, insta-
lowany jest w sieci operatora Internetu. Serwer ten dla klientow DNS jest
pelnowartosciowym zrédtem informacji. Dodatkowe serwery DNS odczytuja
dane na temat swoich stref z innych serweréw DNS.

Wirusy od wielu lat zajmuja najwyzsze miejsce na liScie zagrozen sys-
temow komputerowych. W srodowisku internetowym popularne staly sie
takze inne grozne aplikacje: robaki (programy posiadajace zdolnosci samo-
dzielnego przenoszenia) i konie trojanskie (programy udajace inne, legalne
aplikacje). Skuteczny system ochrony przed tego typu zagrozeniami powinien
opierac sie na wielu warstwach zabezpieczen. Najczesciej stosowana konfi-
guracja systemu ochrony przeciwwirusowej sktada sie z dwoch lub trzech
warstw zlokalizowanych na firewallu, serwerach i stacjach uzytkownikow".

Powyzsze dane zostaly zebrane zgodnie z obowigzujacymi przepisami
prawa telekomunikacyjnego, art. 180a-180c, dotyczacymi obowiagzku zatrzy-
mywania, przechowywania, udostepniania i ochrony danych'.

W przedsiebiorstwie stosuje sie archiwizacje btednych logowan z danego
adresu IP:

- bledne autoryzacje przy wysylce poczty: 3 razy w ciaggu 10 minut, na-

stepnie zostaje uruchomiona blokada na 30 minut,

H.S. Chen, J. Fiscus, The inhospitable vulnerability. A need for cybersecurity risk as-
sessment in the hospitality industry, ,Journal of Hospitality and Tourism Technology”
2018, Vol. 9, No. 2, s. 223-234.

M. Stawowski, op. cit.

' Ibidem.

Art. 180a ustawy z dnia 16 lipca 2004 r., Prawo telekomunikacyjne (Dz.U.2020.0.576).
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- bledne autoryzacje przy potaczeniu POP3/IMAP (dotycza odbierania
poczty): 3 razy w ciagu 30 minut, pdzniej nastepuje blokada na 30 minut
i 3 sekundy,

- bledne autoryzacje przy polaczeniu FTP: 3 razy w ciggu 30 minut, pozniej
wiaczona zostaje blokada na 30 minut i 3 sekundy,

- dowolne proby logowania na strony (WordPress): 3 razy w ciggu 40 se-
kund, potem nastepuje blokada na 2 godziny,

- potrdjne trafienie na blokade w ciaggu 24 godzin powoduje zablokowanie
danego IP na 7 dni (to jest ta roznica widoczna od lipca 2020),

- w przypadku préb z wielu réznych adreséw IP z danych zakreséow i po
sprawdzeniu logéw réznych ustug z okresu 2-3 miesiecy, czy byty jakie$
~pozytywne” zachowania (czy byla dostarczona poczta albo byly ,stan-
dardowe wejscia na strony”), podejmowana jest decyzja o blokadzie danej
puli adresowej na stale / na dtuzszy okres (np. 3—-6 miesiecy),

- okresowe skany ,wordpressow” w celu sprawdzenia, czy nie zawieraja
nieaktualnych/niebezpiecznych dodatkow,

- WebMail - dodatkowo wprowadzona captcha - przy blednych logowa-
niach aktywuje si¢ opcja potwierdzenia (zabezpieczenie przy probie ata-

koéw/zgadywania haset do skrzynek przez automaty).

Zastosowano nastepujace dziatania w celu ograniczenia atakow na ser-
wer pocztowy:

- filtry statyczne na podstawie znanych statycznych wpiséw (nagtow-
ki oraz tres¢ wraz z zalacznikami) — czyli aktualizowane na podstawie
wiasnych obserwacji (w tym z innych serweréw czy wlasnych e-maili
~putapek”),

- filtrowanie na podstawie list RBL (z obstuga wyjatkow),

- liczne reczne sprawdzenia, czy:

- serwer, ktory wysyla na serwer poczte jest ,poprawnie skonfiguro-
wany’,

— posiada revDNS, czy domena istnieje,

- docelowa domena istnieje u uzytkownika,

- przekazywanie dodatkowych filtréw antyspam/antywirus.
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Poszczegodlne warstwy ochrony powinny opierac si¢ na technologiach

roznych producentow”.

Zalecenia dotyczace dalszych dziatan nad bezpieczenstwem
danych serwerowych

Eksploatowane serwery przedsiebiorstwa sa juz po gwarancji, a wiec kazda
awaria moze wigzac sie z dtugotrwatym brakiem dostepu do zasobéw central-
nych. Zalecono przedsigbiorcy wymiane sprzetu na nowy, objety gwarancja
producenta, albo, jezeli to mozliwe, wykupienie dodatkowej, przedtuzone;j
gwarancji u producenta.

W celu zagwarantowania cigglosci pracy systemow serwerowych w razie
awarii dobrym rozwiazaniem jest zbudowanie klastra na bazie np. dwoch
identycznych serwerdw fizycznych. Taka konfiguracja zapewni cigglos¢ pracy
w przypadku awarii jednego z nich.

W przedsigbiorstwie nalezy ustali¢ aktualng liste niezbednego oprogra-
mowania potrzebnego do wykonywania pracy i zgodnie z nig przeprowadzic
pelna kontrole stacji roboczych. Programy, ktore nie s3 wymagane do wyko-
nywania obowigzkéw stuzbowych, powinny zosta¢ usuniete z komputeréw
stuzbowych.

Przedsiebiorstwo powinno przygotowac plan inwestycji odnoszacy sie
do wymiany stacji roboczych oraz zakupienia ich u jednego producenta.
Umozliwia to wybranie odpowiedniej oferty, uzyskanie rabatow oraz bez-
problemowe naprawy gwarancyjne.

Uzyskanie zadawalajacego poziomu bezpieczenstwa danych procesowych
w zasobach dostepnych z zewnatrz musi dotyczy¢ dwoch elementow:

1) Odpowiedniego zabezpieczenia hasel dostepu. Warunek ten mozna
spetni¢ albo wiaczajac serwer do domeny Windows (koniecznos¢ za-

' M. Alexander, Methods for understanding and reducing social engineering attacks,
SANS Institute, www.sans.org/reading-room/whitepapers/critical/methods-
-understanding- reducing-social-engineering-attacks-36972 [dostep: 8.04.2021].
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stosowania serwera z odpowiednim oprogramowaniem), albo stosujac
wewnetrzng polityke bezpieczenstwa polegajaca na czestej zmianie haset
i odpowiednim ich skomplikowaniu.

2) Zabezpieczenia transmisji internetowej. Dane w czasie transmisji przez
publiczny Internet moga zosta¢ przechwycone przez programy szpie-
gujace. Dlatego dla ochrony przed tym zagrozeniem stosuje sie¢ mecha-
nizmy ogolnie zwane VPN (Wirtualne Sieci Prywatne). Te mechanizmy
wspierane przez odpowiednie routery szyfruja dane w czasie transmisji
pomiedzy routerem zainstalowanym w firmie a komputerem znajduja-

cym si¢ w Internecie.

Oba te elementy stosowane wspolnie spowoduja znaczacy wzrost bez-
pieczenstwa danych. Nalezatoby na serwerze wdrozy¢ kontroler domeny.
W celu ochrony danych przedsi¢biorstwa zaleca si¢ zakup dyskow, na ktérych
zostang wykonane bezpieczne kopie zapasowe wszystkich danych znajduja-

cych sie na serwerach.
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