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MECHANIZMY ATAKU INFORMACYJNEGO.
SKUTECZNOSC PRZECIWDZIALANIA

| Abstrakt

Tekst poswiecony zostal analizie mechanizmu atakéw informacyjnych i warun-
kow ich skutecznosci. Autor koncentruje uwage na wypracowaniu mechanizméow
odpornosci na tego typu ataki oraz postuluje budowe defensywnych i ofensyw-
nych zdolnosci pafistwa w obszarze walki informacyjnej. Jednoczesnie proponuje
podstawowe warunki budowy efektywnie dzialajacego systemu. Autor wychodzi
z zalozenia, iz kluczowym warunkiem skutecznosci prowadzonych atakéw in-
formacyjnych jest mechanizm opisany w pracach Antoniego Kepinskiego jako
metabolizm informacyjny, stad tez system przeciwdziatania rowniez musi by¢
oparty na tym mechanizmie.

W przeprowadzonych badaniach zastosowano analiz¢ systemowsa, wykorzy-
stujac takze metode case studies, uogélnienia, abstrahowanie i synteze.

« Stowa kluczowe: walka informacyjna, atak informacyjny, zdolnosci defensywne
i ofensywne w obszarze walki informacyjne;j.

| Abstract

This paper is devoted to the analysis of the mechanism of information attacks,
the conditions of their effectiveness, and the principles of building resistance into
a system. The author focuses his attention on developing mechanisms of resistance
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to this type of attacks and postulates the construction of defensive and offensive
capabilities of the state in the area of information warfare, proposing the basic
conditions for building an effective system.

The author states that the key condition for the effectiveness of information
attacks is the mechanism described in the works of Antoni Kepinski as informa-
tion metabolism. This makes it possible to formulate a postulate about the need
to counteract such attacks based on building defensive and offensive capabilities
of the state in the sphere of information warfare using mechanisms described by
Kepinski.

The conducted research used system analysis, as well as case studies, generali-
zations, and synthesis. This allowed the author to state that the key condition for
the effectiveness of information attacks is the mechanism described in the works
of Antoni Kepinski as information metabolism.

Keywords: information warfare, information attack, defensive an offensive abili-
ties in information warfare.

Wstep

W warunkach spoleczenstwa informacyjnego infosfere nalezy traktowac
w kategoriach $rodowiska bezpieczenstwa, w ktéorym wystepuja szanse, wy-
zwania, zagrozenia i ryzyko. Z punktu widzenia bezpieczenstwa narodowego
nalezy skupic si¢ na cechach wspoélczesnej infosfery, ktore umozliwiaja po-
wstawanie zagrozen'. Przede wszystkim uwage zwraca nie tylko powszech-
na dostepnos¢ informacji, lecz takze niemal nieograniczona swoboda ich
publikowania. Wigze si¢ to ze wzrostem dostepnych kanatéow informacyj-

nych, ktérych wykorzystanie — zaré6wno przez odbiorce, jak i nadawce —

' T. Aleksandrowicz, Infosfera jako $rodowisko bezpieczeristwa paristwa. Proba koncep-
tualizacji problemu, [w:] A.Kozera, E. Sadowska (red.), Nauka i praktyka bezpieczern-
stwa. Ksiega pamigtkowa Leszka Fryderyka Korzeniowskiego, profesora Uniwersytetu
Pedagogicznego im. Komisji Edukacji Narodowej w Krakowie, Krakéw 2019, s. 308
inast.
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nie wymaga szczeg6lnych zdolnosci technicznych i jest stosunkowo tanie,
co oznacza ich powszechnos¢. Powoduje to nadmiar informacji, ktérych
odbiorca nie jest w stanie poddac stosownej analizie, nie wspominajac juz
o weryfikacji wiarygodnosci ich zrédel. Sytuacje komplikuje dodatkowo to,
ze coraz wiecej 0sob traci zaufanie do mediéw zwigzanych z establishmen-
tem (np. do agencji informacyjnych, tytutéw prasowych, telewizji — nieza-
leznie od tego, czy sa one odbierane w Internecie, czy w sposob klasyczny),
zdecydowanie bardziej ufajac mediom spotecznosciowym, np. Facebookowi
czy Twitterowi i tre$ciom tam publikowanym. Coraz wigksza liczba oséb
wykorzystuje media spoteczno$ciowe jako zrédlo informacji. Z badan pro-
wadzonych przez Pew Research Center wynika np., ze 44% Amerykanéw ko-
rzystato z mediow spotecznosciowych w celu uzyskania informacji na temat
kampanii prezydenckiej w 2016 r. Inni badacze podaja, ze bylo to nawet 62%".
Inne badanie tego osrodka wskazuje, ze zaufanie do tradycyjnych mass me-
diow, a wiec telewizji, prasy, radia czy agencji informacyjnych, oscyluje na
poziomie 50%’.

Nadmiar informacji powoduje, ze odbiorca musi wyksztalci¢ swego ro-
dzaju filtr informacyjny, dzieki ktéremu bedzie mogt skupi¢ uwage na kwe-
stiach go interesujacych, tych, ktore uznaje za wazne oraz — last but not the
least — nie powoduja u niego poczucia dysonansu poznawczego, a wiec nie
sa sprzeczne z jego przekonaniami, wartosciami, pogladami.

Taki stan rzeczy powoduje, ze we wspolczesnej infosferze w dos¢ prosty
sposob mozna dokonywac skutecznych atakéw informacyjnych, majacych
skloni¢ okreslone grupy spoteczne do zachowan zakladanych przez napast-
nika, np. do glosowania na okreslonego kandydata w wyborach czy protestu
przeciwko polityce rzadu. Wiaze sie¢ to takze ze zmianami, jakie w pierwszym

dwudziestoleciu naszego stulecia zaszly w charakterze konfliktow. Celem

? K. Patka-Suchojad, Wojna na tweety, czyli o weaponizacji mediow spolecznosciowych,
[w:] A.Kasinska-Metryka, R. Dudala, T. Gajewski (red.), Stowa jak kamienie. Mowa
nienawisci, ktamstwo, agresja w sieci. Kompendium wiedzy o jezyku w zyciu publicz-
nym, Krakow—-Nowy Targ 2019, s. 102-103.

Global Trends: Paradox of Progress, January 2017, NIC 2017-001, s. VIL https://www.
dni.gov/files/documents/nic/GT-Full-Report.pdf [dostep: 30.01.2017].
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uderzen nie sg juz sily zbrojne przeciwnika, lecz spoteczenstwo - jego swiado-
mos¢, przekonania, nastawienie do okreslonych kwestii. Zwyciestwo w takim
konflikcie oznacza nie pokonanie sit zbrojnych przeciwnika na polu walki,
a dezorganizacje jego systemow informacyjnych, spotecznych, politycznych
czy gospodarczych®. Warto w tym kontekscie podkreéli¢, iz narzedzia do
prowadzenia takich dzialan pozostaja do dyspozycji nie tylko panstw, lecz
takze podmiotéw pozapanstwowych, takich jak firmy komercyjne czy orga-
nizacje przestepcze, w tym terrorystyczne. Tworzy to nowe realia Srodowiska
bezpieczenstwa, w ktorych panstwo musi zyskac¢ zaréwno zdolnosci defen-
sywne, jak i ofensywne, a wigc musi sta¢ sie odporne na ataki informacyjne,
a rownoczesnie by¢ w stanie samemu przeprowadza¢ takie ataki, choc¢by

w postaci kontrdziatan.

Mechanizm ataku informacyjnego

Stworzenie przez odbiorce filtra informacyjnego powoduje, Ze zaczyna on
funkcjonowac w swoistej bance informacyjnej, a wiec pozyskuje wylgcznie
te informacje, ktore — z roznych przyczyn - uznaje za wiarygodne i potrzeb-
ne. Na tej podstawie podejmuje nastepnie decyzje, ktérych konsekwencje
analizuje takze przez pryzmat swoich uprzedzen i preferencji informa-
cyjnych, umacniajac tym samym szczelnos¢ swojej banki informacyjne;j.
Jest to mechanizm, ktory polski psychiatra prof. Antoni Kepinski nazwat
metabolizmem informacyjnym. Jego zdaniem metabolizm informacyjny
sklada si¢ z dwoch faz: w pierwszej cztowiek dazy do zdobycia orienta-
cji w §wiecie zewnetrznym, aby ograniczy¢ tworzone przez siebie modele
rzeczywistosci i moc podjac decyzje o wlasnym dziataniu. W fazie drugiej
podejmuje dzialania na podstawie wybranego modelu i odbiera informacje

dotyczace wlasnej dzialalnos$ci. Powstaje zatem petla sprzezenia zwrotnego:

* T. Aleksandrowicz, Wojna jako narzedzie polityki w XXI wieku. Stare pojecia — nowe
konotacje, [w:] W. Kostecki, K. Smogorzewski (red.), Sifa we wspofczesnych stosunkach
miedzynarodowych, Warszawa 2017, s. 85 i nast.
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odbior informacji na temat otaczajacej rzeczywistosci — tworzenie modelu
rzeczywisto$ci — dziatanie — pozyskiwanie informacji o swoich dziataniach’.
Czlowiek, postrzegajac rzeczywistos¢, tworzy pewien jej model (a wiec z de-
finicji — uproszczenie) i dopiero na tej podstawie podejmuje decyzje. Jesli
postrzeganie rzeczywistosci jest w jakikolwiek sposéb zakiécone - czy to
przez czynniki zewnetrzne, czy to na skutek cech samego obserwatora —
model przezen tworzony, a tym samym podejmowane na jego podstawie
decyzje, odbiegaja od obiektywnej rzeczywistosci’. Kazdy odbiorca infor-
macji tworzy zatem okreslony profil informacyjny, ktory mozna rozpoznac
i wykorzystac.

Podobnie charakteryzuje problem rosyjski psycholog i matematyk Vla-
dimir Lefebvre (wl. Wiadimir Lefewr), tworca koncepcji zarzadzania reflek-
syjnego. Nie wdajac si¢ w tym miejscu w szczegoly, nalezy wskazag, iz istota
koncepcji zarzadzania refleksyjnego jest przyjecie nastepujacego zalozenia:
kazdy obiekt nie tylko tworzy w swojej sSwiadomosci wlasny obraz §wiata
materialnego, lecz takze posiada zdolnos¢ do analizowania wlasnych mysli
i wyobrazen (autorefleksja lub refleksja pierwszego stopnia). Przy pomocy
odpowiednich instrumentow (np. prowokacji, intrygi, kamuflazu itd.) mozna
z zewnatrz wplywac na te procesy m.in. za pomoca procesu przekazania
falszywej informacji o danej sytuacji lub nieprawdziwego obrazu danego
obiektu, sformutowania korzystnej dla siebie doktryny i przekazania jej
przeciwnikowi tak, by podejmowal on na jej podstawie korzystne dla nas
dzialania, czy tez za pomoca neutralizacji dedukcji przeciwnika, czyli jego
dezorientacji poprzez wykreowanie kilku fikcyjnych celoéw uniemozliwiaja-

cych odkrycie celu rzeczywistego. W ten sposéb mozna dokonac glebokiej

> A Kepinski, Lek, Krakoéw 2007, s. 20 i nast.; idem, Melancholia, Warszawa 1974,
s. VI-VII, 156-254.

T. Aleksandrowicz, The Concept of Information Metabolism by Antoni Kepinski and
the Mechanism of Information Manipulation. Conditions for Effectiveness and Ways
of Counteraction, ,Security Dimensions” 2020, nr 33, s. 150-165, https://securitydi-
mensions.publisherspanel.com/resources/html/article/details?id=205886 [dostep:
4.01.2021].
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transformacji masowej $wiadomosci spoleczenstwa i zmienic jego moralno-
-psychologiczny stan’.

Planowanie ataku informacyjnego obejmuje kilka stadiéw. Krok pierwszy
to wybor celow, jakie atakujacy chce osiagnaé. Rzecz jasna, cele te musza
wynikac¢ bezposrednio z przyjetej przez atakujacego strategii politycznej i nie
powinny by¢ wymyslane ad hoc. Jako przyktad moze stuzy¢ dazenie Rosji do
zmniejszenia poziomu jednosci Zachodu (Unii Europejskiej) tak, by latwiej
moéc nawigzywac relacje z poszczegdlnymi panstwami, a nie zjednoczona
Unig jako catoscia.

Drugi krok to rozpoznanie tych elementow w sytuacji politycznej/spo-
tecznej atakowanego, ktore mozna wykorzysta¢ w charakterze punktu wyj-
scia do wrogich dzialan informacyjnych. Z reguly sg to sytuacje prawdziwe,
bowiem oparcie si¢ na ktamstwie przynosi zazwyczaj krotkotrwaly efekt.
Moze to by¢ np. wzrost bezrobocia, spoleczna obawa przed naptywem uchodz-
coOw czy tez niezadowolenie z nadmiernych regulacji wprowadzanych przez
Unig¢ Europejska.

Trzeci krok to rozpoznanie profilu informacyjnego odbiorcow, ktore
stwarza szanse na to, ze przekaz informacyjny do nich adresowany bedzie
postrzegany jako wiarygodny. Rzecz jasna, nie chodzi tu o pojedynczego
odbiorce, lecz o cale ich grupy reprezentujace okreslone, przydatne z punktu
widzenia atakujacego, cechy. Stuzy temu tzw. data mining — zdobywanie
informacji o pojedynczych osobach i agregacja danych znajdujacych sie
w réznych bazach, przy czym cze¢$¢ z nich jest dostepna legalnie, zas do-
step do innych wymaga naruszania prawa®. De facto jest to microtargeting,
a wiec rozpoznanie profilu odbiorcy tak, aby mozna byto przygotowac dla
niego oferte zgodna z jego zainteresowaniami i nie tracic¢ czasu ani pienie-

dzy na reklamowanie milosnikowi wedkarstwa akcesorioéw do polowania,

7 Zainteresowany ta problematyka Czytelnik znajdzie je w artykule Michala Wojnow-
skiego Zarzqdzanie refleksyjne jako paradygmat rosyjskich operacji informacyjno-
-psychologicznych, ,Przeglad Bezpieczenstwa Wewnetrznego” 2015, nr 12(7), s. 11—
36, zob. na ten temat: T. Aleksandrowicz, Podstawy walki informacyjnej, Warszawa
2016, s. 163 i nast.

® T. Aleksandrowicz, Podstawy walki informacyjnej, s. 42-44.
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oraz unikanie wpadek reklamowych, np. reklamowanie takich akcesoriow
zdecydowanemu przeciwnikowi polowan.

Juz wykorzystanie tej metody w sferze komercyjnej jest niepokojace,
pozwala bowiem na niemal nieskr¢epowane kreowanie trendow w zacho-
waniach, modzie, preferencjach zakupowych itd. Znacznie powazniejszego
wymiaru nabiera jednak wykorzystanie jej w sferze politycznej. Pozyskiwa-
ne dane pozwalaja na zbudowanie profilu wyborcy — okreslenie jego prefe-
rencji politycznych i sily, glebokosci przekonan, otwartosci na argumenty;,
a wiec tego, na kogo chce glosowa¢, dlaczego, jak zdecydowane sg jego
przekonania i jakie argumenty moga to zmieni¢. Oznacza to manipulowanie
pogladami politycznymi w celu uzyskania wpltywu na decyzje wyborcze
obywateli. Z takimi przypadkami juz sie spotkaliémy, m.in. w wyborach
prezydenckich w Stanach Zjednoczonych w 2016 r. czy w trakcie kampanii
referendalnej w sprawie brexitu w Wielkiej Brytanii’. Gléwna role w tym
procederze odegrata firma Cambridge Analytica, ktora pozyskata od Face-
booka dane ponad 87 milionéw uzytkownikéw. Dotyczyly one nie tylko
zachowan uzytkownikéw na Facebooku, lecz takze danych udostepnionych
przez nich podczas korzystania z takich aplikacji, jak Mafia Wars, Words with
Friends czy Farmville — aplikacje te mialy dostep do praktycznie wszyst-
kich danych osobowych uzytkownikow. Przedstawiajac zasady profilowania
opracowane przez firme, jej prezes, Aleksander Nix, stwierdzil, ze profilo-
wanie psychograficzne, na podstawie ktérego mozna precyzyjnie adresowac
przekaz do konkretnego wyborcy, opiera si¢ na modelu OCEAN. W jego

ramach ustala sie pie¢ cech charakteru, a wiec: otwartos¢ (openess) — na ile

s, Vaidhyanathan, Anti Social media. Jak Facebook oddala nas od siebie i zagraza
demokracji, Warszawa 2019, s. 235 i nast.; A. Kazimierska, W. Brzezinski, Strefy cyber-
wojny, Warszawa 2018, s. 85 i nast.; T. Snyder, Droga do niewolnosci. Rosja. Europa,
Ameryka, Krakow 2019, s. 10; Report On The Investigation Into Russian Interference
In The 2016 Presidential Election. Volume I of II. Special Counsel Robert S. Mueller, II1.
Submitted Pursuant to 28 C. F.R. § 600.8(c), Washington, D.C., March 2019, https://
www.justice.gov/storage/report.pdf [dostep: 4.01.2019.]; M. Wojnowski, Wybory
prezydenckie jako narzedzie destabilizacji paristw w teorii i praktyce rosyjskich ope-
racji informacyjno-psychologicznych w XX i XXI wieku, ,Przeglad Bezpieczenstwa
Wewnetrznego” 2019, nr 21, s. 13 i nast.
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chetnie badany akceptuje nowe doswiadczenia, sumiennos¢ (conscientio-
uness) — do jakiego stopnia lubi porzadek i powtarzalnos¢ albo zmiane i ptyn-
nos¢, ekstrawersje (extroversion) — jak bardzo jest towarzyski, ustepliwosc¢
(agreeableness) — czy jest sklonny przedktadac potrzeby innych nad wlasne,
oraz neurotycznos¢ (neuroticism) — czy bardzo si¢ niepokoi. Jak twierdzi Nix,
sjesli znamy osobowosc ludzi, do ktoérych chcemy trafi¢, mozemy zniuanso-
wac przekaz, zeby skutecznie przeméwi¢ do kluczowych grup elektoratu”.
Vaidhyanathan przywotuje przy tym raport 6wczesnego dyrektora do spraw
bezpieczenstwa Facebooka, Alexa Stamosa, zgodnie z ktérym w okresie od
czerwca 2015 r. do maja 2017 r. okoto 100 tys. dolar6w wydanych na reklamy
na Facebooku, co przetozylo sie na ok. 3 tysiece reklam, pochodzilo z ok. 470
fatszywych kont i stron. Konta te byly ze soba powiazane, najprawdopodob-
niej sterowano nimi z Rosji. Wigkszos¢ reklam nie wymieniata bezposrednio
nazwiska kandydata, ale ewidentnie skupiatla si¢ na przekazie poglebiajacym
spoleczne i polityczne podzialy w réznych obszarach ideologicznego spek-
trum — poruszaly zagadnienie praw LGTB, kwestie rasowe, problematyke
imigracji, dostepu do broni. Wedlug specjalistéw od reklamy przekazy te
trafity do 23-70 milionoéw oséb (precyzyjnej liczby prawdopodobnie nie
uda sie obliczy¢)".

Poznanie profilu odbiorcy (a precyzyjnie — duzych grup odbiorcow
o okreslonych cechach) pozwala na przygotowanie stosownie spreparowa-
nej informacji. Jej osig — jak juz wspomniano - jest fakt czy sytuacja, ma-
jace miejsce naprawde, manipulacja z reguly polega na udramatyzowaniu,
przesadzie, wskazaniu przyczyn itd., by ostateczny efekt byl korzystny dla
atakujacego. Mozna w tym kontekscie postuzy¢ sie przykladem zaginiecia
w Niemczech 13-letniej Lisy. Celem operacji informacyjnej byto ostabienie
pozycji politycznej kanclerz Angeli Merkel przy wykorzystaniu narasta-
jacych w Niemczech obaw przed naplywem imigrantéw muzulmanskich
i forsowanej przez Merkel polityki otwartych drzwi, osig byl fakt zaginiecia

dziewczynki. W styczniu 2016 r. w Berlinie rodzice zglosili policji zaginiecie

'S, Vaidhyanathan, op. cit., s. 240243, 248, 255.
"' Ibidem, s. 282.
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13-letniej dziewczynki pochodzacej z mieszkajacej w Niemczech rodziny
rosyjskiej; miata ona zosta¢ uprowadzona i zgwalcona przez dwoch mez-
czyzn pochodzacych z Bliskiego Wschodu. W sprawie tej wypowiadal sie
publicznie sam minister spraw zagranicznych Federacji Rosyjskiej Siergiej
Lawrow, ktory wyrazat nadzieje, iz problemy z imigrantami w Niemczech
nie doprowadzg do zatuszowania sprawy z przyczyn politycznych. O sprawie
w bardzo emocjonalny sposéb informowaly rosyjskie media; niemiecka dia-
spora w Niemczech zorganizowata pod wplywem tych doniesien demonstra-
cje uliczna. Ostatecznie okazalo sie, ze 13-letnia Lisa spedzila noc u swojego
przyjaciela, nikt jej nie uprowadzil i nie zgwalcil'. Brak szczegotowych badan
na ten temat, trudno wigc odpowiedzie¢ na pytanie, jaki procent odbiorcow,
ktorzy dali wiare informacjom preparowanym przez Rosjan, zostato przeko-
nanych o pomylce po ogloszeniu przez wladze, ze dziewczynka wrocita do
domu cata i zdrowa oraz do jakiego odsetka tych odbiorcéw w ogole dotarta
taka informacja.

Krok czwarty to odpowiedni doboér kanatéw informacyjnych, przede
wszystkim pod katem ich wiarygodnosci w oczach odbiorcow. Odnoszac sie
do przywolanego powyzej przykltadu, mozna stwierdzi¢, iz nie kazdy odbiorca
informacji w krajach zachodnich da wiare enuncjacjom rosyjskiego ministra
spraw zagranicznych czy rosyjskich dziennikarzy. Nieoceniona role odgrywa-
ja w tym przypadku media spotecznosciowe, dajace niemal nieograniczone
mozliwosci przekazu informacyjnego, szczegdlnie przy wykorzystaniu jedne;j
z cech sieci, jaka jest efekt kaskadowy, co gwarantuje dotarcie do duzych
grup spotecznych. Sg one wykorzystywane szczego6lnie wobec tych odbior-
cow, ktorzy z nieufnoscia traktujg media oficjalne, uznajac je za establish-
mentowe czy prezentujace punkt widzenia establishmentu, a wigc niejako
z definicji niewiarygodne. Dodatkowym atutem jest anonimowos¢ w sieci:
mozna publikowa¢ informacje jako ,naoczny §wiadek” czy ,ekspert” itd.,

zwlaszcza ze jeden czlowiek moze obstugiwac kilka r6znych kont w mediach

"2 Uprowadzenie i gwatt 13-latki? Eawrow zqda od Niemiec wyjasnier, http://www.

tvn24.pl/wiadomosci-ze-swiata,2/rosja-siergiej-lawrow-atakuje-niemcy-pyta-o-
-gwalt-na-13-latce,613989.html [dostep: 19.02.2017].
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spotecznosciowych. Z reguly przecietny odbiorca nie bedzie zadawatl sobie
trudu weryfikacji wiarygodnosci zrodla. Wazne jest takze wykorzystanie
zasady, iz z reguly informacja o danej sytuacji jest traktowana jako wiary-
godna, jesli nie powoduje u odbiorcy dysonansu poznawczego, natomiast
jej zaprzeczenie i wyjasnienie albo nie trafia do odbiorcy z powodu jego
funkcjonowania w bance informacyjnej, albo tez nie jest traktowane jako
wiarygodne. Mozliwa jest tez reakcja odbiorcy polegajaca na odrzuceniu
obu wersji i przyjecie postawy niechetnie obojetnej (wszyscy klamia, chcac

wprowadzi¢ spoteczenstwo w blad).

Warunki skutecznosci przeciwdziatania atakom informacyjnym

Powyzsze konstatacje jednoznacznie wskazuja na konieczno$¢ uznania
atakow informacyjnych za element walki informacyjnej rozumianej jako
caloksztalt dziatan ofensywnych i defensywnych koniecznych do uzyska-
nia przewagi informacyjnej nad przeciwnikiem i osiagniecia zamierzonych
celow. Istotg walki informacyjnej jest zniszczenie lub degradacja wartosci
zasobow informacyjnych przeciwnika oraz stosowanych przez niego sys-
temoéw informacyjnych, a z drugiej strony — zapewnienie bezpieczenstwa
wlasnych zasobow informacyjnych i wykorzystywanych systeméw infor-
macyjnych. Natomiast jako narzedzia wykorzystywane w tej walce mozna
wskaza¢ m.in.:

- dyplomacje,

- propagande,

- kampanie psychologiczne,

- dzialania podejmowane na poziomie wplywania na procesy polityczne

lub kulturowe,

- dezinformacje, manipulowanie lokalnymi mediami®.

" T. Aleksandrowicz, Podstawy walki informacyjnej, passim.

20



MECHANIZMY ATAKU INFORMACYJNEGO. SKUTECZNOSC PRZECIWDZIALANIA

W opracowanym w Biurze Bezpieczenstwa Narodowego projekcie Dok-
tryny Bezpieczenstwa Informacyjnego RP z 24 lipca 2015 r."* bezpieczeristwo
informacyjne traktowane jest jako jeden z najbardziej wrazliwych obsza-
row bezpieczenstwa narodowego i miedzynarodowego, ktore nosi charakter
transsektorowy i wplywa na efektywnos$¢ funkcjonowania calego systemu
bezpieczenstwa. W tym ujeciu bezpieczenstwo informacyjne zdefiniowane
zostalo jako transsektorowy obszar bezpieczenstwa, ktorego tres¢ odnosi sie
do $rodowiska informacyjnego panstwa oraz proces, ktoérego celem jest za-
pewnienie bezpiecznego funkcjonowania panstwa w przestrzeni informacyj-
nej poprzez panowanie we wlasnej, wewnetrznej infosferze oraz efektywna
ochrone intereséw narodowych w zewnetrznej (obcej) infosferze. Cele te osia-
ga sie poprzez realizacje takich zadan, jak: zapewnienie adekwatnej ochrony
posiadanych zasobow informacyjnych oraz ochrony przed wrogimi dzialania-
mi dezinformacyjnymi i propagandowymi (w wymiarze defensywnym) przy
jednoczesnym zachowaniu zdolnosci do prowadzenia wobec ewentualnych
przeciwnikow (panstw lub innych podmiotéw) dziatan ofensywnych w tym
obszarze. Typizujac zagrozenia w obszarze wewnetrznym, projekt dzieli je
na zagrozenia zwigzane z niedoskonatym funkcjonowaniem spoleczenstwa
obywatelskiego, zagrozenia zwigzane z funkcjonowaniem w cyberprzestrzeni
i przestrzeni medialnej oraz — jako wyodrebniony punkt - zagrozenia zwigza-
ne z eksploatowaniem drazliwych kwestii w kontaktach miedzynarodowych,
w tym bilateralnych, przy wykorzystaniu wsparcia okreslonych podmiotoéw
i 0s6b. Zagrozeniem pltynacym z funkcjonowania w §rodowisku informacyj-
nym moze by¢ rozpowszechnianie i powielanie tresci propagandowych, ma-
jace na celu ukazanie polskiej racji stanu w negatywnym $wietle, co de facto
szkodzi interesowi panstwa (stosowanie prowokacji, celowe manipulowanie
przekazem poprzez wyrwanie z kontekstu fragmentow wypowiedzi politykow
RP, nadawanie im kontrowersyjnego charakteru). Precyzujac te zagrozenia,

w Projekcie zalicza si¢ do nich nastepujace:

" Doktryna Bezpieczeristwa Informacyjnego RP (projekt), https://www.bbn.gov.pl/
ftp/dok/01/Projekt_Doktryny_Bezpieczenstwa_Informacyjnego_RP.pdf [dostep:
3.03.2016].
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- wystepowanie w spoleczenstwie deficytéw informacyjnych, skutkujacych
podatnoscia na wroga perswazje,

- potencjalna dezinformacja obywateli poprzez agresywne dzialania pro-
pagandowe,

- dywersja ideologiczna - narzucanie obcych idei niezgodnych z interesem
panstwa,

- pojawienie si¢ i rozwdj postaw antypanstwowych, nasilenie sie postaw
agresywnych, defetystycznych,

- wzrost negatywnych postaw spolecznych lub wystgpienie konfliktow
spotecznych zgodnych z intencjami informacyjnego przeciwnika,

- istnienie (tworzenie) agentury wplywu (inspirowanie do zakladania oraz
wsparcie polityczne i finansowe formacji politycznych lub organizacji
spotecznych wspierajacych i realizujacych obce interesy w Polsce),

- wplywanie na opinie publiczna przez agentéw zmiany sterowanych z ze-
wnatrz, zwlaszcza aktywizacja wybranych grup spotecznych przez inne
panstwo oraz realizacja intereséw obcych panstw, sprzecznych z inte-
resem RP,

- obnizanie si¢ morale spoteczenstwa w przypadku agresji informacyjno-
-propagandowej, rzutujace negatywnie na polityczno-militarne procesy
decyzyjne.

Zdolnos¢ do skutecznego przeciwstawienia si¢ atakom informacyjnym
przeciwnika jest zatem rownoznaczne z osiagnieciem przez panstwo zdolnosci
defensywnych i ofensywnych w obszarze walki informacyjnej. Nie jest to
sprawa prosta i kwestia podjecia dziatan o charakterze systemowym i powsta-
nia rozproszonego systemu opartego na partnerstwie publiczno-prywatnym.

Odpornos$¢ panstwa na dziatania dezinformacyjne musi mie¢, silg rzeczy,
charakter rozproszony, bowiem ataki dezinformacyjne kierowane sg zaréwno
przeciwko panstwu, jak i spoteczenstwu. W gruncie rzeczy mamy zatem do
czynienia z koniecznoscia ochrony przed dezinformacja nie tylko poszcze-
gblnych ogniw aparatu panstwowego, lecz takze opinii publicznej czy tez
instytucji spoleczenstwa obywatelskiego. Nietrudno zauwazy¢, ze te dwie

kwestie wzajemnie si¢ warunkuja i uzupelniaja. Budowanie takiej odpornosci
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wymaga pracy u podstaw, pracy organicznej i — wobec faktu, ze zarysowane
powyzej tendencje zmian w infosferze beda sie nasila¢ w dajacej si¢ przewi-
dzie¢ przyszlosci — obliczonej na lata.

Punktem wyjscia w tym zakresie musi stac si¢ edukacja. Jak zauwaza
Witold Sokala, w warunkach jednoczesnego serwowania przez media zbyt
wielu interdyscyplinarnych informacji ich krytyczna analiza przekracza
mozliwosci jednostki, a systemy edukacji nie znajduja na to wyzwanie od-
powiedzi". Oznacza to konieczno$¢ zmian zaréwno w systemie edukacji, jak
i szkolnictwa wyzszego. Programy szkolne muszg przyjac jako punkt wyjscia
fakt, iz Internet, a w tym media spolecznosciowe, stanowi obecnie dla mlo-
dziezy podstawowe zrdédlo informacji i wiedzy, znacznie bardziej atrakcyjne
niz obowigzkowe podreczniki i lekcje z nauczycielami, z jakimi stykaja sie
w szkole. Pod tym wzgledem szkota nie pozwala nie tylko na nauczenie sie
krytyki zrodel, ale tez na ich weryfikacje — obowiazuje jedna interpretacja
i jedno jej zrodlo, czyli podrecznik. Jest to zaprzeczenie krytycznego my-
$lenia, ktére — wobec nasilajacych si¢ zagrozen w infosferze — absolwent
musi wynie$¢ ze szkoly jako swoje intelektualne wiano na reszte zycia.
Umiejetnos¢ weryfikacji — choc¢by pobieznej — zrodet informacji, konfrontacji
réznych opinii, a przede wszystkim odréznienia informacji od opinii jest
niezbedna do funkcjonowania w dzisiejszej infosferze. Lekcje informatyki
nie moga ograniczac sie do bezpiecznego surfowania po Internecie (cho¢
oczywiscie jest to umiejetnos¢ konieczna), lecz takze musza obejmowac
nauczanie krytycznej oceny zrodet internetowych i analizy informacji. Takie
elementy wyksztatcenia szkolnego bez zadnej watpliwosci beda nie tylko
przydatne, ale wrecz wskazane dla zachowania bezpieczenstwa informacyj-
nego spoleczenstwa poprzez budowanie odpornosci na dezinformacje. Nie
trzeba dodawac, zZe znaczaco wplynie to na poziom bezpieczenstwa infor-

macyjnego panstwa.

> 'W.Sokata, Wspétczesna edukacja — tarczq przeciwko BMM (Broni Masowej Manipu-
lacji)?, [w:] K. Liedel, P. Piasecka, T. Aleksandrowicz (red.), Sieciocentryczne bezpie-
czetistwo. Wojna, pokéj i terroryzm w epoce informacji, Warszawa 2014, s. 48.
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Drugi element to zwigkszenie poziomu zaufania i wiarygodnosci Zrodet
oficjalnych (komunikatéw wiadzy) i establishmentowych (mediéw maso-
wych, tzw. mainstreamu). Taka wiarygodnos¢ fatwo jest utraci¢, znacznie
trudniej odbudowac czy zbudowac. Nie bedzie wszakze przesada stwierdze-
nie, iz spoleczenstwo musi mie¢ poczucie, Ze istnieja takie Zrédla informacji,
ktore sg wiarygodne i przekazujg informacje prawdziwe, w oczywisty dla
odbiorcy sposob oddzielone od opinii czy sugestii. Podobne uwagi nalezy
stormutowac¢ pod adresem Zrédel naukowych - tu wielka, nie do przece-
nienia jest rola czasopism naukowych, portali internetowych dotyczacych
roznych dziedzin wiedzy, wreszcie mediow propagujacych wiedze naukows
w sposob popularny, zrozumiaty dla przecietnego odbiorcy, zawierajacy
wyjasnienia i interpretacje. W rezultacie spadnie poziom wiary w rdznego
rodzaju teorie spiskowe, co jest szczegdlnie istotne w sytuacjach zagrozen
i niepokojow.

Trzeci element to stworzenie instytucji (zar6wno na poziomie panstwa,
jak i spoteczenstwa obywatelskiego czy mediow masowych) zajmujacych sie
demaskowaniem nie tylko poszczeg6élnych przyktadéw dezinformacji, lecz
takze catych kampanii dezinformacyjnych obliczonych czy to na uzyskanie
wplywu na spoteczenstwo, czy tez na podejmowanie przez rézne ogniwa
aparatu panstwowego decyzji na podstawie zmanipulowanych informa-
cji. Pozostaje faktem, ze w srodowisku dziennikarskim podejmowane sa
juz udane proby prowadzenia dziatalnosci typu fact checking (sprawdzanie
wiarygodnosci informacji podawanych przez rézne zrodta) i demaskowa-
nia informacji nieodpowiadajacych prawdzie. Jest to takze swoisty bat na
politykow roznych szczebli, ktorzy w ferworze walki politycznej i motywo-
wani checia przeforsowania swojego stanowiska czestokro¢ sami mijaja sie
z prawda.

Z punktu widzenia bezpieczenstwa informacyjnego panstwa kluczowe
jest jednak powotanie instytucji zajmujacej si¢ takimi kwestiami na pozio-
mie rzadowym oraz jej odpowiednikéw w departamentach poszczegoélnych
ministerstw. Powinny one pelni¢ funkcje swoistego dzwonka alarmowego
ostrzegajacego decydentow przed podejmowaniem decyzji na podstawie

zmanipulowanych, nierzetelnych informacji. Nieco odrebna wydaje si¢ by¢
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w tym kontekscie rola stuzb specjalnych rozumianych jako stuzby informa-
cyjne panstwa. Ich rola powinno by¢ zdobywanie wiedzy o tym, czy zrdédia
upowszechniajace nieprawdziwe, zmanipulowane informacje nie sg czescig
aparatu obcego panstwa badz tez nie pracujg na jego zlecenie (np. w roli
agentury wplywu). To bardzo zlozona i trudna kwestia; nie sposéb bowiem
oskarzac pojedynczego uzytkownika mediow spotecznosciowych o wspot-
prace z obcym wywiadem i udziat w operacji dezinformacyjnej tylko dlatego,
ze powielil i upowszechnil on zmanipulowang informacje podanag przez inne
zrédlo - z tego punktu widzenia jest on raczej ofiarg kampanii dezinforma-
cyjnej. Wszelako trudno zaprzeczyd¢, iz istniejq i dziataja takie podmioty, ktore
powielaja dezinformacje czy tez opracowuja jej wlasne, ,autorskie” wersje,
czyniac to na zlecenie przeciwnika. Rola kontrwywiadu - juz cho¢by w zakre-
sie zdobywania w tej materii wiedzy operacyjnej, niekoniecznie procesowej,
a wiec prowadzacej do oskarzenia o wspolprace z obcym wywiadem - wy-
daje si¢ by¢ oczywista.

W tym konteks$cie musimy powréci¢ do kwestii wyksztatcenia, tym
razem na poziomie wyzszym i specjalistycznym. Praca w tego typu instytu-
cjach wymaga wiedzy i umiejetnosci z zakresu analizy informacji. Instytucje
takie muszg by¢ wylaczone z biezacej gry politycznej, a osoby przygoto-
wujace analizy na temat rozpoznawanych kampanii dezinformacyjnych nie
moga doswiadczac syndromu postanca przynoszacego zte wiesci. To rowniez
jest bardzo trudne zadanie, gdyz biurokracja rzadowa, a méwiac precyzyjnie,
jej aparat polityczny, ma naturalne w swojej istocie tendencje do wlaczania
wszystkich ogniw aparatu panstwowego do biezacej walki politycznej. Jest
to szczegoblnie widoczne w okresie kampanii wyborczych. Praca analityka
w administracji rzadowej charakteryzuje si¢ specyfika wynikajaca z samego
charakteru i istoty aparatu administracyjnego. Jest to struktura biurokra-
tyczna, hierarchiczna, z reguly wysmukla, dziatajaca wedtug schematow pio-
nowego podporzadkowania. Analityk jest zatem - z tego punktu widzenia -
elementem procesu zarzadzania w strukturach biurokratycznych. Innymi
stowy, jest urzednikiem zajmujacym okreslone w pragmatyce stuzbowe;j
stanowisko, posiada zakres obowiazkow i kompetencji, podlega dyscyplinie

stuzbowej itd., a wiec — z formalno-prawnego punktu widzenia — niczym
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nie rozni sie od innych urzednikéw. Idealem jest tu postawa wskazujaca na
pelna niezaleznos¢ intelektualng analityka. Mozna w tym kontekscie zacyto-
wacé stowa brytyjskiego historyka, Christophera Andrew, ktory rozwazajac
role stuzb specjalnych w panstwie demokratycznym, przywotal wypowiedz
jednego z szefow brytyjskiej Secret Intelligence Service, opisujacego swoje
obowiazki krotkim, ironicznym stwierdzeniem: ,[...] moim zadaniem jest
mowienie premierowi tego, czego on nie chce ustysze¢”'. Parafrazujac te
stowa, mozna powiedzie¢, iz rola analityka jest méwienie decydentowi
tego, czego decydent nie chce ustyszec; jest to sytuacja modelowa (ideal-
na), ktorej osiggniecie wymaga zaangazowania si¢ i odpowiednich postaw
zarowno ze strony decydenta, jak i analityka. Mozna tez powiedzie¢, ze
konieczne jest stworzenie takiego systemu, ktéry w jak najwiekszym stop-
niu gwarantuje analitykowi intelektualng niezalezno$¢'’. Stuzy¢ moze temu
takze wykorzystanie przez struktury rzadowe efektow pracy podmiotoéw
niezaleznych.

Skutecznosc¢ przeciwdziatania atakom dezinformacyjnym i zbudowanie
odpornosci panstwa i spoleczenstwa na nie wymaga zatem spelnienia szeregu
warunkow i przyjecia strategii i polityki panstwa w tym zakresie.

Punktem wyjscia jest rozpoznanie celéw strategicznych potencjalnego
przeciwnika, co pozwoli na okreslenie mozliwych linii ataku. Do tego celu nie-
zbedne jest stworzenie silnych osrodkéw analitycznych stosujacych metody
biatego wywiadu i analizy informacji; przyktadem moze stuzy¢ Osrodek Stu-
diéw Wschodnich. Do zdobycia tej wiedzy nie sa konieczne (cho¢ na pewno
przydatne) informacje pochodzace z twardego wywiadu operacyjnego; zna-
czenie zrodet otwartych zawsze byto bardzo silnie akcentowane. Juz w 1947 r.
jeden z zalozycieli Centralnej Agencji Wywiadowczej i tworca amerykanskiej

szkoly analizy wywiadowczej, Sherman Kent, szacowal, ze w czasie pokoju

'® Ch. Andrew, Twenty-First Century Intelligence in Long-Term Perspective, maszynopis
powielony, w posiadaniu autora.

7 T. Aleksandrowicz, Analityk w administracji rzqdowej, [w:] K. Liedel, P. Piasecka,
T. Aleksandrowicz (red.), Analiza informacji w zarzqdzaniu bezpieczeristwem, War-
szawa 2013, s. 11 i nast.
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ok. 80% informacji niezbednych politykom do podejmowania decyzji nalezy
do kategorii ogélnodostepnych®. ,Informacje wywiadowcze zdobywa sie
w roézny sposob, nie wszystkie z nich stanowia tajemnice i sekrety. W szcze-
goélnosci dotyczy to biatego wywiadu (overt intelligence), w ramach ktorego
wykorzystywane sg informacje pochodzace z gazet, ksiazek, publikacji na-
ukowych i technicznych, oficjalnych publikacji rzadowych, radia i telewizji.
Nawet powies¢ czy sztuka teatralna moze zawiera¢ uzyteczne informacje na
temat stanu panstwa”".

Nie ulega watpliwosci, Ze z biegiem lat, a przede wszystkim ze wzrostem
dostepnosci informacji w rezultacie rewolucji informacyjnej, szacunki ulega-
ty zmianie na korzys¢ zrodet otwartych. Zdaniem gen. Samuela V. Wilsona,
bytego dyrektora Defence Intelligence Agency, stosunek ten wynosil nawet
90 : 10%.

W dalszej kolejnosci wazne jest rozpoznanie wiasnych stabych punktow,
ktore moga zosta¢ wykorzystane przez przeciwnika jako wspomniany wyzej
punkt wyjscia (0$) potencjalnego ataku informacyjnego. Jest to szczegdlnie
trudne zadanie, poniewaz zmusza to urzednikéw/analitykow pracujacych
dla rzadu do swoistego samooskarzenia (robimy co$ zle), co w strukturach
biurokratycznych funkcjonujacych w sferze politycznej wymaga odwagi
i wiary, ze przelozony nie potraktuje tego jako krytykanctwa i ataku na
rzad, a wrecz — braku lojalnosci. Jest to szczegdlnie prawdopodobne, jesli
liste stabych punktow - potencjalnych osi ataku informacyjnego przedstawia
osrodki pozarzadowe. Pewnym oslabieniem tego schematu jest zachowanie

owych prac w poufnosci.

'8 Memorandum Respecting Section 202 (Central Intelligence Agency) of the Bill to Provide
for National Defence Establishment, Submitted by Allen W. Dulles, April 25, 1947,
reprinted in U.S. Congress, 8ot Congress, 1* session, Senate, Committee on Armed
Services, National Defence Establishment (Unification of the Armed Services), Hear-
ings, Part 1, s. 525.

" A.Dulles, The Craft of Intelligence, New York 1963, s. 55.

20 T. Aleksandrowicz, Bialy wywiad w walce z terroryzmem, [w:] K. Liedel, P. Piasecka
(red.), Rola mediow w przeciwdziataniu terroryzmowi, Warszawa 2009, s. 82—83.
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Trzeci krok to rozpoznanie kanaléw informacyjnych, jakimi moze po-
stuzy¢ sie przeciwnik. Jest to praca zmudna, bowiem rzecz nie tylko w roz-
poznawaniu np. kont twitterowych publikujacych tresci zwigzane z atakiem
informacyjnym, lecz takze w prowadzeniu biezacego monitoringu, gdyz konta
takie pojawiaja si¢ i znikaja w zaleznosci od sytuacji. Nie sposob robic tego
wylacznie droga sledzenia aktywnosci na tych kontach bezposrednio przez
cztowieka, konieczne jest stworzenie stosownych algorytmoéw i automaty-
zacja tego procesu. Rzecz jasna, kwestia ta nie ogranicza si¢ wylacznie do
mediow spotecznosciowych, nalezy wzia¢ pod uwage takze agenture wpltywu
oraz — uzywajac starego okreslenia — pozytecznych idiotéow. To juz zadanie
dla kontrwywiadu.

Czwarta kwestia — konieczne jest podejmowanie dziatan wyprzedzaja-
cych, a wigc zwracanie uwagi na to, co moze by¢ osig ataku informacyjnego
i narzucenie wlasnej interpretacji (narracji) w okreslonych sprawach. Méwiac
wprost, moze to by¢ atak informacyjny ukierunkowany na spoteczenstwo/
kierownictwo polityczne przeciwnika, ktorego celem jest wytracenie/neutra-
lizacja argumentéw, mogacych by¢ wykorzystanymi przeciwko nam.

Sprawa pigta — to stworzenie wiarygodnych dla odbiorcéw kanatéw in-
formacyjnych, z ktérych mozna korzystac przy prowadzeniu walki informa-
cyjnej. Ten postulat wydaje si¢ by¢ rzecza oczywista, bowiem w przypadku
skutecznego ataku informacyjnego proby przeciwstawienia sie mu w postaci
np. oswiadczen rzadu czy wystapien poszczegdlnych jego cztonkéw skazane
sa na porazke, trafiaja bowiem niemal wylacznie do juz przekonanych.

Punkt ostatni — to neutralizacja skutkow skutecznego ataku informacyj-
nego. To zadanie niezwykle trudne, bowiem - jak wiadomo — skuteczniejsza
jest informacja, w ktorej zawarte sg okreslone dane i interpretacje, niz zaprze-
czenie jej. Rowniez i w tym wypadku konieczne jest posiadanie wiarygodnych
dla odbiorcow informacji kanatow informacyjnych.

Nie ulega watpliwosci, iz osiagniecie przez panstwo zdolnosci ofen-
sywnych i defensywnych wymaga wspotpracy publiczno-prywatnej, a wiec
wspolpracy rzadu z szeroko rozumianymi reprezentacjami spoleczenstwa
obywatelskiego, niezaleznymi think tankami i osrodkami analitycznymi oraz

srodowiskiem naukowym. Infosfera traktowana w kategoriach srodowiska
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bezpieczenstwa, walka informacyjna i jej przejawy pozostaja przedmiotem
badan naukowych o charakterze interdyscyplinarnym, cho¢ przede wszyst-
kim w ramach dyscypliny nauk o bezpieczenstwie. W tym kontekscie nalezy
podkresli¢, iz nauka nie moze ograniczac¢ sie tylko do roli deskryptywne;j
i eksplanacyjnej, musi takze - i to jest istotny punkt wspomnianej wspot-
pracy osrodkow akademickich i rzadowych — wyciagaé¢ praktyczne wnioski
i proponowac stosowne rozwiazania utylitarne. Bez tego trudno bedzie mowic
0 osiagganiu przez panstwo zdolnosci defensywnych i ofensywnych w obszarze
walki informacyjne;.

Wreszcie — last but not the least — konieczne jest przygotowanie i prze-
prowadzanie kampanii spotecznych wskazujacych na zagrozenia zwiazane
z dezinformacja, atakami informacyjnymi itd. Dobrym przyktadem takich
dzialan moga stuzy¢ np. kampanie zwigzane z bezpieczenstwem antyter-

rorystycznym?®.,

Zakonhczenie: pigutki Murti Binga 2.0

W wydanej w latach 20. ubieglego stulecia powiesci Nienasycenie Stanistaw
Ignacy Witkiewicz kresli obraz Polski rzadzonej przez chaos, spoleczenstwa
pozbawionego jakiejkolwiek idei i celu, z powszechnym alkoholizmem, narko-
manig, wynaturzeniami seksualnymi, zdegenerowang i niezrozumiang sztu-
ka - stowem obraz dekadencji, rozpaczy i beznadziei. Obrazu tego dopetniato
wiszace nad Polska zagrozenie w postaci chinskiej armii nadciggajacej ze

wschodu, armii zwycieskiej, silnej, dobrze zorganizowanej, ktorej atak na

1 K. Jatoszynski, A. Letkiewicz (red.), Edukacja antyterrorystyczna — koniecznosc¢
i obowigzek naszych czaséw/ Antiterrorism Education — Necessity and Responsibility
of Our Times, Szczytno 2010; A.Furgata, A.Tulej, D. Szlachrer, P. Chomentowski
(red.), Spojna antyterrorystyczna strategia informacyjna. Tom L. System ochrony anty-
terrorystycznej w Polsce ze szczegdlnym uwzglednieniem aspektow komunikacji ze
spoleczeristwem za posrednictwem mediow i organizacji pozarzqdowych a rozwigzania
prawno-organizacyjne w zakresie uprawnien Srodkow masowej komunikacji, Szczytno
2011.
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Rzeczpospolita nie pozostawial watpliwosci co do wyniku starcia. Chinczycy
jednak nie atakowali, a w Polsce pojawili si¢ potajemnie wyznawcy Murti
Binga oferujacy chetnym nowy narkotyk — Dawamesk B2. Mial on szczeg6lne
dzialanie: po jego zazyciu delikwent postrzegal dowolng rzecz przedstawiong
mu w imie nauki Murti Binga jako prawde, ba - ,Jedyng Prawde”. A ,caly
swiat dawny z tajemnicami i cudami, przedstawial sie teraz jako niebezpieczny
i meczacy chaos, peten rozkosznych schowkow, ale i plugawych zasadzek,
nieznanych mozliwosci, ale i mak rozdwojenia i wynikajacych stad bardziej
realnych inkomodacji”; ,taki osobnik zazywal pigutki, a potem juz szto jak po
masle”. Ludzie zajeli si¢ dziatalnoScia spotecznie uzyteczna; wiersze byly zro-
zumiale, muzyka stuchana przez masy, zycie nabralo sensu i celu. Chinczycy
zwyciezyli bez walki — naczelny wodz udat sie do chinskiej kwatery i poddat
armie¢ polska w imie nowego porzadku i przysztosci; zostat z honorami Sciety.
Nastat czas porzadku, dobrobytu i spotecznego spokoju®.

Wspodlczesne ataki informacyjne mozna nazwac swoistymi pigutkami
Murti Binga 2.0. Pod ich wplywem ludzie podejmuja decyzje korzystne dla
atakujacego, dokonuja wyboréw politycznych i komercyjnych, spoleczen-
stwa podlegaja — uzywajac jezyka rosyjskich teoretykow — psychologicznej
obrébce masowej swiadomosci, co w konsekwencji ma doprowadzi¢ do de-
stabilizacji panistwa i narodu®. Jak stwierdza Siergiej Rastorgujew z Instytu-
tu Probleméw Bezpieczenstwa Informacyjnego Uniwersytetu Lomonosowa
w Moskwie, ,kluczem do tych zasobow sg elity i media przeciwnika. Waznym
czynnikiem jest posiadanie wsérod tych elit i mediéw niezbednej masy agen-
tow wplywu, ktorych agresor rekrutuje sposrod oséb o egoistycznym badz

niewolniczym $wiatopogladzie. [...] strategia wojny informacyjnej zawsze

* St.1.Witkiewicz, Nienasycenie, Krakow 2019, s. 164, 206, 379, 443, 447-449, 483.
Do watku pigutek Murti Binga siggnat m.in. Czestaw Milosz, usitujac wyjasnic¢
fenomen zauroczenia intelektualistow stalinizmem, odwotywat si¢ do niego takze
Pawel Spiewak, opisujac okres poczatku lat 90. w Polsce: Cz. Mitosz, Umyst znie-
wolony, Krakéw 199, s. 25-27; P. Spiewak, Pamigé po komunizmie, Gdansk 2005,
S. 6.

M.Wojnowski, Zarzqdzanie refleksyjne jako paradygmat rosyjskich operacji informacyjno-
-psychologicznych w XXI wieku, s. 27-28.
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taczy mnostwo powigzanych ze soba wzajemnie taktycznych operacji infor-
macyjnych. Globalny cel tych operacji nie zawsze jest widoczny. [...] wojna
informacyjna oznacza ofensywe, za$ o skutecznosci dziatan decyduje realny
potencjal sit i érodkéw oddziatywania lub jego brak™.

Skuteczne przeciwdzialanie atakom informacyjnym oznacza zatem -
trzymajac sie tej przenosni — umiejetnos¢ stworzenia antidotum na pigutki
Murti Binga 2.0, a w sferze ofensywnej — umiejetnos¢ wytworzenia wlasnych,

stosowanych w imig racji stanu.
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